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Valtioneuvoston kirjelmé eduskunnalle Euroopan komission ehdotuksesta Euroopan parla-
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SISAMINISTERIO MUISTIO EU/2021/1402
27.1.2022

EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVIKSI JASEN-
VALTIOIDEN LAINVALVONTAVIRANOMAISTEN VALISESTA TIETOJENVAIH-
DOSTA, JOLLA KUMOTAAN NEUVOSTON PUITEPAATOS 2006/960/Y OS

1 Tausta

Komissio antoi 8.12.2021 ehdotuksen (KOM(2021) 782 final) direktiiviksi jisenmaiden lain-
valvontaviranomaisten vélisestd tietojenvaihtoa koskeviksi uusiksi sdénnoiksi (jaljempéna tie-
donvaihtodirektiivi), joka kumoaa ja korvaa lainvalvontaviranomaisten tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta sddadelleen neuvoston puitepaatoksen 2006/960/YOS (jal-
jempéna Ruotsin puitepddtds). Samassa yhteydessd komissio antoi myds ehdotuksen neuvoston
suositukseksi operatiivista poliisiyhteisty6ta koskien (KOM(2021) 780 final) sekd ehdotuksen
Priim-puitteiden mukaisesta poliisiyhteistyohon kuuluvasta automaattista tietojenvaihtoa kos-
kevista tarkistetuista sddnnoistd (KOM(2021) 784 final). Yhdesséd edelld mainitut ehdotukset
muodostavat EU:n poliisiyhteistyon sddnndston, jonka avulla komissio pyrkii tehostamaan lain-
valvontayhteistyota jasenvaltioiden kesken ja nykyaikaistamaan EU:n lainvalvontaviranomais-
ten tietojenvaihtovalineita.

Ehdotusten myo6td komissio vie tdytintoon mm. EU:n turvallisuusunionistrategiassa
(KOM(2020) 605 final), EU:n jdrjestdytyneen rikollisuuden strategiassa (KOM(2021) 170 fi-
nal) sekd Schengen strategiassa (KOM(2021) 277 final) hahmoteltuja toimia. Komission mu-
kaan EU:n turvallisuusympariston kehitys edellyttds tehokkaampaa ja toimivampaa tiedonvaih-
toa jasenvaltioiden vililld. Lainvalvontaviranomaisten yhteisty0 ja sen puitteissa tehtava tiedon-
vaihto on oleellista myds Schengen-alueeseen kohdistuviin turvallisuusuhkiin vastaamisessa ja
sisdrajatarkastuksettoman alueen yllédpidossa. Ehdotuksessa myos otetaan huomioon komission
tiedonanto (KOM(2020) 262 final) tarvittavista toimenpiteistd aiemman kolmannen pilarin sda-
ddsten yhtendistdmiseksi tietosuojasdéntelyn kanssa.

2 Ehdotuksen tavoite

EU:n lainvalvontaviranomaisen, Europolin, vuoden 2021 vakavan ja jérjestdytyneen rikollisuu-
den uhka-arvion (nk. SOCTA) mukaan ldhes 70% jirjestdytyneen rikollisuuden aktiivisista ver-
kostoista toimii useammassa kuin kolmessa EU:n jésenvaltiossa. Ndmé verkostot toimivat rajat
ylittdvan rikollisuuden eri toimialoilla, mm. huumausainekaupassa, omaisuusrikollisuudessa,
ihmiskaupassa ja maahanmuuttajien salakuljetuksen parissa. Vaikka kansalliset viranomaiset
ovat etulinjassa jarjestdytyneen rikollisuuden ja terrorismin torjunnassa, on unionin tason toi-
milla ja globaaleilla kumppanuuksilla merkittdva rooli tehokkaan yhteistyon ja tiedonvaihdon
edistimisessa.

Lainvalvontaviranomaisten tiedonvaihtoa tuetaan eriniisilld unionitason tydkaluilla, kuten mm.
Schengenin tietojarjestelméllé (SIS), jonka avulla vaihdetaan reaaliaikaisesti tietoa etsityistd ja
kadonneista henkil6isti ja tavaroista. Tdmén lisdksi Priim-mekanismin perusteella vaihdetaan
biometrisia tietoja ja tietoja ajoneuvorekistereisté toimivaltaisten viranomaisten toimesta rikos-
ten ennaltachkdisemiseksi ja niiden tutkimiseksi. Ruotsin puitepaétokselld tdydennetién edellé
mainittuja tydkaluja. Sen avulla on mééritelty unionin lainvalvontaviranomaisten tietojen ja tie-
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dustelutietojen vaihdolle horisontaaliset sddnnot, jotka sisdltdviat mm. méérdaikoja tiedonvaih-
dolle ja tiedonvaihdossa kdytettdvian lomakkeen. My6s Europol tukee jasenvaltioita terrorismin,
kyberrikollisuuden ja jérjestdytyneen rikollisuuden torjunnassa kerddmélld, analysoimalla ja
vaihtamalla tietoa niiden kanssa.

Komission mukaan Ruotsin puitepditdkseen siséltyvid tiedonvaihdon horisontaalisia sédant6jé
ei pideta riittdvén selkeind, miké on aiheuttanut jdsenvaltioissa vaihtelevia tiedonvaihtokaytan-
tojd. Havainto on noussut esille mm. jdsenvaltioiden poliisiyhteistyota kasittelevien Schengen-
arviointiraporttien yhteydessd. Komission mukaan tdmi on johtanut siihen, etti tietoa ei vaih-
deta tai sitd vaihdetaan liian myohéén. Haasteelliseksi on koettu myds se, etté jasenvaltioilla ei
ole vilttamattd kaytossddn selkeitd rakenteita (esim. tiedonvaihdon keskitetty asiointipiste) tu-
kemassa tehokasta ja toimivaa tiedonvaihtoa. Tdmén liséksi lainvalvontaviranomaiset kéyttavét
eri tiedonvaihtokanavia, miké voi johtaa paillekkéisiin tietopyyntoihin.

Ehdotuksella tiedonvaihtodirektiiviksi on tarkoitus mééritelld uudet horisontaaliset sdédnnot ja-
senvaltioiden lainvalvontaviranomaisten viliseen tiedonvaihtoon seki ajantasaistaa ja selkeyt-
taa tdlla hetkelld Ruotsin puitepdétoksen pohjalta tehtdvia tiedonvaihtoa. Tiedonvaihtodirektii-
vin tavoitteena on sdddelld unionissa toimivien lainvalvontaviranomaisten tiedonvaihdon or-
ganisatorisista ja menettelytavallisista seikoista, jotta voidaan varmistaa tehokas ja toimiva tie-
donvaihto, ottaen huomioon perusoikeuksien suojaa koskevat vaatimukset.

Ehdotuksen pédasialliset tavoitteet ovat seuraavat:

i) madritella tarkat, yhtendiset ja yhteiset sddnnot, joilla varmistetaan jasenvaltioiden
lainvalvontaviranomaisten yhtildinen paisy tietoon eri jasenvaltioissa, varmistaen
samalla henkil6tietojen suojaa ja muiden perusoikeuksien suojaa koskevien vaati-
musten mukaisuuden;

i) madrittdd vahimmaisvaatimukset tiedonvaihdon keskitetyn asiointipisteen (nk.
SPOC, single point of contact) muodostamiseksi. Vahimmadisvaatimukset késittéi-
sivit asiointipisteen kokoonpanoon, rakenteeseen, vastuisiin, henkilokuntaan ja
tekniseen kyvykkyyteen liittyvid seikkoja. Niin ikéén tietopyyntdjen (kiireelliset ja
kiireettomat) késittelylle esitetddn selkeitd madrdaikoja;

i) madrittdd Europolin hallinnoima suojattu tiedonvaihdon verkkosovellus (jiljem-
pind SIENA) oletusarvoiseksi tiedonvaihtokanavaksi, silloin kun tiedonvaihtoon
kéytettévasti kanavasta ei ole jo muussa EU:n sdéidoksessid siéddetty (esim. Schen-
genin tietojirjestelmd, SIS) ja vahvistaa timén avulla Europolin roolia EU:n rikos-
tiedon keskuksena sen toimialaan kuuluvissa rikoksissa.

3 Ehdotuksen piddasiallinen sisalto
Ehdotus rakentuu kuudesta luvusta:

I.  luku késittdd artiklat 1-3 ja siséltdd jasenvaltioiden véliseen rikosten ehkdisemiseen,
selvittdmiseen ja tutkintaan liittyvéaédn tiedonvaihtoon koskevia yleisid saadoksia. Artik-
lassa I madritetddn tiedonvaihdon horisontaalisten sééntdjen soveltamisala, joita sovel-
letaan, mikéli tiedonvaihdosta ei ole jo muussa EU:n erityissdddoksessa sdddetty. Ta-
mén lisdksi pakkokeinojen kdyttd pyydettyjen tietojen hankintaan sekd direktiivin
avulla saatujen tietojen kéyttdminen todisteena oikeudenkéynnissi suljetaan pois direk-
tiivin soveltamisalasta. Artiklassa 2 on maéritelty tiedonvaihtoon liittyvit padasialliset
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termit. Artiklassa 3 on hahmoteltu yhdenvertaisen padsyn, saatavuuden ja tiedon luot-
tamuksellisuuden periaatteet, joita on noudatettava vaihdettaessa tietoa tiedonvaihtodi-
rektiivin perusteella.

luku kisittad artiklat 4-6 ja sddntelee tiedonvaihdosta keskitetyn asiointipisteen kautta.
Artiklassa 4 asetetaan erindisid edellytyksié tietopyynndille, joita keskitetylle asiointi-
pisteelle toimitetaan. Artiklassa 5 luodaan velvoite vastata tietopyyntdihin méaritetty-
jen madrdaikojen puitteissa, esim. kiireisiin tietopyyntoihin, joissa tieto on lainvalvon-
taviranomaisen saatavilla ilman oikeusviranomaisen valtuutusta, tulisi vastata kahdek-
san tunnin aikana. Artiklassa 6 sédadetddan kattava lista perusteista, joiden mukaisesti
tietopyynnon saava keskitetty asiointipiste voi kieltdytya tiedon luovuttamisesta.

luvussa (artiklat 7 ja 8) sdddetddn muusta tiedonvaihdosta. Artiklassa 7 asetetaan vel-
voite jakaa oma-aloitteisesti tietoa toiselle jasenvaltiolle, mikili tiedon arvioidaan tu-
kevan direktiivin tavoitteiden saavuttamisessa. Artiklassa 8 varmistetaan, ettd asianmu-
kaiset keskitetyt asiointipisteet ovat tietoisia muiden lainvalvontaviranomaisten toimit-
tamista tictopyynndista.

luvussa (artiklat 9-13) mairitelldén direktiivin lukujen II ja III perusteella annettavalle
tiedolle tarkempia sdantdja. Artikla 9 késittelee niité tilanteita, joissa kansallisen lain-
sddddnnon mukaan tiedon siirtdiminen edellyttdd valtuutusta oikeudelta. Artiklassa to-
teutetaan ja madritellddn tarkemmin periaatetta yhdenmukaisesta padsysta tietoon. Ar-
tikla 10 siséltaa erddt henkilGtietojen kasittelyéd koskevat vaatimukset, joiden tarkoituk-
sena on ehdotuksen mukaan varmistaa riittdva tictosuojan taso, ottaen huomioon direk-
tiivin (EU) 2016/680 (rikosasioiden tietosuojadirektiivi) sdédnnokset. Artiklassa 11 sda-
detéén kielistd, joita keskitetyn yhteyspisteen tulee kéyttdd tiedonvaihdon ja muun vies-
tinnédn yhteydessa. Artikla 12 esittelee keskitetylle asiointipisteelle ja muille lainvalvon-
taviranomaisille osoitetun velvoitteen pitdd Europol tietoisena tiedonvaihdosta, joka
kuuluu sen toimivaltaan. Artiklassa 13 edellytetddn, ettd kaikessa direktiivin mukaisesti
tehdyssé tiedonvaihdossa kdytetddn tiedonvaihtokanavana Europolin ylldpitdmaa SIE-
NAa.

luku késittad artiklat 14-16 ja siind méadritetdan velvoite tiedonvaihdon keskitetyn asi-
ointipisteen perustamiselle ja asiointipistettd koskevat vihimmaéisvaatimukset. Artik-
lassa 14 kasitelldédn keskitetyn asiointipisteen tehtivid ja valmiuksia ja padsysté tietoon.
Asiointipisteen tulee toimia 24/7 periaatteella. Artiklassa edellytetdén, etti asiointipis-
teen perustamisesta ja nimedmisestd tulee tiedottaa komissiota. Artiklassa 15 esitelldan
vahimmadisvaatimukset keskitetyn asiointipisteen kokoonpanolle; asiointipisteen tulisi
esityksen mukaan koostua niistd toimijoista, joiden katsotaan olevan valttiméattomid
nopean tiedonvaihdon edistimiseksi, mm. Europolin kansallisestd yksikdstd (ENU, pe-
rustettu asetuksella (EU) 2016/794), Sirene-toimistosta (perustettu asetuksella (EU)
2018/1862), matkustajatictoja késittelevdstd yksikostd (PIU, perustettu direktiivilla
(EU) 2016/861) sekd Interpolin kansallisesta keskustoimistosta (NCB). Artikla 16 si-
séltdd vihimmaisvaatimukset keskitetyn asiointipisteen kayttdmalle asianhallintajérjes-
telmaille. Artiklassa mm. edellytetdén, ettd asianhallintajirjestelmén tulee olla yhteen-
toimiva SIENAn kanssa.

luku siséltad loppusdadokset (artiklat 17-23), joiden tarkoituksena on varmistaa direk-
tiivin asianmukainen taytdntoonpano. Artiklassa 17 asetetaan velvoite tilastointia var-
ten kerittivistd tiedoista ja niiden vahimmaisvaatimuksista. Artiklassa 18 késitellddn
velvoite raportoida Euroopan parlamentille. Artiklat 19-23 kasittelevéit mm. direktiivin
voimaantulon ja kansallisen tdytantoonpanon aikataulua.
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4 Ehdotuksen oikeusperusta ja suhde suhteellisuus- ja toissijaisuusperi-
aatteisiin

Ehdotetun direktiivin oikeusperusta on Euroopan Unionin toiminnasta annetun sopimuksen
(SEUT) poliisiyhteisty6std sddtelevén artiklan 87 kohta (2)(a) Artiklan 87(2)(a) nojalla Euroo-
pan parlamentti ja neuvosto voivat tavallista lainsdédtamisjarjestystd noudattaen siétaa poliisiyh-
teistyOtoimenpiteitd liittyen rikosten ehkdisemiseen, paljastamiseen ja tutkintaan koskevien tie-
tojen keradmiseen, tallentamiseen, kisittelyyn, analysointiin ja vaihtoon.

Valtioneuvoston nikemyksen mukaan oikeusperusta on asianmukainen. Ehdotuksen hyvéksy-
misestd padtetdin neuvostossa midrdenemmistolla.

Komissio katsoo, ettd direktiiviehdotuksen tavoitteita ei voida saavuttaa pelkistddn jasenvalti-
oiden kansallisin toimin. Rikollisuuden ja terrorismin rajat ylittdva luonne edellyttavét jasen-
valtioita tukeutumista toisiinsa. Tiedonvaihtoon liittyvien yhteisten sddntdjen luominen on ko-
mission ndkemyksen mukaan paremmin toteutettavissa unionin tasolla. Komissio painottaa, ettd
EU:n tasolla tehtdva lainvalvontaviranomaisten yhteistyd ei korvaa sisdiseen turvallisuuteen
liittyvaa kansallista politiikkaa. EU:n tason toimilla tuetaan ja vahvistetaan kansallista turvalli-
suuspolitiikkaa ja kansallisten lainvalvontaviranomaisten tyoté rajat ylittdvén rikollisuuden ja
terrorismin torjumisessa, varmistaen samalla korkean tietoturvallisuuden ja henkil6tietojen suo-
jan tason.

Valtioneuvosto pitdd ehdotusta toissijaisuusperiaatteen mukaisena.

Ehdotuksella konsolidoidaan lainvalvontaviranomaisten tiedonvaihtoon liittyvad EU:n lainsda-
dénnollistd viitekehystd lissabonisoimalla” Ruotsin puitepddtds. Ehdotus siséltdd sdannoksid
my0s keskitetystd asiointipisteestd, jotka pohjaavat vuonna 2014 hyvéksyttyyn neuvoston suun-
taviiva-asiakirjaan. Komission arvion mukaan ehdotuksella vastataan tiedonvaihdossa havait-
tuihin haasteisiin rajoittuen kuitenkin vélttdmattomiin seikkoihin.

Valtioneuvosto pitdd ehdotusta suhteellisuusperiaatteen mukaisena.
5 Ehdotuksen vaikutukset
1) Vaikutukset kansallisesti kdytettaviin tietojarjestelmiin

Ehdotukseen sisiltyy uudistusehdotuksia, jotka toteutuessaan tulisivat edellyttimiin poliisin
kansainvéliseen tiedonvaihtoon tarkoitettujen tietojarjestelmien merkittdvad kehitystd. Direk-
tiivi tulee edellyttdmédn mm. kansallisesti kdytossd olevan kansainvélisen tiedonvaihdon asian-
hallintajérjestelmén (KASI) saattamista yhteentoimivaksi seké kansallisen ettéd kansainvalisten
jérjestelmien kanssa ja tiedonkasittelyn automatisoinnin vahvistamista. Kdytdnnossé tdma tar-
koittaa sitd, ettd KASI tulisi integroida niin Europolin SIENAan kuin poliisiasiain tietojarjes-
telméén, PATJAan, jotta sen voitaisiin katsoa téyttivén direktiivin edellytykset. Niin ikdén SIE-
NAn kéytto poliisihallinnossa kiytossé olevilta TUVE-tydasemilta on haasteellista avoinna ole-
vien tietoturvakysymysten vuoksi, miké tulisi selvittdd, mikdli SIENA maééritetdéin oletusar-
voiseksi tiedonvaihtokanavaksi direktiivin esityksen mukaisesti. TUVE 2.0 kdytt6onoton myGta
tilanteeseen saattaa tulla parannus.

ii) Taloudelliset vaikutukset, komission arvio

Ehdotuksessa on esitetty Europolin laatima alustava arvio mahdollisista kustannuksista, joita
direktiivin taytdntoonpanon edellyttimat valttimattomat paivitykset tietoteknisiin rakenteisiin
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tiedonvaihdon keskitetyissé asiointipisteissd sekd poliisin ja tullin yhteistyokeskuksissa aiheut-
taisivat. Komissio huomauttaa, ettd kustannusten taso riippuu paljolti jisenvaltioiden kansalli-
sista tietoteknisistd rakenteista ja lainsdddannollisistd reunaehdoista. Europolin arvion mukaan
direktiivin edellyttdmét muutokset tietoteknisiin rakenteisiin maksaisi kaikkiaan 11,5 miljoonaa
euroa, joka jakautuisi seuraavasti:

- 1,5 milj. asianhallintajdrjestelmén perustamiseen, niissd 10 jdsenvaltiossa, joissa tél-
laista ei vield ole

- 1 milj. SIENAn integrointiin keskitettyjen asiointipisteiden asianhallintajérjestelméién
20 jasenvaltiossa

- 2,25 milj. SIENA-yhteyden luomiseen n. 45 poliisin ja tullin yhteistyokeskukseen

- 6,75 milj. asianhallintajirjestelmén perustamiseen n. 45 poliisin ja tullin yhteistyokes-
kukseen

Komissio esittdd, ettd kansallisella tasolla syntyvit kustannukset tietoteknisten rakenteiden ke-
hittdmisestd katetaan jasenvaltioiden sisdisen turvallisuuden rahaston (ISF) kansallisista ohjel-
mista.

Suomen kansallisessa ISF-ohjelmassa operatiivisen yhteistyon tehostamiseen liittyvin erityis-
tavoitteen yhteydessd on kiinnitetty huomiota siihen, ettd rajat ylittdvan rikollisuuden, esim.
ihmiskaupparikollisuuden, tehokas torjunta edellyttda tiivistd kansallista ja kansainvilistd vi-
ranomaisten ja muiden toimijoiden vilistd yhteisty6ta, tiedonvaihtoa ja teknologisten ratkaisu-
jen hyodyntdmistd. Tiedonvaihdon parantamisen erityistavoitteessa todetaan, ettd kehittdmis-
tarpeisiin vastaamiseksi rahaston avulla tehostetaan tiedonvaihtoa ja operatiivista yhteistyota eri
maiden, EU- ja kansainvilisten organisaatioiden kanssa. Kansallisessa ohjelmassa on asetettu
tavoitteeksi se, ettd tiedon ja datan siirtoa lainvalvonta- ja muiden toimivaltaisten viranomaisten
vililld parannetaan ja tyOprosesseja yhtendistetddn niin kansallisella kuin kansainvilisella ta-
solla.

Suomen sisdisen turvallisuuden rahaston kansallisen ohjelman tavoitteet vaikuttaisivat kattavan
hyvin myds direktiiviehdotuksessa esitettyjd uudistuksia, mutta Suomelle allokoitu ISF-rahoitus
ei riitd kokonaan kattamaan niita kuluja. Alustavien arvioiden mukaan komission ehdotuksessa
annettuja laskelmia muutosten taloudellisista kustannuksista ei myoskéén voida pitda riittdvina.
Ehdotuksessa esitettyjen arvioiden perusteena kéytettyja tietoja tai vertailuaineistoja on hyva
pyytdad tarkentamaan esitysten késittelyssa.

iii) Taloudelliset vaikutukset kansallisesti

Poliisin nykyisen tietojérjestelmien kehittimiskokemuksen valossa ehdotuksessa esitetyt arviot
eivit vastaa kansallisia arvioita tietojarjestelmauudistusten kustannuksista. Direktiivin ehdotuk-
set tiedonvaihdon rakenteen ja teknisten edellytysten osalta tullevat EU-rahoituksen lisdksi
edellyttiméaan myos kansallista rahoitusta. Tarkkarajaista kustannusarviota on kuitenkin tadssa
vaiheessa hankala laatia, silld kustannusarvioon vaikuttaa meneilldéin olevan tiedonhallintajér-
jestelmien kehittdmisohjelman (TIKO), ja sithen siséltyvin kansainvilisen tiedonvaihdon jat-
kokehittdmishankkeen (KATI2) lopputulos. On my0s arvioitava sitd, miten meneilldén olevaa
kehitystyotd voitaisiin hyodyntda direktiivin edellytysten tdytdntoonpanossa.

Esimerkiksi kansainvélisen tiedonvaihdon asianhallintajirjestelméddn, KASIin, tarvittavien
muutosten kustannusarvio vaihtelee sen mukaan, tehdiénké todellinen asianhallintajérjestel-
mén uudistus, vai tyydytdédnko 1dhtokohtaisesti parantelemaan kéytdssé olevaa jérjestelméa si-
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ten, ettd sen toiminnallisuudet kattaisivat direktiivin edellytykset. Todellinen asianhallintajér-
jestelmin uudistus tarkoittaisi sitd, ettd KASI-jarjestelmén tiedot ja muiden poliisin kdytossé
olevien kansainvélisen viestinvaihdon asianhallintajirjestelmien (MAKE ja Advania) tiedot
siirrettdisiin yhteen asianhallintajérjestelméén. Téhén liittyvé nk. yhden kdyttokokemuksen-sel-
vittely on meneillddn osana kansainvélisen tiedonvaihdon jatkokehittimishanketta (KATI2).

Alustavia arvioita kansallisista kustannuksista

Asianhallintajirjestel-
mén uudistus

Siena-yhteyden
luominen di-
rektiivin mu-
Kkaisesti

Yhteensa

Asianhallintajirjes-
telmiin kattava uu-
distus (KATI2), ml.
KASI-jirjestelma
direktiivin mu-
kaiseksi

3 miljoonaa euroa

1 miljoonaa eu-
roa

4 miljoonaa euroa

KASI-jirjestelmian
parannus, jotta se
tayttii direktiivin
edellytykset

400 000 -700 000 euroa

1 miljoonaa eu-
roa

1,4 — 1,7 miljoonaa
euroa

Komission/Europo-
lin alustava kustan-
nusarvio, kustan-
nukset sisidisen tur-
vallisuuden rahas-
ton kansallisista oh-

1,5 miljoonaa euroa/10
jasenvaltiota

150 000 euroa/jasenval-
tiot

1 miljoona eu-
roa/20 jasenval-
tiota

50 000 euroa/ja-
senvaltio

200 000 euroa/jasen-
valtio

jelmista

Kansallinen rahoitustarve kisitellddn normaaliin tapaan osana valtion talousarvioesitysten ja
julkisen talouden suunnitelmien valmistelua. Ensisijaisesti jarjestelmékehittdmisen kustannuk-
set pyritdén rahoittamaan osana EU:n ISF-rahastosta haettavia kansallisia rahoitusosuuksia.

Taman lisdksi EU-tason rahoitus ei 1dhtokohtaisestikaan tule kattamaan tarvetta jarjestia tieto-
jarjestelmien koulutuksia ja tdhin tarvittavia ajallisia ja taloudellisia resursseja. Samaten direk-
titvichdotukseen siséltyvét esitykset tarkennetuista médriajoista tietopyyntoihin vastaamisessa
sekd toisaalta edellytys SIENAn 24/7 paivystysvalmiudesta tulevat vaikuttamaan keskusrikos-
poliisin viestiliikennekeskuksessa tarvittavaan henkilomééirian. Alustavien arvioiden mukaan
direktiivin taytintoonpanon myotd lisddntyvit tehtdvit voisivat edellyttdd noin seitsemin hen-
kildtyovuoden pysyvaa lisdysti keskusrikospoliisiin.

iv) Vaikutukset kansalliseen lainsdddantoon
Direktiivi on Euroopan unionin jdsenvaltioille tarkoitettu lainsdddantdohje. Kansallisen lainséi-

tdjan on saatettava direktiivi osaksi kansallista lainsédédéntod siind sdédetyn méérdajan puit-
teissa.



U 8/2022 vp

Ehdotus tiedonvaihtodirektiiviksi kumoaa ja korvaa Ruotsin puitepditoksen. Suomessa puite-
paitoksen kansallisesta tdytdntdonpanosta on sdddetty lailla Euroopan unionin jésenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn neuvoston puitepditoksen lainsdadédnnon alaan kuuluvien sdénnosten kansallisesta téy-
tdntdonpanosta ja puitepdatoksen soveltamisesta (26/2009, jiljempéna laki tiedon- ja tieduste-
lutiedon vaihtamisesta). Tiedonvaihtodirektiiviin siséltyy suhteessa puitepditokseen muutok-
sia, jotka tulevat edellyttimiin voimassa olevan lain tiedon- ja tiedustelutiedon vaihtamisesta
arviointia ja tarvittaessa muuttamista direktiivin saattamiseksi osaksi kansallista sdéntelyd. Ar-
vioitavaksi tulee myo0s se, voidaanko laissa tiedon- ja tiedustelutiedon vaihtamisesta sdétié di-
rektiivissé esitettyjen tiedonvaihdon rakenteellisten ja teknisten muutosten (tiedonvaihdon kes-
kitetty yhteyspiste, oletuskanava tiedonvaihdolle) tdytdntoonpanosta. Tiedonvaihtodirektiivin
esitetddn kumoavan my0s Schengenin yleissopimuksen artiklat 39 ja 46, jotka on saatettu voi-
maan lailla Suomen liittymisesti tarkastusten asteittaisesta lakkauttamisesta yhteisilla rajoilla
tehdyn Schengenin sopimuksen soveltamisesta tehtyyn yleissopimukseen tehdyn sopimuksen
ja siihen liittyvin paitosasiakirjan erdiden mééraysten hyviksymisestd (1548/2001).

6 Ehdotuksen suhde perustuslakiin sekd perus- ja ihmisoikeuksiin

Ehdotusten séédntely on merkityksellistd perustuslain 10 §:ssé sdddetyn yksityiseldmén ja hen-
kilotietojen suojan kannalta. Perustuslain 10 §:n 1 momentin mukaan henkilétietojen suojasta
sdddetddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kéytidnnon mukaan lainsié-
tajan liikkkumavaraa rajoittaa timén sddnnoksen lisdksi myos se, ettd henkilGtietojen suoja osit-
tain siséltyy samassa momentissa turvatun yksityiseldméin suojan piiriin. Kysymys on kaiken
kaikkiaan siitd, ettd lainsdétdjan tulee turvata tdima oikeus tavalla, jota voidaan pitdd hyvéksyt-
tavana perusoikeusjérjestelmén kokonaisuudessa (ks. esim. PeVL 13/2016 vp, s. 3-4).

Sadntely on merkityksellistd myds EU:n perusoikeuskirjan kannalta. EU:n perusoikeuskirjan 7
artiklassa turvataan yksityiseldméin suoja ja 8 artiklassa jokaisen oikeus henkil6tietojen suojaan.
Perusoikeuskirjan 8 artiklan mukaan henkil6tietojen késittelyn tulee olla asianmukaista ja ta-
pahduttava tiettyd tarkoitusta varten. KéyttGtarkoitussidonnaisuuden periaatteeseen kuuluu
olennaisena osana se, ettei henkildtietoja voida myohemmin késitell4 tavalla, joka on yhteenso-
pimatonta alkuperdisen kayttotarkoituksen kanssa. Euroopan ihmisoikeussopimuksen (SopS
19/1990) 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldiméénsi, kotiinsa
ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan on Euroopan ihmisoikeustuomioistui-
men oikeuskdytdnndssi katsottu kattavan myds henkil6tietojen suojan.

Ehdotuksella yhtendistetddn, selkeytetdin, kehitetddn ja nykyaikaistetaan voimassa olevan
Ruotsin puitepditoksen pohjalta tehtivié lainvalvontaviranomaisten rajat ylittdvéaa tiedonvaih-
toa. Ehdotukseen sisdltyy myds uusia sddnnoksid mm. tiedonvaihdon keskitetysté asiointipis-
teestd ja oletusarvoisesta tietojenvaihtokanavasta.

Komission mukaan lainvalvontaviranomaisten tiedonvaihdolla on vaikutuksia tietosuojaan,
josta sdddetddn EU:n perusoikeuskirjan artiklassa 8 ja SEUT:n artiklassa 16. EU:n tuomioistui-
men yhdistetyissd tapauksissa C-92/09 ja C-93/09 (Volker und Markus Schecke ja Eifert
(2010)) antaman ratkaisun mukaan tietosuoja ei ole absoluuttinen oikeus, vaan sité tulee arvi-
oida suhteessa sen tehtdvidédn yhteiskunnassa. Lainvalvontaviranomaisten tietojenvaihdolla on
vaikutuksia my0s nithin perusoikeuksiin, joista sdddetdén perusoikeuskirjan artikloissa 2 (oi-
keus eldméddn), 3 (oikeus henkilokohtaiseen koskemattomuuteen), 6 (oikeus vapauteen ja tur-
vallisuuteen), 17 (omistusoikeus) ja 45 (liikkkumis- ja oleskeluoikeus).

Ruotsin puitepditokseen siséltyvit tietosuojasddnndkset ovat vanhentuneita, mutta komissio
muistuttaa, ettd tietosuojadirektiivin sddnndksié on tullut soveltaa myds puitepdétoksen pohjalta
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tehtyyn tiedonvaihtoon. Ehdotuksessa saatetaan tiedonvaihdon horisontaaliset sdédnnoét yksi-
selitteisesti yhdenmukaiseksi tietosuojadirektiivin kanssa. Komission arvion mukaan esityksen
vaikutukset perusoikeuksiin rajautuvat ldhinné tietosuojaan. Ehdotukseen sisdltyy tiedonvaih-
toon liittyvid lainsé@ddanndllisid, teknisid ja rakenteellisia esityksid, joilla odotetaan olevan
myoOnteinen vaikutus perusoikeuksien turvaamiseen. Komission arvion mukaan esimerkiksi
madrittimailla tietopyynndn késittelylle selkeédt méériajat seka toisaalta mm. jdsenvaltioiden tie-
tojenkasittelyjirjestelmad, tiedonvaihdon keskitetyn asiointipisteen roolia ja oletusarvoista tie-
donvaihtokanavaa koskevilla esityksilld voisi katsoa olevan myonteinen vaikutus tietosuojan
turvaamiseen.

Perustuslakivaliokunta on arvioinut EU-oikeuden lainsdddanto- ja sopimushankkeita kiinnitta-
malld huomiota tuomioistuinkdytdntoon (esim. PeVL 20/2016 vp), erityisesti EU:n tuomiois-
tuimen antamiin ratkaisuihin tapauksissa C-293/12 ja C-594/12 (Digital Rights Ireland) ja C-
362/14 (Schrems). Perustuslakivaliokunta on muun muassa todennut, ettd perusoikeusrajoituk-
sen merkittdvyyden vuoksi on keskeistd, ettd seka tietojen tallentamisen edellytyksisti etti tie-
tojen kaytosta sdddetddn tdsmallisesti ja rajoittuen hyvaksyttdvan perusteen kannalta.

Perustuslakivaliokunta on lausuntokdytdnndssadn kiinnittdnyt huomiota siihen, mihin ja keta
koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen vlt-
tdmattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat
voineet liittyé jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisdllot on pyritty lu-
ettelemaan laissa tyhjentdvisti. Jos taas tietosisiltdja ei ole samalla tavoin luetteloitu, sddnte-
lyyn on valiokunnan mukaan pitdnyt sisdllyttdd vaatimus tietojen valttimattomyydesta jonkin
tarkoituksen kannalta (ks. esim. PeVL 31/2017 sekd PeVL 17/2016 vp ja siind viitatut lausun-
not). Valiokunta ei toisaalta ole pitdnyt hyvin viljid ja yksiloimattomid tietojensaanti—oikeuksia
perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu vélttimattomyys—kriteeriin
(ks. esim. PeVL 71/2014 vp, PeVL 62/2010 vp ja PeVL 59/2010 vp). Valiokunta on kdytdnnos-
sddn arvioinut myos arkaluonteisten tietojen késittelyn sallimisen koskevan yksityiselamadn
kuuluvan henkil6tietojen suojan ydintd (PeVL 37/2013 vp). Valiokunta on antanut merkitysta
luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luo-
vuttamista salassapitovelvollisuuden estdméttid koskevaa sddntelyn kattavuutta, tdsmallisyyttd
ja siséltod (esim. PeVL 15/2018 vp ja PeVL 38/2016 vp).

7 Ahvenanmaan toimivalta
Ahvenanmaan itsehallintolain (1144/1991) 18 §:n 6 kohdan mukaan Ahvenanmaan maakun-
nalla on lainsdiddédntdvalta asioissa, jotka koskevat yleistd jarjestystd ja turvallisuutta 27 §:n 27,

34 ja 35 kohdassa sdéddetyin poikkeuksin.

8 Ehdotuksen kisittely Euroopan unionin toimielimissi ja muiden jisen-
valtioiden kannat

Komissio on esitellyt ehdotuksen poliisiyhteistyodirektiiviksi 14.12.2021 neuvoston tietojen-
vaihtoa késittelevdssd tyoryhméassd (IXIM). Ehdotuksen késittely aloitetaan Ranskan EU pu-
heenjohtajuuskaudella. Ranska saattaa tavoitella ehdotuksesta neuvoston yhteisymmaérrysté pu-
heenjohtajuuskautensa aikana.

9 Ehdotuksen kansallinen kisittely

EU7-jaoston kisittely 19.-24.01.2022
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10 Valtioneuvoston kanta

Luotettava ja toimiva tiedonvaihto on yksi EU:n tasolla tehtdvin lainvalvontayhteistyon
ydinelementeistd. EU:n turvallisuusympériston kehitys ja mm. Schengen-alueen toimintaan
kohdistuviin uhkiin vastaaminen edellyttivéit jasenvaltioilta nykyisté tehokkaampaa ja toimi-
vampaa tiedonvaihtoa. Sujuva ja perusoikeudet huomioiva tiedonvaihto on edellytys tehok-
kaalle ja toimivalle yhteistydlle rajat ylittdvén rikollisuuden ennaltachkéisemiseksi, selvitta-
miseksi ja paljastamiseksi siten, ettd samalla varmistetaan korkea tietoturvallisuuden ja tieto-
suojan taso. Luotettavan ja toimivan tiedonvaihdon varmistamiseksi on my0s tirkedd kehittad
jdsenvaltioiden lainvalvontaviranomaisten tiedonvaihtoon liittyvid valmiuksia ja kyvykkyyksia
samankaltaisiksi.

Valtioneuvosto pitdd hyvéni ja ajankohtaisena, ettid lainvalvontaviranomaisten tiedonvaihtoa
koskevaa sddntelyd nykyaikaistetaan ja tismennetdan. Tulkinnanvaraisesta sdéntelystd johtuvat
epéselvyydet voivat vaikuttaa mm. olemassa olevan tiedon hyodyntdmiseen ja tiedonvaihdon
ripeyteen ja titd myoten heikentévésti myos rajat ylittdvén rikollisuuden torjuntaan.

Valtioneuvosto voi tukea vihimmaisvaatimusten méaarittamista tiedonvaihdon rakenteille (tie-
donvaihdon keskitetty asiointipiste) unionin tason sdéntelyssid. Suomessa keskusrikospoliisin
viestiliikennekeskukseen sisdltyvit toiminnot kattavat pitkalti direktiivin vihimmaisvaatimuk-
set. Tdmén vuoksi on hyva, ettd esitys sisdltidi jonkin verran jisenvaltioille jatettdvaa liikkkuma-
varaa, jotta jasenvaltiot voivat kiyttdd kansallista kompetenssiaan ja direktiivin edellyttimia
uudistuksia voidaan toteuttaa jo olemassa olevat kansalliset rakenteet huomioiden. Valtioneu-
vosto kiinnittdd kuitenkin huomiota siihen, ettd direktiivissé esitetdéin matkustajatietoyksikon
sisdllyttdmistd osaksi tiedonvaihdon keskitetyn asiointipisteen rakenteita. Matkustajatiedon-
vaihdosta ja siihen liittyvistéd asiankisittelystd sdddellddn PNR-direktiivilld, minkd vuoksi on
tarve arvioida ndiden kahden instrumentin suhdetta toisiinsa tarkemmin neuvottelujen yhtey-
dessa.

Valtioneuvosto suhtautuu myodnteisesti sithen, ettd tiedonvaihdon oletusarvoiseksi kanavaksi
madritettdisiin Europolin yllépitdma turvattu viestisovellus, SIENA, siltd osin kuin kdytettd-
viéstd tiedonvaihtokanavasta ei ole jo muussa EU:n lainséddéntdinstrumentissa sdédetty. SIE-
NAn laaja kéytté vahvistaa Europolin roolia Euroopan lainvalvonnan tiedonvaihdon keskuk-
sena, mitd valtioneuvosto on johdonmukaisesti tukenut. SIENA tarjoaa myds suojatun tiedon-
vaihdon kanavan, joka on tarkedd henkil6tietojen asianmukaiseksi suojaamiseksi. Kansainvali-
nen poliisiyhteisty6 edellyttdé kuitenkin tiedonvaihtoa myds kolmansien maiden kanssa, minka
vuoksi my0s Interpol-tiedonvaihtokanavalla tulee jatkossakin olemaan oma kéyttdalansa ja -
tarpeensa.

Valtioneuvosto pitdd tirkedna, ettd ehdotuksella yhdenmukaistetaan lainvalvontaviranomaisten
tiedonvaihdon horisontaalinen sdéntely, ja varmistetaan, ettd siind tarkoitettu henkilGtietojen
késittely on yhdenmukaista rikosasioiden tietosuojadirektiivin kanssa. Direktiivissd esitetyilld
muutoksilla, kuten keskitettyjen asiointipisteiden perustamisella ja oletuskanavan méérittdmi-
selld tiedonvaihdolle voidaan arvioida olevan mydnteisid vaikutuksia tietosuojan turvaamiselle.
Valtioneuvoston alustavan arvion mukaan sdddosehdotukseen ei liity erityisid ongelmia muiden
perusoikeuksien suojan kannalta. Sdddosehdotuksen perusoikeusvaikutuksia olisi kuitenkin ar-
vioitava tarkemmin neuvottelujen yhteydessa.

Ehdotukseen siséltyvit uudistukset tulevat edellyttdméan lainvalvontaviranomaisten tietojérjes-

telmien merkittdvaa kehitystd, joka tulee edellyttiméén ajallisia, taloudellisia sekéd henkildre-
sursseja etenkin poliisissa. Uudistusten edellyttdmia kustannuksia on tarkoituksenmukaista tar-
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kastella ja tarkentaa neuvottelujen yhteydessd. On tdrkedd muodostaa mahdollisimman tarkka-
rajainen arvio kuluista varhaisessa vaiheessa, jotta pystytddn kokonaisvaltaisesti valmistautu-
maan ehdotettujen uudistusten vaikutuksiin ja tdytintoonpanoon. Valtioneuvosto arvioi, ettd di-
rektiivin myota tulevia uudistuksia ei kaikilta osin ole mahdollista rahoittaa komission esityksen
mukaisesti sisdisen turvallisuuden rahastosta.

Ehdotetun direktiivin ja siiné esitettdvien uudistusten liséksi EU:n poliisiyhteistyén sdannos-
toon niin ikddn liittyvan Priim II-asetusehdotuksen ja toisaalta myods muutettujen SIS-asetusten
taytdntdonpanon myotd tiedonvaihdon voidaan arvioida lisddntyvdn merkittévisti. Tdméin
vuoksi tarkasteltaessa lainvalvontaviranomaisten resursseja on tirkedd huomioida kokonaisval-
taisesti EU:n sééntelyn taytdntoonpanon vaikutukset tyomééraéan.
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