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SISAMINISTERIO MUISTIO EU/2021/1392
10.2.2022

EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEKSI AUTO- _
MAATTISESTA TIETOJENVAIHDOSTA POLIISIYHTEISTYOSSA (PRUM II) SEKA
NEUVOSTON PAATOSTEN 2008/615/YOS JA 2008/616/YOS JA EUROOPAN PARLA-
MENTIN JA NEUVOSTON ASETUSTEN (EU) 2018/1726, (EU) 2019/817 JA (EU) 2019/818
MUUTTAMISESTA

1 Ehdotuksen tausta

Komissio antoi 8.12.2021 ehdotuksen asetukseksi automaattisesta tietojenvaihdosta poliisiyh-
teistyOssd (jaljempané Priim II -asetus) (COM(2021) 784 final). Ehdotuksella muutetaan neu-
voston paatoksid 2008/615/YOS ja 2008/616/Y OS rajatylittdvan yhteistyon tehostamisesta eri-
tyisesti terrorismin ja rajatylittdvan rikollisuuden torjumiseksi seki asetusta (EU)2018/1726 va-
pauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojérjestelmien operatiivisesta hal-
linnoinnista vastaavasta Euroopan unionin virastosta (eu-LISA) ja rajoja, viisumipolitiikkaa,
poliisiyhteistyoté ja oikeudellista yhteisty6td seké turvapaikka- ja muuttoliikeasioita koskevien
EU:n tietojdrjestelmien yhteentoimivuutta koskevia asetuksia (EU)2019/817 ja (EU)2019/818.

Komissio antoi Priim II- asetusehdotuksen antamisen yhteydessd ehdotuksen direktiiviksi ja-
senvaltioiden lainvalvontaviranomaisten vilisestd tietojenvaihdosta ja neuvoston puitepadtok-
sen 2006/960/YOS kumoamisesta ((COM(2021) 782 final) sekd ehdotuksen neuvoston suosi-
tukseksi operatiivisesta poliisiyhteistyostd (COM(2021) 780 final). Yhdessd nimé ehdotukset
muodostavat Euroopan unionin (EU) poliisiyhteistyon sdannoston.

Vaikka jasenvaltioiden lainvalvontaviranomaisilla on kaytettdvissddn erindisid tyokaluja tie-
donvaihdon helpottamiseksi, komissio katsoo, ettd tiedonvaihdossa on edelleen puutteita ja auk-
koja, joita useammassa maassa toimivat rikolliset voivat hyodyntdi. Vuonna 2008 hyviksytty-
jen Priim-paatdsten pohjalta jasenvaltiot voivat tilla hetkelld vaihtaa DNA- ja sormenjilki- sekd
ajoneuvorekisteritietoja. Neuvosto hyviksyi vuonna 2018 Priim-paétoksid koskevat paatelmét
(asiakirja 11227/18), joissa se kehotti komissiota arvioimaan tarvetta muuttaa Priim-paatoksia
laajentamalla niiden soveltamisalaa ja paivittdimalla teknisié ja lainsdddanndllisid vaatimuksia.
Nyt annettu ehdotus pohjautuu olemassa olevaan Priim-kehikkoon ja modernisoi sita.

Komission mukaan DNA-, sormenjélki- ja ajoneuvorekisteritietojen vaihdolla rikosten esti-
miseksi ja tutkimiseksi on keskeinen merkitys Euroopan unionin ja sen kansalaisten turvalli-
suudelle. Priim-péaatokset ovat auttaneet luomaan yhteisid EU-tason sdintoj4, standardeja ja vaa-
timuksia, jotka helpottavat tiedonvaihtoa ja edistidvit kansallisten tietokantojen yhteensopi-
vuutta. Priim-péitosten hyviaksymisen jalkeen EU:ssa on kuitenkin tehty monia toimia lainval-
vontaviranomaisten tiedonvaihdon kehittdmiseksi, mukaan lukien eurooppalaisia tietojirjestel-
mié ja niiden yhteentoimivuutta koskeva lainsdddant6. Jotkin Priim-pdétoksiin siséltyvét sidén-
nokset ovat vanhentuneet, silld rikostekninen tutkimus ja teknologia ovat kehittyneet merkitta-
vésti viimeisen kymmenen vuoden aikana. Priim-péatosten tdytantéonpano on myos ollut jois-
sakin jdsenvaltioissa hidasta ja kahdenvilisid yhteyksid kaikkien jdsenvaltioiden vililla ei ole
rakennettu. Liséksi osuman jdlkeiset toimet perustuvat tilla hetkelld kansalliseen lainsdddén-
toon, minké seurauksena tiedonvaihdossa voi olla suuria viiveitd. Komissio toteaa myds, ettéd
Euroopan unionin lainvalvontayhteistyovirasto Europolilla on hallussaan paljon kolmansista
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maista saatua biometristi tietoa epdillyistd ja tuomituista rikollisista mukaan lukien terrorismi-
rikokset. Tdmin tiedon saattaminen paremmin jdsenvaltioiden saataville parantaisi komission
mukaan rikosten estdmistd ja tutkintaa.

2 Ehdotuksen tavoite

Ehdotuksen yleisené tavoitteena on vahvistaa Euroopan unionin siséisté turvallisuutta paranta-
malla, virtaviivaistamalla ja helpottamalla jésenvaltioiden lainvalvontaviranomaisten viélista,
mutta my0s Europolin kanssa tehtdvéa, tiedonvaihtoa rikosten ml. terrorismi ennalta esta-
miseksi, paljastamiseksi ja tutkimiseksi. Siind huomioidaan eurooppalaisten tietojarjestelmien
kehitys ja varmistetaan yhteentoimivuus néiden jarjestelmien kanssa.

Ehdotuksen tarkemmat tavoitteet ovat seuraavat.

1. Luoda tekninen ratkaisu tehokkaalle automatisoidulle tiedonvaihdolle jisenvaltioiden
lainvalvontaviranomaisten vililld, jotta ne ovat tietoisia asian kannalta merkitykselli-
sistd tiedoista muiden jasenvaltioiden tietokannoissa.

2. Varmistaa, ettd kaikilla toimivaltaisilla viranomaisilla on p4ddsy muiden jasenvaltioiden
kansallisissa tietokannoissa olevaan, asian kannalta merkitykselliseen tietoon jaettavaa
tietoa, so. tietoluokkia, laajentamalla.

3. Varmistaa, ettd asian kannalta merkityksellinen tieto Europolin tietokannoissa on lain-
valvontaviranomaisten saatavilla.

4. Antaa lainvalvontaviranomaisille saadun osuman perusteella tehokas péésy varsinai-
seen tietoon muiden jésenvaltioiden tietokannoissa.

3 Ehdotuksen péiasiallinen sisdlto

Asetusehdotuksen ensimmaéisessd luvussa (artiklat 1—4) sdddetddn asetuksen kohteesta, tarkoi-
tuksesta ja soveltamisalasta sekd mééritelldan keskeiset kisitteet. Asetuksella luodaan kehikko
viranomaisten viliselle tiedonvaihdolle. Asetuksella sdddetdan DNA-, sormenjélki-, kasvo-
kuva-, poliisirekisteri- ja erdiden ajoneuvorekisteritictojen automaattisesta hausta ja perustieto-
jen vaihdosta saadun osuman seurauksena. Asetuksen tarkoituksena on vahvistaa rajat ylittavaa
yhteistyoti ja tiedonvaihtoa rikosten ennalta estimisestd, paljastamisesta ja tutkinnasta vastaa-
vien viranomaisten vélilla seké sallia my6s kadonneiden henkildiden etsiminen ja ihmisjéén-
ndsten tunnistaminen.

Toisessa luvussa (artiklat 5-34) sdddetddn DNA-, sormenjilki-, ajoneuvorekisteri-, kasvokuva-
ja poliisirekisteritietojen vaihdosta. Luvussa sdddetddn ndiden tietojen saatavuudesta ja auto-
maattisesta tiedonhausta, tiedonvaihdon periaatteista ja viitenumeroista sekd asetetaan saannot
esitettiville tietopyynndille ja annettaville vastauksille. Sormenjélkien ja kasvokuvien osalta
tarkistettavat tietokannat koskevat vain rikosten ennalta estdmisté, paljastamista ja tutkintaa var-
ten perustettuja tietokantoja ja DNA-tunnisteiden ja poliisirekisterien osalta tarkistaminen on
rajattu rikosten tutkintaan. Edelld mainittujen kokonaisuuksien lisiksi DNA-tunnisteiden osalta
saddetdan DNA-analyysitietokantojen perustamisesta, tunnistamattomien DNA-tunnisteiden
automaattisesta vertailusta ja DNA-analyysitietokannoista raportoinnista ja sormenjéilkien
osalta hakukapasiteeteista. Lukuun sisdltyy sddnnokset kansallisista yhteyspisteistd, teknisisté
jérjestelyistd seké tiedon saatavuuden varmistamisesta kansallisella tasolla. Liséksi sédddetdan
perusteista tehtéiville kyselyille tietosuojavaatimusten noudattamisen valvomiseksi sekd UMF-
standardiviestimuodon kéyttimisestd automaattisessa tiedonvaihdossa.
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DNA-tunnisteiden, sormenjélkitietojen ja ajoneuvorekisteritietojen osalta asetusehdotus vastaa
padosin vuonna 2008 hyviksyttyja Priim-péaatoksid. Uutena asiana ehdotuksessa sdddetéén tois-
ten jasenvaltioiden kansallisten yhteyspisteiden ohella my6s Europolin padsysta niihin tietoihin
automaattisten vertailujen tai hakujen tekemiseksi. Lisdksi sdddetién sormenjélkitietojen osalta
pyyntoihin ja vastauksiin sisdltyvisté tiedoista. Komissio tdsmentié tiedonvaihdossa noudatet-
tavat (kansainviliset) standardit, DNA-kohtien vahimmaismédrén, sormenjilkitietojen vaih-
dossa kaytettdvin yhtendisen dataformaatin ja sormenjélkitietoja koskien yhdelld kertaa tarkis-
tettavaksi ldhetettdvien hyvéksyttdvien ehdokkaiden enimmaiisméérdn sekd ajoneuvorekisteri-
tietojen tietoelementit tdytdntodnpanosdadoksilld. Nailld taytintdonpanosdddoksilld tuodaan
ajan tasalle teknologisen kehityksen vuoksi osin vanhentuneita sdannoksid Priim-paatoksissa.
Uutena kohtana saddetéén myos lokien pitdmisestd kunkin tietoluokan osalta.

Uusina vaihdettavina tietoluokkina sdddetéén kasvokuvista (artiklat 21-24) ja poliisirekiste-
reistd (artiklat 25—-28) ja ndiden tietojen automaattisesta hausta. Muiden vaihdettavien tietojen
tavoin hakuja voidaan tehdd vain yksittdistapauksissa ja pyynnon tekevén jasenvaltion kansal-
lisen lainsédddénnon puitteissa. Kasvokuvien osalta jasenvaltioiden ei tule asettaa saataville sel-
laista tietoa, josta henkil6 on suoraan tunnistettavissa ja kasvokuvat, joita ei ole yhdistetty ke-
henk&dédn henkiloon, on voitava tunnistaa sellaisiksi. Pyynnon tehnyt jasenvaltio saisi automaat-
tisen haun jilkeen listan todennékoisistd vastaavuuksista, mink4 perusteella se tekisi arvion vah-
vistetun osuman olemassaolosta. Minimilaatuvaatimuksista sdddetddn erikseen tdytintoonpa-
nosdddokselld. Poliisirekistereissd olevien tietojen automaattiseen vaihtamiseen osallistumista
esitetddn vapaaehtoiseksi jasenvaltioille. Jos jdsenvaltio paittdd osallistua poliisirekistereitd
koskevaan tiedonvaihtoon, sen tulee asettaa saataville epdiltyja ja rikollisia koskevat tietyt hen-
kilétiedot (etunimi, sukunimi, peitenimi, syntyméaaika, kansalaisuus, syntymépaikka ja -maa,
sukupuoli) padosin pseudonymisoidussa muodossa. Pyynnon tehnyt jasenvaltio saisi listan osu-
mista ja niiden laadusta seki tiedon jasenvaltiosta, jossa tiedot sijaitsevat. Tamén jilkeen se
tekisi padtoksen mahdollisesta lisétietojen pyytadmisestd SIENAn kautta. Témén lisétietopyyn-
non saanut jasenvaltio tekisi sitten paatoksen siitd, haluaako se jakaa poliisirekisterissddn olevan
tiedon. Asetuksella sdddetddan myos kasvokuvien ja poliisirekisterien viitenumeroista ja pyyn-
tojd ja vastauksia koskevista saannoista.

Kolmannessa luvussa (artiklat 35—46) sdddetddn tiedonvaihdon teknisestd arkkitehtuurista.
Luku sisdltdd sdannokset keskitetystd reitittimesti ja sen kdytostd. Asetuksella perustetaan rei-
titin, jonka kautta jasenvaltioiden ja Europolin asetukseen sisiltyvid biometrisia tiectoja koskevat
kyselyt kulkevat. Tietoja ei tallenneta reitittimeen. 37 artiklassa siédetédn kyselyitd koskevista
menettelyistd ja 38 artiklassa laaduntarkistuksesta. Reititin asettaisi saadut osumat niiden vas-
taavuuden pohjalta jarjestykseen ja lista kyselyé vastaavasta biometrisestd tiedosta vélitettéisiin
sen kautta. Reitittimen kautta luodaan myds yhteys eurooppalaiseen hakuportaaliin (ESP), jol-
loin sen kautta voi tehdd samanaikaisesti kyselyjé henkildllisyystietovarantoon (CIR) tapauk-
sissa, joissa voidaan pitdd todenndkoisend, ettd CIR sisdltdd tietoja terrorismirikoksista tai
muista vakavista rikoksista epdillystd, kyseisten rikosten tekijésté tai niiden rikosten uhrista.
Poliisirekisterien osalta kyselyiden tekemisessa esitetdan kaytettaviksi eurooppalaista poliisire-
kisteritietojérjestelmdd (EPRIS). Luvussa sdddetdéin tiedoista, joiden perusteella hakuja
EPRIS:in kautta voidaan tehdé seké néiden tietojen pseudonymisoinnista ja méaaritellddn kyse-
lyitd koskevat menettelyt. Saatujen osumien perusteella tehtdvat lisdtietopyynnot saddetéén teh-
tavaksi Europolin hallinnoiman suojatun tiedonvaihtoverkkosovellus SIENAn kautta. Osumaa
seuraavan mahdollisen lisdtietopyynndn perusteella jasenvaltiot paattavit erikseen kansallisissa
tietokannoissa olevien tietojen jakamisesta. Luvussa sdddetddn lokien pitdmisestd reitittimen ja
EPRISin kautta tehdyisté kyselyistd ja saaduista vastauksista sekd ndiden lokien kdytostd ja
poistamisesta seké ilmoitusmenettelyistd tapauksissa, joissa reititintd tai EPRISté ei ole mah-
dollista kéyttad teknisisté syistd. Reititintd ja EPRISta koskevista teknisistd kdytdnnoisté sidéde-
tadn erikseen taytantoonpanosaadoksilla.
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Neljénnessd luvussa (artiklat 47—48) sdddetdan tiedonvaihdosta osuman jilkeen. Luku sisdltdad
sadnnoksen saatavilla olevien perustietojen (etunimi, sukunimi, syntymaaika, kansalaisuus, syn-
tymépaikka ja -maa, sukupuoli) jakamisesta reitittimen kautta 24 tunnin kuluessa vahvistetusta
osumasta koskien biometrisii tietoja. Lisdksi sdddetdin, ettd kaikessa tiedonvaihdossa, josta ei
ole nimenomaisesti sdddetty Priim II -asetuksessa, missd tahansa menettelyn vaiheessa, tulee
tiedonvaihdon kanavana kayttdd SIENAa.

Viidennessd luvussa (artiklat 49-50) sdddetddn jdsenvaltioiden pédsystd kolmansista maista
saatuun biometriseen tietoon Europolin tietokannoissa ja Europolin paésystd jasenvaltioiden
tietokannoissa olevaan tietoon Europol-asetuksessa sidddettyjen tehtdvien puitteissa. Jasenvalti-
oiden tulee 24 tunnin kuluessa vahvistetusta osumasta tehda péétos saatavilla olevien perustie-
tojen jakamisesta Europolin kanssa. Tietojen kdyttdminen Europolissa edellyttdd hyvaksyntaa
siltd jasenvaltiolta, jonka tietokannassa tieto on.

Kuudennessa luvussa (artiklat 51-62) sdddetdén tietosuojasta. HenkilGtietoja voidaan kayttad
ainoastaan sitd tarkoitusta varten, jota ne on annettu tiedot ldhettineesta jasenvaltiosta ja muussa
tarkoituksessa tehty kisittely edellyttdd lupaa tiedot lahettineelta jasenvaltiolta. Hakuun tai ver-
tailuun perustuvaa tietojenkésittelyd voidaan tehda ainoastaan selvittdméan mahdollinen osuma,
valmistelemaan osuman jilkeinen poliisin pyynto ja lokitietoja varten. Lisdksi sdddetéén tieto-
jen kiyttdmisestd vain valttdméttomiin tarkoituksiin seké tietojen poistamisesta. Luvussa sii-
detéén tietojen oikeellisuudesta, asiaankuuluvuudesta ja sédilytyksestd sddtdmallad virheellisestd
tai véaristi tiedosta informoimisesta, ndiden tietojen korjaamisesta tai poistamisesta ja tiedon
liputtamisesta, jos sen oikeellisuus on kyseenalaistettu seka tietojen poistamisesta. Eu-LISA
madritetddn asetuksen (EU)2018/1725 mukaiseksi tiedon kisittelijaksi keskitetyn reitittimen ja
Europol EPRISin osalta. Luvussa sdddetdén eu-LISAn, Europolin ja jasenvaltioiden velvolli-
suuksista kasitelld tietoa turvallisella tavalla, tietoturvapoikkeamien ja turvallisuushdirididen
késittelystd ja asetuksessa sdddettyjen vaatimusten noudattamisen valvonnasta kiyttéjien osalta.
Lisdksi sithen siséltyy sddnnokset kansallisesti sdddettivistd rangaistuksista vadrinkayttota-
pauksissa, todistustaakasta ja reititintd ja EPRIStd koskevasta vastuuvelvollisuudesta. Asetuk-
sella velvoitetaan Euroopan tietosuojavaltuutettua (EDPS) tekemddn Europolia ja eu-LISAa
koskeva auditointi vdhintddn joka neljds vuosi sekd sdddetddn valvovien viranomaisten ja
EDPS:n yhteistyOstd ja raportoinnista. Liséksi sdédetddn, ettd asetuksen puitteissa késiteltya tie-
toa ei saa siirtdd tai antaa saataville kolmansille maille tai kansainviélisille jérjestoille automati-
soidulla tavalla.

Seitseménnessd luvussa (artiklat 63—66) sdddetddn jasenvaltioiden, Europolin ja eu-LISAn vel-
vollisuuksista. Jisenvaltioiden tulee varmistaa yhteydet ja paésy reitittimeen ja EPRISin, kan-
sallisen infrastruktuurin yllipito, kansallisten tietokantojen integroiminen sekd asianmukainen
péésy reitittimeen, EPRISiin ja ajoneuvorekisteritietojen vaihdossa kéytettdvdan Eucarisiin,
osumien jélkeiset toimet, tiedon saatavuus, -vaihto ja sen poistaminen, tiedonlaatua koskevien
vaatimusten noudattaminen sekd toimivaltaisten viranomaisten kytkeminen reitittimeen,
EPRIS:iin ja Eucarisiin. Asetuksella velvoitetaan Europol vastaamaan EPRISin kehittdmisesté
yhteistydssé jdsenvaltioiden kanssa sekéd EPRIS:in teknisesté hallinnoinnista ja sen kéyttdd kos-
kevasta koulutuksesta. Eu-LISA asetetaan vastaamaan reitittimen kehittémisesti ja isénndin-
nistd sekd tietojdrjestelmien yhteentoimivuuteen liittyvistd muutoksista. Reitittimen kayttoon-
oton jilkeen eu-LISA vastaa sen teknisestd hallinnoinnista ja sen kdytt6d koskevasta koulutuk-
sesta.

Kahdeksannessa luvussa (artiklat 67—70) sdddetdan muutoksista Priim-padtoksiin sekd asetuk-
siin eu-LISAsta ja tietojérjestelmien yhteentoimivuudesta. Asetus korvaa neuvoston péétoksen
2008/615/YOS 2 luvun artiklat 2—6 ja jaksot 2 ja 3 sekd neuvoston péaiatoksen 2008/616/YOS
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luvut 2—-5 ja artiklat 18, 20 ja 21 Priim II -asetuksen 74 artiklassa méaariteltdvan kdyttdonottoai-
kataulun mukaan. Eu-LISAa koskevan asetuksen (EU)2018/1726 osalta muutokset koskevat
reititintd. Tietojédrjestelmien yhteentoimivuutta koskevan asetuksen (EU)2019/817 osalta muu-
tos koskee ESP:td ja asetuksen (EU)2019/818 osalta ESP:td seké raportoinnin ja tilastoinnin
keskustietoarkistoa (CCRS).

Yhdeksénnesséd loppusddnnoksid koskevassa luvussa (artiklat 71-80) sdddetddn raportoinnista
ja tilastoinnista, asetuksesta aiheutuvista kuluista ja niiden kattamisesta sekd ilmoitusmenette-
lyistd. Lisdksi sdddetdéin kayttoonottoaikataulusta, siirtymésddnnoksistd ja poikkeuksista, ase-
tettavasta komiteasta ja neuvoa-antavasta ryhmasta seki késikirjan laatimisesta asetuksen toi-
meenpanon tueksi. Luku sisdltdd myos sddnndkset asetuksen seurannasta ja arvioinnista seké
asetuksen voimaantulosta. Reitittimen ja EPRISin kdyttoonotosta, aikataulusta Europolin hal-
lussa olevan kolmansista maista saadun biometrisen tiedon asettamisesta jésenvaltioiden saata-
ville sekd aikataulusta koskien Europolin pédédsya jasenvaltioiden tietokantoihin sdfdetdin tiy-
tantoonpanosaddoksilla.

4 Ehdotuksen oikeusperusta ja suhde suhteellisuus- ja toissijaisuusperi-
aatteisiin

Komissio esittdd asetusehdotuksen oikeusperustaksi Euroopan unionin toiminnasta tehdyn so-
pimuksen (SEUT) artikloja 16(2), 87(2)(a) ja 88(2). Mainittujen artiklojen nojalla asiasta voi-
daan sdatda tavallista lainsddtadmisjéarjestystd noudattaen. 16 artiklan 2 kohdassa on sdéddetty
luonnollisten henkildiden suojaa koskevista sddanndistd, jotka koskevat unionin toimielinten,
elinten ja laitosten seké jdsenvaltioiden suorittamaa henkil6tietojen késittelyéd sekéd sdénnoistd,
jotka koskevat ndiden tietojen vapaata liikkuvuutta. 87 artiklan kohdan 2 alakohdassa a on sdi-
detty toimivaltaisten viranomaisten, kuten poliisi- ja tulliviranomaisten seki rikosten ehkéise-
miseen, paljastamiseen ja tutkintaan erikoistuneiden muiden lainvalvontaviranomaisten vili-
seen poliisiyhteistyohon liittyvistd toimenpiteistd koskien asiaa koskevien tietojen kerddmista,
tallentamista, kisittelyd, analysointia ja vaihtoa. 88 artiklan 2 kohdassa on sdddetty Europolin
rakenteesta, toiminnasta, toiminta-alasta ja tehtavista.

Valtioneuvoston ndkemyksen mukaan ehdotettu oikeusperusta asetukselle on asianmukainen.

Komissio katsoo asetusehdotuksen olevan Euroopan unionista tehdyn sopimuksen (SEU) 5 ar-
tiklassa tarkoitetun toissijaisuusperiaatteen mukainen. Lainvalvontaviranomaisten vilistd tie-
donvaihtoa ei sen mukaan ole mahdollista tehostaa riittdvésti jasenvaltioiden omin toimin joh-
tuen rikostorjunnan ja turvallisuuskysymysten rajatylittivastd luonteesta. Komissio toteaa, ettd
jasenvaltioiden pyrkimyksistd huolimatta moniin jo vuonna 2012 havaittuihin puutteisiin ei ole
16ydetty ratkaisua (komission raportti COM(2012) 732 lopullinen), mista syysté vaaditaan EU-
tason toimia. Lisdksi yhteisin sddnnoin, standardein ja vaatimuksin voidaan varmistaa kansal-
listen jarjestelmien yhteensopivuus ja sen myoti tiedonvaihdon osittainen automatisointi, mika
véahentiisi kdsin tehtdvas tyota.

Valtioneuvosto pitdd ehdotusta toissijaisuusperiaatteen mukaisena.

Komission mukaan asetusehdotus on SEU 5 artiklassa tarkoitetun suhteellisuusperiaatteen mu-
kainen. Ehdotuksessa esitetdin luotavaksi keskitetyt reitittimet (Priim II -reititin ja EPRIS), joi-
hin ei tallennettaisi tietoja. Reitittimien kautta ainoastaan vélitettdisiin hakuja ja vastauksia kan-
sallisiin jarjestelmiin, ja niilld ei luotaisi uusia prosesseja, laajennettaisi péédsyoikeuksia tai kor-
vattaisi kansallisia tietokantoja. Keskitetyt reitittimet mahdollistaisivat komission mukaan no-
pean ja kontrolloidun péédsyn tarvittavaan tietoon paisyoikeuksien puitteissa. Tiedonvaihdon
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laajentaminen kasvokuviin ja poliisirekistereihin on komission mukaan ratkaisevan tirkeéi te-
hokkaan rikostutkinnan ja rikollisten tunnistamisen ndkokulmasta. Ehdotuksella ei laajennet-
taisi téllaisten tietojen tallentamista, silld jasenvaltiot kerdédvit nditd tietoja jo nyt kansallisen
lainséddénnon nojalla. Ndiden tietojen vaihtaminen ja késittely rajattaisiin vélttdméattomaén ja
tietojen vertailu olisi aina tapauskohtaista. Asetuksella mahdollistettaisiin my6s Europolin osal-
listuminen Priimin puitteissa tehtdvéan tiedonvaihtoon. Télld varmistettaisiin, ettd kolmansista
maista saaduissa tiedoissa koskien vakavia rikoksia ja terrorismia ei olisi aukkoja. Osuman jil-
keisid toimia koskeva prosessi yksinkertaistaisi ja virtaviivaistaisi tiedonvaihtoa ja liséisi en-
nustettavuutta. Jisenvaltioilla sdilyisi edelleen niiden tietokannoissa olevan tiedon omistajuus.

Valtioneuvosto pitdd ehdotusta suhteellisuusperiaatteen mukaisena.

5 Ehdotuksen suhde perustuslakiin sekd perus- ja ihmisoikeusvelvoittei-
siin

Komissio katsoo, ettd ehdotukseen sisdltyvit esitykset mahdollistavat kohdennettujen toimien
toteuttamisen turvallisuuden parantamiseksi. Sellaisina ne voivat edistdd rikosten torjuntaa,
mikd sisdltdd viranomaisten velvollisuuden toimia operatiivisella tasolla ennalta ehkiisevisti
yksiloiden hengen suojelemiseksi, jos heilld on tiedossa tai tulisi olla ollut tieto vélittdméasti
riskistd (Osman v United Kingdom, No. 87/1997/871/1083, 28 October 1998, para. 116).

Yksityiselimiin ja henkilotietojen suoja

Komissio toteaa, ettd tiedonvaihdolla on vaikutusta henkilGtietojen suojaan, josta on sdddetty
EU:n perusoikeuskirjan 8 artiklassa ja Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 16 artiklassa sekd Euroopan ihmisoikeussopimuksen 8 artiklassa. Tietosuoja linkittyy
myos tiiviisti EU:n perusoikeuskirjan yksityisyyttd ja perhe-elimén suojaa koskevaan 7 ar-
tiklaan. Euroopan unionin tuomioistuimen yhdistetyissa tapauksissa C-92/09 ja C-93/09 (Vol-
ker und Markus Schecke ja Eifert (2010)) antaman ratkaisun mukaan henkil6tietojen suoja ei
kuitenkaan ole absoluuttinen oikeus, vaan sitd tulee arvioida suhteessa sen tehtdvéaian yhteiskun-
nassa. Myos perustuslakivaliokunta on painottanut, etti yksityiselaman ja henkil6tietojen suoja
tulee suhteuttaa toisiin perus-ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intres-
seihin, kuten esimerkiksi yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat déritapauk-
sessa palautua henkilokohtaisen turvallisuuden perusoikeuteen (viittaus PeVL 5/1999 wvp, s.
2/11). Lainséatédjan tulee turvata yksityiselamaén ja henkil6tietojen suoja tavalla, jota voidaan pi-
tad hyvaksyttavana perusoikeusjarjestelmédn kokonaisuudessa. Valiokunta on painottanut, ettd
yksityiseldmain ja henkilGtietojen suojalla ei ole etusijaa muihin perusoikeuksiin nihden. Arvi-
oinnissa on kyse kahden tai useamman perusoikeussdénnoksen yhteensovittamisesta ja punnin-
nasta. (PeVL 14/2018 vp ja siind viitatut valiokunnan aiemmat lausunnot.)

Tiedon vapaata liikkumista EU:ssa ei komission mukaan tule rajoittaa tietosuojasta johtuen,
mutta sen toteuttaminen edellyttid sitoutumista yhteisiin periaatteisiin. EU:n perusoikeuskirjan
52 artiklan 1 kohdan mukaisesti perusoikeuksia voidaan rajoittaa ainoastaan lailla ja kyseisten
oikeuksien ja vapauksien olennaista sisiltod noudattaen seké suhteellisuusperiaatteen mukai-
sesti ainoastaan, jos rajoitukset ovat valttdméttomii ja vastaavat tosiasiallisesti unionin tunnus-
tamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja
vapauksia. Komissio katsoo, ettd Priim II -asetusehdotus ottaa huomioon kaikki tietosuojaa kos-
kevat sddnnot ja rajoittaa tiedonkasittelyn vilttimattdmédn ja tarkoituksenmukaiseen sekd antaa
péésyn tietoihin vain niille tahoille, joilla siihen on tarve. Pédsy tietoon on rajattu ainoastaan
jdsenvaltioiden viranomaisiin ja EU-elinten henkil6stdon, jotka ovat asiassa toimivaltaisia ja
vain siind miirin kuin on tarpeen tehtdvien suorittamiseksi. Jisenvaltioiden ja Europolin hen-
kiloston padsystda Europolin sdilyttdmiin tietoihin on séddetty Europolia koskevassa asetuksessa
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(EU) 2016/974. Asetuksessa on my0s sdéddetty jasenvaltioiden velvollisuudesta toimittaa Euro-
polille tiedot, jotka se tarvitsee tehtdviensé suorittamiseksi.

Asetusehdotusta tulee tarkastella suhteessa perustuslain 10 §:8n, jonka mukaan henkildtietojen
suojasta on saddettdva lailla. Samassa pykaldssé sdddetddn myos yksityiselaméin suojasta. Lain-
sddtdjén tulee turvata ndma oikeudet tavalla, jota voidaan pitdé hyviksyttdvina perusoikeusjar-
jestelmin kokonaisuudessa (PeVL 13/2016 vp). Perustuslakivaliokunta on pitinyt tirkednd
sadnnelld ainakin henkilGtietojen rekisterdinnin tavoitteesta, henkilStietojen siséllostéd, niiden
sallituista kéyttotarkoituksista, tietojen sdilytysajasta seké rekisterdidyn oikeusturvasta. Ndiden
seikkojen sddntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista (PeVL 14/2018
vp). Valiokunta on katsonut, etté biometriset tunnistetiedot ovat monin tavoin rinnastettavissa
arkaluonteisiin tietoihin, ja niiden késittely on syyté rajata tdsmaéllisilld ja tarkkarajaisilla sédan-
noksilld vain vélttimaittomain (PeVL ja 33/2016 ja PeVL 3/2017 vp). Perustuslakivaliokunta
on myos korostanut tarvetta varmistaa kéyttotarkoitussidonnaisuuden periaatteen toteutuminen
henkil6tietojen kasittelysséd (esim. PeVL 14/2017 vp ja PeVL 33/2016 vp ja niissé viitatut va-
liokunnan aiemmat lausunnot). Valiokunta on biometristen tunnistetietojen késittelyn kansalli-
sen sddntelyn arvion yhteydessd korostanut, ettd tietojen kdyttdmiseen varsinaisen kerddmis- ja
tallettamistarkoituksen ulkopuolelle jaaviin tarkoituksiin on laajojen biometrisid tunnisteita si-
séltdvien rekisterien yhteydessd syytd suhtautua kielteisesti. Kéyttotarkoitussidonnaisuudesta
on valiokunnan mielesté voitu tehdd vain tdsmallisié ja vdhaisiksi luonnehdittavia poikkeuksia.
Saidntely ei ole saanut johtaa siihen, ettd muu kuin alkuperdiseen kdyttotarkoitukseen liittyva
toiminta muodostuu rekisterin padasialliseksi tai edes merkittaviksi kayttotavaksi.

Tatd vasten voidaan todeta, ettd biometristen tietojen osalta asetusehdotuksessa tarkistettavaksi
ehdotetut kansalliset tietokannat koskevat vain rikosten ennalta estimisté, paljastamista ja tut-
kintaa varten perustettuja tietokantoja. Lisdksi voitaisiin vaihtaa tietoja poliisirekistereistd ja
ajoneuvorekistereistid. Asetusehdotuksessa esitetddn tiedonvaihdon kehittdmistd luomalla kes-
kitetyt reitittimet (Priim II -reititin ja EPRIS), joihin ei tallennettaisi tietoja. Tietojen tallenta-
matta jattdmisen katsotaan olevan perusteltua myos tietosuojan nikokulmasta, koska tllgin sa-
moja tietoja ei tallennettaisi kahteen eri paikkaan. Kuten edelld on todettu, komissio katsoo, etté
reitittimien kautta ainoastaan vilitettdisiin hakuja ja vastauksia kansallisiin jérjestelmiin, ja
niilld ei luotaisi uusia prosesseja, laajennettaisi padsyoikeuksia tai korvattaisi kansallisia tieto-
kantoja. HenkilGtietojen vaihtaminen ja késittely rajattaisiin valttimattoméadin ja tietojen vertailu
olisi aina tapauskohtaista. Jasenvaltioilla séilyisi edelleen niiden tietokannoissa olevan tiedon
omistajuus.

Asetusehdotuksen mukaan henkild4 ei tulisi olla mahdollista tunnistaa automatisoitujen kyse-
lyiden puitteissa vertailtavista tiedoista ja tarkemmat tiedot toimitettaisiin vasta osuman jilkeen.
Osuman jélkeinen tiedonvaihto ei olisi automaattista vaan edellyttéisi biometristen tietojen
vaihdon osalta aina henkilon tekemééd vahvistusta, miké antaisi komission mukaan mahdolli-
suuden puuttua mahdollisiin vadrinkdytoksiin, huolehtia siitd, ettd jaettava tieto on asian kan-
nalta relevanttia ja varmistaa, ettd kansallisen lainsdddannon vaatimukset on huomioitu. Polii-
sirekisterien osalta osuman jilkeen tehtéisiin aina paétds varsinaisten tietojen jakamisesta. Neu-
votteluvaiheessa olisi kuitenkin hyvd varmistaa, ettei ehdotuksessa olisi miltdén osin kyse ri-
kosasioiden tietosuojadirektiivin 11 artiklan tarkoittamasta pelkéstdin automaattisesta paatok-
senteosta. Asetusehdotuksen mukaan jésenvaltion tulisi myos poistaa kyselyn kautta saamansa
tieto valittomasti vertailun tekemisen tai saatujen automaattisten vastausten jalkeen paitsi, jos
sen kisittely olisi vilttdmétontd rikoksen ennalta estdmiseksi, paljastamiseksi tai tutkimiseksi.
Jasenvaltioiden tulisi myds huolehtia tietojen oikeellisuudesta, asiaankuuluvuudesta ja sdilytyk-
sestd mukaan lukien tietojen korjaaminen ja poistaminen.
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Perustuslakivaliokunta on Priim-sopimusta koskevassa lausunnossaan (PeVL 56/2006) toden-
nut, ettd sopimuksen mukainen DNA- ja sormenjilki ja ajoneuvorekisteritietojen haku ja ver-
tailu eivét ole perustuslain 7 ja 10 §:n kannalta ongelmallisia, koska niitd koskevat méaéraykset
eivit perusta poliisille tai muulle viranomaiselle itsendistd toimivaltaa tdllaisten tietojen kerdé-
miseen tai tallettamiseen vaan toimivalta madrdaytyy kansallisen lainsdddannon mukaan. Lau-
sunnon mukaan olennaista on myds se, ettd padsy on vain sellaisiin DNA- ja sormenjalkitiedos-
tojen viitetietoihin, joita ei ole mahdollista yhdistd4 suoraan kehenk&én henkiloon. Asetusehdo-
tuksessa biometristen tietojen vaihtoa esitetdan laajennettavaksi myos kasvokuviin, mutta myos
ndiden tietojen osalta sdddetddn tietojen saatavuudesta niin, ettd henkild ei ole suoraan tunnis-
tettavissa. Asetusehdotuksella velvoitetaan jasenvaltiot asettamaan saataville rikosten ennalta
estdmistd, paljastamista ja tutkintaa varten perustetuissa tietokannoissa olevat kasvokuvat. Ko-
missio toteaa lisédksi, ettd kasvokuvien vaihto viranomaisten vililld on tallakin hetkelld mahdol-
lista, mutta vaihtoa ei tehdd Priim-sddntelyn puitteissa. My0s uusi rajanylitystietojérjestelméa
(EES) ja paivitettavit viisumitietojdrjestelmé (VIS) ja Schengenin tietojérjestelmé (SIS) tulevat
kiyttdméédn kasvokuvia. Ajoneuvorekisteritietoja, mukaan lukien ajoneuvon omistaja tai haltija,
voidaan jo nykyisin hakea suoraan toisen jésenvaltion tietojérjestelmistd Eucarisin kautta.

Priimin puitteissa tehtédvén tiedonvaihdon keskeinen tietosuojaa koskeva lainsdédéntd on ko-
mission ndkemyksen mukaan direktiivi (EU) 2016/680 luonnollisten henkiléiden suojelusta toi-
mivaltaisten viranomaisten suorittamassa henkilStietojen kasittelyssd rikosten ennalta esti-
mistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraa-
musten tdytdntoonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta (nk. rikosasioiden
tietosuojadirektiivi). Direktiivi on otettu huomioon erityisesti rekisterdityjen oikeuksia, todis-
tustaakkaa, kyselyiden kirjaamista (lokit) ja kolmansien maiden ja kansainvélisten jarjestdjen
kanssa tehtdvai tiedonsiirtoa koskevissa sddnnoksissé. Perustuslakivaliokunta on kutenkin kat-
sonut, ettd rikosasioiden tietosuojadirektiivi ei sisdlld sellaista yksityiskohtaista sédntelyd, joka
muodostaisi riittdvan sddnndspohjan perustuslain 10 §:ssé turvatun yksityiseldmin ja henkilo-
tietojen suojan kannalta (PeVL 40/2021 vp, PeVL 14/2018 vp, PeVL 26/2018 vp). Neuvotte-
luissa olisi vield tarkemmin syytd varmistaa, ettd asetusehdotus on rikosasioiden tietosuojadi-
rektiivin mukainen huomioiden erityisesti direktiivin 10 ja 11 artiklat erityisiin henkilStietoryh-
miin kuuluvien tietojen ja automaattisen padtdksenteon osalta.

Oikeusturva

Asetusehdotusta tulee tarkastella myos suhteessa perustuslain 21 §:4n. Perustuslain 21 §:ssd
sdddetddn jokaisen oikeudesta saada asiansa késitellyksi asianmukaisesti ja ilman aiheetonta
viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa seki oi-
keudesta saada oikeuksiaan ja velvollisuuksiaan koskeva pédtds tuomioistuimen tai muun riip-
pumattoman lainkdyttdelimen késiteltdviksi. Kasittelyn julkisuus sekd oikeus tulla kuulluksi,
saada perusteltu paatos ja hakea muutosta samoin kuin muut oikeudenmukaisen oikeudenkéayn-
nin ja hyvén hallinnon takeet turvataan lailla.

Asetusehdotuksen mukaan henkilGtietoja voitaisiin kdyttdd ainoastaan sitd tarkoitusta varten,
jota ne on annettu tiedot ldhettineestd jasenvaltiosta ja muussa tarkoituksessa tehty kasittely
edellyttéisi lupaa tiedot 14hettéineeltd jisenvaltiolta. Jasenvaltioiden tulisi varmistaa henkil6tie-
tojen oikeellisuus ja ajantasaisuus. Virheellisestd tai vddrdstd tiedosta tulisi informoida viipy-
mattd ja téllaiset tiedot tulisi korjata tai poistaa. Ehdotukseen sisidltyy myos velvollisuus merkita
(liputtaa) sellaiset tiedot, joiden oikeellisuuden rekisterdity on kyseenalaistanut ja joiden oikeel-
lisuutta ei ole voitu luotettavasti varmistaa ja rekisterdity on pyytanyt merkitseméén ne. Téllai-
nen merkinté voitaisiin poistaa ainoastaan rekisterdidyn suostumuksella tai oikeuden tai tieto-
suojaviranomaisen padtokselld. Lisdksi sdfdettiisiin toimitettujen tietojen poistamisesta, jos
niitd ei olisi tullut jakaa tai vastanottaa ja lainmukaisesti saatujen tietojen poistamisesta. Jos
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tietojen poistaminen olisi rekisterdidyn etujen vastaista, tiedot olisi poistamisen sijaan estettava
ja niitd voitaisiin kéyttdd vain siihen tarkoitukseen, joka esti niiden poistamisen. Asetusehdo-
tukseen sisdltyy my0s sdénnokset tietojen turvallisesta kasittelystd sekd turvallisuushéirididen
ja tietoturvapoikkeamien késittelysti. Jokaisella Priimin puitteissa tehtdvain tiedonvaihtoon oi-
keutetulla viranomaisella olisi myds velvollisuus toteuttaa tarvittavat toimenpiteet asetuksen
noudattamisen valvomiseksi. Lisdksi jasenvaltioiden tulisi varmistaa, ettd asetuksen vastainen
tietojen vaarinkdyttd, tietojen kisittely tai tietojen vaihto olisi rangaistavaa kansallisen lainséa-
dédnndn mukaisesti. Asetusehdotukseen sisdltyy my0s sddnnokset todistustaakasta siind tapauk-
sessa, ettd henkilot katsovat tulleensa syrjityiksi tiedonvaihdon tai sen késittelyn seurauksena.
Liséksi sdddetidn lokien pitdmisesté tehdyistd kyselyisté ja saaduista vastauksista sekéd ndiden
lokien kdytOsti ja poistamisesta. Jasenvaltioiden ja Europolin tulisi myos pitdé kirjaa kunkin
tehdyn kyselyn perusteista.

Téysivaltaisuus

Asetusehdotusta voidaan arvioida myos perustuslain 1 §:n 1 momentissa tarkoitetun Suomen
taysivaltaisuuden kannalta. Perustuslakivaliokunta on Priimin sopimusta koskevassa lausunnos-
saan (PeVL 56/2006 vp) katsonut sopimuksen méérdysten olevan Suomen perustuslain mukai-
sia, eikd se pitdnyt sopimuksen méérayksid ongelmallisina Suomen tdysivaltaisuuden kannalta.

6 Ehdotusten vaikutukset
Komission vaikutustenarviointi

Ehdotuksessa esitetdén luotavaksi kaksi reititinté, ns. Priim II -reititin biometristen tietojen vaih-
toon ja EPRIS poliisirekisteritietojen vaihtoon. Néillé luotaisiin nopea ja kontrolloitu paésy tie-
toon, mikd komission nikemyksen mukaan tehostaisi tiedonvaihtoa. Uusien reitittimien raken-
tamisen seurauksena luovuttaisiin lukuisista kahdenvilisistd yhteyksisté jisenvaltioiden valilla,
eika jasenvaltioiden tarvitsisi perustaa uusia kahdenvilisid yhteyksid aina uusia tietoluokkia li-
sittdessd. Lisdksi reititin luokittelisi saadut osumat niiden vastaavuuden mukaan, mika tehos-
taisi toimintaa. Tiedonvaihdon laajentaminen kasvokuviin ja poliisirekistereihin tehostaisi ko-
mission mukaan rikostutkintaa ja rikollisten tunnistamista. Kasvokuvien vaihtaminen jasenval-
tioiden valilld on mahdollista ja toteutuu joiltakin osin jo nyt. Kéytettdvissi ei kuitenkaan ole
tehokasta ja nopeaa menetelmaé tdmin tekemiseen, mika johtaa komission mukaan virheisiin,
aukkoihin tiedossa sekd haluttomuuteen vaihtaa niité tietoja. My0s poliisirekisteritietojen vaih-
taminen EPRISin kautta sddstdisi komission mukaan lainvalvontaviranomaisten resursseja ja
vahentiisi késin tehtivia tyotd. Asetuksella mahdollistettaisiin myds Europolin osallistuminen
Priimin puitteissa tehtdvién tiedonvaihtoon antamalla jasenvaltioille mahdollisuus kolmansista
maista saadun biometrisen tiedon tarkistamiseen Europolin tietokannoista ja antamalla Europo-
lille mahdollisuus tarkistaa jasenvaltioiden tietokannoissa olevaa tietoa. Tama edesauttaisi kol-
mansista maista saatujen tietojen nykyistd tehokkaampaa hyodyntamistd. Europol voisi komis-
sion mukaan ndin paremmin tukea jdsenvaltioita rikostorjunnassa ja jasenvaltioilla olisi mah-
dollisuus pyytéa lisétietoja kolmannesta maasta Europolilta saadun tiedon perusteella. Jasenval-
tioilla on jo nykylainsdddannon puitteissa padsy Europolin tietoihin, mutta asetuksella helpotet-
taisiin tietoja koskevia hakuja. Osuman jélkeisid toimia koskeva prosessi edistdisi komission
mukaan EU:n sisdistd turvallisuutta, silla se yksinkertaistaisi ja virtaviivaistaisi tiedonvaihtoa.
Tiedonvaihdon toista vaihetta koskevien sdantdjen harmonisointi lisdisi my0s ennustettavuutta.

Taloudelliset ja hallinnolliset vaikutukset

Ehdotus edellyttéa investointeja sekd EU-tasolla etté jasenvaltioissa. Reitittimestd ja EPRISistd
aiheutuvat kulut katetaan unionin varoista. Komissio arvioi, ettd ehdotus edellyttdd eu-LISAn
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osalta noin 16 miljoonan euron rahoitusta ja 10 uutta tehtévai, jotta virasto voi hoitaa sille eh-
dotuksessa esitetyt tehtdvit. Kulut katetaan rajaturvallisuuden ja viisumipolitiikan rahoitustuki-
vilineestd (BMVI). Europolin osalta komissio arvioi ehdotuksessa esitetyn vaativan noin 7 mil-
joonan euron lisdrahoitusta ja 5 uutta tehtiavaa. Kulut katetaan sisdisen turvallisuuden rahastosta
(ISF).

Ehdotuksessa on esitetty alustava arvio mahdollisista kustannuksista, joita jdsenvaltioille koi-
tuisi yhteyksien luomisesta kansallisista tietokannoista reitittimeen, mahdollisesta kasvokuva-
tietokannan luomisesta ja ndiden tietokantojen yhdistdmisestd reitittimeen seka poliisirekisteri-
viitetietokannan perustamisesta ja sen yhdistdmisestd EPRISiin. Komissio arvioi, ettd jérjestel-
mié ja tietokantoja koskevat kertaluontoiset investointikustannukset olisivat jasenvaltiokohtai-
sesti yhteensé noin 4,4 miljoonaa euroa ja vuosittaiset kustannukset tdmén jalkeen yhteensé noin
870 000 euroa. Komissio katsoo, etté reitittimen aiheuttamat kustannukset tulisivat jasenvalti-
oissa kompensoiduksi jo muutaman vuoden kuluessa, kun niille aiheutuisi sddstoja kahdenvéli-
sistd yhteyksistd luopumisesta.

Kulut jakautuisivat komission arvion mukaan seuraavasti.

— 15,89 miljoonaa euroa olemassa olevien kansallisten tietokantojen yhdistdmiseksi rei-
tittimeen 26 jasenvaltiossa eli 611 000 euroa jasenvaltiokohtaisesti, jonka jilkeen vuo-
sittain noin 120 000 euroa.

— 19,5 miljoonaa euroa kasvokuvatietokantojen luomiseksi 13 jasenvaltiossa eli 1,5 mil-
joonaa euroa jiasenvaltiokohtaisesti.

— 18,72 miljoonaa euroa kasvokuvatietokantojen yhdistdmiseksi reitittimeen 26 jasenval-
tiossa eli jasenvaltiokohtaisesti 720 000 euroa, jonka jilkeen vuosittain noin 450 000
euroa.

— 39,7 miljoonaa euroa poliisirekisteriviitetietokannan rakentamiseksi ja sen yhdista-
miseksi EPRISiin 26 jdsenvaltiossa eli jdsenvaltiokohtaisesti 1,53 miljoonaa euroa,
jonka jélkeen vuosittain noin 300 000 euroa.

Komissio on ilmoittanut, ettd yll4 olevien kulujen kattamiseksi voidaan hakea rahoitusta kan-
sallisista ISF-ohjelmista. Suomen ISF-ohjelmassa operatiivisen yhteistyon tehostamiseen liitty-
vén erityistavoitteen yhteydessa on kiinnitetty huomiota siihen, etté rajat ylittdvén rikollisuuden
tehokas torjunta edellyttda tiivistd kansallista ja kansainvilistd viranomaisten ja muiden toimi-
joiden vilistd yhteistyotd, tiedonvaihtoa ja teknologisten ratkaisujen hyodyntdmistd. Tiedon-
vaihdon parantamisen erityistavoitteessa todetaan, ettd kehittdmistarpeisiin vastaamiseksi ra-
haston avulla tehostetaan tiedonvaihtoa ja operatiivista yhteistyota eri maiden, EU- ja kansain-
vélisten organisaatioiden kanssa mukaan lukien Priim-péatoksiin perustuva tietojenvaihto, huo-
mioiden kansainviliset tietoturvaluokitukset. Kansallisessa ohjelmassa on asetettu tavoitteeksi
tiedon ja datan siirron parantaminen lainvalvonta- ja muiden toimivaltaisten viranomaisten va-
lilla sekd tyoprosessien yhtendistiminen niin kansallisella kuin kansainvéliselld tasolla. Ohjel-
massa asetetut tavoitteet vaikuttaisivat soveltuvan asetusehdotuksesta aiheutuvien kustannusten
rahoittamiseen. Suomelle allokoitu ISF-rahoitus ei kuitenkaan riitd kokonaan kattamaan néité
kuluja, koska rahoitusvélineeseen kohdistuu myds muita vaatimuksia.

Komissio katsoo, etté jos asetus hyvéksyttéisiin vuoden 2024 aikana, jérjestelmien kehittiminen
voitaisiin aloittaa vuoden 2025 alussa. Siind missé reititin rakennettaisiin alusta ldhtien, EPRI-
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Sin rakentamisen tulisi pohjautua kdynnissi olevaan ADEP/EPRIS-projektiin. Kummankin jér-
jestelmin kehitystyo tapahtuisi alustavan arvion mukaan vuosina 2025-2026, jolloin ne voitai-
siin ottaa kdyttoon vuonna 2027.

Suomi on osallistunut yhtend kuudesta EU-jésenvaltiosta poliisirekisteritietojen vaihdon pilo-
tointiin EU-rahoituksella. Alun perin vuonna 2017 kidynnistetyn ADEP/EPRIS-projektin tavoit-
teena on ollut vihentdd késin tehtdvéa tyotd ja edistdd jdsenvaltioiden vélistd tiedonvaihtoa.
Projektin ensimmdiisessé vaiheessa kehitettiin ohjelmisto ja testattiin toimintamalleja ja vahvis-
tettiin poliisirekisteritietojen vaihdon tekninen toteutettavuus. Sen toisessa vaiheessa on valmis-
teltu jarjestelmén kéyttoonottoa seké testattu sitd. Mikéli EPRIS péitettiisiin ottaa Suomessa
tdman asetuksen myo6td kayttoon, perustamiskustannuksiksi on pilotin puitteissa arvioitu noin
430 000 euroa. Kasvokuvien osalta Suomessa poliisilla on ollut kevadsta 2020 kaytossi kasvo-
jentunnistusjérjestelmid KASTU, jolla voi hakea yksittéisella kuvalla rikoksesta epdiltya henki-
164 poliisin tuntomerkkirekistereistd henkilon tunnistamiseksi.

Edelld mainittujen kulujen lisdksi jasenvaltioille aiheutuu kuluja muun muassa hankehallin-
nasta, kansallisten tietojdrjestelmien isdnndinnista (tilat, toimeenpano, sdhko, viilennys), kan-
sallisten tietojarjestelmien toiminnasta (operaattorit ja tukipalvelut) sekd kansallisten viestinti-
verkostojen suunnittelusta, kehittimisestd, toimeenpanosta, toiminnasta ja yllédpidosta sekd Eu-
carisin ja EPRISin hallinnoinnista, kéytosta ja ylldpidosta.

Asetusehdotuksessa esitetyn mukaisesti jasenvaltioiden tulisi myos huolehtia perustietojoukon
automaattisesta jakamisesta 24 tunnin kuluessa vahvistetusta osumasta. Lisdksi jasenvaltioiden
tulisi 24 tunnin kuluessa vahvistetusta osumasta tehdd paitds saatavilla olevien perustietojen
jakamisesta Europolin kanssa. Poliisirekisteritietojen osalta padtos tulisi tehdd viipymaétté. Kai-
kessa tiedonvaihdossa, josta ei ole eksplisiittisesti sdddetty Priim II -asetuksessa, missi tahansa
menettelyn vaiheessa, tulee tiedonvaihdon kanavana kéyttdd SIENAa. Edelld esitettyjen mééra-
aikoja koskevien muutosten voidaan arvioida edellyttidvin lisdhenkiloresursseja poliisiin. SIE-
NAan liittyvid kustannus- ja muita vaikutuksia on arvioitu jdsenvaltioiden lainvalvontaviran-
omaisten vilistd tietojenvaihtoa koskevasta direktiivistd laaditussa U-kirjelméssd. Toteutues-
saan ehdotetussa muodossa direktiivi edellyttdisi muun muassa kansallisesti kdytossd olevan
kansainvélisen tiedonvaihdon asianhallintajarjestelmén (KASI) integroimista niin Europolin
SIENAan kuin poliisiasiain tietojérjestelméén (PATJA).

Jokaisen Priimin puitteissa tehtdvain tiedonvaihtoon oikeutetun viranomaisen tulisi myds to-
teuttaa tarvittavat toimenpiteet asetuksen noudattamisen valvomiseksi, milld voi olla vaikutusta
poliisin sisédisen laillisuus- ja laadunvalvontaan ja sen resursseihin. Tietosuojavaltuutetun osalta
on alustavasti arvioitu, ettd asetuksella ei luotaisi sille sellaisia uusia tehtévid, joilla olisi talou-
dellisia vaikutuksia.

Kaikkiaan alustavien arvioiden mukaan asetuksen myo6té lisddntyvét tehtdvét voisivat edellyttdaa
noin kahdenkymmenen henkil6tyovuoden lisdystd poliisiin. Edelld kuvattuja kustannusvaiku-
tuksia tulee Suomen osalta arvioida tarkemmin neuvottelujen edetessd. Mahdolliset valtion ta-
lousarvion méérarahojen mitoitukseen liittyvit vaikutukset késitelldéin normaaliin tapaan osana
talousarvio- ja julkisen talouden suunnitelma -menettelyja.

Vaikutukset Suomen kansalliseen lainsaadidntoon

Lainsdddannollisesti EU:n asetus on jésenvaltioissa suoraan sovellettavaa oikeutta, joka ei paa-
sddantoisesti edellytd kansallista tdyténtoonpanosaintelya.

12



U 9/2022 vp

Henkil6tietojen kasittelystd poliisitoimessa (616/2019) annetun lain 30 §:ssd on sdddetty henki-
l6tietojen luovuttamisesta Priimin sopimuksen ja Priim-pditoksen nojalla. Kyseissd laissa on
saddetty henkildtietojen luovuttamisesta Euroopan unionin jdsenvaltion ja Euroopan talousalu-
een jasenvaltion lainvalvontaviranomaiselle. Lain 25 §:n mukaan 5-8, 11 ja 12 §:ssé tarkoitet-
tuja henkil6tietoja voidaan luovuttaa samoilla edellytyksilld kuin poliisi saa itse késitelld ky-
seessd olevia tietoja. Néihin tietoihin sisdltyvét myos sormenjéljet, DNA-tunnisteet ja kasvoku-
vat sekd muut biometriset tiedot. Poliisi saa lisdksi salassapitosddnndsten estamaittd luovuttaa
henkil6tietoja Eurojustille ja muulle Euroopan unionin toiminnasta tehdyn sopimuksen nojalla
perustetulle toimielimelle, jonka tehtdviin kuuluu oikeus- ja yhteiskuntajérjestyksen turvaami-
nen, yleisen jérjestyksen ja turvallisuuden ylldpitiminen tai rikosten ennalta estiminen, selvit-
tdminen ja syyteharkintaan saattaminen kyseisten tehtdvien suorittamiseksi. Lain 15 §:n 1 mo-
mentin mukaan poliisi saa késitelld erityisiin henkilStietoryhmiin kuuluvia tietoja vain, jos ké-
sittely on késittelytarkoituksen kannalta vilttimétontd. Lain 28 §:n mukaan poliisi saa salassa-
pitosddnndsten estdmdttd luovuttaa henkildtietoja myds Europolille noudattaen, mitd Europol-
asetuksessa ja Euroopan unionin lainvalvontayhteistyOvirastosta annetussa laissa (214/2017)
sdddetdan. Euroopan unionin lainvalvontayhteistyovirastosta koskevan lain 3 §:n mukaan toi-
mivaltaisilla viranomaisilla on péaasy kaikkiin tietoihin, jotka on toimitettu Europolille Europol-
asetuksen 18 artiklan 2 kohdan a ja b alakohdassa sdddettyja tarkoituksia varten sekd mahdolli-
suus hakea nditi tietoja. Liséksi toimivaltaisilla viranomaisilla on epdsuora péasy tietoihin, jotka
on toimitettu Europolille Europol-asetuksen 18 artiklan 2 kohdan ¢ alakohdassa sdddettya tar-
koitusta varten.

Poliisilain (872/2011) 1 §:n 2 momentin mukaan poliisin on ryhdyttéva tarpeellisiin toimenpi-
teisiin henkilon 10ytdmiseksi, jos on perusteltua syytd olettaa henkilon kadonneen tai joutuneen
onnettomuuden uhriksi. Edelleen poliisilain 6 luvun 1 §:n perusteella poliisin on toimitettava
poliisitutkinta, jos se on ilmoituksen perusteella tai muusta erityisesté syysté tarpeen kadonneen
henkilon 16ytdmiseksi. Poliisitutkinta toimitetaan noudattaen tutkinnan laadun edellyttimalla
tavalla soveltuvin osin esitutkintalain sddnndksid. Néin ollen kadonneen etsinnésséd voidaan ha-
kea tietoja myo0s poliisiasiain tietojarjestelméastd. Henkilotietojen késittelysté poliisitoimessa an-
netun lain 15 §:n 2 momentissa on sdddetty, ettd henkilokorttilaissa ja passilaissa sdddettyjen
tehtidvien suorittamiseksi késiteltidvid biometrisié tietoja saa kayttdd muuhun kuin niiden alku-
perdiseen késittelytarkoitukseen vain, jos se on vélttimatontd luonnononnettomuuden, suuron-
nettomuuden, muun katastrofin tai rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi
jédneen uhrin tunnistamiseksi. Lisdksi lain 15 §:n 4 momentin mukaan Ulkomaalais-
lain (301/2004) 131 §:ssd sdéddettyjen tehtidvien suorittamiseksi kisiteltdvid biometrisia tietoja
saa kayttdd muuhun kuin niiden alkuperdiseen kasittelytarkoitukseen vain edelld 2 momentissa
tarkoitetuissa tilanteissa seka silloin, jos tietojen kéyttdiminen on vélttimitonta rikoslain 11-14
luvussa, 17 luvun 2—4, 7, 7 ¢ tai 8 a §:ssd, 34 luvun 3 tai 5 §:ssé, 34 a luvussa taikka 46 luvun 1
tai 2 §:ssd tarkoitetun rikoksen ennalta estimiseksi, paljastamiseksi tai selvittdmiseksi. Kum-
massakin edelld mainitussa momentissa siédetédn lisiksi, ettd oikeus tiedon kdyttoon on vain
silld, jonka tyotehtidvien hoitaminen valttdmattd edellyttédd tiedon kdyttod. Vertaamista varten
otettuja tietoja voidaan kdyttdd vain vertaamisen ajan, ja ne on havitettava valittomasti sen jal-
keen.

Edelld mainittuja lakeja tulee tarpeen mukaan tarkastella.

Suomessa ajoneuvorekisteritiedot ovat osa liikenneasioiden rekisterid, josta sdddetdin liiken-
teen palveluista annetun lain (320/2017) VI osassa. Kansallinen lainsddadéntoé mahdollistaa tie-
tojen luovuttamisen ulkomaiden viranomaisille liikenneasioiden rekisteristi. Liikenneasioiden
rekisterin tietojen vaihto tapahtuu Eucaris-tiedonvaihtojirjestelmén kautta. Ajoneuvorekisteri-
tietojen osalta asetusehdotuksessa ei ehdoteta merkittidvid muutoksia.
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7 Ahvenanmaan toimivalta

Lainsdddantdvallan jaosta valtakunnan ja maakunnan kesken sididetddn Ahvenanmaan itsehal-
lintolaissa (1144/1991). Ahvenanmaan maakunnan hallituksella on itsehallintolain 59b §:n mu-
kaisesti oikeus toimeenpanna EU-politiikkaa Ahvenanmaan maakunnassa niilld toimialoilla,
joiden osalta maakunnalla on lainsdadént6toimivalta.

Lain 18 §:n 6 kohdan mukaan Ahvenanmaan maakunnalla on lainsdddédntdvalta asioissa, jotka
koskevat yleistd jarjestystd ja turvallisuutta 27 §:n 27, 34 ja 35 kohdassa sdddetyin poikkeuksin.

8 Ehdotuksen kisittely Euroopan unionin toimielimissi ja muiden jisen-
valtioiden kannat

Ehdotuksen kisittelysti neuvostossa vastaa tiedonvaihtotyoryhmé (IXIM). Ehdotus on esitelty
tyoryhmén kokouksessa 14.12.2021, ja sen késittely on aloitettu tyéryhméssa 13.1.2022.

9 Ehdotuksen kansallinen késittely

Luonnosta U-kirjelmédksi on késitelty oikeus- ja sisdasiat -jaoston (EU7) kirjallisessa menette-
lysséd 19.1.-24.1.2022.

10 Valtioneuvoston kanta

Valtioneuvosto suhtautuu 1ahtokohtaisesti myonteisesti toimiin, joilla pyritdan kehittimaén pe-
rusoikeuksia kunnioittavalla tavalla jisenvaltioiden lainvalvontaviranomaisten vilistd tiedon-
vaihtoa rikosten ennalta estimiseksi, paljastamiseksi ja tutkimiseksi. Valtioneuvosto pitdi tie-
donvaihdon tehostamista ja tietojérjestelmien yhteentoimivuuden kehittimistd tdrkednd seké
kansallisen ettd EU:n sisdisen turvallisuuden parantamiseksi.

Valtioneuvosto pitdd hyvéna, ettd asetuksella mahdollistettaisiin myos kadonneiden henkildiden
etsintd ja ihmisjddnnosten tunnistaminen tapauksissa, joissa on syyté selvittia, liittyyko tapauk-
seen mahdollisesti rikos. Valtioneuvosto huomioi, etti asetusta voi olla tarpeen tdsmentéa téltd
osin.

Valtioneuvosto pitdd kannatettavana poliisirekisteritietojen vaihdon tehostamiseen ja automati-
sointiin tdhtddvia toimia ja tukee asetusehdotukseen sisdltyvdd vapaaehtoisuuteen perustuvaa
sddntelymallia. Valtioneuvosto huomioi, ettd Suomi on osallistunut poliisirekisteritietojen vaih-
toa koskevaan pilottiprojektiin. Jatkoneuvotteluissa tulisi selvittdd tarkemmin, mité poliisirekis-
tereissé olevia tietoja jasenvaltio asettaisi saataville.

Valtioneuvosto katsoo, etti kasvokuvatietojen vaihdolla voidaan edisti4 rikostorjuntaa ja rikol-
listen tunnistamista. Tédssd yhteydessd on tarkeda kiinnittdd huomiota biometristen tietojen ase-
maan erityisend henkiltietoryhména. Kasvokuvia koskevien teknologisten ratkaisujen kehitta-
misessd ja kdyttoonotossa on tirkedd huolehtia myos yhdenvertaisuudesta ja syrjimittomyy-
desta.

Valtioneuvosto pitda tiarkednd, ettd ehdotuksella yndenmukaistetaan asetuksessa tarkoitettujen
henkil6tietojen kisittely vastaamaan rikosasioiden tietosuojadirektiivid. Neuvotteluissa tulee
varmistaa, ettd asetusehdotus vastaa direktiivin sééntelyé erityisesti erityisiin henkil6tietoryh-
miin kuuluvien henkildtietojen késittelyd ja automaattista paatoksentekoa koskevien artikloiden
osalta.
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Valtioneuvosto pitdd kannatettavana, ettd automaattiseen tiedonvertailuun perustuvan osuman
jélkeisid toimia kehitetdén perusoikeudet huomioiden tavalla, joka luotettavuutta heikentdmatta
yksinkertaistaa ja nopeuttaa tiedonvaihtoa ja lisdd ennustettavuutta. Asetuksessa ehdotettuja
madrdaikoja ja osuman jilkeisid toimintamalleja tulee kuitenkin vield tarkastella. Ehdotuksen
mukaan osuman jéilkeinen tiedonvaihto edellyttéisi henkilon tekemdd vahvistusta biometrisié
tietoja koskevissa kyselyissi ja lisdksi padtostéd poliisirekisteritietojen vaihtoa koskevissa kyse-
lyissd, mitd valtioneuvosto pitdd hyviané. Valtioneuvosto pitdd perusteltuna, ettd tiedonvaihto-
kanavaksi médritettdisiin SIENA siltd osin kuin tiedonvaihtokanavasta ei ole asetuksessa muu-
ten sdddetty.

Valtioneuvosto on johdonmukaisesti tukenut Europolin roolia Euroopan lainvalvonnan tiedon-
vaihdon keskuksena. Valtioneuvosto pitdéd kannatettavana, ettd jasenvaltioiden padsya Europo-
lin kolmansista maista saamaan biometriseen tietoon helpotettaisiin ottamalla se osaksi Priimin
puitteissa tehtdvéa tiedonvaihtoa. Valtioneuvosto pitdd tirkeénd, ettd jdsenvaltioilla sdilyy oi-
keus tehd4 paitos saatavilla olevien perustietojen jakamisesta Europolin kanssa osuman jélkeen.
Liséksi on tarkeda, ettd tietojen kdyttdminen Europolissa edellyttdd hyviaksyntaa siltd jasenval-
tiolta, jonka tietokannassa tieto on.

Valtioneuvosto pitdéd kannatettavana keskitetyn reitittimen rakentamista niin, etti silla korvat-
taisiin jasenvaltioiden viliset kahdenviliset yhteydet biometristen tietojen vaihdossa asetuksen
soveltamisalalla tiedonvaihdon parantamiseksi. Valtioneuvosto pitdé tirkednd huolehtia siité,
ettd tietoja ei tallenneta reitittimeen tai EPRISiin ja ettd kansallisissa tietokannoissa olevien tie-
tojen omistajuus sdilyy jasenvaltioilla.

Valtioneuvosto huomioi, ettd ehdotukseen sisiltyvit uudistukset tulevat edellyttiméian kansal-
listen tietokantojen integrointia ja yhteyksien luomista reitittimeen ja EPRISiin, misti aiheutuu
kustannuksia. Valtioneuvosto katsoo, ettd uuden teknisen infrastruktuurin rakentamisesta ja
kaytosta aiheutuvista kustannuksista tulisi saada vield lisdtietoa. Myo6s muista uudistuksista ai-
heutuvia kustannuksia tulee tarkastella neuvottelujen yhteydessa.

Valtioneuvosto kiinnittdd huomiota siihen, ettd ehdotuksessa esitetéén sdddettiavaksi tdytantoon-
panosdddoksilld useista kokonaisuuksista. Tétd voidaan perustella tarpeella vastata jatkuvaan
teknologiseen kehitykseen, mutta néitd kohtia voi olla tarpeen tismentdi ja katsoa, tulisiko
niistd joiltakin osin siétdd asetuksessa.
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