Valiokunnan lausunto UaVL 5/2018 vp— HE 202/2017 vp

Ulkoasiainvaliokunta
Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi lainsasidinnoksi

Hallintovaliokunnalle

JOHDANTO
Vireilletulo

Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi lainsdadannoksi (HE 202/2017 vp):
Asia on saapunut ulkoasiainvaliokuntaan lausunnon antamista varten. Lausunto on annettava hal-
lintovaliokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- poliisiosaston lainsdddintdjohtaja Katriina Laitinen, sisdministerio

- lainsdddantoneuvos Marko Meriniemi, sisdministerio

- rajaturvallisuusasiantuntija, everstiluutnatti Jussi Sainio, sisiministerid

- padllikko, poliisineuvos Antti Pelttari, suojelupoliisi

- valtioneuvoston turvallisuusjohtaja Jari Ylitalo, valtioneuvoston kanslia

- lainsdddéantdjohtaja Hanna Nordstrom, puolustusministerio

- hallitussihteeri Kosti Honkanen, puolustusministerio

- erityisasiantuntija Anu Mutanen, oikeusministerio

- poliisiylitarkastaja Mikko Erénen, Poliisihallitus

- rikostarkastaja Markus Terenius, keskusrikospoliisi

- sotilaslakimies Juho Melaluoto, Padesikunta

- eversti Esapekka Vehkaoja, Pddesikunta

- kéardjatuomari Jukka Jaakkola, Helsingin kérdjaoikeus

- johtaja Matti Saarelainen, Euroopan hybridiuhkien torjunnan osaamiskeskus

- vanhempi osastoesiupseeri Juha-Antero Puistola, Turvallisuuskomitea

- kyberturvallisuuden professori Jarno Limnéll, Aalto-yliopisto

- professori Martti Lehto, Jyvéskyldn yliopisto

- oikeudellinen asiantuntija Susanna Mehtonen, Amnesty International, Suomen osasto ry

- ihmisoikeuksien asiantuntija Matti Jutila, Ihmisoikeusliitto

- johtava lakimies Juha Jalkanen, Suomen Rauhanturvaajaliitto ry

- puheenjohtaja Timo Mielonen, Suomen Sadankomitea ry

- Taimar Peterkop, Information System Autorithy, Estonia

- Dr. Lars Nicander, Director, Center for Asymmetric Threat Studies (CATS), Swedish Defence
University

Valmis
5.0



Valiokunnan lausunto UaVL 5/2018 vp

Valiokunta on saanut kirjallisen lausunnon:

- kybersuurlihettilds Pia Rantala-Engberg, ulkoministerio
- Rajavartiolaitos

- professori Martin Scheinin

VALIOKUNNAN PERUSTELUT
Johdanto

Siviilitiedustelua koskevan lainsdddédntoesityksen keskeisend tavoitteena on kansallisen turvalli-
suuden parantaminen luomalla sdddospohja ulkomaantiedustelulle ja tietoliikennetiedustelulle.
Tadmin toteutumiseksi esityksesséd ehdotetaan sdddettiviaksi uusi laki tietoliikennetiedustelusta si-
viilitiedustelussa sekd muutettavaksi poliisilakia niin, ettd sithen liséttdisiin uusi luku, jossa séi-
dettdisiin tiedustelumenetelmisti ja niiden kaytosté siviilitiedustelussa.

Siviilitiedustelua koskeva lakiesitys liittyy kiintedsti hallituksen esityksiin sotilastiedustelusta
(HE 203/2017 vp), tiedustelutoiminnan laillisuusvalvonnasta (HE 199/2017 vp), perustuslain 10
§m muuttamisesta (HE 198/2017 vp perustuslain sdéntely luottamuksellisen viestin salaisuuden
suojasta) sekd ehdotukseen tiedustelutoiminnan parlamentaarisesta valvonnasta (PNE 1/2018
vp). Lainsdddantopaketin tarkoituksena on luoda Suomeen tarvittavat lainsdddannolliset puitteet
siviili- ja sotilastiedustelua varten.

Tiedustelulainsdddantokokonaisuuden ldhtdkohtana on Suomen turvallisuusympériston merkit-
tdvd muuttuminen ja digitalisoituminen. Kokonaisuuteen liittyen ulkoasiainvaliokunta on arvioi-
nut Suomen turvallisuusympériston tilaa HE 198:sta (perustuslain 10 §:n muuttaminen koskien
luottamuksellisen viestin salaisuuden suojaa) 21.3.2018 antamassaan lausunnossa (UaVL 3/2018
vp—HE 198/2017 vp).

Ulkoasiainvaliokunnan toimialaan liittyviit siviilitiedustelulainsidfidinnon keskeiset kohdat

Ulkoasiainvaliokunta painottaa siviilitiedustelulainsddddanndn olevan tarpeellinen lisd Suomen
turvallisuusviranomaisten tilannetietoisuuden parantamiseksi. Esityksen tarkoituksena on paitsi
tuottaa uhkien torjunnan mahdollistavaa tietoa kansallisen turvallisuuden suojaamisesta vastaa-
ville viranomaisille myds tukea ylimmén valtiojohdon ulko- ja turvallisuuspoliittista padtoksen-
tekoa niin, ettd sen padtoksenteko perustuu parhaaseen mahdolliseen tietoon. Samalla Suomi
saattaisi siviilitiedustelua koskevan lainsédédéntonsd muiden Euroopan maiden kanssa samalle ta-
solle.

Siviilitiedustelulainsdddédnnon jatkovalmistelun osalta valiokunta kiinnittdd erityistd huomiota
seuraaviin oman toimialansa kysymyksiin:

Kansainvdlinen yhteistyo

Valiokunta korostaa ihmisoikeuksien huomioimisen tiarkeytta tiedustelulainsdddantda uudistetta-
essa ja toteaa, ettd hallituksen esitykseen siséltyy jaksot kansainvilisten ihmisoikeussopimusten
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(s. 50—64) ja EU:n perusoikeuskirjan (s. 64—68) merkityksistd asian yhteydessd. Valiokunta
korostaa, etté erityisesti tietojenvaihtoon toisten valtioiden kanssa liittyy ihmisoikeuskysymyk-
sid, jotka siviilitiedustelusta pédttdvien ja sitd suorittavien viranomaisten on térked tiedostaa, jot-
tei Suomi omalla toiminnallaan vaaranna tiedonvaihdon kohteena olevien henkildiden turvalli-
suutta ja ihmisoikeuksia.

Ulkoasiainvaliokunta kiinnittdd huomion siihen, etté sotilastiedustelua koskevassa lakiesitykses-
sé tiedustelulle on asetettu suhteellisuuden (5 §) ja vihimman haitan (6 §) vaatimukset. Lisdksi la-
kiesityksessa erikseen kielletddn tiedustelutoiminnan kohdentaminen syrjivélla perusteella (8 §).
Valiokunta pitéé térkedna, ettd vastaavat yleiset periaatteet siséllytetddn myos siviilitiedustelua
koskevaan lainsdddédntdesitykseen ja niiden toteutumista tiedustelutoiminnassa seurataan aktiivi-
sesti sekd tuomioistuinmenettelyissd ettd tiedustelumenetelmien kéytossa.

Téhén liittyen valiokunta pitdd merkittdvana puutteena sitd, etti siviilitiedustelun kansainvélistd
yhteistyotd koskevaan pykélddn (poliisilain 5 a luku, 57 §) ei ole siséllytetty velvoitetta ihmisoi-
keuksien huomioimisesta. Ylipdénsa kansainvélinen yhteistyd on lakiechdotuksessa késitelty pin-
tapuolisesti ja vailla tarkkaa séételyd. Lakiehdotuksen kirjausten perusteella on mahdotonta arvi-
oida, miten ihmisoikeussopimuksiin liittyvid velvoitteita tullaan soveltamaan tiedustelutoimin-
nan kansainvilisen yhteistyon, erityisesti tietojen vaihdon yhteydessé. Tétd taustaa vasten valio-
kunta pitdd valttimattoméana ihmisoikeuksien suojalausekkeen siséllyttamistd poliisilain tarpeel-
lisiin kohtiin. Suomen on pyrittdvd varmistamaan, ettei ketddn henkil6d timén yhteistyon tai tie-
tojen luovuttamisen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava
kohtelu, vaino, mielivaltainen vapaudenriisto tai epdoikeudenmukainen oikeudenkéynti.

Lisdksi valiokunta toteaa, ettd kansainvilisen yhteistyon heikko sditely lakiesityksessé ulottuu
myos kansainvélisen toiminnan valvontaan. Valiokunta pitéa tirkedna, ettd tiedusteluvaltuutetul-
la on mahdollisuus puuttua kansainviliseen tietojen vaihtoon, mikéli se ei ole lainmukaista. T&-
mén toteutumiseksi siviilitiedustelua koskevaa lainsdédantoesitysti tulee muokata niin, etté siiné
maédritellddn kansainvélinen tietojen vaihto tiedustelumenetelméksi, koska niiden valvonta kuu-
luu ehdotetussa lainsdddéntokokonaisuudessa tiedusteluvaltuutetun toimivaltaan.

Tiedustelutoiminnan koordinaatio

Poliisilain 5 a luvun 58 §:ssé ehdotetaan sdddettavéksi tiedustelutoiminnan yhteensovittamisesta.
Pykildn 1 momentin mukaan siviili- ja sotilastiedustelutoiminta sovitettaisiin yhteen tasavallan
presidentin, valtioneuvoston kanslian, ulkoministerion, puolustusministerién ja siséministerion
sekd tarvittaecssa muiden ministerididen ja viranomaisten kanssa. Pykilédn 2 momentin mukaan,
jos siviilitiedustelutoiminnalla arvioitaisiin olevan ulko- ja turvallisuuspoliittisia vaikutuksia,
asia on valmistelevasti késiteltdva 1 momentissa tarkoitettujen viranomaisten kesken. Vastaava
yhteensovittamispykéld siséltyy myds sotilastiedustelutoiminnasta annettuun hallituksen esityk-
seen.

Hallituksen esityksen mukaan yhteensovittamismenettelyn tarkoituksena on varmistaa tieduste-
lun kannalta merkittdviin ulko- ja turvallisuuspoliittisiin tietopyyntdihin reagoiminen, tiedustelu-
toimintaan kytkeytyvien eri hallinnonalojen néikemysten huomioiminen ja prosessin puitteissa
saavutettujen ndkemysten vilittyminen asianmukaisille tahoille. Tiedustelutoiminnan yhteenso-
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vittamisessa ei olisi kyse tiedustelua koskevasta operatiivisesta padtdksenteosta, vaan se tapah-
tuisi edelleen tiedusteluviranomaisissa, mukaan lukien ulkomaantiedustelua koskeva operatiivi-
nen paétoksenteko.

Ulkoasiainvaliokunta korostaa yhteensovittamismenettelyn tarkeytti. Erityisesti sen merkityk-
sen voi arvioida korostuvan ulkomaantiedusteluun liittyvissé kysymyksissd, ja valiokunta pitié-
kin térkednd, ettd kynnys asian viemisestd edelld mainittujen viranomaisten valmistelevaan kasit-
telyyn pidetdin matalana, jos tiedusteluviranomaiset arvioivat, etté tiedustelutoiminta tulisi sisél-
tdmédn ulko- ja turvallisuuspoliittisia herkkyyksid. Yhteensovittamismenettelyd on myds hyo-
dynnettdvé sen varmistamiseksi, etté estetdédn tiedustelun kautta saadun tiedon siiloutuminen ja
varmistetaan, ettd poliittisilla paattdjilld on kaytettdvissdan samat tiedot yhteisen tilannekuvan ja
analyysin muodostamiseksi kulloisessakin tilanteessa.

Suojelupoliisin parlamentaarinen valvonta

Ulkoasiainvaliokunta toteaa, ettd ehdotettu tiedustelulainsddadiantd tulee merkittdvésti muutta-
maan suojelupoliisin asemaa. Uuden lainsddddnnén myoté suojelupoliisin asema muuttuisi yh-
distetyksi kotimaan turvallisuuspalveluksi ja ulkomaan tiedustelupalveluksi, jonka tehtévéna oli-
si hankkia tietoa kansalliseen turvallisuuteen kohdistuvista uhkista riippumatta siitd, onko uhkis-
sa kyse rikoksista vai ei. Tiedonhankinnan perusteet seké toiminnan ajallinen ja alueellinen ulot-
tuvuus muuttuisivat ja laajentuisivat nykyisestd. Osana kokonaisuudistusta on tarkoitus poistaa
suojelupoliisilta sille nykyisin kuuluvat esitutkintatehtéviét.

Siviilitiedustelua koskevan hallituksen esityksen perusteluissa (s. 136) todetaan, ettd uusien koti-
ja ulkomaan tehtévien ja toimivaltuuksien osoittamisesta suojelupoliisille ja samanaikaisesti ole-
massa olevien tehtévien ja toimivaltuuksien laajasta sdilymisesté seuraa, ettd suojelupoliisin teh-
tavikenttd ja velvoitteet muodostuvat kansainvélisessékin vertailussa ainutlaatuisen laajoiksi.
Tama vaatii esityksen mukaan kattavaa laillisuusvalvontaa. Ulkoasiainvaliokunta korostaa, ettei
tiedusteluvaltuutetun suorittama laillisuusvalvonta tai kérdjédoikeuksien lupaharkinta yksin riité.
Tehokas laillisuusvalvonta vaatii rinnalleen perusteellisen parlamentaarisen kontrollin. Vain tété
kautta voidaan osoittaa my0s kansalaisten suuntaan, etté uusien laajojen toimivaltuuksien vasta-
painona on uskottava valvontamekanismi.

Siviilitiedustelua koskevassa hallituksen esityksessd esitetdén suojelupoliisin paéllikolle laajoja
toimivaltuuksia kansainvélisessé yhteistyOssi. Esityksen mukaan suojelupoliisin péaallikko péat-
tad kansainvéliseen yhteistyohon osallistumisesta, yhteistyohon liittyvien tiedustelumenetelmien
kaytostéd seki tietojen luovuttamisesta kansainvélisille yhteistyGtahoille. Tété taustaa vasten va-
liokunta korostaa virkaan liittyvaa riittdvéa yhteisty6téd ulko- ja turvallisuuspoliittisten pééttdjien
kanssa sekd suojelupoliisin riittdvén laillisuusvalvonnan, raportointivelvollisuuden ja koko toi-
minnan parlamentaarisen valvonnan tarkeytta.

Lisdksi valiokunta korostaa, ettei suojelupoliisin valvontaan keskittyvén uuden tiedusteluvalvon-
tavaliokunnan perustaminen saa vaikuttaa ulkoasiainvaliokunnan, kuten ei muidenkaan erikois-
valiokuntien, nykyiseen yhteydenpitoon suojelupoliisin kanssa ja siihen liittyvdén tiedonsaan-
tiin. Lisédksi on kehitettdva uusia kéyténtdjd valiokuntien tiedonsaannin tehostamiseksi. Téssé va-
liokuntien oma aktiivisuus on keskeisté.
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Lopuksi

Lopuksi ulkoasiainvaliokunta kiinnittdd huomion tietoliikennetiedustelun valittuun toteutusta-
paan. Hallituksen esityksessé tietoliikennetiedustelun perusratkaisuksi on esitetty mallia, jossa
hakuehtojen méérittelyn avulla toteutetaan tietyn tietoliikennekaapelin tai sen osan viestivirran
seulonta. Kyseisen ratkaisun todetaan edustavan kohdennettua tietoliikennetiedustelua, sillé laa-
jasta viestivirrasta seulottaisiin koneellisin menetelmin valtaosa pois ja todelliseen viranomais-
ten tarkasteluun pédtyvé, hakuehdot tiyttdva osuus olisi pieni. Valiokunnan saaman selvityksen
mukaan téllaisesta ratkaisusta, jossa tiedusteluviranomaiset padsevit kuitenkin hakuehtojen méaa-
rittelyn kautta yleisesti késiksi viestivirtaan, kiytetidén englanniksi vakiintunutta termié mass sur-
veillance ja ruotsiksi termid massovervakning.

Ulkoasiainvaliokunnan toimialaan ei kuulu valitun tietoliikennetiedustelun perusratkaisun arvi-
ointi, mutta valiokunta toteaa ylld sanotun valossa olevan osin semanttinen kysymys, puhutaanko
hallituksen esityksen mukaisesti kohdennetusta valvonnasta vai julkisessa keskustelussa esillé ol-
leesta massavalvonnasta. Keskeistd on huomioida, etti termeistd kiyty keskustelu on osaltaan
osoitus viestiliikennetiedusteluun liittyvistd huolista ja siitd, ettd tiedustelulainsdddantod luotaes-
sa on huomioitava tarkasti kansalaisten oikeusturvakysymykset, mukaan lukien kansainvéliset
ihmisoikeuskysymykset.

VALIOKUNNAN PAATOSESITYS
Ulkoasiainvaliokunta esitté4,

ettd hallintovaliokunta ottaa edelld olevan huomioon.
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