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VALIOKUNNAN PERUSTELUT
Johdanto

Hallituksen esityksessd ehdotetaan sééddettivéksi laki sotilastiedustelusta. Esityksen keskeisend
tavoitteena on saattaa Puolustusvoimien tiedustelua koskeva lainsdédénto ajan tasalle seki téyt-
tdd perustuslaista ja Suomen sitovista kansainvélisistd velvoitteista johtuvat vaatimukset. Tavoit-
teena on parantaa Puolustusvoimien tiedonhankintaa Puolustusvoimien tehtéviin liittyvistéd vaka-
vista kansainvélisistd uhista siten, ettd Puolustusvoimilla olisi Suomessa ja ulkomailla toimival-
tuudet henkilGtiedusteluun ja tietojarjestelmétiedusteluun seka tietoliikennetiedusteluun.

Sotilastiedustelua koskeva lakiesitys liittyy kiintedsti hallituksen esityksiin siviilitiedustelusta
(HE 202/2017 vp), tiedustelutoiminnan laillisuusvalvonnasta (HE 199/2017 vp), perustuslain 10
§:n muuttamisesta (HE 198/2017 vp perustuslain sdéntely luottamuksellisen viestin salaisuuden
suojasta) sekd ehdotukseen tiedustelutoiminnan parlamentaarisesta valvonnasta (PNE 1/2018
vp). Lainsdddantopaketin tarkoituksena on luoda Suomeen tarvittavat lainsdddannolliset puitteet
siviili- ja sotilastiedustelua varten.

Tiedustelulainsdddantokokonaisuuden ldhtdkohtana on Suomen turvallisuusympériston merkit-
tdvd muuttuminen ja digitalisoituminen. Kokonaisuuteen liittyen ulkoasiainvaliokunta on arvioi-
nut Suomen turvallisuusympériston tilaa HE 198:sta (perustuslain 10 §:n muuttaminen koskien
luottamuksellisen viestin salaisuuden suojaa) 21.3.2018 antamassaan lausunnossa (UaVL 3/2018
vp—HE 198/2017 vp).

Ulkoasiainvaliokunnan toimialaan liittyviit sotilastiedustelulainsiidinnon keskeiset koh-
dat

Ulkoasiainvaliokunta painottaa sotilastiedustelulainsdddannon olevan tarpeellinen lisd Suomen
turvallisuusviranomaisten tilannetietoisuuden parantamiseksi. Esityksen tarkoituksena on paitsi
tuottaa uhkien torjunnan mahdollistavaa tietoa kansallisen turvallisuuden suojaamisesta vastaa-
ville viranomaisille myds tukea ylimmén valtiojohdon ulko- ja turvallisuuspoliittista padtoksen-
tekoa niin, ettd sen padtoksenteko perustuu parhaaseen mahdolliseen tietoon. Samalla Suomi
saattaisi sotilastiedustelua koskevan lainsédédéntonsd muiden Euroopan maiden kanssa samalle
tasolle.

Sotilastiedustelulainsdddédnnon jatkovalmistelun osalta valiokunta kiinnittdd erityistd huomiota
seuraaviin oman toimialansa kysymyksiin:
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Kansainvdlinen yhteistyo

Ulkoasiainvaliokunta korostaa ihmisoikeuksien huomioimisen térkeytté sotilastiedustelulainséé-
déntod uudistettaessa ja toteaa, ettd hallituksen esitykseen siséltyy jaksot kansainvilisten ihmis-
oikeussopimusten (s. 46—56) ja EU:n perusoikeuskirjan (s. 56—61) merkityksisté asian yhtey-
desséd. Valiokunta korostaa, etté erityisesti tietojenvaihtoon toisten valtioiden kanssa liittyy ih-
misoikeuskysymyksid, jotka tiedustelusta paittévien ja sitd suorittavien viranomaisten on tiarkeé
tiedostaa, jottei Suomi omalla toiminnallaan vaaranna tiedonvaihdon kohteena olevien henkili-
den turvallisuutta.

Valiokunta pitdd myonteisend sité, ettd hallituksen esityksessé laiksi sotilaallisesta tiedustelusta
on asetettu tiedustelulle suhteellisuuden (5 §) ja vihimman haitan (6 §) vaatimukset. Lisdksi la-
kiesityksessa erikseen kielletddn tiedustelutoiminnan kohdentaminen syrjivélla perusteella (8 §).
Niiden yleisten periaatteiden toteutumista tiedustelutoiminnassa on seurattava aktiivisesti seka
tuomioistuinmenettelyissé etti tiedustelumenetelmien kéytossa.

Sotilastiedustelun kansainvélisen yhteistyon osalta hallituksen esityksen perusteluissa todetaan,
ettd edellisesséd kappaleessa mainitut yleiset periaatteet koskevat myos kansainvélistd yhteistyoté
ja ettd "Suomen kansallista etua arvioitaessa tulisi huomiota kiinnittdd myos vastaanottajavaltion
tai luovuttajavaltion ihmisoikeustilanteeseen ja kansainvilisten ihmisoikeussopimusten noudat-
tamiseen" (HE 203/2017 vp, s. 214). Asiaa koskevan pykaildn (19 §) kirjaus on kuitenkin muo-
doltaan hyvin yleisluontoinen, ja valiokunta toteaa kirjausten perusteella olevan mahdotonta ar-
vioida, miten ihmisoikeussopimuksiin liittyvid velvoitteita tullaan soveltamaan tiedustelutoimin-
nan kansainvilisen yhteistyon yhteydessd. Valiokunta pitéd tarkeénd selventdd ao. pykdldn pe-
rusteluissa, ettd lauseke kieltdd yhteistoiminnan tai tietojen luovuttamisen, jos on perusteltua ai-
hetta epiilld, ettd ketddn henkildd timén yhteistyon tai tietojen luovuttamisen vuoksi uhkaa kuo-
lemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen
vapaudenriisto tai epdoikeudenmukainen oikeudenkéynti.

Lisdksi valiokunta toteaa, ettd kansainvilisen yhteistyon heikko sditely lakiesityksessd ulottuu
myos kansainvélisen toiminnan valvontaan. Valiokunta pitéé tirkedna, ettd tiedusteluvaltuutetul-
la on mahdollisuus puuttua myds kansainvéliseen tietojen vaihtoon, mikili se ei ole lainmukaista.
Tadmién toteutumiseksi sotilastiedustelua koskevaa lainsédddéntdesitystéd tulee muokata niin, ettd
siind kansainvélinen tietojen vaihto mééritellddn tiedustelumenetelméksi, koska niiden valvonta
kuuluu ehdotetussa lainsdddéntokokonaisuudessa tiedusteluvaltuutetun toimivaltaan.

Tiedustelutoiminnan koordinaatio

Sotilastiedustelulain 2 luvun 14 §:ssé ehdotetaan sdadettaviksi tiedustelutoiminnan yhteensovit-
tamisesta. Pykdldn 1 momentin mukaan sotilas- ja siviilitiedustelutoiminta sovitettaisiin yhteen
tasavallan presidentin, valtioneuvoston kanslian, ulkoministerion, puolustusministerion ja sisi-
ministerion seké tarvittaessa muiden ministerididen ja viranomaisten kanssa. Pykélédn 2 momen-
tin mukaan, jos sotilastiedustelutoiminnalla arvioitaisiin olevan ulko- ja turvallisuuspoliittisia
vaikutuksia, asia on valmistelevasti kisiteltdivd 1 momentissa tarkoitettujen viranomaisten kes-
ken. Vastaava yhteensovittamispykala siséltyy myos siviilitiedustelutoiminnasta annettuun halli-
tuksen esitykseen (HE 202/2017 vp).
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Hallituksen esityksen mukaan yhteensovittamismenettelyn tarkoituksena on varmistaa tieduste-
lun kannalta merkittdviin ulko- ja turvallisuuspoliittisiin tietopyyntdihin reagoiminen, tiedustelu-
toimintaan kytkeytyvien eri hallinnonalojen néikemysten huomioiminen ja prosessin puitteissa
saavutettujen ndkemysten vilittyminen asianmukaisille tahoille. Tiedustelutoiminnan yhteenso-
vittamisessa ei olisi kyse tiedustelua koskevasta operatiivisesta padtdksenteosta, vaan se tapah-
tuisi edelleen tiedusteluviranomaisissa, mukaan lukien ulkomaantiedustelua koskeva operatiivi-
nen paétoksenteko.

Ulkoasiainvaliokunta korostaa yhteensovittamismenettelyn tarkeyttd. Erityisesti sen merkityk-
sen voi arvioida korostuvan ulkomaantiedusteluun liittyvissé kysymyksissd, ja valiokunta pitié-
kin térkednd, ettd kynnys asian viemisestd edelld mainittujen viranomaisten valmistelevaan kasit-
telyyn pidetdin matalana, jos tiedusteluviranomaiset arvioivat, etté tiedustelutoiminta tulisi sisél-
tdmadn ulko- ja turvallisuuspoliittisia herkkyyksid. Yhteensovittamismenettelyd on myds hyo-
dynnettivéd sen varmistamiseksi, ettd estetéédn tiedustelun kautta saadun tiedon siiloutuminen ja
varmistetaan, ettd poliittisilla paattdjilld on kaytettdvissdan samat tiedot yhteisen tilannekuvan ja
analyysin muodostamiseksi kulloisessakin tilanteessa.

Lopuksi

Lopuksi ulkoasiainvaliokunta kiinnittdd huomion tietoliikennetiedustelun valittuun toteutusta-
paan. Hallituksen esityksessé tietoliikennetiedustelun perusratkaisuksi on esitetty mallia, jossa
hakuehtojen méérittelyn avulla toteutetaan tietyn tietoliikennekaapelin tai sen osan viestivirran
seulonta. Kyseisen ratkaisun todetaan edustavan kohdennettua tietoliikennetiedustelua, sillé laa-
jasta viestivirrasta seulottaisiin koneellisin menetelmin valtaosa pois ja todelliseen viranomais-
ten tarkasteluun pédtyvé, hakuehdot tiyttdva osuus olisi pieni. Valiokunnan saaman selvityksen
mukaan téllaisesta ratkaisusta, jossa tiedusteluviranomaiset padsevit kuitenkin hakuehtojen maa-
rittelyn kautta yleisesti késiksi viestivirtaan, kiytetdén englanniksi vakiintunutta termié mass sur-
veillance ja ruotsiksi termid massovervakning.

Ulkoasiainvaliokunnan toimialaan ei kuulu valitun tietoliikennetiedustelun perusratkaisun arvi-
ointi, mutta valiokunta toteaa ylld sanotun valossa olevan osin semanttinen kysymys, puhutaanko
hallituksen esityksen mukaisesti kohdennetusta valvonnasta vai julkisessa keskustelussa esillé ol-
leesta massavalvonnasta. Keskeistd on huomioida, etti termeistd kiyty keskustelu on osaltaan
osoitus viestiliikennetiedusteluun liittyvistd huolista ja siitd, ettd tiedustelulainsdddant6d luotaes-
sa on huomioitava tarkasti kansalaisten oikeusturvakysymykset, mukaan lukien kansainvéliset
ihmisoikeuskysymykset.

VALIOKUNNAN PAATOSESITYS
Ulkoasiainvaliokunta esittd4,

ettd puolustusvaliokunta ottaa edelld olevan huomioon.

Helsingissd 31.5.2018
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