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Viitetiedot

Ulkoasiainvaliokunta on késitellyt tdssd yhtey-
dessd myos asiaa UTP 10/2014 vp turvalli-
suusuhkien ja aseteknologian kehityksen vaiku-
tuksesta asevalvontaan.

VALIOKUNNAN KANNANOTOT

Perustelut

1. Johdanto

K 13/2013 vp
UTP 10/2014 vp

Kasittelyssd oleva vuosikertomus on ensimmai-
nen laatuaan. Ulkoasiainvaliokunta on arvioinut
kertomusmenettelyn uudistamista lausunnos-
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saan (UaVL 9/2013 vp) ja korostaa tdssé yhtey-
dessd vield tarvetta kehittdd kertomuksen sisil-
tod ja kertomukseen liittyvdd lausumaprosessia,
jotta ne vastaisivat parlamentaariselle valvon-
nalle asetettuja vaatimuksia.

Ulkoasiainvaliokunta pitdd aseriisuntaa ja -
valvontaa keskeisend osana turvallisuuspolitiik-
kaa ja keskittyy (viimeisessd) kertomusmietin-
ndssddn tdhdn ajankohtaiseen aiheeseen. Valio-
kunta pitdd tarkedna, ettd yhteistyotd asevalvon-
nassa kehitetddn niin, ettd valvonta vaikuttaisi
vakauttavasti myds uudenlaisen sodankdynnin ja
aseteknologian aikakaudella.

Teknologian nopea kehitys ja saman teknolo-
gian soveltuminen seké siviili- etté sotilastarkoi-
tuksiin ovat vaikeuttaneet asevalvontaa ja muut-
taneet sen luonnetta. Kyberturvallisuuteen ja au-
tonomisiin aseisiin liittyy myds uudenlaisia eet-
tisid ja humanitaarisia kysymyksid sodankéyn-
nin siirtyessd osittain tietokoneiden ddreen tai
robottien toteuttamaksi. Ydinaseiden kehittdmi-
nen ja niiden kdyttd osoittavat, ettd aseteknolo-
gian kehittdmisen seurauksia tai ongelmia on
vaikea ennakoida. Monipuolinen ja avoin kes-
kustelu aseteknologian ja sodankdyntimenetel-
mien kehityksestd on tidrkedd ja edesauttaa kan-
salaisten tietoisuuden lisddmistd mm. kybertur-
vallisuudesta.

Asevarusteluun ja asevalvontaan liittyvét ky-
symykset ovat saaneet osakseen kasvavaa huo-
miota Ukrainan kriisin myotd. Ulkoasiainvalio-
kunta huomauttaa, ettd Vendjin toiminta Ukrai-
nan kriisiin yhteydessd ja Krimin kansainvali-
sen oikeuden vastainen liittdminen Vendjddn
muuttaa Euroopan turvallisuustilannetta ja vai-
kuttaa oleellisesti kansainvilisen jérjestelmén
toimintaan. Asevoimien suorituskykyjd tarkas-
tellaan muuttuneessa turvallisuuspoliittisessa ti-
lanteessa tarkemmin myds voimapolitiikan né-
kokulmasta. Ukrainan tapahtumat vaikuttavat
koko Euroopan turvallisuuteen vield pitkdén.
Vendjé on politiikallaan eristimadssé itseddn kan-
sainvilisestd yhteisOstd, ja silld arvioidaan ole-
van merkitystd myds aseriisuntaan ja -valvon-
taan. Valiokunta pitdd tirkednd, ettd Suomi arvi-
oi muuttuneen tilanteen vaikutuksia Euroopan

turvallisuus- ja puolustuspolitiikkaan ja sen seu-
rauksia Suomelle.

2. Aseriisunnan ja -valvonnan tilannekatsaus

Aseriisunnassa ja -valvonnassa edistyttiin mer-
kittdvasti kylmén sodan paityttyd, mutta kan-
sainvilisten suhteiden kiristyesséd kehitys on hi-
dastunut. Neuvotteluissa kehittyvien maiden
ryhmé esiintyy yhtendisemmin ja kansalaisyh-
teiskunnan rooli on vahvistunut. Jarjestdjen roo-
li oli merkittdvé esimerkiksi Ottawan jalkavaki-
miinasopimuksen ja Oslon rypéleasesopimuk-
sen aikaansaamisessa. Ottawan sopimuksessa on
tilld hetkelld 161 jdsentd, ja muun muassa Yh-
dysvallat ja Vendji ovat edelleen sopimuksen ul-
kopuolella.

Aseriisunnan yhtend tavoitteena on ollut ra-
joittaa tai kieltd tiettyjd aselajeja niiden aiheut-
tamien humanitaaristen seurausten vuoksi. Kan-
sainvilisen asekauppasopimuksen (ATT) hyvék-
syminen on esimerkki tdstd ldhestymistavasta.
Sopimus sédidntelee ensimmdiistd kertaa maail-
manlaajuisesti tavanomaisten aseiden kauppaa.
Neuvotteluprosessi vahvisti YK:n asemaa aserii-
sunnassa. Suomi ratifioi sopimuksen 2.4.2014.
Myos rypdleasesopimus kuuluu tdhén ryhméén.
Suomi ei ole sopimuksen jdsen, mutta saadun
selvityksen mukaan Suomi ei ole sopimuksen
voimaantulon jilkeen hankkinut sopimuksen
kieltdimid rypéleaseita. Hallitusohjelman mu-
kaan Suomen kantaa rypéleasesopimukseen ar-
vioidaan vuosittain.

2.1. Joukkotuhoaseet

Ydinaseiden kiytolld olisi katastrofaaliset hu-
manitaariset seuraukset, ja niiden levidimisti on
yritetty rajoittaa monin tavoin. Ydinaseettomia
vy6hykkeitd on onnistuttu luomaan muun muas-
sa Eteldmannerta, merenpohjaa ja ulkoavaruutta
koskien. Tédydellinen ydinkoekieltosopimus ei
ole vield voimassa, mutta asiantuntijoiden mu-
kaan on todennakoistd, etteivdt viisi virallista
ydinasevaltiota tee uusia ydinkokeita.
Yhdysvallat ja Vendjd ovat kahdenvélisin so-
pimuksin vidhenténeet strategisia ydinaseitaan
noin 85 prosenttia. Taktisista ydinaseista ei ole



neuvoteltu, eivdtkd neuvottelujen tulevaisuu-
dennékymaét ole hyvit. Ydinaseriisunnan mitta-
van saavutuksen eli INF-sopimuksen (sopimuk-
sella hévitettiin keskipitkdnmatkan ohjukset, ns.
Euro-ohjukset) tulevaisuus on epdvarma. Yh-
dysvaltain ja Vendjin kahdenvilisten rajoitus-
toimien jatkaminen on erittdin vaikeaa Naton
ohjuspuolustukseen liittyvien erimielisyyksien
vuoksi.

Ydinsulkusopimuksen (NPT) tarkastelukon-
ferenssin onnistuminen (2010), Venéjén ja Yh-
dysvaltain vilisen uuden START-sopimuksen
voimaantulo vuonna 2011 sekd Yhdysvaltain ak-
tivoituminen ydinaseiden levidmisen estdmisek-
si antavat toivoa yhteisty0std joukkotuhoasei-
den osalta. Edistys Iranin ydinohjelmaa koske-
vissa neuvotteluissa on niin ikdin mydnteinen
kehityssuunta. On kuitenkin muistettava, etté
NPT:n heikkous on, etté Intia, Israel ja Pakistan
ovat sopimuksen ulkopuolella ja Pohjois-Korea
on irtautunut sopimuksesta.

Arvioiden mukaan ydinaseiden ja muiden
joukkotuhoaseiden levidmisen riski on kasvanut
Ukrainan kriisin my&td. Vendjd rikkoi toimin-
nallaan ns. Budapestin sopimusta, jolla Vendja,
Yhdysvallat ja Iso-Britannia lupasivat vuonna
1994 turvatakuut Ukrainalle, kun se luopui
alueellaan olleista (neuvostoliittolaisista) ydin-
aseista. Vield on vaikea arvioida, miten tdma
ydinaseiden levidmisen estdmiseen oleellisesti
liittyvén turvatakuun vesittdiminen vaikuttaa
ydinaseita havittelevien valtioiden sitoutumi-
seen ja uskoon neuvottelupohjaisiin ratkaisui-
hin.

Lisdksi on muistettava, ettd terroristijarjes-
toilléd tai muilla toimijoilla ei ole samanlaisia pi-
dékkeitd kuin valtioilla. Toiminta ydinmateriaa-
lien turvaamiseksi ja ydinaseteknologian levii-
misen estdmiseksi on edelleen keskeistd. Yhdys-
valtojen puolustusministerion tiedeneuvoston
tuoreen raportin1 mukaan valvonnassa on monia
puutteita ja sen kehittdmistd on jatkettava mm.
parantamalla todentamis- ja havaitsemiskykyai.

' The Assessment of Nuclear Treaty Monitoring and

Verification Technologies, www.acq.osd.mil
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Kemiallisten aseiden kieltosopimus on ldhes
universaali (jidsenid on 190). Kemiallisten asei-
den osalta merkittdvi edistysaskel on kansainvé-
linen yhteistyd Syyrian kemiallisten aseiden ha-
vittdmiseksi. Vaikein vaihe Syyrian kemiallis-
ten aseiden hévittdmistoiminnassa on arvioiden
mukaan kuitenkin vield edessé. Syyrian liittymi-
nen kieltosopimukseen luo paineita myos Israe-
lin ja Egyptin liittymiselle.

2.2. Euroopan turvallisuus- ja yhteistyojir-
jesto (ETYJ)

Tavanomaisia aseita Euroopassa rajoittavan so-
pimuksen (TAE) yhteni tiarkedna tavoitteena oli
vaikeuttaa massiivisen yllatyshyokkéyksen
mahdollisuutta. Vendjd paitti jaddyttdd sopi-
muksen soveltamisen joulukuussa 2007, koska
se katsoi sopimuksen olevan sille epdedullinen.
TAE - sopimus on kdytinnossd umpikujassa, ja
sitd pyritddn uudistamaan, ja keskusteluissa on
esitetty mm. sotilaallisten suorituskykyjen muu-
toksen ja joukkojen liikuteltavuuden liittdmista
sopimukseen.

Euroopan turvallisuuden perusasiakirja (Pa-
riisi 1990 ja Wienin asiakirja 1994) on toiminut
padsddntdisesti hyvin. Asiakirjan mukaan ETYJ-
maat joutuvat tekemédn melko yksityiskohtaisia
ilmoituksia asevoimista ja sotilaskalustosta. So-
taharjoituksiin osallistuville joukoille on méaa-
ratty enimmaéisvahvuus, ja harjoituksiin on kut-
suttava jidsenmaiden tarkkailijoita. Jidsenmaan
on oltava valmis vastaamaan tarkastuspyyntdi-
hin. Sopimusta pyritddn uudistamaan muun
muassa sotilastiedonvaihdon laajentamisella,
valvonnan ulottamisella merelliseen toimintaan
ja suuriin joukkojensiirtoihin.

Avoin taivas- sopimuksella (1992) pyritdin
lisddméidn avoimuutta ja luottamusta lisddvid
toimia asevalvonnassa. Kuvauslentojen aineisto
on erittdin merkittivaa asejirjestelmien todenta-
misessa asevalvonnassa. Aineistoa voidaan
kayttdd myos konfliktien ehkéisemisessa ja krii-
sinhallinnassa. Sopimusta pyritdén ajantasaista-
maan digitalisoimalla kuvausjéirjestelmat.

ETYlJin puitteissa sovittiin ensimmaéistéd ker-
taa alueellisesti myds kyberturvallisuuteen liit-
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tyvistd luottamusta lisddvistd toimista (2013).
Nyt keskustellaan siitd, milld tavalla yhteistyoté
voidaan jatkossa syventda.

ETYJin toimintakykyé kuvastaa tarkkailuteh-
tdvén aloittaminen Ukrainan kriisin yhteydessa.
Tadmi on toistaiseksi ainoa mydnteinen kehitys
tilanteen vakauttamiseksi. Samalla myds Veni-
jé on saatu mukaan kansainvélisen yhteison toi-
mintaan. ETYJilld on Ukrainassa myds muita
vakautta ja rauhaa edistévid hankkeita, ja se val-
mistautuu toukokuussa pidettdvien presidentin-
vaalien tarkkailuun. Valiokunta pitdé tirkeéna,
ettd ETYJ ja Euroopan neuvosto tekevit tiivistd
yhteistyotd Ukrainassa.

2.3. Venijin puolustusvoimien uudistaminen

Puolustuskyvyn ylldpitdminen ja kehittiminen
on Vendjan presidentti Putinin keskeinen priori-
teetti. Sotilasasiantuntijat pitdvit asevoimien re-
formia valttdmattoméni. Meneillddn oleva re-
formi aloitettiin Georgian sodan kokemusten
johdosta. Tavoitteena on asevoimien nopean
taisteluvalmiuden ja liikkuvuuden parantami-
nen sekd varustaminen. Myos kyberturvallisuut-
ta vahvistetaan entisestadn.

Vendjin luoteiset osat kuuluvat maan strate-
giseen ydinalueeseen, ja alueella toimivien jouk-
kojen suorituskyvyn kehittdiminen on asevoi-
mien uudistamisen painopisteitd. Huomionar-
voisia ovat toimenpiteet tisméaseiden maérén li-
sdamiseksi ja maavoimien ilmatulenjohtokyvyn
kehittdmiseksi. Tykistoohjusten madrd Léntisen
sotilaspiirin alueella tulee todennékdisesti kas-
vamaan yhtend vastatoimenpiteeni Naton ohjus-
torjuntakyvyn kehittdmiselle.

Arvioiden mukaan asevoimareformin soti-
laalliset tavoitteet ovat alkaneet yhd selkedm-
min mukailla geopoliittisia tavoitteita. Saadun
selvityksen mukaan Itimeren alueella ja Pohjoi-
sella Jadmerelld Vendjidn asevoimien asteittai-
nen uudistuminen on tosiasia, joka vaikuttaa
alueen muiden valtioiden turvallisuus- ja puo-
lustuspolitiikkaan.

Uudistuksiin on suunniteltu kaytettaviksi
noin 500 mrd. euroa vuoteen 2020 mennessi.
Puolustusmenojen osuus noussee médrillisesti

noin 15 prosenttiin budjetista ja lihes 4 prosent-
tiin bruttokansantulosta. Uudistus ei saadun sel-
vityksen mukaan ole kaikilta osiltaan edennyt
odotetulla tavalla, ja sen tavoitteet toteutuvat ar-
vioiden mukaan vain osittain muun muassa kor-
ruption takia. On kuitenkin huomattava, etté
asiantuntijoiden mukaan uudistuksen tuloksia
oli néhtédvissd jo Ukrainan/Krimin kriisin yhtey-
dessd. Hitaan talouskasvun pitkittyminen tai
mahdollinen syveneminen vaikuttaisi suurella
todenndkdisyydelld puolustusreformia hidasta-
vasti.

3. Teknologian kehityksen merkitys ja haas-
teet asevalvonnassa

Markkinoille tulee uusia teknisesti kehittyneiti
asejarjestelmid, joita olemassa olevat sopimuk-
set eivit kata. Esimerkkejd ovat autonomisiin
paatoksiin kykenevit taistelurobotit sekd elekt-
roshokkeihin tai akustisiin ominaisuuksiin pe-
rustuvat aseet. Turvallisuussyihin perustuva tek-
nologian salaaminen viivastyttdd tai jopa estdd
keskustelun uusien asejérjestelmien valvonnas-
ta kansainvélisesti.

Ohjuspuolustus on esimerkki teknologian ke-
hityksen merkityksestd. Vihollisen ilmatilassa
toimiminen on erittdin vaikeaa muille kuin hii-
velentokoneille (stealth). Korkeiden tuotanto-
kustannusten vuoksi hiivelentokoneiden valmis-
tus on jaényt pieneksi, mutta hiivetekniikkaa so-
velletaan yleisesti mm. michittimattomien len-
tokoneiden, risteilyohjusten ja merivoimien
alusten valmistuksessa.

Satelliittinavigoinnin (GPS ja vastaavat jér-
jestelmdt) myotd aseiden, ml. ohjukset, ohjaus
tarkentuu entisestddn ja vdhentdd kustannuksia.
Ohjusten GPS-osumatarkkuuden kehityksella
arvioidaan olevan vaikutus etenkin ilmavoimien
(vihenevddn) merkitykseen monessa maassa.
Taktisten ballististen ohjusten torjunta on hel-
pompaa, ja Israelilla on jo toimiva ohjustorjun-
tajirjestelmin ballististen ohjusten uhkaa vas-
taan.

Kemian ja biologian alalla luodaan uusia ai-
neita, joita ei tunnettu neuvoteltaessa kemialli-
sen tai biologisen aseen kieltosopimuksista. Uu-



sien aineiden saaminen sopimusten piiriin on
erittdin vaikeaa. Erityisesti kdytdssd olevien ns.
inkapasitoivien (lamaannuttavien) kemiallisten
aineiden kdyton sdételyn edistdmisestd tulisi
keskustella esimerkiksi OPCW:ssa. Tarkastus-
ten painopisteen siirtdmisestd teollisuuden tuo-
tantolaitoksiin, joissa on periaatteessa mahdol-
lista valmistaa nopeasti suuria mééarid joukkotu-
hoaseita, ei ole yksimielisyyttd useiden kehitty-
vien maiden vastustaessa aloitetta. Synteettinen
biologia on saadun selvityksen mukaan tieteen-
ala, joka kasvaa nopeasti ja mahdollistaa uusien
komponenttien tuotannon. Lisdksi on huomatta-
va, ettd useat sotilasorganisaatiot tukevat lddke-
teollisuutta, mikd mahdollistaa tutkimustulos-
ten kdyton myds (ei-toivottuihin) sotilaallisiin
tarkoituksiin.

3.1. Uuden teknologian aseet ja kansainvili-
nen oikeus

Aseteknologian kehitys asettaa uusia vaatimuk-
sia humanitaarisen oikeuden soveltamiselle.
Kansainvilisen oikeuden mukaan kaikkien asei-
den kiyton yhteydessi tulee kyeté erottelemaan
taistelijat siviileistid sekd arvioimaan, mikd vai-
kutus aseen kéytolla olisi siviilivdestolle seké si-
viilikohteille. Uuden teknologian myota “taiste-
lijan” anonymiteetti sdilyy ja vastuutahojen
médrittely on haastavaa. Kyberhyokkédysten
(méadritelmésté ei ole yhteisymmaérrysti) yksi ta-
voite on, ettd operaation toteuttajaa ei voida to-
dentaa. Autonomisten aseiden osalta vastuun
médrittiminen on vaikeaa, jos keinodlylla varus-
tettu robotti syyllistyy sotarikoksiin.

Kuulemisten perusteella ei ole selvdé, miten
Suomessa toimeenpannaan velvoite tutkia uu-
sien aseiden kdyton laillisuus Geneven I lisdpoy-
takirjan 36 artiklan mukaisesti. Valiokunta pitda
tirkednd, ettd se saa selvityksen, miten Suomi
toirr;eenpanee uusien aseiden laillisuusarvioin-
nin.

2 Katso ICRC:n opas: A Guide to the Legal Review of
New Weapons, Means and Methods of Warfare;
Measures to Implement Article 36 of Additional Pro-
tocol I of 1977.
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Valiokunta katsoo, ettd Suomen tulee
osallistua aktiivisesti sodankdynnin uu-
den teknologian humanitaarisia seurauk-
sia koskevaan keskusteluun.

3.2. Miehittiméittomit lennokit ja muut kau-
ko-ohjattavat aseet

Lennokit ovat esimerkki, miten suhteellisesti
pieni teknologinen kehitys on muuttanut sodan-
kiyntid merkittavalla tavalla. Lennokkien auto-
nomisia toimintoja kehitetddn edelleen mm.
kiyttotarkoitusten muuttuessa ja kustannussyis-
td. Lennokkien kdyttd on mahdollistanut uuden-
laisen tiedonkeruun. On muistettava, ettd lenno-
keilla on merkittdvid myonteisid mahdollisuuk-
sia siviilipuolen teknologian kehittdmisessd mm.
maanviljelyssi ja rajavalvonnassa.

Humanitaarinen oikeus ei kielld lennokkien
kiyttod aseina. Saadun selvityksen mukaan jois-
sain taistelutilanteissa tdsmdasein aseistettujen
lennokkien kéytto saattaa olla jopa perustellum-
paa, koska lennokkien kiyttd mahdollistaa rajoi-
tetumman ja tarkemman tulenkédyton. Miehitta-
méttdmien lennokkien kdytdon seurauksista ja
vaikutuksista on niukasti luotettavaa tietoa. Len-
nokkien kayttoon liittyy kiistanalaisia kansain-
vélisoikeudellisia kysymyksid, erityisesti jos
niitd kaytetddn aseellisen selkkauksen ulkopuo-
lella. Talloin humanitaarinen oikeus ei sovellu,
mutta on korostettava, ettd silloin tappavaa voi-
mankéyttod sddntelevit kansainviliset ihmisoi-
keusvelvoitteet.

3.3. Autonomiset aseet

Autonomiset aseet eroavat automaattisista aseis-
ta siten, ettd aseet kykenevit itse keinodlyn avul-
la oppimaan ja muuttamaan toimintatapojaan.
Autonomisten aseiden kehityksessd ndhddén
merkittavid taloudellisia mahdollisuuksia. Auto-
nomisia aseita ei ole vield kdytetty taisteluken-
tilld, mutta ne ovat herdttineet paljon keskuste-
lua. Aseiden kdyttoon ja kansainvéliseen oikeu-
teen liittyvistd kysymyksistd tulisi kdydd mah-
dollisimman laajaa ja avointa keskustelua ennen
kuin kyseistd teknologiaa tuodaan taisteluken-
tille. Valiokunta pitdé tirkedna, ettd TAE-sopi-
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muksen puitteissa ndiden aseiden kiyttdon liitty-
vistd haasteista on tarkoitus keskustella touko-
kuussa 2014 Genevessa.

3.4. Kyberturvallisuus — kyberaseet

Yhteiskunnan riippuvuus kyberympéristostd li-
sddntyy ja haavoittuvaisuus kasvaa. Saadun sel-
vityksen mukaan erityisen tirke#dd olisi asettaa
kriittisen infrastruktuurin suojaamiselle tietyt
minimivaatimukset ja vahvistaa yhteiskunnan
kriisinsietokykyé (resilienssi), koska tdydellista
suojaa ei voida luoda. Ulkoasiainvaliokunta ko-
rostaa aiempaan tapaan (UaVM 1/2013 vp), ettd
kyberturvallisuuden tulee olla I&hivuosien yksi
keskeisistd turvallisuuspoliittisista painopisteis-
td uhkan vakavuus huomioon ottaen. Ulkoasiain-
valiokunta seuraa aktiivisesti kyberturvalli-
suusstrategian toimeenpanoa ja edellyttidd saa-
vansa asiasta sddnnonmukaisia selvityksid (Ua-
VM 1/2013 vp).

Maaliskuussa valmistunut kyberstrategian
toimeenpano-ohjelma  sisdltdd konkreettisia
muutos- ja parannustoimenpiteitid eri hallinno-
naloille. Ulkoasiainvaliokunta korostaa, ettd
kyberympéristdd voidaan hyddyntdd mm. kilpai-
lukyvyn, tutkimuksen ja innovaatioiden tukemi-
seen. Valiokunta pitdd tirkednd, ettd strategian
toimeenpanossa otetaan huomioon eri toimijoi-
den, ml. yritysmaailma ja kansalaisjirjestot, ni-
kemykset. Dialogi ja tiedonvaihto valtionhallin-
non ja yritysten vililld on véalttimatontd jo
kyberteknologian omistussuhteet huomioon ot-
taen.

Valiokunta toistaa kantansa (UaVM 1/2013
vp), ettd strategian toimeenpanossa valtioneu-
voston tulisi pddministerin johdolla kéyttda po-
liittista ohjausta yhtendisen toiminnan saavutta-
miseksi. Valiokunta painottaa niin kansallisen
kuin kansainvélisenkin yhteistyon valttimatto-
myytti kyberturvallisuuden lisddmiseksi.

Saadun selvityksen mukaan uskottava puolus-
tus edellyttdd vahvaa kyberturvallisuuskykya,
koska kybersota tulee arvioiden mukaan ole-
maan vastaisuudessa osa tavanomaista sodan-
kéyntid. Ulkoasiainvaliokunta toistaa kantansa
(UaVM 1/2013 wvp), ettd kyberpuolustuskyvyn

kehittdminen edellyttdd l&htokohtaisesti myos
kyberhyokkéysosaamisen kehittdmistd. Hyokka-
ysmenetelmien ja ohjelmien tunnistaminen on
vilttdmatontd, jotta voidaan kehittdd riittdvaa
puolustuskykyi ja tietimykselld on ennalta eh-
kéisevid vaikutuksia hdirididen ehkéisemiseksi.
Valiokunta pitdd tirkeénd, ettd kehitettdessd
Suomen kyberpuolustuskykyd humanitaarisen
oikeuden velvoitteet otetaan huomioon. Val-
miustoiminnan parantamiseksi tulisi selvittda,
millaisiin humanitaarisiin seurauksiin kyberope-
raatiot voivat johtaa.

Kyberaseiden valvonta on kehittyméatonta.
Valvonta on ongelmallista, koska aseet/teknolo-
gia/ohjelmat kehittyvit erittdin nopeasti ja ne pi-
detddn ldhtokohtaisesti salassa; tietoa jaetaan
esim. EU-maiden kesken vain rajoitetusti. Li-
sdksi kyberteknologia on suurimmaksi osaksi
yritysten hallussa. Valvonnan kehittdminen on
kuitenkin tirkedd, joten keskusteluja ja avoi-
muutta tulisi edistdd. Keskusteltaessa kybertur-
vallisuudesta ja valvonnan kehittdmisestd on
otettava huomioon perusoikeuksien toteutumi-
nen. Yhteistyohon tulisi saada mukaan erityises-
ti valtiot, joiden kyberosaaminen on vahvaa, ku-
ten Yhdysvallat, Vendji, Kiina, Iran, Israel, Iso-
Britannia ja Ranska.

Ulkoasianvaliokunta katsoo, ettd kyber-
aseiden kilpavarustelun hillitsemiseksi on
tdrkedd, ettd keskusteluja luottamusta li-
sddvistd toimista ja avoimuuden lisddmi-
sestd jatketaan monenvilisissd neuvotte-
luissa muun muassa ETYVJissd, EU:ssa ja
Natossa.

4. Vientivalvonta

Teknologian nopea kehitys ja konsensuspéitos-
menettely ovat haaste kansainviliselle vientival-
vonnalle. Saadun selvityksen mukaan vientival-
vonta on aina hieman teknologiakehityksen jil-
jessé.

Puolustustarvikkeiden vientid valvoo puolus-
tusministerid, siviiliaseiden sekd patruunoiden
vientid Poliisihallitus ja kaksikédyttotuotteiden
vientid ulkoasiainministerio. Valiokunta katsoo,
ettd tiivis yhteistyd eri viranomaisten vililld on



téarkedd valvonnan johdonmukaisuuden ja tehok-
kuuden varmistamiseksi. Viennilld tarkoitetaan
padsdintoisesti vientid Euroopan unionin ulko-
puolelle; sisdmarkkinakaupassa lupa vaaditaan
vain erityisen arkaluonteisille tuotteille. Ennen
lupaviranomaisten késittelyd hakemukset kési-
telldén ulkoasiainministeridon vientivalvontaryh-
missd, joka valmistelee vientilupahakemukseen
liittyvén ulko- ja turvallisuuspoliittisen kannan.
On muistettava, ettd aseilla on tietyissa tilanteis-
sa legitiimi kayttotarkoitus valtioiden itseméaa-
rddmisoikeuden puolustamisessa.
Ulkoasiainvaliokunta korostaa, ettd vientival-
vonta on tdrked osa Suomen ulko- ja turvalli-
suuspolitiikkaa. Vientivalvonnalla voidaan edis-
tdd terrorismin vastaista toimintaa, konfliktien
ehkdisyd ja ihmisoikeuksien kunnioittamista.
Ehdottomia esteitd aseiden viennille ovat YK:n
turvallisuusneuvoston tai EU:n asettamat pakot-
teet. EU:n asevientid koskevalla yhteiselld kan-
nalla (2008/944/YUTP) on pyritty yhdenmu-
kaistamaan EU:n jédsenvaltioiden kolmansiin
maihin suuntautuvan puolustustarvikeviennin
lupamenettelyd. Sitoviin kriteereihin kuuluvat
mm. ihmisoikeuksien kunnioittaminen vastaan-
ottajamaassa ja vietdvien aseiden kulkeutumi-
nen muulle kuin lailliselle loppukéyttdjille.
EU:n yhteisessd kannassa—toisin kuin asekaup-
pasopimuksessa—ei ole nimenomaista sukupuo-
littunutta vékivaltaa koskevaa kriteerid. Valio-
kunta katsoo, ettd Suomen tulisi toimia niin, etta
tdmé kriteeri siséllytettdisiin myds EU:n yhtei-
seen kantaan, kun kantaa seuraavan kerran tar-
kastellaan. Sukupuolittuneella vékivallalla tar-
koitetaan tekoa, jonka pédasiallisena motiivina
on sukupuoli. Talloin vientid koskevassa arvi-
oinnissa olisi huomioitava myo6s se mahdolli-
suus, ettd aseita ja tarvikkeita kdytettdisiin tor-
keddn naisiin ja lapsiin kohdistuvaan vékival-
taan tai tdllaisen vdkivallan edistdmiseen.
Valiokunta huomauttaa, ettd asevientipaatok-
set ovat kansallisia padtoksid, joten kdytdnndssé
tdydelliseen EU:n jédsenvaltioiden viennin yh-
denmukaisuuteen ei ole pddsty. Saadun selvityk-
sen mukaan lupakdyténtdihin kohdistuu erilais-
ta riskiarviointia ja julkisuuskdytinnot ovat eri-
laiset, joten viennin kokonaisuuden hahmotta-
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minen ja arviointi on vaikeaa. Valiokunta pitdd
Suomen kannalta tirkeéna, ettd jisenmaiden vi-
lisié eroja pyritddn kaventamaan yhteisen turval-
lisuuspolititkan vahvistamiseksi ja yritysten ta-
savertaisen kohtelun varmistamiseksi.

4.1. EU:n sisiiset siirrot

Neuvoston puolustusmateriaalisiirtoja koske-
van direktiivin (2009/43/EY) tavoitteena on yk-
sinkertaistaa ja yhdenmukaistaa EU:n sisdisié
puolustustarvikesiirtoja sisdmarkkinaperiaattei-
den mukaisesti. Siviilikdytt6on tarkoitettujen ra-
jéhdystarvikkeiden sdédnndsten yhdenmukaista-
misesta sdddetddn ns. rdjdhdedirektiivissd
(93/15/ETY). Asedirektiivissd (91/477/ETY) ja
rdjahdedirektiivissd on luotu EU:n siséisille siir-
roille siirtolupajirjestelmé, jossa ldhtdvaltion
viranomainen antaa siirtoluvan saatuaan vas-
taanottajavaltion viranomaiselta ilmoituksen, et-
tei siirrolle ole estettd. Suomessa siirtoluvan an-
tamisen edellytyksind ovat médrdmaan viran-
omaisen antama suostumus siirrolle seki siirto-
olosuhteiden turvallisuus. Ampuma-aselaissa on
saddetty lupaviranomaiselle yleinen harkintaval-
ta luvan antamiselle ("lupa voidaan antaa.."),
jolloin saadun selvityksen mukaan lupahakemus
voitaisiin tarvittaessa hyldtd ulko- ja turvalli-
suuspoliittisista syist.

4.2. Kaksikiyttotuotteiden valvonta

Kaksikdyttotuotteet ovat ohjelmistoja tai tekno-
logioita, jotka soveltuvat normaalin siviilikdy-
ton lisdksi myds sotilaallisiin tarkoituksiin tai
joukkotuhoaseiden kehittimiseen. Kaksikdytto-
tuotteiden arvioidaan muodostavan tulevaisuu-
dessa noin 70 % sotateknologiasta. Vientival-
vonnan tavoitteena on joukkotuhoaseiden levid-
misen ja tuotteiden epitoivotun sotilaallisen
kiyton estdminen. Yleisimmit Suomesta vietd-
vit kaksikdyttotuotteet ovat mobiiliverkkoihin
liittyvit tuotteet, taajuusmuuntimet, viranomais-
verkot, verkkotydkalut, venttiilit ja kaasunilmai-
simet.

On muistettava, ettd toimiva vientivalvonta
on my0s yritysten ja akateemisten toimijoiden
etu, koska vientivalvonnalla ehkéistddn yrityk-
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sen tuotteiden joutumista ei-toivottuun kéyt-
toon.

Tuotteiden valvonnanalaisuudesta péétetddn
kansainvélisissd ~ vientivalvontajirjestelyissd,
joissa Suomi on jasenend. Wassenaar-ryhma~ on
viime aikoina pyrkinyt vahvistamaan kybertur-
vallisuuden valvontaa. Saadun selvityksen mu-
kaan myds ihmisoikeusndkokulma on lupahar-
kinnassa saanut aikaisempaa enemmén painoa.

Valvonnanalaisten tuotteiden vientivalvon-
nassa on otettava huomioon maiden sisdisen ti-
lanteen ajoittain ylldttdvd muuttuminen. Téstd
on esimerkkiné arabikevit sekd Iranin vastaiset
pakotteet. Maissa, joissa tieteellisen ja sotilaalli-
sen tutkimuksen rajat ovat hiilyvit, tulee kor-
kean teknologian vientid arvioida erittdin huo-
lellisesti, erityisesti tuotteen loppukdyton osalta.

Saadun selvityksen mukaan merkittdvimmaét
haasteet kaksikdyttdtuotteiden viennissd ovat
kyberturvallisuus ja haittaohjelmat sekd imma-
teriaalisen teknologian valvonta.

Ulkoasiainvaliokunta  korostaa,  ettd
kyberturvallisuus on merkittivd vienti-
valvontakysymys, jossa on huomioitava
yhteiskunnan haavoittuvuus ja tietoturva
sekd toisaalta pyrkimys korkean teknolo-
gian ja viennin tukemiseen ja yhteiskun-
nan avoimuuteen. Valiokunta pitdd tdr-
kednd, ettd lupaviranomaiset kdyvdt ak-
tiivista keskustelua yritysten, yliopistojen
ja tutkimuslaitosten kanssa, jotta tie-
don/tuotteiden mahdollista kdyttod ei-toi-
vottuihin tarkoituksiin voidaan ehkdistd.

3 http://www.wassenaar.org/  Argentiina, Australia,
Belgia, Bulgaria, Espanja, Eteld-Afrikka, Hollanti,
Iso-Britannia, Irlanti, Italia, Itdvalta, Japani, Kanada,
Korean tasavalta, Kreikka, Kroatia, Latvia, Liettua,
Luxembourg, Malta, Meksiko, Norja, Portugali, Puo-
la, Ranska, Romania, Ruotsi, Saksa, Slovakia, Slove-
nia, Suomi, Sveitsi, Tanska, Tsekin tasavalta, Turkki,
Unkari, Ukraina, Uusi-Seelanti, Veniji, Viro, Yhdys-
vallat.

5. Suomen rooli aseriisunnassa ja -valvonnas-
sa

Ulkoasiainvaliokunta pitdd tirkednd, ettd Suomi
korostaa jatkossakin monenkeskisiin sopimuk-
siin pohjautuvia aserajoituspyrkimyksii ja osal-
listuu monenkeskisen asevalvontajirjestelmén
tehostamiseen. EU on Suomelle tirked vaikutus-
kanava, mutta YK:n merkitystd monenkeskisen
asevalvonta- ja aseriisuntajirjestelmén foorumi-
na tulee vahvistaa.

Ulkoasiainvaliokunta katsoo, ettd asevalvon-
nan kehittimiseksi Suomen tulisi olla aktiivises-
ti mukana ja edistdd keskustelua uusien asejér-
jestelmien ja kyberaseiden valvontaan liittyvis-
sd kysymyksissd. Keskusteluissa tulisi arvioida
my0s ndiden aseiden suhdetta humanitaarisen
oikeuden kunnioittamiseen ja aseiden kdyton
vaikutuksia siviiliviestoon.

Ulkoasiainvaliokunta viittaa aiempaan kan-
taansa (UaVX 3/2012 vp) ja korostaa, ettd erityi-
sesti  kaksikdyttotuotteiden  vientivalvonnan
merkitys on kasvamassa kyberturvallisuuden ja
kehittyvien teknologioiden myoté.

Ulkoasiainvaliokunta pitdd hyvéna, ettd Suo-
mi on aktiivinen joukkotuhoaseita koskevissa
prosesseissa, ml. osallistuminen ydinturvayh-
teistyohon, jasenyydet Kansainvilisen atomie-
nergiajarjeston (IAEA) hallintoneuvostossa
2013 — 2016 ja Kemiallisten aseiden kieltojér-
jeston (OPCW) hallintoneuvostossa 2014 —
2016. Suomi isdnndi ydinterrorismin torjuntaa
koskevan globaalialoitteen (GICNT) yleisko-
kouksen vuonna 2015, ja alivaltiosihteeri Laaja-
va toimii fasilitaattorina haastavassa Lahi-idén
ydinaseettoman vyohykkeen perustamista kos-
kevassa hankkeessa. Valiokunta pitdd tarkedna,
ettd Suomi edistdd myds pohjoismaista yhteis-
ty6td ydinaseiden rajoittamisessa ja ydinaseiden
humanitaarisia vaikutuksia koskevassa keskus-
telussa.

Valiokunta pitdd tdrkednd, ettd VERIFINilla
on resursseja tukea tehokkaasti kemiallisen
aseen kieltosopimuksen valvontaa kehittdmalla
tutkimusmenetelmid kemiallisille taisteluaineil-
le ja antamalla alaan liittyvdd koulutusta. Sitei-
lyturvallisuuskeskuksella (STUK) on tarked teh-



tdvd edistdd séteilyturvallisuutta kansallisesti ja
kansainviélisesti.

LAUSUMAT

Suomen turvallisuus- ja puolustuspolitiikka
2009 (VNS 1/2009 vp — EK 17/2009 vp) Edus-
kunta hyviksyi seuraavat kannanotot:

1. Eduskunta edellyttdd, ettd turvallisuus- ja
puolustuspoliittista selontekomenettelyd jatke-
taan ja ettd valtioneuvosto ryhtyy vélittdmiin
toimiin menettelyn kehittdmiseksi ottaen huo-
mioon mietinndssd esitetyt ndkemykset, mu-
kaan lukien laajan turvallisuuskésityksen maari-
telma.

2. Eduskunta edellyttda, ettd selonteosta kehi-
tetddn kokonaisvaltainen turvallisuusstrategia,
joka ohjaa tasapainoisesti kaikkien turvallisuu-
den alalla toimivien hallinnonalojen kehittdmis-
td, mukaan lukien voimavarat.

3. Eduskunta edellyttéé, ettd selkedén toimek-
siantoon perustuva parlamentaarinen seuranta-
ryhmé asetetaan jatkossakin tukemaan selon-
teon valmistelua.

4. Eduskunta edellyttid, ettd valtioneuvosto
siséllyttdd seuraavaan turvallisuus- ja puolustus-
poliittiseen selontekoon seikkaperdisen arvion
siitd, miten puolustusvoimien rakenteita on
suunniteltu muutettaviksi tulevilla selonteko-
kausilla. Néin tulee tehdd varsinkin, jos rahoi-
tuksen taso jadd alle esitetyn esimerkiksi talous-
ja finanssikriisin johdosta.

5. Eduskunta edellyttdd, ettd valtioneuvosto
ryhtyy toimiin siviilikriisinhallinnan kotimaan
valmiuksien kehittimiseksi tasolle, joka mah-
dollistaa Suomen siviilikriisinhallintaosallistu-
misen kestdvin kohottamisen vahintdédn siviili-
kriisinhallinnan kansallisen strategian maaritta-
malle vihimmadistasolle.

6. Eduskunta edellyttid, ettd eduskunnalle an-
netaan tarpeen mukaan selvitys pohjoismaisen
puolustusalan kehittimisté ja syventdmisti kos-
kevien uusien péitdsten valmistelusta.

Hallitus on ryhtynyt lausuman johdosta toi-
menpiteisiin. Lausuma on kdynyt tarpeettomak-
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si siltd osin kuin esitettyihin selvityspyyntdihin
vastataan valiokunnan mietinndén UaVM 1/2013
vp mukaisesti ja se voidaan poistaa, paitsi kohta
5.

EU-koordinaation kiyttiminen kehityspoliit-
tisen johdonmukaisuuden toteuttamiseksi (K
5/2010 vp — EK 56/2010 vp) Eduskunta hy-
viksyi seuraavan kannanoton:

Eduskunta edellyttdd, ettd EU-koordinaatiota
kiytetddn sddnnonmukaisesti ja tehokkaasti ke-
hityspoliittisen johdonmukaisuuden toteuttami-
seksi.

Hallitus on ryhtynyt asian johdosta toimenpi-
teisiin ja antaa lausuman johdosta eduskunnalle
selonteon toukokuussa 2014. Lausuma on kéy-
nyt tarpeettomaksi ja voidaan poistaa.

Hallituksen toimenpidekertomus vuodelta

2010, K2/2012 vp — EK 7/2012 vp

Eduskunta edellytti, ettd valtioneuvosto antaa
vuoden 2012 loppuun mennessid selvityksen
Suomen toimintalinjasta EU:n ulko- ja turvalli-
suuspolitiikan kehittdmiseksi ja Suomen kansal-
listen intressien turvaamiseksi eri yhteistydmuo-
toja hyviksikdyttden ottaen huomioon ulko-
asiainvaliokunnan mietinndssa esitetyt kannat.

Hallitus on ryhtynyt lausuman johdosta toi-
menpiteisiin. Lausuma on kdynyt tarpeettomak-
si tdssd yhteydessd, ja se voidaan poistaa.

EU-koordinaation kiyttiminen kehityspoliit-
tisen johdonmukaisuuden toteuttamiseksi, K
5/2010 vp — EK 56/2010 vp

Eduskunta edellytti 10.3.2011 kisitellessdén
hallituksen toimintakertomusta vuodelta 2009:
2. ettd EU-koordinaatiota kiytetddn sddnnonmu-
kaisesti ja tehokkaasti kehityspoliittisen johdon-
mukaisuuden toteuttamiseksi.

Hallitus on ryhtynyt lausuman johdosta toi-
menpiteisiin. Lausuma on kdynyt tarpeettomak-
si, ja se voidaan poistaa.
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Jalkavikimiinat, HE 15/2011 vp — EV
47/2011 vp

Eduskunta hyviksyi seuraavat kannanotot:

1. Eduskunta edellytti 25.11.2011, ettd valtio-
neuvosto toteuttaa jalkavédkimiinojen suori-
tuskyvyn korvaamiseen tarkoitetut ohjelmat
puolustusmenojen leikkaamisesta huolimatta.

2. Eduskunta edellytti, etti jalkavikimiinojen
korvausohjelman toteuttamisesta annetaan vuo-
sittain selvitys ulkoasiain- ja puolustusvaliokun-
nille.

3. Eduskunta edellytti, ettd valtioneuvosto
edistdd Ottawan sopimuksen kattavuuden ja te-
hokkuuden lisddmistd, muun muassa Euroopan
unionin kautta.

Hallitus on ryhtynyt lausuman johdosta osin
toimenpiteisiin. Lausuma on edelleen tarpeelli-
nen.

Ulkoasiain-, puolustus- ja sisiministerion yh-
teisen vakausrahaston perustamismahdolli-
suuden selvittiminen, K 5/2010 vp — EK
56/2010 vp

Eduskunta edellytté, ettd valtioneuvosto selvit-
tdd seuraavan vaalikauden alussa ulkoasiain-,
puolustus- ja sisdministerion yhteisen vakautus-
rahaston perustamismahdollisuutta.

Hallitus on ryhtynyt lausuman johdosta osin
toimenpiteisiin. Lausuma on edelleen tarpeelli-
nen.
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Afganistanin tilanne, VNS 2/2011 vp — EK
4/2012 vp, Afganistan, sotilaallinen Kkriisin-
hallinta

Eduskunta edellytti 30.3.2012 valtioneuvoston
ryhtyvin seuraaviin toimenpiteisiin:

1. Valtioneuvosto valmistelee vastaisuudessa
eduskunnalle annettavat kriisinhallintatilanteita
koskevat selvitykset tai selonteot kokonaisval-
taisesti, mukaan lukien Suomen osallistumisen
kaikki osa-alueet kattaen diplomatian, kehityk-
sen, rauhanvilityksen, siviilikriisinhallinnan ja
sotilaallisen kriisinhallinnan sekd toiminnan
vaikuttavuusarvion.

2. Valtioneuvosto antaa eduskunnalle sdin-
nonmukaisesti selvityksen Afganistanin kehi-
tyksestd ja Suomen kokonaispanoksen toimeen-
panosta ja vaikuttavuudesta, mukaan lukien krii-
sinhallintaoperaation kehitys.

3. Valtioneuvosto antaa eduskunnalle hyvissi
ajoin laaja-alaisen selvityksen suunnitelmista
Suomen mahdollisiksi osallistumismuodoiksi
ISAF-seuraajaoperaatioon vuoden 2014 jalkeen.

Hallitus on ryhtynyt lausuman johdosta osin
toimenpiteisiin. Lausuma on edelleen tarpeelli-
nen.

Pddtosehdotus

Edelld esitetyn perusteella ulkoasiainvaliokunta
ehdottaa eduskunnan hyvéksyttdviksi kannan-
oton,

ettd eduskunnalla ei ole huomautetta-
vaa kertomuksen johdosta.
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Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj-
jas.

Ilkka Kanerva /kok

Jouni Backman /sd

Jorn Donner /r

Timo Heinonen /kok (osittain)
Ilkka Kantola /sd

Saara Karhu /sd

Katri Komi /kesk

Annika Lapintie /vas (osittain)

Valiokunnan sihteerin on toiminut

valiokuntaneuvos Raili Lahnalampi

valiokuntaneuvos Tuula Svinhufvud.

vjds.

Maria Lohela /ps

Tom Packalén /ps

Aila Paloniemi /kesk

Anni Sinnemaéki /vihr

Ben Zyskowicz /kok

Seppo Kééridinen /kesk
Riitta Myller /sd (osittain).
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