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Underrittelsetillsynsutskottet

Underriittelsetillsynsombudsmannens berittelse for ar 2024

INLEDNING
Remiss

Underrittelsetillsynsombudsmannens berittelse for ar 2024 (B 15/2025 rd): Arendet har
remitterats till underréttelsetillsynsutskottet for betdnkande.

Sakkunniga

Utskottet har hort

- underrittelsetillsynsombudsman Kimmo Hakonen, underrittelsetillsynsombudsmannens byra
- justitiekansler Janne Salminen, Justitickanslersambetet

- riksdagens justiticombudsman Petri Jddskeldinen, riksdagens justiticombudsmans kansli
- referendarierdd Mikko Eteldpaa, riksdagens justiticombudsmans kansli

- bitrddande dataombudsman Annina Hautala, dataombudsmannens byra

- konsultativ tjdnsteman Juha Vehmaskoski, inrikesministeriet

- &ldre regeringssekreterare Kosti Honkanen, forsvarsministeriet

- tingsdomare Jussi Leskinen, Helsingfors tingsratt

- lagman Sirpa Pakkala, Helsingfors tingsrétt

- chef Juha Martelius, skyddspolisen

- underrittelsechef, generalmajor Pekka Turunen, Huvudstaben

- assessor, VH JL Tuija Sundberg, Huvudstaben

- militarjurist Juho Melaluoto, Huvudstaben

- militdrjurist Aleksi Sarasmaa, Huvudstaben

- verkstillande direktor Timo Lehtiméaki, Suomen Erillisverkot Oy.

UTSKOTTETS OVERVAGANDEN

Inledningsvis

Utskottet har behandlat underrittelsetillsynsombudsmannens berdttelse for 2024. Det &r
underréttelsetillsynsombudsmannens i ordningen sjéatte arsberéttelse. Utskottet har dessutom fétt

en sekretessbelagd utredning som kompletterar berittelsen om
underréttelsetillsynsombudsmannens verksamhet 2024.

Godkénts
3.2
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Utskottet tar i detta betinkande stdllning till hur tillsynen Over underrittelseverksamheten
fungerat 2024 ocksé i frdga om andra aktdrer 4n ombudsmannen och &ven i Gvrigt i storre
utstrickning &n ombudsmannens berittelse i sig skulle ge anledning till. Finland har en
tillsynsmodell som baserar sig pd samarbete mellan flera olika tillsynsorgan, vilket mojliggor att
tillsynen sker ur olika perspektiv och att den tillhérande specialsakkunskapen kan kombineras
kostnadseffektivt.

I utskottets betinkande om underriéttelsetillsynsombudsmannens beréttelse for 2019 (UndUB 1/
2020 rd) behandlas den underrittelselagstiftning som trddde i kraft 2019 mer ingéende, liksom
ocksé tillsynssystemet for underrittelseverksamheten, dess aktorer och deras uppgifter och
befogenheter.

Underriittelsetillsynsutskottets uppgifter och verksamhet

Uppgifter

Den parlamentariska kontrollen av civil och militir underrittelseverksamhet har genom 31 b § i
riksdagens arbetsordning (40/2000) tilldelats underrattelsetillsynsutskottet, som har inréttats
sarskilt for detta uppdrag. Utskottet dr dessutom parlamentarisk dvervakare av skyddspolisens
ovriga verksamhet.

Vid skdtseln av sin parlamentariska tillsynsuppgift ska utskottet
1) Overvaka att underrittelseverksamheten bedrivs pa behorigt och d&ndamalsenligt sétt,
2) folja och bedoma prioriteringarna inom underréttelseverksamheten,
3) ge akt pa och frimja tillgodoseendet av de grundldggande fri- och rittigheterna och
ménskliga rittigheterna i underréittelseverksamheten,
4) forberedande behandla underrittelsetillsynsombudsmannens beréttelser, och
5) behandla relevanta iakttagelser som underrittelsetillsynsombudsmannen har gjort vid sin
overvakning och fort till utskottet for behandling.

I fraga om skyddspolisen omfattar utskottets uppdrag utover civil underrittelseinhdmtning dven
tillsynen &ver den 6vriga verksamheten. Den parlamentariska tillsynen omfattar saledes ocksé
bland annat skyddspolisens anvéindning av hemliga metoder for inhdmtande av information enligt
5 kap. i polislagen (872/2011) for att forhindra och avsléja brott som hor till skyddspolisens
behorighet, anvéndning av polisens allmdnna befogenheter i drenden som hér till skyddspolisens
uppgifter, behandling av personuppgifter i annan verksamhet dn underrittelseverksamhet inom
skyddspolisen, skyddspolisens verksamhet enligt sdkerhetsutredningslagen (726/2014) och
skyddspolisens forvaltning och ekonomi.

Underrittelsetillsynsutskottet har rétt att pd eget initiativ ta upp ett drende inom sitt
behorighetsomrade till behandling och att uppritta ett beténkande om det for plenum, om
utskottet anser att drendets betydelse kraver det.

Underrittelsetillsynsutskottet har omfattande rétt till information. Utskottet har med stdd av 3 och
4 § i lagen om &vervakning av underréttelseverksamheten (121/2019) rétt att av myndigheter och
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andra som skoter offentliga uppdrag & den information som utskottet behdver for att handha sina
tillsynsuppgifter.

Inrikesministeriet, som administrativt ansvarar for den interna Overvakningen av civil
underrittelseinhdmtning, ska enligt Sakap. 60§ 1 polislagen arligen till riksdagens
justiticombudsman, underrittelsetillsynsutskottet och underrittelsetillsynsombudsmannen lamna
en berittelse om hur metoderna for underrittelseinhdmtning har anvéints och anvéndningen
overvakats samt hur skyddandet av den civila underrittelseinhdmtningen har anvénts och
anvéndningen Gvervakats. I 25 § i lagen om underréttelseinhdmtning avseende datatrafik (582/
2019) foreskrivs det dessutom om inrikesministeriets uppgift att &rligen till riksdagens
justiticombudsman, underrittelsetillsynsutskottet och underrittelsetillsynsombudsmannen lamna
en beréttelse om anvindningen av den underréttelseinhdmtning som avser datatrafik.

Forsvarsministeriet ansvarar administrativt for den interna Overvakningen av den militdra
underrittelseverksamheten. Ministeriet ska med stod av 107 § 1 lagen om militir
underrittelseverksamhet  (590/2019) arligen till riksdagens underréttelsetillsynsutskott,
riksdagens justiticombudsman och till underrattelsetillsynsombudsmannen ldmna en berittelse
om hur metoderna for underréttelseinhdmtning och skyddandet av den militdra
underrittelseinhdmtningen har anvénts och anvindningen 6vervakats.

Vad giller sekretessen i underrattelsetillsynsutskottets verksamhet tillimpas utdver de allminna
bestdammelserna om riksdagens utskott dven de sirskilda bestimmelser som har utfardats for
underrittelsetillsynsutskottet. Bilagorna till underrittelsetillsynsutskottets protokoll och
utskottets ovriga handlingar som hor till dess uppgift ar enligt 43 b § i riksdagens arbetsordning
sekretessbelagda, om det inte &r uppenbart att utlimnande av uppgifter ur dem inte vallar
betydande skada for Finlands internationella forhallanden eller &ventyrar den nationella
sdkerheten.

Underrittelsetillsynsutskottets verksamhet under riksmétet 2024

Utskottet besokte under valperiodens andra ar underrittelsetillsynsombudsmannafunktionens
lokaler den 18 april 2024, forsvarsmaktens underrittelsetjéanst 28—29 februari 2024 och Suomen
Erillisverkot Ab:s lokaler den 6 juni 2024. Utskottet hade ockséd internationella kontakter.
Utskottet triffade delegationer fran underrittelsetillsynsorganen i Tysklands forbundsdag
5.3.2024 och Sachsen-Anhalts lantdag 6.3.2024. Bada mdtena holls i riksdagen. En delegation
fran utskottet deltog i de nordiska underrittelsetillsynsorganens méte i Kopenhamn 26—27
september 2024,

Utskottet holl 32 sammantridden under riksmétet 2024 och horde
underrittelsetillsynsombudsmannen liksom ocksa de hogsta laglighetsovervakarna, Helsingfors
tingsrétt, dataombudsmannen, underréttelsemyndigheter, ministerier, andra myndigheter och
aktorer som skoter offentliga uppgifter i anslutning till underréttelseverksamheten.
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Prioriteringarna i underriittelseverksamheten
Prioriteringar

Enligt 31 b § 2 mom. 2 punkten i riksdagens arbetsordning ska underréttelsetillsynsutskottet vid
skotseln  av  sin  tillsynsuppgift f6lja och  bedoma  prioriteringarna  inom
underréttelseverksamheten.

Forsvarsministeriet underrdttar med stéd av 13 § 2 mom. i lagen om militir
underréttelseverksamhet (590/2019) forsvarsmakten om prioriteringarna gillande foremaélen for
den militdra underréttelseinhdmtningen. Prioriteringarna behandlas enligt 1 mom. i samma
paragraf forberedelsevis vid ett gemensamt mdte mellan utrikes- och sékerhetspolitiska
ministerutskottet och republikens president. Huvudstaben har i enlighet med 3 mom. till uppgift
att leda den militédra underréttelseverksamheten med iakttagande av prioriteringarna for den
militdra underrittelseinhdmtningen.

Med prioriteringarna for den militdra underrittelseinhdmtningen avses utrikes- och
sdkerhetspolitiskt betydelsefulla, langvariga linjeval for utvecklingen, som det behdvs ndrmare
information om som underlag for beslut av den hogsta statsledningen. Prioriteringarna kan gélla
till exempel ett visst omréde eller ett visst fraigekomplex. De har en allmén karaktir och avser inte
enskilda hot eller aktiviteter. Forsvarsministeriet faststiller prioriteringarna for forsvarsmakten
genom en intern foreskrift for forvaltningsomradet. Vid forsvarsmakten leds den militdra
underrittelseinhdmtningen av  huvudstaben, som ansvarar for att den militira
underrittelseverksamheten och de konkreta underrittelseuppgifterna stimmer 6verens med de
godkénda prioriteringarna (RP 203/2017 rd, s. 214—216).

Enligt 14 § i lagen om militidr underrittelseverksamhet kan republikens president, statsradets
kansli, utrikesministeriet och forsvarsministeriet av huvudstaben begéra information om
foremélen for den militdra underrittelseinhdmtningen i dverensstimmelse med de faststéllda
prioriteringarna.

Skyddspolisen har enligt 10 § 1 mom. i polisférvaltningslagen (110/1992) till uppgift att i
enlighet med inrikesministeriets styrning inhdmta information for att skydda den nationella
sdkerheten samt upptécka, forhindra och avslgja sddan verksamhet, sidana forehavanden och
sddana brott som kan hota statsskicket och samhillsordningen eller rikets inre eller yttre sékerhet.
Skyddspolisen ska dven uppritthdlla och utveckla allmidn beredskap for att uppticka och
forhindra aktivitet som hotar samhillets sikerhet. Inrikesministeriets prioriteringar inom den
civila underrittelseinhdmtningen &r ett centralt verktyg for styrningen av den civila
underrittelseinhdmtningen.

Utfallet av prioriteringarna for 2024

Utskottet har fatt utredningar av inrikesministeriet och forsvarsministeriet om hur
prioriteringarna  for den civila underrittelseinhdmtningen respektive den militira
underrittelseverksamheten utfallit 2024. 1 utskottets betinkande UndUB 1/2024 rd, s. 5—©6,
behandlas hur prioriteringarna for 2024 beretts och lagts upp.
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Enligt inrikesministeriet har hemliga metoder for inhdmtande av information och metoder for
underrittelseinhdmtning riktats mot verksamhet som avses i den forteckning 6ver hot som ges i
lagen. Enligt inrikesministeriets bedomning har skyddspolisen aktivt producerat
underrittelseinformation om de prioriteringar som stéillts upp for den och formedlat
informationen till kunderna. Inrikesministeriet bedomer att skyddspolisens samlade effektivitet
2024 héll en god niva.

Underrittelseinhdmtning har riktats sarskilt mot Rysslands verksamhet. Nér det géller terrorism
har underréttelseinhdmtningen inriktats pé radikal islamism och extrem hogerextremism.
Rapporteringen har omfattat alla prioriteringar utom en. Rapporteringen om hot mot kritisk
infrastruktur har tredubblats. Utover skriftliga rapporter har kunderna ocksa fétt muntlig
information. Utifran kundresponsen har rapporteringstemana ansetts vara relevanta. Rapporterna
har i storre utstrdckning 4n tidigare innehéllit information som inte har kunnat fis négon
annanstans.

Enligt forsvarsministeriets utredning har den militéra underrittelseinhdmtningen vid méten och
genom rapportering under &ret regelbundet informerat ministeriet om underréttelseverksamheten
och dess utveckling och utmaningar. Huvudstabens underrattelsechef och férsvarsministeriets
kanslichef har triffats regelbundet. Den nationella forbindelseofficeren for militdr
underrittelseinhdmtning har varje vecka hallit underréttelsedversikter for ministeriets ledning.
Dessutom har de tjinstemén vid ministeriet som svarar for 6vervakningen och styrningen av den
militdra  underrittelseinhdmtningen  haft  kontinuerlig kontakt med de militdra
underrittelsemyndigheterna.

Det har endast gjorts smédrre &dndringar 1 prioriteringarna  for den  militdra
underrittelseinhimtningen under 4ret. A andra sidan har prioriteringarna av forstaeliga skl
varierat beroende pa situationen. Rysslands omfattande anfallskrig har fortfarande haft en
betydande inverkan pa den militdra underrittelseinhdmtningen. Samarbetet mellan militar och
civil underréittelseinhdmtning har blivit titare &n tidigare. Den nationella planeringen och Natos
operativa planering har under &aret fatt mer stod &n tidigare. De lagstadgade metoderna for
inhdmtande av information har utnyttjats brett i underréttelseverksamheten.

Enligt forsvarsministeriet har den militdra underréttelseinhdmtningen lyckats med att svara pa
behoven hos dem som behdver information.

Utskottet har ingenting att anmérka pa ministeriernas utredningar.

Hur underrdttelseprioriteringarna for 2026 har beretts och lagts upp

Prioriteringarna for 2026 inom den civila underrittelseinhdmtningen har beretts under ledning av
inrikesministeriet och prioriteringarna inom den militdra underrittelseinhdmtningen under

ledning av forsvarsministeriet i samarbete med underréttelsemyndigheterna.

Den militdra och den civila underrittelseverksamheten ska enligt 15§ i lagen om militér
underrittelseverksamhet och 5 a kap. 58 § i polislagen samordnas mellan republikens president,
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statsradets kansli, utrikesministeriet, forsvarsministeriet och inrikesministeriet samt vid behov
mellan andra ministerier och myndigheter.

Statsradets kansli tillsatte den 9 april 2019 (VNK/463/05/2019) en samordningsgrupp for fragor
som giller underrittelseverksamhet och ldgesbilden. Gruppen har till uppgift att se till att den
hogsta  statsledningen  har  kdnnedom om  ldgesbilden och att samordna
underrittelseverksamheten. Samordningsgruppen ska bland annat forberedelsevis behandla de
prioriteringar for underrdttelseinhdmtning som behandlas i statsrddets utrikes- och
sdkerhetspolitiska ministerutskott. Vidare ska gruppen samordna underrittelseverksamheten,
ange temaomraden och prioriteringar for informationsinhdmtningen samt vid behov fordela
uppgifter mellan den civila och den militdra underrittelseinhdmtningen.

Medlemskap i samordningsgruppen baserar sig péd tjénstestdllning. I gruppen ingér som
ordférande statsministerns statssekreterare vid statsrddets kansli och som medlemmar
kanslichefen vid republikens presidents kansli, inrikesministeriets kanslichef, utrikesministeriets
statssekreterare, forsvarsministeriets kanslichef, chefen vid den militdra
underrittelseverksamheten vid huvudstaben och chefen for skyddspolisen. Sekreterare i gruppen
ar statsradets sdkerhetsdirektor vid statsradets kansli.

Prioriteringarna  for underréttelseverksamheten 2026 har behandlats prelimindrt av
samordningsgruppen under olika faser av beredningen. Prioriteringarna fér 2026 behandlades vid
statsradets utrikes- och sdkerhetspolitiska ministerutskotts och republikens presidents
gemensamma mote den 18 november 2025. Inrikesministeriet faststéllde prioriteringarna fér den
civila underréttelseinhdmtningen for 2026 den 25 november 2025. Forsvarsministeriet faststillde
prioriteringarna for den militéra underréttelseinhdmtningen for 2026 den 26 november 2025.

Underrittelsetillsynsutskottet har fatt en ingédende utredning om prioriteringarna inom den civila
och den militéra underréttelseinhdmtningen for 2026 samt om den forutseende behandlingen av
beslut som géller inrikesministeriets och fOrsvarsministeriets prioriteringar i
samordningsgruppen och om den forberedande behandlingen vid ett gemensamt méte mellan
statsrddets utrikes- och sékerhetspolitiska ministerutskott och republikens president. Utskottet
har hort statsradets kansli, inrikesministeriet och forsvarsministeriet i drendet.

Utskottet har ingenting att anmérka mot beredningen av prioriteringarna eller deras korrekthet
eller &andamalsenlighet.

Laglighetskontrollen 2024
Underrittelsetillsynsombudsmannafunktionen

Underrittelsetillsynsombudsmannens beréttelse for 2024 &r den sjétte i ordningen. Den
innehaller information om underrittelsetillsynsombudsmannens verksamhet och tillsynen over
underrittelseverksamheten samt synpunkter pa regleringen av underrittelseverksamheten och
tillimpningen av den. Den innehéller ocksa statistiska uppgifter i askéadlig grafisk form om
ombudsmannens tillsynsbesok, begéran om utredningar samt klagomal till ombudsmannen,
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ombudsmannens utldtanden samt finansieringen av ombudsmannens verksamhet. | en bilaga till
beréttelsen presenteras ombudsmannens mission, vision och strategiska riktlinjer.

Underrittelsetillsynsombudsmannen ska enligt 7 § 1 lagen om Overvakning av
underrittelseverksamheten dvervaka lagenligheten i metoderna for underréttelseinhdmtning och
anvindningen av underrittelseinformation samt 1 Ovrig underrittelseverksamhet och
tillgodoseendet av de grundliggande fri- och rittigheterna och de ménskliga réttigheterna i
underrittelseverksamheten. Ombudsmannen ska ocksé inom sitt ansvarsomrade ge akt pa och
beddma hur lagstiftningen fungerar, bidra till att réttssékerheten tillgodoses och ldgga fram de
utvecklingsforslag som ombudsmannen anser vara behovliga. Dessutom &vervakar
ombudsmannen skyddspolisens dvriga verksamhet.

Underrittelsetillsynsombudsmannen och dennes foredragande och annan personal bildar
underrittelsetillsynsombudsmannafunktionen enligt 20 § i lagen om Overvakning av
underrittelseverksamheten. Ombudsmannens verksamhet ar sjalvstindig och oberoende.

Administrativt har underréttelsetillsynsombudsmannen fram till utgdngen av 2024 varit placerad
i anslutning till dataombudsmannens byrd. Underrittelsetillsynsombudsmannen har alltsa fatt
personal- och ekonomiforvaltningstjanster samt kommunikationstjédnster av
dataombudsmannens byra. Underrittelsetillsynsombudsmannens dokumentforvaltning har dock
varit helt atskild fran dataombudsmannens byras dokumentforvaltning. Sedan borjan av ar 2025
har underréttelsetillsynsombudsmannen liksom de dvriga specialombudsménnen verkat vid det
nya dmbetsverket Specialmyndigheterna inom justitieforvaltningen.

Under éret arbetade en ledande sakkunnig, en specialsakkunnig och en sakkunnig (administrativt
bitride  fram  till  31.12.2024) vid  underrittelsetillsynsombudsmannafunktionen.
Tjanstebendmningen for det administrativa bitrddet dndrades till sakkunnig frén och med den 1
februari 2024. Det ger battre uttryck for tjanstens faktiska uppgiftsbeskrivning. Utdver
produktionen och anskaffningen av de administrativa stodtjanster som funktionen behover svarar
den sakkunniga for inhdmtande av information i administrativa drenden och drenden som hanfor
sig till tillsynsverksamheten. Den sakkunniga deltar ocksa i den tillsyn som funktionen utovar.

Den ledande sakkunniga som vid behov tjdnstgér som  stdllforetridare  for
underrittelsetillsynsombudsmannen har varit tjanstledig fran och med den 1 juli 2024 pa grund av
deltagande i civil krishantering.

Utskottet hénvisar till sina tidigare iakttagelser om behovet av en stéllforetrddare for
underrittelsetillsynsombudsmannen och om att fa till stdnd reglering i fragan (UndUB 1/2021 rd,
s. 16, UndUB 1/2020 rd, s. 11 och 19 samt UndUB 2/2024 rd, s. 7). Utskottet betonar att
underréttelsetillsynsombudsmannen i alla situationer bor ha ett fungerande vikariearrangemang.
Statsrddet bor vidta behovliga atgérder for att vikariearrangemangen for ombudsmannen
framover fungerar under alla forhallanden.

Underrittelsetillsynsombudsmannafunktionen har lokaler som uppfyller kraven pa hog
informationssékerhetsnivd. Av datasdkerhetsskil behandlas dock enskilda tillsynsdrenden vid
separata arbetsstillen 1 skyddspolisens och militdrunderrittelsemyndigheternas lokaler.
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Ombudsmannafunktionen har direkt anslutning till myndigheternas drendehanteringssystem for
metoder for underréttelseinhdmtning.

Underrittelsetillsynsombudsmannafunktionen ~ gjorde under  verksambhetséret 153
inspektionsbesok som  berdrde tillstindskrav och  beslut om anvindning av
underrittelseinhdmtningsmetoder samt skyddande av underrittelseinhdmtningen (dr 2019 var
antalet inspektionsbesok 50, ar 2020 172, ar 2021 148, ar 2022 154 och ar 2023 171). Dessutom
gjorde funktionen inspektionsbesdk hos underrittelsemyndigheterna for att granska protokoll
over anvéndningen av metoder for underrdttelseinhdmtning. Funktionen gjorde ocksd mer
allménna studiebesok.

I samband med inspektionsbesoken har  skyddspolisens och de  militdra
underrittelsemyndigheternas alla beslut om anvédndning av metoder for underréttelseinhdmtning
och skyddet av underrittelseinhdmtningen granskats.

Ombudsmannafunktionen har deltagit i alla sammantrédden vid Helsingfors tingsrétt som géller
metoder for underréttelseinhdmtning, med undantag av tvd sammantréden.

Ombudsmannen fick under aret in 11 skrivelser som ombudsmannen 1 sin beréttelse beskriver
som begéran om undersdkning. Dessutom togs ett klagomal upp for behandling.

Ombudsmannafunktionen fortsatte under &ret de mer omfattande temaspecifika inspektioner som
inleddes aret innan och som bland annat géllde genomforandet av underréttelseinhdmtning som
avser datatrafik och den fortsatta behandlingen av information som inhdmtats genom metoder for
underrittelseinhdmtning. Underrittelsetillsynsombudsmannen gjorde under é&ret tillsammans
med bitrddande dataombudsmannen en gemensam inspektion hos skyddspolisen. Till foljd av
inspektionen gavs skyddspolisen vissa rekommendationer om anvisningar for behandlingen av
uppgifter.

Vid tillsynen &ver anvédndningen av metoder for underrdttelseinhdmtning hor det till
underréttelsetillsynsombudsmannens kdrnuppgifter att dvervaka att underrittelseverksamheten
endast riktas mot verksamhet som allvarligt hotar den nationella sdkerheten. Den anvéndning av
metoder for underrittelseinhdmtning som underréttelsetillsynsombudsmannen granskade var
enligt berattelsen riktad mot sddan verksamhet.

Under aret observerade underrittelsetillsynsombudsmannen inget som skulle gett skél att anfora
klagomal 6ver Helsingfors tingsrétts beslut eller att meddela ett forordnande om avbrytande eller
avslutande av metoder for underrittelseinhdmtning. Underréttelsetillsynsombudsmannen
anmélde under berittelsedret en drendehelhet till forundersdkning.

Under berittelsearet framkom ingen anledning att ge en Overvakad en anmérkning.
Ombudsmannen féste dock en 6vervakads uppmérksamhet vid vikten av ett lagenligt forfarande i
tvé drenden som géllde beslutsfattande i fraga om skyddande av underrittelseinhdmtningen och
genomforandet av underrittelseinhdmtning som avser datatrafik. Dessutom framforde
underrittelsetillsynsombudsmannen sin &sikt om lagtolkningen i ett &rende som géllde
genomforandet av teknisk observation av utrustning.
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Under aret fortsatte ombudsmannafunktionen samarbetet med universitet som forskar och
undervisar i underrittelseverksamhet. Malet med samarbetet dr i synnerhet att de juridiska
aspekterna pé underréttelseverksamheten och underrittelsetillsynen ska beaktas i forskningen
och undervisningen.

Det stora antalet inspektioner och det att ombudsmannen deltog i nédstan alla sammantréden vid
Helsingfors tingsritt som géllde metoder for underrittelseinhdmtning vittnar om ett intensivt
tillsynsarbete. Tillsynen har varit bra och omfattande.

Underrittelsetillsynsombudsmannens ~ dvervakning av anvindningen av metoder f{or
underrittelseinhdmtning omfattar proaktiv tillsyn, som forebygger lagstridigheter, tillsyn i
realtid, som forhindrar lagstridigheter, och retroaktiv tillsyn, som ingriper i lagstridigheter i
efterhand.

Den proaktiva tillsynen avser enligt beréttelsen laglighetskontroll som sker pa ett allmént plan (s.
11). Den kan omfatta stod vid tolkning av lagstiftningen genom analys av juridiska begrepp samt
genom systematisering av juridiska begrepp och normer. I samband med denna kan det goras en
granskning av systemiska omstidndigheter, sdsom organiseringen av och anvisningarna for den
verksamhet som &r foremaél for tillsynen, samt en kartliggning av den raddande yrkesetiska
underrittelsekulturen. Laglighetskontrollen 6ver verksamhet i realtid, det vill sdga pagaende
verksamhet, och retroaktivt, det vill sdga laglighetskontrollen dver avslutad verksambhet, giller
enskilda fall.

Tillsynsverksamheten har fokuserat pa proaktiv tillsyn och tillsyn i realtid. I tillsynsverksamheten
ar det ocksa mojligt att kombinera olika element ur proaktiv dvervakning, dvervakning i realtid
och retroaktiv dvervakning. De observationer som gjorts i samband med &vervakning i realtid
eller retroaktiv dvervakning kan till exempel baserat pa en riskbeddmning féranleda inledning av
temaspecifik inspektion dven av systemiska omsténdigheter.

Det dr enligt utskottet viktigt att den proaktiva tillsynen hélls pd en allmén nivd, som
ombudsmannen séger 1 berdttelsen. Underrittelsetillsynsombudsmannen ar en sjilvstindig och
oberoende laglighetsovervakare som bor avstd fran att 1 enskilda fall ge
underrittelsemyndigheterna réttsligt expertstdd pa forhand, for att pa ett trovérdigt sétt kunna
bedoma lagenligheten i deras verksamhet i realtid och i efterhand (UndUB 1/2024 rd, s. 8,
UndUB 1/2022 rd, s. 8, UndUB 2/2024 rd, s. 8).

Av karaktéren hos underrittelsetillsynsombudsmannens tillsynsverksamhet foljer enligt utskottet
forstaeligt nog att man vid tillsynen oftare anvénder andra metoder &n péforande av egentliga
pafdljder som anknyter till laglighetskontrollen. Ocksé sadana har dock anvénts under &ret
(liksom under 2023, se UndUB 2/2024 rd, 8). Ombudsmannen anmailde under aret en
drendehelhet till forundersdkning och faste den dvervakades uppmérksamhet vid vikten av ett
lagenligt forfarande i tvd &drenden som géllde beslutsfattande i friga om skyddande av
underrittelseinhdmtningen och genomforandet av underrittelseinhdmtning som avser datatrafik.
Dessutom framforde underrittelsetillsynsombudsmannen sin asikt om lagtolkningen i ett &rende
som gillde riktande av teknisk observation av utrustning.
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Utskottet har av underréttelsetillsynsombudsmannen som komplement till &rsberittelsen fatt en
sekretessbelagd skriftlig utredning om det ndimnda klagomalet, de tillsynsrelaterade pafoljderna
och de temaspecifika inspektionerna samt om inriktningen av anvéndningen av metoder for
underrittelseinhdmtning och hemliga metoder for inhdmtande av information. Den
sekretessbelagda kompletteringen av den offentliga beréttelsen innehéller information som &r
nyttig 1 utskottets tillsynsuppgift och som géller sévil underrittelsemyndigheternas som
ombudsmannens verksambhet.

Utskottet uppmanar ombudsmannen att i fortsdttningen ténka pa de innehallsméssiga relationerna
mellan den offentliga arsberéttelsen och den sekretessbelagda utredning som ldmnas till utskottet
genom att bland annat bedoma om det &r mdjligt att i storre utstrdckning &n for nirvarande
presentera uppgifter om ombudsmannens verksamhet och atgirder i den offentliga berdttelsen (se
t.ex. UndUB 1/2024 rd, s. 7).

Vid behandlingen av propositionen med forslag till lag om Overvakning av
underrittelseverksamheten betonade riksdagens grundlagsutskott vikten av tillrdckliga
Overvakningssystem och effektiv dvervakning som motvikt till underrittelseverksamheten.
Underrittelsetillsynsombudsmannens  disponibla resurser har enligt grundlagsutskottets
uppfattning en konkret inverkan pd den konstitutionella godtagbarheten vad géller
underrittelseverksamhet som bedrivs i hemlighet. Ombudsmannen boér kunna genomfora
tillsynen effektivt, och bristfilliga resurser far inte bli ett hinder for effektiv 6vervakning pé det
praktiska planet (GrUB 9/2018 rd, s. 9).

For att 6vervaka underrittelseverksamheten maste underréttelsetillsynsombudsmannafunktionen
ha juridisk och teknisk sakkunskap som &r oberoende av underrittelsemyndigheterna.

Om resurserna ér tillrdckliga eller inte maste bedomas nér volymen av tillsynsverksamheten okar.
Sarskild uppméarksamhet bor i nuldget féastas vid att Finland varen 2023 blev Natomedlem, vilket
okar de finska underrittelsemyndigheternas samarbete med Nato och myndigheterna i dess
medlemsladnder. Det inverkar pa arten och omfattningen av
underrittelsetillsynsombudsmannafunktionens tillsynsuppgifter. I frdga om skyddspolisen bor
det ocksa beaktas att det ingér i ombudsmannens uppdrag att dvervaka dven annan verksamhet
vid skyddspolisen &n bara underrittelseinhdmtning. Utskottet forutsétter att statsradet bevakar
och bedomer om resurserna for tillsynen Over underrittelseinhdmtningen &r tillrickliga for
nuvarande och pavisbara framtida behov och vid behov vidtar &tgérder for att upprétthélla
funktionens resurser pa den niva som krévs for att trygga tillsynsverksamhetens eftektivitet och
omfattning.

Helsingfors tingsrdtt

Domstolsviasendet har en viktig roll ndr det géller att sdkerstélla att kontrollsystemet for
underrittelseverksamheten ar réttssdkert. For de underrittelsebefogenheter som pa det mest
allvarliga séttet ingriper i de grundldggande fri- och réttigheterna och de ménskliga réttigheterna
krévs det i forsta instans tillstdnd av Helsingfors tingsritt. Pa grundval av 5 a kap. 35 § 6 mom. i
polislagen och 116 § 6 mom. i lagen om militér underréttelseverksamhet far klagan mot beslutet
anforas hos  Helsingfors hovritt. Klagan ska behandlas skyndsamt. Ocksé
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underrittelsetillsynsombudsmannen har rétt att anfora klagan 6ver ett beslut i ett tillstindsérende
som giller anvindningen av en metod for underrittelseinhdmtning.

Att utova tillsyn Over en oberoende domstols réttskipningsverksamhet hor inte till
underréttelsetillsynsutskottets uppgifter. Domstolen &r dock en central aktor i den juridiska
kontrollen av anvéndningen av metoder for underrittelseinhdmtning. Domstolens erfarenheter ar
av intresse for utskottet inte minst darfor att utskottet har till uppgift att f6lja och frdmja
tillgodoseendet av de grundlidggande och ménskliga rittigheterna.

Utskottet har fatt en grundlig utredning av Helsingfors tingsrdtt om domstolens praktiska
forfaranden 1 drenden som géller underréittelselagstifining och avgoranden i de centrala fragor
som uppdagats under aret samt om diskussionerna mellan tingsréttens domare och riksdagens
justiticombudsman i samband med justiticombudsmannens granskning av tingsritten (mer om
detta nedan i detta betdnkande).

Tingsrétten har av hdvd ansett och anser det vara nyttigt att underréttelsetillsynsombudsmannen
ar narvarande vid sammantrdden som géller anvédndning av metoder for underréttelseinhdmtning.

Dataombudsmannen

Underrittelseinformation kan ofta ocksa innehélla personuppgifter. Bestimmelser om lagring i
register och annan behandling av personuppgifter finns i den lagstiftning om behandlingen av
personuppgifter som hor till dataombudsmannens tillsynsbehorighet. Centrala lagar med
avseende pa skyddet av personuppgifter i underrittelseverksamheten dr lagen om behandling av
personuppgifter i brottmal och vid uppritthéllandet av den nationella sdkerheten (1054/2018; den
s.k. dataskyddslagen avseende brottmél), lagen om behandling av personuppgifter inom
Forsvarsmakten (332/2019) och lagen om behandling av personuppgifter i polisens verksamhet
(616/2019). Den sistndmnda lagen innehaller sérskilda bestimmelser om behandlingen av
personuppgifter vid skyddspolisen. Bestimmelser om behandling av personuppgifter i samband
med sékerhetsutredningar finns i sdkerhetsutredningslagen.

Underrittelsetillsynsombudsmannen och dataombudsmannen ser ut att ha delvis samma
uppgifter, dven om de é&r tvd sjdlvstindiga och oberoende tillsynsmyndigheter.
Underrittelsetillsynsombudsmannen &vervakar underrittelseverksamheten, anvéndningen av
metoder for underréttelseinhdmtning och underrittelseinformation samt skyddspolisens Gvriga
verksamhet. Dataombudsmannen &r en allmidn myndighet som Overvakar registreringen och
behandlingen av personuppgifter i register. I dataombudsmannens uppgifter ingér behandlingen
av personuppgifter i all verksamhet vid skyddspolisen och férsvarsmakten.

Dataombudsmannens  befogenheter avviker fran underréttelsetillsynsombudsmannens
befogenheter. Dataombudsmannen far utifran bestimmelserna i dataskyddslagen avseende
brottmal utfora inspektioner i en personuppgiftsansvarigs eller ett personuppgiftsbitrides
utrymmen (48 §). Den registrerade har ritt att be dataombudsmannen kontrollera lagenligheten i
personuppgifter och behandlingen av dem bland annat i personregister som fors for att skydda
den nationella sdkerheten och som den registrerade sjélv inte har rétt att fa insyn i (28—29 §).
Dataombudsmannens atgdrder kan vara till exempel varning eller anmérkning till den
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personuppgiftsansvarige eller personuppgiftsbitridet, meddelande av ett temporirt eller
permanent behandlingsforbud, foreldggande om att avbryta Overforing av uppgifter,
foreldggande om rittelse och utpléning av personuppgifter och foreliggande om att inom en viss
tid se till att uppgiftsbehandlingen &r férenlig med bestimmelserna (51 §). Dataombudsmannen
fér forena foreldggandena med vite (52 §).

Dataombudsmannens byrd och underrittelsetillsynsombudsmannen har under aret utfort en
gemensam inspektion vid skyddspolisen. Den gemensamma inspektionen var den forsta i sitt
slag. Den gillde behandling av personuppgifter som inhdmtats med stod av 5 a kap. i polislagen
och lagen om civil underrittelseinhdmtning avseende datatrafik till den del uppgifterna lagras i
skyddspolisens informationssystem eller andra lagringsmedier. Inspektionen géllde sérskilt
forfaranden, ansvar och anvisningar. Inspektdrerna gav skyddspolisen anvisningar pa samtliga
dessa omréden.

Dataombudsmannens byra kontrollerar pé basis av begiranden fran enskilda att personuppgifter
som personen sjilv inte har ritt till insyn i har behandlats lagenligt. Arligen framstills 20—30
begdranden. Néstan alla géller skyddspolisens verksamhet.

Skyddspolisen underrittade varen 2024 dataombudsmannen om en personuppgiftsincident. Ett
dataintrang hade upptickts hos skyddspolisen. Skyddspolisen har aktivt informerat
dataombudsmannens byré i drendet. Ombudsmannens byré foljer fortfarande situationen och de
atgdrder som skyddspolisen vidtar till foljd av den.

Dataombudsmannen inledde under &ret en undersokning pé eget initiativ av forsvarsmaktens
pressmeddelande om mdjligheten att soka sig till en kurs 1 personbaserad
underrittelseinhdmtning. Undersdkningen géllde behandlingen av personuppgifter i den
verksamhet som avses i meddelandet. Undersokningen visade att det inte fanns nagot behov av att
pafora pafoljder. Ombudsmannen gav dock allmén handledning om planering av behandlingen av
personuppgifter och om bedémning av konsekvenserna.

Utskottet har ingenting att anmérka mot den utredning som utskottet fatt av bitrddande
dataombudsmannen.

De hogsta laglighetsovervakarna

Enligt grundlagen ska justitiekanslern i statsrddet och riksdagens justiticombudsman &vervaka att
domstolar och andra myndigheter samt tjinstemén, offentligt anstillda arbetstagare och ocksé
andra foljer lag och fullgér sina skyldigheter nér de skoter offentliga uppdrag. De hogsta
laglighetsdvervakarna dvervakar att de grundldggande fri- och rittigheterna och de ménskliga
rittigheterna tillgodoses.

I 3 § 3 punkten i lagen om fordelningen av uppgifterna mellan justitickanslern i statsrddet och
riksdagens justiticombudsman (330/2022), som trddde i kraft den 1 oktober 2022, sdgs att
justitiekanslern i statsrddet dr befriad fran skyldigheten att skdta uppgifterna som hogsta
laglighetsdvervakare i saddana drenden som omfattas av behorigheten for riksdagens
justiticombudsman och som géller hemligt inhdmtande av information, hemliga tvingsmedel,
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civil underrittelseinhdmtning, militdr underréttelseinhdmtning och laglighetskontroll av
underrittelseverksamheten. Enligt 19 § i lagen om Overvakning av underrittelseverksamheten
ska underrittelsetillsynsombudsmannen arligen l&dmna en beréttelse om sin verksambhet till
riksdagen, riksdagens justiticombudsman och statsradet. Dessutom ska inrikesministeriet enligt 5
a kap. 60 § i polislagen och forsvarsministeriet enligt 107 § i lagen om militir
underrittelseverksamhet arligen till riksdagens justitiecombudsman, underrittelsetillsynsutskottet
och underrittelsetillsynsombudsmannen ldmna en berdttelse om hur metoderna for
underrittelseinhdmtning har anvénts och anvidndningen Overvakats samt hur skyddet for
underrittelseinhdmtningen har anvénts och anvindningen 6vervakats.

Den hogsta laglighetskontrollen av underrittelsemyndigheternas verksamhet aligger dérfor
riksdagens justiticombudsman, dven om justitiekanslern och justiticombudsmannen har lika
befogenheter att dvervaka att de civila och de militdra underrittelsemyndigheternas verksamhet
ar lagenlig. Detsamma géller lagenlighets 6vervakning av underrittelsetillsynsombudsmannens
verksamhet.

I den hogsta laglighetskontrollen av inhdmtning av information har riksdagens
justiticombudsman i praktiken fokuserat pé att utdva tillsyn dver overvakningen, det vill siga pa
underrittelsemyndigheternas interna laglighetskontroll.

Ocksa underréttelsetillsynsombudsmannen omfattas av  justitieombudsmannens
tillsynsuppgifter. Tillsynen dver underrittelsetillsynsombudsmannens verksamhet har dock mera
karaktiren av samarbete dn av traditionell granskande laglighetskontroll, &ven om detta inte
heller dr uteslutet. Eventuella klagomal som riktas mot underrittelsetillsynsombudsmannen
undersoks pad samma sitt som andra klagomal (Riksdagens justiticombudsmans beréttelse ar
2024, s. 171).

Under aret ldmnades inga klagomél om underrittelseverksamhet in till justitiecombudsmannen
(Riksdagens justiticombudsmans berittelse ar 2024, s. 171).

Justitiecombudsmannens dvervakning av domstolarna dr med beaktande av att de dr oberoende av
hivd i huvudsak av diskussionskaraktér.

Under éret granskade justiticombudsmannen tillstdndsérenden vid Helsingfors tingsritt som
géllde anvéndningen av metoder for underrittelseinhdmtning. Under inspektionen fordes ocksé
diskussioner med de domare som behandlar dessa drenden. Enligt justiticombudsmannens
berittelse framgick det bland annat av inspektionen att lagstiftarens avsikt att det ska informeras
om anvandningen av metoder for underrittelseinhdmtning kanske inte forverkligas pa avsett sétt
(Riksdagens justiticombudsmans berittelse ar 2024, s. 172). I justiticombudsmannens beréttelse
pastas det dock inte att tingsrétten skulle ha tilldimpat lagen felaktigt eller 6verskridit grénserna
for sin provningsritt. Diskussionerna visade ocksa att det i vissa tolkningsfragor skulle behovas
avgéranden av en hogre domstol, men att detta inte & mojligt om inte
underréttelsetillsynsombudsmannen eller en tjdnsteman som yrkat pé tillstdnd att anvénda en
metod for underréttelseinhdmtning anfor ett klagomal hos hovritten (Riksdagens
justiticombudsmans beréttelse ar 2024, s. 172).
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Justiticombudsmannen inspekterade under &ret ocksé huvudstabens underrittelseavdelning. Vid
inspektionen diskuterades bland annat organisationen for militdr underrittelseverksamhet och
eventuella problempunkter i tillimpningen av lagen om militdr underrittelseverksamhet
(Riksdagens justitiecombudsmans beréttelse ar 2024, s. 172).

Utskottet anser det vara viktigt att riksdagens justiticombudsman diskuterar fradgor som géller
tolkningen och tillimpningen av underréttelselagstiftningen med
underrittelsetillsynsombudsmannen och de domare som tilldmpar lagstiftningen, och dirmed ger
dem mojlighet att fora en professionell diskussion om ett omrade som é&r speciellt till foljd av att
drendena och avgorandena &r sekretessbelagda.

Enligt en explicit bestimmelse i 108 § i grundlagen har justitiekanslern i statsradet till uppgift att
overvaka lagligheten av statsrddets och republikens presidents &mbetsatgirder.
Laglighetskontrollen av den hdgsta regeringsmaktens &atgirder &r ett prioriterat omrade i
justitiekanslerns  tillsynsverksamhet. Ocksd inom underrittelseverksamheten — giller
justitickanslerns Overvakning statsrddets och republikens presidents &tgérder, likasa
inrikesministeriets och fOrsvarsministeriets verksamhet i styrningen och &vervakningen av
underrittelseverksamheten samt vid verkstéilligheten av statsradets och republikens presidents
beslut. Justitiekanslerns laglighetskontroll géller saledes den strategiska nivén pé styrningen och
overvakningen av underrittelseverksamheten samt utnyttjande av underréttelseinformation i den
hogsta statsledningen. Overvakningen  giller  ocksd  prioriteringarna  inom
underrittelseinhdmtningen, begéran om underréttelseinhdmtning till underrittelsemyndigheterna
samt anvéndningen av de tjdnster som underrittelsemyndigheterna producerar for
regeringsmakten och utnyttjandet av underréttelseinformation.

Justitiekanslern foljer, utifran ett laglighetsperspektiv, republikens presidents och statsradets
utrikes- och sékerhetspolitiska ministerutskotts (TP-UTVA) behandling av underrittelseérenden.
Justitiekanslern har bedomt att justitickanslerns laglighetskontroll i praktiken fOrutsitter
deltagande i alla mdten som halls av TP-UTVA.

Nir det giller klagomalsforfarandet eller justitiekanslerns laglighetskontroll Gverlag gjordes
under éaret inga iakttagelser som dr av direkt betydelse for Overvakningen av
underrittelseinhdmtningen.

Utskottet anser det vara viktigt att den hdgsta regeringsmakten ocksd inom
underrittelseverksamheten dr foremal for konkret laglighetskontroll, och att tillsynen utdver
strategisk styrning och dvervakning av underrittelseverksamheten ocksa inriktas pd begiran om
underrittelseinhdmtning  hos  underrittelsemyndigheterna ~ samt  anvéndningen  av
underrittelsemyndigheternas tjénster for regeringsmaktens #dndamél och utnyttjandet av
underréttelseinformation.
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Den interna laglighetskontrollen 2024
Inrikesministeriet

Inrikesministeriet och skyddspolisen svarar for den interna tillsynen Over de civila
underrittelsemyndigheterna. Vid inrikesministeriet &r laglighetskontrollen ett uppdrag for
enheten for nationell sdkerhet.

Skyddspolisen ska enligt 24 § i statsradets forordning om civil underrittelseinhamtning (709/
2019) arligen ldmna en utredning till inrikesministeriet om hur metoderna for
underrittelseinhdmtning och skyddandet av dem har anvénts och dvervakats. I utredningen ska
foljande ndmnas for varje metod for underrittelseinhdmtning: 1) antalet beslut om en metod for
underrittelseinhdmtning, 2) i 5 a kap. 3 § i polislagen avsedda foremal for civil
underrittelseinhdmtning som beslut om en metod for underréttelseinhdmtning grundar sig pé och
i3 § i lagen om civil underrittelseinhdmtning avseende datatrafik avsedda foremél for
underrittelseinhdmtning som avser datatrafik, 3) antalet personer som har varit foremaél for en
metod for underrdttelseinhdmtning d& beslutet om anvindning av en metod for
underrittelseinhdmtning har gillt en person, 4) antalet sddana uppgifter som avses i 21 § 6—10
punkten per ar, 5) antalet beslut om registrering av informationskilla, 6) en beddmning av
betydelsen av den civila underréttelseinhdmtningen och metoderna for underréttelseinhdmtning,
7) uppgift om anmilan som ska dverforas till brottsbekdmpningen, 8) en underrittelse om
anvéndningen av metoder for underréttelseinhdmtning, 9) genomforda forbud mot avlyssning
och observation, kopieringsforbud samt forbud mot underrittelseinhdmtning, 10) antalet
yppandeforbud och 11) problem, utvecklingsbehov och andra viktiga omstindigheter som
framkommit i samband med verksamheten. Dessutom ska skyddspolisen ge information om
antalet vilseledande eller fortdckta registeranteckningar och falska handlingar samt deras art.

Inrikesministeriet ska & sin sida arligen lamna berittelser till underrittelsetillsynsutskottet,
riksdagens justiticombudsman och underrittelsetillsynsombudsmannen om hur metoderna for
underrittelseinhdmtning och skyddandet av dem har anvénts och dvervakats.

Utskottet har mottagit skyddspolisens detaljerade rapport till inrikesministeriet om hur metoderna
for underrittelseinhdmtning och skyddandet av civil underrittelseinhdmtning anvindes och
overvakades 2024. Utskottet har dessutom fatt del av inrikesministeriets berittelse om hur de
hemliga metoder for inhdmtande av information som avses i 5 kap. i polislagen och skyddandet
av dem har anvénts och dvervakats vid skyddspolisen 2024.

Enligt inrikesministeriet &r skyddspolisens utredningar till ministeriet &andamalsenliga och ger
tillrdcklig information om verksamheten.

Inrikesministeriet anser i berdttelsen att det inom underréttelseverksamhetens félt dr dess uppgift
att utifrdn inkommen utredning bedéma om den civila underrittelseverksamheten &r laglig och
dndamalsenlig. Uppgifterna i utredningen beaktas dessutom i skyddspolisens styrning, varvid
uppmaérksamhet bland annat fésts vid hur det hemliga inhdmtandet av information som helhet
Overensstimmer med ministeriets  strategiska  prioriteringar (inom den civila
underrittelseinhdmtningen). Som ett led i styrningen av skyddspolisen bevakar ministeriet hur
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prioriteringarna genomfors och utfaller. Inrikesministeriet beddmer att anvéndningen av
underrittelsebefogenheter under 4aret motsvarar prioriteringarna  for  den  civila
underrittelseinhdmtningen.

Inrikesministeriet har under é&ret inte genomfort nagon egentlig laglighetskontroll vid
skyddspolisen. I slutet av 2024 inleddes dock en revision under ledning av inrikesministeriets
internrevision. I revisionen deltog ocksa foretrddare for inrikesministeriets enhet for nationell
sdkerhet och forvaltnings- och utvecklingsavdelningens ekonomi- och planeringsenhet.

Inrikesministeriet konstaterar att resurserna for skyddspolisens interna laglighetskontroll har
forbattrats under aret.

Inrikesministeriet konstaterar utifran inkommen utredning att befogenheterna har tilldimpats
under de forutséttningar som anges i lagen och att det inte har forekommit systemiska kvalitetsfel
eller andra fel vid inspektionerna. Inspektionsobservationerna och de andra iakttagelserna vid
laglighetskontrollen har lett till de atgérder som de forutsétter.
Underrittelsetillsynsombudsmannen har underréittats till behovliga delar. Skyddspolisen ska
ocksa sinda alla interna beréttelser om laglighetskontrollen till ombudsmannen. Vid behov har
ocksa inrikesministeriet informerats. Arenden som giller laglighetskontroll har vid behov
behandlats pd manatliga moten mellan inrikesministeriets enhet for nationell sékerhet och
skyddspolisen.

Utskottet har ingenting att anmérka med anledning av beréttelsen frén inrikesministeriet.
Forsvarsministeriet

Forsvarsministeriet och huvudstaben svarar for den interna 6vervakningen av den militdra
underrittelseverksamheten. Vid ministeriet svarar fOrvaltningspolitiska avdelningens
lagberednings- och rittsenhet for 6vervakningen. Den administrativa styrningen av den militdra
underrittelseverksamheten hor pd ministeriet till forsvarspolitiska avdelningens enhet for
nationellt forsvar. Vid huvudstaben skots den interna laglighetskontrollen av juridiska
avdelningen under ledning av forsvarsmaktens assessor.

Militdrunderrittelsemyndigheterna ska enligt 2 § 1 fOrsvarsministeriets forordning om
overvakningen av den militdra underrittelseinhdmtningen inom forsvarsforvaltningen och om de
beréttelser som ska ldmnas for overvakningen (1000/2019) arligen till forsvarsministeriet lamna
en redogorelse till inrikesministeriet om hur metoderna for underrittelseinhdmtning har anvénts
och anvindningen Overvakats. I redogorelsen ska foljande ndmnas for varje metod for
underrittelseinhdmtning: 1) antalet beslut om en metod for underréttelseinhdmtning, 2) féoremal
for den militéra underréttelseinhdmtningen som beslut om en metod for underréttelseinhdmtning
grundar sig pa, 3) antalet personer som har varit foremal for en metod for underrattelseinhdmtning
dé beslutet om anvéndningen av en metod for underréttelseinhdmtning har gillt en person, 4)
antalet uppgifter pa arsbasis som avses i 24 § 6—10 punkten i statsrddets forordning om metoder
for underrittelseinhdmtning inom militdr underréttelseverksamhet (711/2019), 5) antalet beslut
om registrering av en informationskéilla, 6) en bedomning av betydelsen av den militdra
underrittelseinhdmtningen och metoderna for underréttelseinhdmtning, 7) uppgift om dverforing
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av anmélan som gors till brottsbekdmpningen, 8) en underréttelse om anvéndningen av metoder
for underrittelseinhdmtning, 9) genomforda forbud mot underrittelseinhdmtning och
kopieringsforbud, 10) antalet yppandeférbud och 11) problem, utvecklingsbehov och andra
viktiga omsténdigheter som framkommit i samband med verksamheten. Ocksa antalet
vilseledande eller fortdckta registeranteckningar och falska handlingar samt deras typ ska nimnas
i utredningen.

I 24 § 1 statsrddets forordning om metoder for underréttelseinhdmtning inom militar
underrittelseinhdmtning foreskrivs det om ett protokoll dver underrittelseinhdmtning som avser
datatrafik. I protokollet, och ddrmed ocksa i utredningen till férsvarsministeriet, ska det antecknas
méngden information som utplénats med stod av 86 § 1 mom. 1 punkten i lagen om militir
underrittelseverksamhet, dvs. om béada parterna befann sig i Finland nér de kommunicerade med
varandra (24 § 5 punkten), specificerade uppgifter om en utplaningsatgérd, tidpunkt for
utplaningen och grund for utplaningen som genomforts med stdd av 86 § 1 mom. 2 punkten i
lagen om militdr underrittelseverksamhet, dvs. om avsdndaren, mottagaren eller den som upptar
kommunikationen har skyldighet eller rétt att vdgra vittna (24 § 6 punkten), méngden information
som utplanats enligt 82 § 2 mom. i lagen om militir underréttelseverksamhet, dvs. om det &r fraga
om ett meddelande som omfattas av underréttelseforbud (24 § 7 punkten), méngden datatrafik
som erhallits med hjélp av anvéindningen av sokbegrepp (24 § 8 punkten) och méngden datatrafik
som har kommit till fortsatt manuell behandling inom underréttelseinhdmtningen som avser
datatrafik (24 § 9 punkten).

Utskottet har tagit emot militdirunderréttelsemyndighetens heltdckande berittelse om
forsvarsministeriets anvéndning och dvervakning av metoder for underrittelseinhdmtning och
skyddandet av den militdra underréttelseinhdmtningen 2024. Som bilagor till beréttelsen ingar
huvudstabens juridiska avdelnings arsberéttelse om laglighetskontrollen samt huvudstabschefens
syn pa lagenligheten i militdrunderrittelsemyndighetens verksamhet och organiseringen av
laglighetskontrollen 2024.

Forsvarsministeriets laglighetskontroll har granskat alla beslut och protokoll som fattats vid
militdrunderrittelsemyndigheten under &ret. Dessutom har ministeriet granskat alla
inspektionsberittelser fran huvudstabens juridiska avdelning. Forsvarsministeriet anser att dess
synpunkter pa handlingarna har beaktats pa behorigt sétt.

Forsvarsministeriet anser att militdrunderréittelsemyndigheternas verksamhet héller hdg niva,
trots att det under granskningsperioden har forekommit riattegangar eller forunders6kningar samt
andra utredningar med koppling till militdr underrittelseverksamhet. Enligt ministeriet visar
rittegdngarna och forundersdkningarna att den mangskiktade laglighetskontrollen av den militdra
underrittelseinhdmtningen fungerar vél och att missforhéllanden kan atgirdas pa ménga olika
nivaer. Forsvarsministeriet anser att &rendena har skotts pa behorigt sétt.

Forsvarsministeriet har vid laglighetskontrollen av den militdra underréttelseinhdmtningen under
aret inte upptéckt ndgot lagstridigt eller nadgot annat forfarande som skulle foranleda sarskilda
atgdrder. Ministeriet betonar i sin berittelse att inom den militdra underrittelseverksamheten
maste ocksa de administrativa forfarandena vidareutvecklas och uppmérksambhet féstas vid annan
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lagstiftning om myndighetsverksamhet med samma noggrannhet som 1 frdga om
befogenhetslagstiftningen.

Utskottet har ingenting att anmérka med anledning av forsvarsministeriets beréttelse.
Skyddspolisen och huvudstaben

Skyddspolisen har en intern funktion for laglighetskontroll som 4r oberoende av dess dvriga
verksamhet och for vars praktiska organisation en intern laglighetsévervakare med uppdraget
som huvudsyssla svarar. Funktionen dvervakar skyddspolisens verksamhet i dess helhet.

Utskottet har fatt en utredning om de inspektioner och den Ovriga tillsynsverksamhet som
skyddspolisens interna laglighetskontroll utfort. Den interna laglighetskontrollen har i sin
tillsynsverksamhet under é&ret granskat alla yrkanden, beslut och protokoll som giller
anvéndningen av metoder for underrittelseinhdmtning. Utskottet har ocksé informerats om de
riskhanteringsatgérder som skyddspolisen vidtagit efter de héndelser som ledde till
forundersokning under foregéende ar.

Inom  forsvarsmakten hor den interna laglighetskontrollen av  den  militdra
underrittelseinhdmtningen vid huvudstaben till juridiska avdelningens laglighetskontrollsektor,
som leds av férsvarsmaktens assessor. Den Overvakar férsvarsmaktens verksamhet i dess helhet,
inte bara den militira underrittelseinhdmtningen.

Forsvarsmaktens  interna  laglighetskontroll ~ haller  regelbundet  kontakt  med
underréttelsetillsynsombudsmannen och dennes personal. Parterna diskuterar iakttagelser inom
tillsynen, metoder for intern laglighetskontroll och utveckling av verksamheten.

Kontakterna med underrittelsetillsynsombudsmannen har enligt utredning till utskottet varit
okomplicerade och relativt aktiva. Forsvarsmaktens interna laglighetskontroll har i fraga om
underrittelseinhdmtningen stravat efter att  med lag  troskel informera
underrittelsetillsynsombudsmannen om sin egen inspektionsverksamhet och iakttagelserna vid
den.

Den interna laglighetskontrollen verkstiller temaspecifika inspektioner av den militdra
underrittelseverksamheten i enlighet med arsplanen och dessutom tema- och objektspecifika
inspektioner av enskilda fall. Militdrunderrittelsemyndighetens beslut och protokoll granskas i
regel kvartalsvis. Laglighetskontrollen deltar i introduktionen av nya nyckelpersoner vid de
militdra underrittelsemyndigheterna. Laglighetskontrollen stoder ocksd huvudstabschefens
tillsynsuppgift genom att delta i chefens tillsynsmoten och genom att delge denne
laglighetskontrollens alla berittelser och promemorior om militér underréttelseinhdmtning.

Laglighetskontrollen ska ocksé se till att eventuella klagomal till

underrittelsetillsynsombudsmannen som géller militir underrittelseinhdmtning utreds och att
ombudsmannen informeras om resultatet. Under ar 2024 framfordes inga sddana klagomal.
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Forsvarsmakten har under hela 2024 haft en sé kallad laglighetskontrollkanal i riksomfattande
bruk. Genom kanalen kan personalen under eget namn eller anonymt anméla misstankt
lagstridighet vid vilken forvaltningsenhet inom foérsvarsmakten som helst. Under éret riktades en
anmélan till militirunderrittelsemyndigheterna, men den géllde inte den operativa verksamheten
inom den militéra underrittelseinhdmtningen, utan personaladministration och ledning. Utskottet
anser det viktigt att det finns en sddan kanal for att uppréitthélla en god underréttelsekultur.

Utifrén inkomna utredningar var den interna laglighetskontrollen vdl ordnad vid béde
skyddspolisen och huvudstaben under aret. Skyddspolisen har 1 & pd grund av
personalomsittningen mott utmaningar vid ordnandet av den interna laglighetskontrollen. Vid
huvudstaben har man under &ret tvingats rikta resurserna for den interna laglighetskontrollen till
forsvarsmaktens malsdgandetalan i betydande rdttegangar 1 anslutning till militar
underrittelseverksambhet.

Enligt revisionsberittelser och utredningar som utskottet tagit emot &r den interna
laglighetskontrollen professionell i bada organisationerna.

Vid sidan av den externa och interna laglighetskontrollen av underréttelseverksamheten ar det
enligt utskottet ytterst viktigt att de som svarar for de praktiska insatserna inom
underrittelseverksamheten sjélva upprétthéller en underréttelsekultur som ldmpar sig for en
myndighet i en réttsstat och baserar sig pé respekt for lagstiftningen och de grundldggande fti-
och réttigheterna och de ménskliga réttigheterna.

Utskottets viktigaste slutsatser

Underrittelsetillsynsombudsmannafunktionens tillsynsarbete har under &aret varit bra och
omfattande. Det stora antalet inspektioner och det att ombudsmannen deltog i ndstan alla
sammantriden vid Helsingfors tingsritt som géllde metoder for underrittelseinhdmtning vittnar
om ett intensivt tillsynsarbete.

Ombudsmannafunktionen fortsatte under 2024 de mer omfattande temaspecifika inspektioner
som inleddes aret innan och som bland annat gillde genomforandet av underréttelseinhdmtning
som avser datatrafik och den fortsatta behandlingen av information som inhdmtats med metoder
for underréttelseinhdmtning. Ombudsmannen gjorde under aret tillsammans med bitrddande
dataombudsmannen en gemensam inspektion vid skyddspolisen.

Under éaret fortsatte ombudsmannafunktionen samarbetet med universitet som forskar och
undervisar i underrittelseverksamhet. Malet med samarbetet dr i synnerhet att de juridiska
aspekterna pé underréttelseverksamheten och underrittelsetillsynen ska beaktas i forskningen
och undervisningen. Utskottet anser att detta samarbete &r viktigt ocksa for att tillrdckligt manga
med kidnnedom om branschens grunder ocksda 1 framtiden ska soka jobb hos
underrittelsemyndigheterna och dem som ansvarar for tillsynen 6ver underrittelseinhdmtningen.

Utskottet har av underrittelsetillsynsombudsmannen fétt en sekretessbelagd utredning som

kompletterar arsberéttelsen. Den sekretessbelagda kompletteringen av den offentliga beréttelsen
innehaller information som ar nyttig for utskottet. Utskottet uppmanar ombudsmannen att i
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fortséttningen tinka pé de innehallsméssiga relationerna mellan den offentliga arsberéttelsen och
den sekretessbelagda utredning som lamnas till utskottet genom att bland annat bedéma om det ar
mdjligt att i storre utstrickning dn for ndrvarande presentera uppgifter om ombudsmannens
verksamhet och atgirder i den offentliga berittelsen (se t.ex. UndUB 1/2024 rd, s. 7).

Underrittelsetillsynsombudsmannens  dvervakning av anvindningen av metoder f{or
underrittelseinhdmtning omfattar proaktiv tillsyn, som forebygger lagstridigheter, tillsyn i
realtid, som forhindrar lagstridigheter, och retroaktiv tillsyn, som ingriper i lagstridigheter i
efterhand. Den proaktiva laglighetskontrollen sker pa allmén niva. Tillsynsverksamheten har
fokuserat pa proaktiv tillsyn och tillsyn i realtid.

Det dr enligt utskottet viktigt att den proaktiva tillsynen hélls pd en allmén nivd, som
ombudsmannen siger 1 berdttelsen. Underrittelsetillsynsombudsmannen ar en sjilvstindig och
oberoende laglighetsovervakare som bor avstd fran att 1 enskilda fall ge
underrittelsemyndigheterna rittsligt expertstdd pa forhand. Det dr av vikt for att ombudsmannen
pa ett trovirdigt sitt kunna bedoma lagenligheten 1 myndigheternas verksamhet i realtid och i
efterhand (UndUB 1/2024 rd, s. 8, UndUB 1/2022 rd, s. 8, UndUB 2/2024 rd, s. 8).

Vid behandlingen av propositionen med forslag till lag om Overvakning av
underrittelseverksamheten betonade riksdagens grundlagsutskott vikten av tillrdckliga
overvakningssystem och effektiv dvervakning som motvikt till underrittelseverksamheten.
Underrittelsetillsynsombudsmannens  disponibla resurser har enligt grundlagsutskottets
uppfattning en konkret inverkan pa& den konstitutionella godtagbarheten vad giller
underrittelseverksamhet som bedrivs i hemlighet. Ombudsmannen boér kunna genomfora
tillsynen effektivt, och bristfilliga resurser far inte bli ett hinder for effektiv 6vervakning pé det
praktiska planet (GrUB 9/2018 rd, s. 9).

Den ledande sakkunniga som vid behov tjdnstgér som  stdllforetrddare  for
underrittelsetillsynsombudsmannen har varit tjdnstledig frdn och med den 1 juli 2024. Utskottet
hénvisar till sina tidigare iakttagelser om behovet av en stéllforetridare for
underrittelsetillsynsombudsmannen och om att fa till stdnd reglering i fragan (UndUB 1/2021 rd,
s. 16, UndUB 1/2020 rd, s. 11 och 19 samt UndUB 2/2024 rd, s. 7) och betonar att
underrittelsetillsynsombudsmannen i alla situationer bor ha ett fungerande vikariearrangemang.
Statsrddet bor vidta behovliga atgérder for att vikariearrangemangen for ombudsmannen
framover ska fungera under alla forhallanden.

For att overvaka underrittelseverksamheten ska underrittelsetillsynsombudsmannafunktionen ha
juridisk och teknisk sakkunskap som &r oberoende av underrittelsemyndigheterna.

Om resurserna ér tillrdckliga eller inte maste bedomas nér volymen av tillsynsverksamheten 6kar.
Sarskild uppméarksamhet bor i nuldget féastas vid att Finland varen 2023 blev Natomedlem, vilket
okar de finska underrittelsemyndigheternas samarbete med Nato och myndigheterna i dess
medlemsladnder. Det inverkar pa arten och omfattningen av
underréttelsetillsynsombudsmannafunktionens uppgifter. I friga om skyddspolisen bor det ocksé
beaktas att det ingdr i ombudsmannens uppdrag att dvervaka dven annan verksamhet vid
skyddspolisen dn bara underrittelseinhdmtning. Utskottet forutsétter att statsradet bevakar och
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beddmer om resurserna for tillsynen dver underrittelseinhdmtningen ér tillridckliga for nuvarande
och pévisbara framtida behov och vidtar dtgérder for att upprétthalla funktionens resurser pa den
niva som krévs for att trygga tillsynsverksamhetens effektivitet och omfattning.

Vid sidan av den externa och interna laglighetskontrollen av underréttelseverksamheten ar det
enligt utskottet ytterst viktigt att de som svarar for de praktiska insatserna inom
underrittelseverksamheten sjélva upprétthéller en underréttelsekultur som ldmpar sig for en
myndighet i en réttsstat och som baserar sig pa respekt for lagstiftningen och de grundléggande
fri- och réttigheterna och de ménskliga réttigheterna.

FORSLAG TILL BESLUT

Underrittelsetillsynsutskottets forslag till beslut:

Riksdagen godkinner ett stillningstagande med anledning av berdttelse B 15/2025 rd.

Utskottets forslag till stillningstagande

Riksdagen har ingenting att anmdrka med anledning av beridttelsen.

Helsingfors 12.12.2025
I den avgorande behandlingen deltog

ordférande Mats Lofstrom sv
vice ordférande Pauli Kiuru saml
medlem Timo Furuholm vénst
medlem Atte Harjanne grona
medlem Juha Hanninen saml
medlem Vilhelm Junnila saf
medlem Eeva Kalli cent

medlem Sari Tanus kd

ersittare Ari Koponen saf.

Sekreterare var

utskottsrad Sami Manninen.
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