Betinkande UndUB 2/2024 rd— B 14/2024 rd

Underrittelsetillsynsutskottet

Underriittelsetillsynsombudsmannens berittelse for ar 2023

INLEDNING
Remiss

Underrittelsetillsynsombudsmannens berittelse for r 2023 (B 14/2024 rd): Arendet har remitte-
rats till underrittelsetillsynsutskottet for betdnkande.

Sakkunniga

Utskottet har hort

- underrittelsetillsynsombudsman Kimmo Hakonen, underrittelsetillsynsombudsmannens byra
- justitiekansler Tuomas Pdysti, Justitickanslersdmbetet

- riksdagens justiticombudsman Petri Jddskeldinen, riksdagens justiticombudsmans kansli
- referendarierdd Mikko Eteldpaa, riksdagens justiticombudsmans kansli

- bitrddande dataombudsman Annina Hautala, dataombudsmannens byra

- regeringsrad Johanna Hakala, inrikesministeriet

- &ldre regeringssekreterare Kosti Honkanen, férsvarsministeriet

- tingsdomare Jussi Leskinen, Helsingfors tingsratt

- lagman Sirpa Pakkala, Helsingfors tingsrétt

- chef Juha Martelius, skyddspolisen

- overinspektor Pieti Kannala, skyddspolisen

- overinspektor Henri Tolonen, skyddspolisen

- underrittelsechef, brigadgeneral Pekka Turunen, Huvudstaben

- militirjurist Juho Melaluoto, Huvudstaben

- assessor, VH JL Tuija Sundberg, Huvudstaben

- verkstillande direktor Timo Lehtiméiki, Suomen Erillisverkot Oy.

UTSKOTTETS OVERVAGANDEN

Inledning

Utskottet har behandlat underréttelsetillsynsombudsmannens beréttelse for 2023. Det &r under-
rittelsetillsynsombudsmannens i ordningen femte arsberittelse. Utskottet har dessutom fatt en se-

kretessbelagd utredning som kompletterar beréttelsen om underrittelsetillsynsombudsmannens
verksamhet under beréttelsearet.

Godkénts
3.2
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Utskottet tar i detta betdnkande stillning till hur tillsynen dver underrittelseverksamheten fung-
erat 2023 ocksa i frdga om andra aktdrer 4&n ombudsmannen och dven i 6vrigt i storre utstrackning
dn ombudsmannens berittelse i sig skulle ge anledning till. Finland har en tillsynsmodell som ba-
serar sig pa samarbete mellan flera olika 6vervakare, vilket mdjliggdr att tillsynen sker ur olika
perspektiv och att den tillhdrande specialsakkunskapen kan kombineras kostnadseftektivt.

I utskottets betinkande om underrittelsetillsynsombudsmannens beréttelse for 2019 (UndUB 1/
2020 rd) behandlas den underrittelselagstiftning som triddde i kraft 2019 mer ingéende liksom
ocksa tillsynssystemet for underrittelseverksamheten, dess aktdrer och deras uppgifter och befo-
genheter.

Underriittelsetillsynsutskottets uppgifter och verksamhet

Uppgifter

Den parlamentariska kontrollen av civil och militir underrittelseverksamhet har genom 31 b § i
riksdagens arbetsordning (40/2000) tilldelats underréttelsetillsynsutskottet som har inréttats sér-
skilt for detta uppdrag. Utskottet dr dessutom parlamentarisk dvervakare av Skyddspolisens 6v-
riga verksamhet.

Vid skdtseln av sin parlamentariska tillsynsuppgift ska utskottet
1) Overvaka att underrittelseverksamheten bedrivs pa behorigt och d&ndamalsenligt sétt,
2) folja och bedoma prioriteringarna inom underréttelseverksamheten,
3) ge akt pa och frimja tillgodoseendet av de grundliggande fri- och rittigheterna och
ménskliga rittigheterna i underréittelseverksamheten,
4) forberedande behandla underrittelsetillsynsombudsmannens beréttelser, och
5) behandla relevanta iakttagelser som underrittelsetillsynsombudsmannen har gjort vid sin
overvakning och fort till utskottet for behandling.

I fréga om Skyddspolisen omfattar utskottets uppdrag utdver civil underréttelseinhdmtning dven
tillsynen &ver den 6vriga verksamheten. Den parlamentariska tillsynen omfattar saledes ocksé
bland annat Skyddspolisens anvidndning av hemliga metoder for inhdmtande av information en-
ligt 5 kap. 1 polislagen (872/2011) for att forhindra och avsldja brott som hor till Skyddspolisens
behorighet, anvdndning av polisens allménna befogenheter i drenden som hor till Skyddspolisens
uppgifter, behandling av personuppgifter i annan verksamhet dn underrittelseverksamhet inom
Skyddspolisen, Skyddspolisens verksamhet enligt sdkerhetsutredningslagen (726/2014) och
Skyddspolisens forvaltning och ekonomi.

Underrittelsetillsynsutskottet har rétt att pa eget initiativ ta upp ett d&rende inom sitt behorighets-
omrade till behandling och att uppritta ett betinkande om det for plenum, om utskottet anser att
arendets betydelse kraver det.

Underrittelsetillsynsutskottet har omfattande rtt till information. Utskottet har med stdd av 3 och
4 § ilagen om &vervakning av underrittelseverksamheten (121/2019) rétt att av myndigheter och
andra som skoter offentliga uppdrag fa den information som utskottet behover for att handha sina
tillsynsuppgifter.
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Inrikesministeriet, som administrativt ansvarar for den interna dvervakningen av civil underrét-
telseinhdmtning, ska enligt 5 a kap. 60 § i polislagen érligen till riksdagens justiticombudsman,
underrittelsetillsynsutskottet och underrittelsetillsynsombudsmannen l&dmna en berdttelse om
hur metoderna for underréttelseinhdmtning har anvénts och anvidndningen overvakats samt hur
skyddandet av den civila underréttelseinhdmtningen har anvénts och anvéndningen Gvervakats. I
25 § i lagen om underrittelseinhdmtning avseende datatrafik (582/2019) foreskrivs det dessutom
om inrikesministeriets uppgift att arligen till riksdagens justiticombudsman, underrittelsetill-
synsutskottet och underréttelsetillsynsombudsmannen limna en beréttelse om anvdndningen av
den underrittelseinhdmtning som avser datatrafik.

Forsvarsministeriet ansvarar administrativt for den interna dvervakningen av den militéra under-
rittelseverksamheten. Ministeriet ska med stod av 107 § i lagen om militdr underréttelseverksam-
het (590/2019) arligen till riksdagens underréttelsetillsynsutskott, riksdagens justiticombudsman
och till underrittelsetillsynsombudsmannen ldmna en berittelse om hur metoderna for underrat-
telseinhdmtning och skyddandet av den militdra underréttelseinhdmtningen har anvénts och an-
véndningen overvakats.

Vad géller sekretessen i underrittelsetillsynsutskottets verksamhet tillimpas utdver de allménna
bestdammelserna om riksdagens utskott dven de sédrskilda bestimmelser som har utfardats for un-
derrittelsetillsynsutskottet. Bilagorna till underréttelsetillsynsutskottets protokoll och utskottets
ovriga handlingar som hor till dess uppgift ar enligt 43 b § i riksdagens arbetsordning sekretess-
belagda, om det inte dr uppenbart att utlimnande av uppgifter ur dem inte vallar betydande skada
for Finlands internationella forhallanden eller 4ventyrar den nationella sidkerheten.

Underrittelsetillsynsutskottets verksamhet under riksmétet 2023

Till skillnad fran de Gvriga utskotten tillsitts underréttelsetillsynsutskottet enligt 17 § 2 mom. i
riksdagens arbetsordning forst efter det att statsradet har utndmnts efter ett riksdagsval, om inte
riksdagen pa forslag av talmanskonferensen beslutar ndgot annat. Under valar blir det alltsa van-
ligtvis en ganska lang paus i utskottets arbete.

Underrittelsetillsynsutskottet tillsattes efter riksdagsvalet och regeringsbildningen 2023 i sep-
tember, och utskottet kunde halla sitt konstituerande moéte forst den 22 september 2023. Utskottet
hann dérfor sammantréda bara 16 ganger under riksmdtet 2023. Det sittande underréttelsetill-
synsutskottet som ér verksam under innevarande valperiod &r det andra i ordningen.

Prioriteringarna i underriittelseverksamheten

Prioriteringar

Enligt 31 b § 2 mom. 2 punkten i riksdagens arbetsordning ska underréttelsetillsynsutskottet vid
skotseln av sin tillsynsuppgift f6lja och bedéma prioriteringarna inom underrittelseverksam-

heten.

Forsvarsministeriet underrittar med stdd av 13 § 2 mom. i lagen om militdr underréittelseverk-
samhet (590/2019) forsvarsmakten om prioriteringarna géllande féremélen for den militéra un-
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derréttelseinhdmtningen. Prioriteringarna behandlas enligt 1 mom. i samma paragraf forberedel-
sevis vid ett gemensamt mote mellan utrikes- och sékerhetspolitiska ministerutskottet och repu-
blikens president. Huvudstaben har i enlighet med 3 mom. till uppgift att leda den militdra under-
rittelseverksamheten med iakttagande av prioriteringarna for den militéra underréttelseinhdmt-
ningen.

Med prioriteringarna for den militéra underréttelseinhdmtningen avses utrikes- och sdkerhetspo-
litiskt betydelsefulla, 1dngvariga linjeval for utvecklingen, som det behdvs ndrmare information
om som underlag for beslut av den hogsta statsledningen. Prioriteringarna kan gélla till exempel
ett visst omrade eller ett visst frigekomplex. De har en allmén karaktir och avser inte enskilda hot
eller aktiviteter. Forsvarsministeriet faststiller prioriteringarna for forsvarsmakten genom en in-
tern foreskrift for forvaltningsomradet. Vid forsvarsmakten leds den militdra underrittelsein-
hémtningen av Huvudstaben, som ansvarar for att den militdra underréttelseverksamheten och de
konkreta underrittelseuppgifterna stimmer 6verens med de godkénda prioriteringarna (RP 203/
2017 rd, s. 214—216).

Enligt 14 § i lagen om militir underrittelseverksamhet kan republikens president, statsradets
kansli, utrikesministeriet och forsvarsministeriet av huvudstaben begéra information om forema-
len for den militdra underréttelseinhdmtningen i dverensstimmelse med de faststéllda priorite-
ringarna.

Skyddspolisen har enligt 10 § 1 mom. i polisforvaltningslagen (110/1992) till uppgift att i enlig-
het med inrikesministeriets styrning inhdmta information for att skydda den nationella sdkerhe-
ten samt uppticka, forhindra och avsloja sddan verksamhet, sddana forehavanden och sadana
brott som kan hota statsskicket och samhéillsordningen eller rikets inre eller yttre sékerhet.
Skyddspolisen ska dven upprétthalla och utveckla allmin beredskap for att upptacka och forhin-
dra aktivitet som hotar samhillets sékerhet. Inrikesministeriets prioriteringar inom den civila un-
derréttelseinhdmtningen &r ett centralt verktyg for styrningen av den civila underréttelseinhdmt-
ningen.

Utfallet av prioriteringarna for 2023

Utskottet har av fatt utredningar av inrikesministeriet och férsvarsministeriet om hur prioritering-
arna for den civila underréttelseinhdmtningen respektive den militdra underrittelseverksamheten
utfallit 2023. I utskottets betdinkande UndUB 1/2024 rd, s. 5—6, behandlas hur prioriteringarna
for 2023 beretts och lagts upp.

Inrikesministeriet utvérderar arligen hur prioriteringarna for den civila underréttelseinhdmtning-
en har utfallit och hur effektiva de har varit. Ministeriet har gjort utvirderingen av berittelsearet
utifran olika informationskéllor med tanke p& Skyddspolisens inhdmtande av information, rap-
portering och dess verkningsfullhet samt den faktiska omvérlden. Underréttelseinformationens
genomslag har utvirderats med hjélp av kundenkiter, kundsamtal, rapporteringsutvirdering samt
med hjilp av de uppfoljningsindikatorer for resultat som ministeriet satt upp.

Enligt inrikesministeriet var Skyddspolisens underréttelseverksamhet och rapportering 2023 i
linje med de uppstéllda prioriteringarna och gav resultat.
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Enligt forsvarsministeriets utredning har den militdra underrittelseinhdmtningen under beréttel-
searet regelbundet informerat ministeriet om underréttelseverksamheten och dess utveckling och
utmaningar vid mdten och genom rapportering. Huvudstabens underrittelsechef och férsvarsmi-
nisteriets kanslichef har tréffats regelbundet, den nationella férbindelseofficeren for militér un-
derréttelseinhdmtning har varje vecka héllit underréttelsedversikter for ministeriets ledning och
dessutom har de tjinstemén vid ministeriet som svarar for dvervakningen och styrningen av den
militdra underrittelseinhdmtningen hela tiden haft kontakt med de militira underréttelsemyndig-
heterna.

Det har inte gjorts nagra egentliga éndringar i prioriteringarna for den militdra underrittelsein-
himtningen under berittelsearet. A andra sidan har prioriteringarna av forstaeliga skil varierat
beroende pa situationen. Rysslands omfattande anfallskrig har fortfarande haft en betydande in-
verkan pé den militéra underrittelseinhdmtningen. Enligt forsvarsministeriet har den militéra un-
derréttelseinhdmtningen lyckats bra med att svara p& behoven hos dem som behdver information.

Utskottet har ingenting att anmérka pa ministeriernas utredningar.
Hur underrdttelseprioriteringarna for 2025 har beretts och lagts upp

Prioriteringarna for 2025 inom den civila underrittelseinhdmtningen har beretts under ledning av
inrikesministeriet och prioriteringarna inom den militdra underrittelseinhdmtningen under led-
ning av forsvarsministeriet i samarbete med underréttelsemyndigheterna.

Den militéra och den civila underrittelseverksamheten ska enligt 15 § 1 lagen om militdr under-
rittelseverksamhet och 5 a kap. 58 § i polislagen samordnas mellan republikens president, stats-
radets kansli, utrikesministeriet, forsvarsministeriet och inrikesministeriet samt vid behov mellan
andra ministerier och myndigheter.

Statsradets kansli tillsatte den 9 april 2019 (VNK/463/05/2019) en samordningsgrupp for fragor
som giller underrittelseverksamhet och ldgesbilden. Gruppen har till uppgift att se till att den
hogsta statsledningen har kdnnedom om lagesbilden och att samordna underrittelseverksam-
heten. Samordningsgruppen ska bland annat férberedelsevis behandla de prioriteringar for under-
rittelseinhdmtning som behandlas i statsradets utrikes- och sikerhetspolitiska ministerutskott.
Vidare ska gruppen samordna underréttelseverksamheten, ange temaomraden och prioriteringar
for informationsinhdmtningen samt vid behov fordela uppgifter mellan den civila och den mili-
tdra underrittelseinhdmtningen.

Medlemskap i samordningsgruppen baserar sig pa tjdnstestédllning. I gruppen ingar som ordforan-
de statsministerns statssekreterare vid statsradets kansli och som medlemmar kanslichefen vid re-
publikens presidents kansli, inrikesministeriets kanslichef, utrikesministeriets statssekreterare,
forsvarsministeriets kanslichef, chefen vid den militidra underrittelseverksamheten vid Huvudst-
aben och chefen for Skyddspolisen. Sekreterare i gruppen &r statsradets sékerhetsdirektor vid
statsradets kansli.

Prioriteringarna for underréttelseverksamheten 2025 har behandlats preliminirt av samordnings-
gruppen under olika faser av beredningen. Prioriteringarna for 2025 behandlades forberedelsevis
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vid statsradets utrikes- och sékerhetspolitiska ministerutskotts och republikens presidents gemen-
samma mote den 5 november 2024. Inrikesministeriet faststdllde prioriteringarna for den civila
underrittelseinhdmtningen for 2025 den 21 november 2024. Forsvarsministeriet faststillde prio-
riteringarna for den militdra underrittelseinhdmtningen for 2025 den 6 november 2024.

Underrittelsetillsynsutskottet har fatt en ingédende utredning om prioriteringarna inom den civila
och den militéra underréttelseinhdmtningen for 2025 samt om den forutseende behandlingen av
beslut som géller inrikesministeriets och forsvarsministeriets prioriteringar i samordningsgrup-
pen och om den forberedande behandlingen vid ett gemensamt mote mellan statsradets utrikes-
och sikerhetspolitiska ministerutskott och republikens president. Utskottet har hort statsradets
kansli, inrikesministeriet och forsvarsministeriet i drendet.

Utskottet har ingenting att anmérka mot beredningen av prioriteringarna eller deras korrekthet el-
ler &andamalsenlighet.

Laglighetskontrollen 2023
Underrittelsetillsynsombudsmannafunktionen

Underrittelsetillsynsombudsmannens aktuella berittelse for 2023 &r den femte i ordningen. Be-
rittelsen har utvecklats. Den innehéller (s. 50—51) bland annat for forsta gangen i form av askad-
liga grafiska framstéllningar statistiska uppgifter om ombudsmannens tillsynsbesok, begéran om
utredningar samt klagomal till ombudsmannen, ombudsmannens utldtanden samt finansieringen
av ombudsmannens verksambhet. I en bilaga till berittelsen (s. 46—47) presenteras ombudsman-
nens mission, vision och strategiska riktlinjer.

Underrittelsetillsynsombudsmannen ska enligt 7 § i lagen om 6vervakning av underréttelseverk-
samheten Overvaka lagenligheten i anvidndningen av metoder for underrittelseinhdmtning och
underrittelseinformation samt i 6vrig underrittelseverksamhet och tillgodoseendet av de grund-
laggande fri- och réttigheterna och de ménskliga réttigheterna i underréttelseverksamheten. Om-
budsmannen ska ocksé inom sitt ansvarsomréde ge akt p&d och bedéma hur lagstiftningen funge-
rar, bidra till att rattssékerheten tillgodoses och ldgga fram de utvecklingsforslag som han eller
hon anser vara behdvliga. Dessutom dvervakar ombudsmannen Skyddspolisens 6vriga verksam-
het.

Underrittelsetillsynsombudsmannen och dennes foredragande och dvriga personal bildar enligt
20 § i lagen om Gvervakning av underrittelseverksamheten underrittelsetillsynsombudsmanna-
funktionen. Ombudsmannen ar en sjdlvstdndig och oberoende myndighet, men administrativt
placerad i anslutning till dataombudsmannens byra.

Underrittelsetillsynsombudsmannafunktionen har under aret haft en ledande sakkunnig, en spe-
cialsakkunnig och ett administrativt bitrdde som utdver sina administrativa uppgifter ocksa del-
tagit i tillsynen over underréttelseinhdmtningen. Under beréttelsearet gjordes en framstéllan om
att dndra titeln pd administrativa bitradet till sakkunnig eftersom bitrddets uppgiftsbeskrivning
hade fordndrats. Titeln dndrades den 1 februari 2024.



Betinkande UndUB 2/2024 rd

Tilligget om en stéllforetrddare for underréttelsetillsynsombudsmannen i lagen om dvervakning
av underréittelseverksamheten (898/2022) tridde i kraft den 1 december 2022. Tjansten som le-
dande sakkunnig som ér stédllforetrddare for ombudsmannen tillsattes frén och med den 1 maj
2023. Med hénvisning till sina tidigare iakttagelser anser utskottet att det &r viktigt att tjinsten
som stéllforetraddare nu dr besatt (UndUB 1/2021 rd, s. 16, UndUB 1/2020 rd, s. 11 och 18). Un-
derrittelsetillsynsombudsmannen ska ha ett fungerande vikariearrangemang.

Underrittelsetillsynsombudsmannafunktionen har en lokal som uppfyller kraven pa hog informa-
tionssékerhetsniva.

Underrittelsetillsynsombudsmannafunktionen gjorde under verksamhetséaret 171 inspektionsbe-
s0k som berdrde tillstdndskrav och beslut om anvéndning av underrittelseinhdmtningsmetoder
samt skyddande av underréttelseinhdmtningen (&r 2019 var antalet inspektionsbesok 50, &r 2020
172, ar 2021 148 och ar 2022 154). Dessutom gjorde funktionen mer allménna studiebesdk och
inspektionsbesok hos underrittelsemyndigheterna for att granska protokollen 6ver anvéndningen
av metoder for underrittelseinhdmtning.

I samband med inspektionsbesdken har Skyddspolisens och de militdra underréttelsemyndighe-
ternas alla beslut om anvindning av metoder for underrittelseinhdmtning och skyddet av under-
rittelseinhdmtningen granskats.

Ombudsmannafunktionen deltog i alla sammantrdden som géllde metoder for underréttelsein-
hémtning vid Helsingfors tingsritt.

Ombudsmannen fick under aret in 11 skrivelser som ombudsmannen 1 sin beréttelse beskriver
som begéran om undersdkning samt ett klagomal.

Under éret inledde ombudsmannens funktion temaspecifika inspektioner som bland annat géllde
genomforandet av underrittelseinhdmtning som avser datatrafik och behandlingen av informa-
tion som inhdmtats med metoder for underréttelseinhdmtning.

Vid tillsynen dver anviandningen av metoder for underréttelseinhdmtning hor det till underréttel-
setillsynsombudsmannens karnuppgifter att 6vervaka att underrittelseverksamheten endast rik-
tas mot verksamhet som allvarligt hotar den nationella sdkerheten. Den anvidndning av metoder
for underréttelseinhdmtning som underrittelsetillsynsombudsmannen granskade var enligt berét-
telsen riktad till sédan verksamhet.

Under éaret hade ombudsmannen ingen anledning att framfora klagan dver négra beslut av Hel-
singfors tingsrétt, meddela forordnanden om avbrytande eller avslutande av underrittelseinhdmt-
ningsmetoder, anméla underrattelsemyndigheters forfarande for forundersokning eller ge under-
rattelsemyndigheter en anméarkning.

Under éret inledde ombudsmannens funktion samarbete med universitet som forskar och under-
visar i underrittelseverksamhet. Enligt berittelsen (s. 9) handlar det fradmst om att de réttsliga as-
pekterna av underrittelseverksamheten och underrittelsetillsynen ska beaktas i forskningen och
undervisningen.
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Det stora antalet inspektioner och det faktum att ombudsmannen har deltagit i alla ssmmantraden
om metoder for underréttelseinhdmtning vid Helsingfors tingsrétt vittnar om intensivt tillsynsar-
bete. Tillsynen har varit bra och omfattande.

Underrittelsetillsynsombudsmannen utdvar proaktiv tillsyn, tillsyn i realtid och retroaktiv tillsyn
over anvdndningen av metoder for underréttelseinhdmtning. Tillsynsverksamheten har fokuserat
pa proaktiv tillsyn och tillsyn i realtid. Laglighetsovervakningen i realtid och den retroaktiva lag-
lighetsdvervakningen inriktas pa enskilda fall. Den proaktiva laglighetsévervakningen sker en-
ligt beréttelsen (s. 11) pa ett allmént plan. | samband med det kan man granska systemiska om-
standigheter, sdsom organiseringen av och anvisningarna for den verksamhet som é&r féremal for
tillsyn. Ombudsmannen konstaterar i sin beréttelse (s. 27) med rétta att for att underrattelsetill-
synsombudsmannens sjilvstdndighet och oberoende ska bevaras, far den proaktiva tillsynen eller
tillsynen i realtid inte leda till att ombudsmannen fungerar som radgivare till Skyddspolisen eller
den militéra underréttelsemyndigheten i enskilda fall eller att ombudsmannen deltar i den opera-
tiva ledningen av underrittelseverksamheten.

Det ér enligt utskottet viktigt att den proaktiva tillsynen halls p& en allmén niva sdsom ombuds-
mannen beskriver. Underrittelsetillsynsombudsmannen é&r en sjélvstindig och oberoende laglig-
hetsdvervakare som bor avsta fran att i enskilda fall ge underréttelsemyndigheterna rattsligt ex-
pertstdd pa forhand, for att pa ett trovérdigt sitt kunna bedoma lagenligheten i deras verksamhet i
realtid och i efterhand (UndUB 1/2024 rd, s. 8, UndUB 1/2022 rd, s. 8).

Av karaktiren hos underrattelsetillsynsombudsmannens tillsynsverksamhet foljer att ombuds-
mannen styr tillsynsobjekten fraimst genom att inofficiellt framfora klandrande eller styrande
uppfattningar. Ombudsmannen har informerat sina tillsynsobjekt om sin syn pé det tekniska ge-
nomforandet av underrittelseinhdmtning som avser datatrafik och rapporteringen om anvéind-
ningen av underrittelseinhdmtning som avser datatrafik. Dessutom ledde en preliminér gransk-
ning av lagligheten i ett 4rende som inleddes under rapporteringsaret till anmélan for forunder-
sO0kning under 2024. Utskottet noterar att ombudsmannens tillsynsarbete haller pa att bli mangsi-
digare och fa nya former.

Utskottet har av underréttelsetillsynsombudsmannen fatt en skriftlig utredning som kompletterar
arsberittelsen om klagomalet, de laglighetsdvervakningsrelaterade pafoljderna och de temaspe-
cifika inspektionerna samt om inriktningen av anvéndningen av metoder for underrittelseinhdmt-
ning och hemliga metoder for inhdmtande av information. Den sekretessbelagda komplettering-
en av den offentliga berdttelsen innehéller information som ar nyttig for utskottet. I fortsattningen
bdr ombudsmannen dnnu ténka pa de innehallsméssiga relationerna mellan den offentliga arsbe-
rittelsen och den sekretessbelagda utredning som ldmnas till utskottet genom att bland annat be-
doma om det dr mojligt att i storre utstrdckning dn for ndrvarande presentera uppgifter om om-
budsmannens verksamhet och étgérder i den offentliga beréttelsen.

Vid behandlingen av propositionen med forslag till lag om 6vervakning av underréttelseverksam-
heten betonade riksdagens grundlagsutskott vikten av tillrdckliga 6vervakningssystem och effek-
tiv overvakning som motvikt till underrittelseverksamheten. Underrittelsetillsynsombudsman-
nens disponibla resurser har enligt grundlagsutskottets uppfattning en konkret inverkan pa den
konstitutionella godtagbarheten vad géller underréttelseverksamhet som bedrivs i hemlighet.
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Ombudsmannen bdr kunna genomfora tillsynen effektivt, och bristfdlliga resurser fér inte bli ett
hinder for effektiv dvervakning pa det praktiska planet (GrUB 9/2018 rd, s. 9).

For att overvaka underrittelseverksamheten ska underrittelsetillsynsombudsmannafunktionen ha
juridisk och teknisk sakkunskap som &r oberoende av underrittelsemyndigheterna.

Om resurserna ér tillrédckliga eller inte maste bedomas nér volymen av tillsynsverksamheten 6kar.
Sérskild uppmérksamhet bor i nulédget féstas vid det att eftersom Finland varen 2023 blev Nato-
medlem Okar de finska underrittelsemyndigheternas samarbete med Nato och myndigheterna i
dess medlemslénder. Detta inverkar pé arten och omfattningen av underrittelsetillsynsombuds-
mannafunktionen. I friga om Skyddspolisen bor det ocksé beaktas att det ingar i ombudsman-
nens uppdrag att Gvervaka dven annan verksamhet vid Skyddspolisen dn bara underrittelsein-
hamtning. Utskottet uppmanar statsradet att bevaka och beddma om resurserna for tillsynen 6ver
underrittelseinhdmtningen é&r tillrickliga for nuvarande och pavisbara framtida behov och vid be-
hov vidta atgirder for att upprétthélla funktionens resurser pa den niva som krivs for att trygga
tillsynsverksamhetens effektivitet och omfattning.

Helsingfors tingsrdtt

Med tanke pé réttssédkerheten har domstolsvisendet en viktig roll i kontrollsystemet for underrét-
telseverksamheten. For de underréttelsebefogenheter som pa det mest allvarliga séttet ingriper i
de grundldggande fri- och réttigheterna och de ménskliga rattigheterna kravs det i forsta instans
tillstdnd av Helsingfors tingsritt. P4 grundval av 5 a kap. 35 § 6 mom. i polislagen och 116 § 6
mom. i lagen om militér underréttelseverksamhet far klagan mot beslutet anforas utan fatalietid
hos Helsingfors hovritt, diar klagan ska behandlas skyndsamt. Ocksé underrittelsetillsynsom-
budsmannen har rétt att anfora klagan dver ett beslut i ett tillstaindsidrende som géller anvéndning-
en av en metod for underréttelseinhdmtning.

Att utova tillsyn 6ver en oberoende domstols réttskipningsverksamhet hor inte till underréttelse-
tillsynsutskottets uppgifter. Domstolen &r dock en central aktor i den juridiska kontrollen av an-
véndningen av metoder for underrittelseinhdmtning. Utskottet dr dérfor intresserat av domsto-
lens erfarenheter sérskilt for utskottets uppgift att f6lja och frimja tillgodoseendet av de grund-
laggande och ménskliga réttigheterna.

Enligt uppgifter till utskottet har underréttelsemyndigheternas ansékningar som géller utdvande
av befogenheter att inhdmta underréttelser skapat en d&ndamalsenlig grund for behandlingen av
arenden i domstol. Tingsrétterna har upplevt underrittelsetillsynsombudsmannafunktionens nér-
varo vid sammantrdden som géller anvéndning av metoder for underréttelseinhdmtning som nyt-

tig.
Dataombudsmannen
Underrittelseinformation kan ofta ocksa innehélla personuppgifter. Bestimmelser om lagring i

register och annan behandling av personuppgifter finns i den lagstiftning om behandlingen av
personuppgifter som hor till dataombudsmannens tillsynsbehdrighet.
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Centrala lagar med avseende pa skyddet av personuppgifter i underrittelseverksamheten ar lagen
om behandling av personuppgifter i brottmél och vid upprétthallandet av den nationella sékerhe-
ten (1054/2018; den s.k. dataskyddslagen avseende brottmal), lagen om behandling av person-
uppgifter inom Forsvarsmakten (332/2019) och lagen om behandling av personuppgifter i poli-
sens verksamhet (616/2019). Den sistndmnda lagen innehaller sirskilda bestimmelser om be-
handlingen av personuppgifter vid Skyddspolisen. Bestimmelser om behandling av personupp-
gifter i samband med sékerhetsutredningar finns i sékerhetsutredningslagen.

Underrittelsetillsynsombudsmannen och dataombudsmannen ser ut att ha delvis samma uppgif-
ter, &ven om de &r tva sjdlvstdndiga och oberoende tillsynsmyndigheter. Underrittelsetillsynsom-
budsmannen &vervakar underrittelseverksamheten, anvéindningen av metoder for underréttelse-
inhdmtning och underrittelseinformation samt Skyddspolisens 6vriga verksamhet. Dataombuds-
mannen ir en allmin myndighet som Gvervakar registreringen och behandlingen av personupp-
gifter i register. I dataombudsmannens uppgifter ingar behandlingen av personuppgifter i all verk-
samhet vid Skyddspolisen och forsvarsmakten.

Dataombudsmannens befogenheter avviker fran underrittelsetillsynsombudsmannens befogen-
heter. Dataombudsmannen far utifrdn bestimmelserna i dataskyddslagen avseende brottmal utfo-
ra inspektioner i en personuppgiftsansvarigs eller ett personuppgiftsbitrides utrymmen (48 §).
Den registrerade har ritt att be dataombudsmannen kontrollera lagenligheten i personuppgifter
och behandlingen av dem bland annat i personregister som fors for att skydda den nationella sé-
kerheten och som den registrerade sjélv inte har ritt att fa insyn i (28—29 §). Dataombudsman-
nens atgérder kan vara till exempel varning eller anmérkning till den personuppgiftsansvarige el-
ler personuppgiftsbitriddet, meddelande av ett temporirt eller permanent behandlingsforbud, f6-
reldggande om att avbryta dverforing av uppgifter, foreldggande om réttelse och utplaning av per-
sonuppgifter och foreldggande om att inom en viss tid se till att uppgiftsbehandlingen ar forenlig
med bestimmelserna (51 §). Dataombudsmannen far forena foreldggandena med vite (52 §).

Bitrddande dataombudsmannen har under éret gjort flera inspektionsbesok hos Skyddspolisen pé
basis av begéran fran de registrerade om kontroll av de egna uppgifterna. Under inspektionsbe-
soken behandlades sammanlagt cirka 30 kontrollbegéran. Med anledning till de iakttagelser som
gjordes i samband men kontrollerna vidtog Skyddspolisen enskilda fortsatta atgirder i enlighet
med bitrddande dataombudsmannens forslag.

Bitrddande dataombudsmannen gjorde under aret ett inspektionsbesdk hos militdrunderrittelse-
myndigheten pa basis av en kontrollbegéran fran en registrerad. Med anledning av de iakttagelser
som gjordes i samband med kontrollen vidtog militdrunderrittelsemyndigheten fortsatta atgarder
i enlighet med bitrddande dataombudsmannens forslag.

Skyddspolisen gjorde under dret en anmélan till dataombudsmannen om en personuppgiftsinci-
dent som gillde behandlingen av 16neuppgifter om de anstéllda vid Skyddspolisen. Anmélan be-
handlades vid dataombudsmannens byra under 2023. De registrerade var inte utsatta for ndgon
hog risk och bitrddande dataombudsmannen behdvde alltsé inte vidta ndgra fortsatta dtgérder med
anledning av detta.
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Under aret fick dataombudsmannens byra inga anmélningar om personuppgiftsincidenter i an-
slutning till militér underréttelseverksamhet.

Utskottet har ingenting att anmérka mot den utredning som utskottet fatt av bitridande dataom-
budsmannen.

Utskottet faster statsradets uppmérksamhet vid att dataombudsmannen behover tillrdckliga resur-
ser for tillsynen over behandlingen av personuppgifter vid underrittelsemyndigheterna.

De hogsta laglighetsovervakarna

Enligt grundlagen ska justitickanslern i statsradet och riksdagens justiticombudsman overvaka att
domstolar och andra myndigheter samt tjinstemén, offentligt anstéllda arbetstagare och ocksé an-
dra foljer lag och fullgor sina skyldigheter nér de skoter offentliga uppdrag. De hogsta laglighets-
overvakarna dvervakar att de grundldggande fri- och rittigheterna och de ménskliga réttigheterna
tillgodoses.

I 3 § 3 punkten i lagen om fordelningen av uppgifterna mellan justitickanslern i statsrddet och
riksdagens justiticombudsman (330/2022), som trddde i kraft den 1 oktober 2022, ségs att justi-
tiekanslern i statsradet ar befriad fran skyldigheten att skota uppgifterna som hogsta laglighetso-
vervakare i sddana drenden som omfattas av behdrigheten for riksdagens justiticombudsman och
som géller hemligt inhdmtande av information, hemliga tvdngsmedel, civil underrittelseinhdmt-
ning, militdr underréttelseinhdmtning och laglighetskontroll av underrittelseverksamheten. En-
ligt 19 § 1 lagen om Gvervakning av underrittelseverksamheten ska underréttelsetillsynsombuds-
mannen arligen ldmna en berattelse om sin verksamhet till riksdagen, riksdagens justiticombuds-
man och statsradet. Dessutom ska inrikesministeriet enligt 5 a kap. 60 § i polislagen och forsvars-
ministeriet enligt 107 § i lagen om militar underrittelseverksamhet arligen till riksdagens justitie-
ombudsman, underrittelsetillsynsutskottet och underrittelsetillsynsombudsmannen ldmna en be-
rittelse om hur metoderna for underrittelseinhdmtning har anvénts och anvéndningen dvervakats
samt hur skyddet for underréttelseinhdmtningen har anvénts och anvindningen 6vervakats.

Den hogsta laglighetskontrollen av underréttelsemyndigheternas verksamhet aligger darfor riks-
dagens justiticombudsman, d&ven om justitiekanslern och justiticombudsmannen har lika befogen-
heter att Overvaka att de civila och de militdra underrittelsemyndigheternas verksamhet &r lagen-
lig. Detsamma géller 6vervakningen av underrittelsetillsynsombudsmannens verksamhetens lag-
enlighet.

I den hogsta laglighetskontrollen av inhdmtning av information har riksdagens justitiecombuds-
man i praktiken fokuserat pa att utova tillsyn 6ver 6vervakningen, det vill sdga pé underréttelse-
myndigheternas interna laglighetskontroll. Under aret fick justitiecombudsmannen inga klagomaél
som gillde underrittelseverksamheten och som skulle ha tagits upp till provning.

Under aret fardigstélldes ett inspektionsprotokoll over en inspektion som gjordes 2022 pa upp-
maning av justiticombudsmannen och som géllde vissa handlingar som handlade om utlimnande
av information som Skyddspolisen fatt med hjilp av metoder for underréttelseinhdmtning. In-
spektionen visade att informationen hade ldmnats ut for brottsbekdmpning inom de grénser som
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lagen tillater. Ddaremot grundade sig utlimnandet av informationen till en polisenhet for att rikta
polisens verksamhet enligt justiticombudsmannens uppfattning inte pé lag. (Riksdagens justitie-
ombudsmans berittelse 2023, s. 184)

Under beréttelsedret fardigstilldes ocksa en dokumentinspektion av vissa beslut om férsvarsmak-
tens hemliga inhdmtande av information och militdra underréttelseverksamhet. Besluten om
hemligt inhdmtande av information fattades delvis innan lagen om militér underréttelseverksam-
het trddde i kraft (1.6.2019). I frdga om besluten om hemligt inhdmtande av information konsta-
terade justiticombudsmannen att det forblivit oklart vad de konkreta atgérderna for att forhindra
och avsldja brott hade varit. Enligt justiticombudsmannens uppfattning var det i manga av de &t-
gérder for inhdmtande av information som var foremal for inspektion snarare frdga om verksam-
het av underrittelsetyp dn om i lagen avsett hemligt inhdmtande av information pé grund av att
brott. Justiticombudsmannen hade observerat liknande anvéindning av hemliga metoder for in-
hdmtande av information dven vid en inspektion hos Skyddspolisen, som har beskvits tidigare
(Riksdagens justiticombudsmans beréttelse for 2022, s. 186—187). Ur laglighetsprincipens syn-
vinkel har situationen &tminstone delvis blivit bittre i och med underréttelselagstifiningen (Riks-
dagens justiticombudsmans beréttelse for 2023, s. 185).

Overvakningen av underrittelsetillsynsombudsmannen ir enligt justiticombudsmannens berit-
telse 4nd& mer av samarbetskaraktir &n traditionell granskande laglighetsdvervakning, d&ven om
detta inte heller &r uteslutet.

Utskottet anser det vara viktigt att riksdagens justiticombudsman och underréttelsetillsynsom-
budsmannen vid sina méten diskuterar inte bara det praktiska genomforandet av tillsynen utan
ocksa fragor som géller tolkningen och tillimpningen av underrittelselagstiftningen.

Enligt en explicit bestimmelse i 108 § i grundlagen har justitiekanslern i statsradet till uppgift att
overvaka lagligheten av statsradets och republikens presidents dmbetséatgirder. Laglighetsover-
vakningen av den hogsta regeringsmaktens atgirder dr ett prioriterat omrade i justitickanslerns
tillsynsverksamhet. Ocksé inom underréttelseverksamheten géller justitiekanslerns dvervakning
statsradets och republikens presidents atgérder, likasa inrikesministeriets och forsvarsministeri-
ets verksamhet i styrningen och 6vervakningen av underrittelseverksamheten samt vid verkstall-
igheten av statsradets och republikens presidents beslut. Justitiekanslerns laglighetskontroll gél-
ler séledes den strategiska nivan pa styrningen och vervakningen av underrittelseverksamheten
samt utnyttjande av underrittelseinformation i den hogsta statsledningen. Overvakningen giller
ocksa prioriteringarna inom underrittelseinhdmtningen, begéran om underrittelseinhdmtning till
underrittelsemyndigheterna samt anvindningen av de tjinster som underrittelsemyndigheterna
producerar for regeringsmakten och utnyttjandet av underrittelseinformation.

Justitiekanslern foljer med avseende pa laglighetskontrollen republikens presidents och statsra-
dets utrikes- och sédkerhetspolitiska ministerutskotts (TP-UTVA) behandling av underréttelsea-

renden.

Vid justitiekanslerns laglighetsdvervakning av domstolarna gjordes inga iakttagelser som &r av
betydelse for 6vervakningen av underrittelseinhdmtningen.
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Utskottet anser det vara viktigt att den hogsta regeringsmakten ocksé inom underrittelseverksam-
heten dr foremal for konkret laglighetskontroll, och att tillsynen utdver strategisk styrning och
overvakning av underrittelseverksamheten ocksé riktas in pa begéran om underrittelseinhdmt-
ning hos underrittelsemyndigheterna samt anvéndningen av underrittelsemyndigheternas tjéns-
ter for regeringsmakten och utnyttjandet av underréttelseinformation.

Intern laglighetskontroll 2023
Inrikesministeriet

Inrikesministeriet och Skyddspolisen svarar for den interna tillsynen dver de civila underréttelse-
myndigheterna. Vid inrikesministeriet dr laglighetskontrollen ett uppdrag for enheten for natio-
nell sékerhet.

Skyddspolisen ska enligt 24 § i statsradets forordning om civil underrittelseinhdmtning (709/
2019) arligen 1&dmna en utredning till inrikesministeriet om hur metoderna for underrittelsein-
hémtning och skyddandet av dem har anvénts och dvervakats. I utredningen ska foljande nimnas
for varje metod for underrittelseinhdmtning: 1) antalet beslut om en metod for underrittelsein-
hémtning, 2) 15 akap. 3 §ipolislagen avsedda féremal for civil underrittelseinhdmtning som be-
slut om en metod for underréttelseinhdmtning grundar sig pa och i 3 § i lagen om civil underrét-
telseinhdmtning avseende datatrafik avsedda foremal for underrittelseinhdmtning som avser da-
tatrafik, 3) antalet personer som har varit foremal for en metod for underréttelseinhdmtning dé
beslutet om anvindning av en metod for underrittelseinhdmtning har géllt en person, 4) antalet
sddana uppgifter som avses i 21 § 6—10 punkten per ar, 5) antalet beslut om registrering av in-
formationskilla, 6) en beddmning av betydelsen av den civila underrittelseinhdmtningen och
metoderna for underrittelseinhdmtning, 7) uppgift om anmélan som ska dverforas till brottsbe-
kdmpningen, 8) en underrittelse om anvidndningen av metoder for underrittelseinhdmtning,
9) genomforda forbud mot avlyssning och observation, kopieringsforbud samt féorbud mot un-
derréttelseinhdmtning, 10) antalet yppandeforbud och 11) problem, utvecklingsbehov och an-
dra viktiga omstdndigheter som framkommit i samband med verksamheten. Dessutom ska
Skyddspolisen ge information om antalet vilseledande eller fortdckta registeranteckningar och
falska handlingar samt deras art.

Inrikesministeriet ska & sin sida arligen lamna berittelser till underrittelsetillsynsutskottet och
riksdagens justiticombudsman och underrittelsetillsynsombudsmannen om hur metoderna for
underrittelseinhdmtning och skyddandet av dem har anvénts och dvervakats.

Utskottet har mottagit Skyddspolisens detaljerade rapport till inrikesministeriet om hur metoder-
na for underrdttelseinhdmtning och skyddandet av civil underrittelseinhdmtning anvéndes och
overvakades 2023. Utskottet har dessutom fatt del av inrikesministeriets berdttelse om hur de
hemliga metoder for inhdmtande av information som avses i 5 kap. i polislagen och skyddandet
av dem har anvénts och 6vervakats vid Skyddspolisen 2023. Enligt inrikesministeriet har Skydds-
polisens utredningar till ministeriet varit &ndamalsenliga.

Inrikesministeriet anser i berdttelsen att det inom underréttelseverksamhetens falt dr dess uppgift
att utifrdn inkommen utredning bedéma om civil underréttelseverksamhet &r laglig och dndamaél-
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senlig. Uppgifterna i utredningen beaktas dessutom i Skyddspolisens styrning, varvid uppmérk-
samhet bland annat fésts vid hur det hemliga inhdmtandet av information som helhet dverens-
stimmer med prioriteringarna inom den civila underrittelseinhdmtningen. Som ett led i styrning-
en av Skyddspolisen bevakar ministeriet hur prioriteringarna genomfors och utfaller. Inrikesmi-
nisteriet bedomer att anvéindningen av underrittelsebefogenheter under beréttelsearet har inrik-
tats till prioriteringarna for den civila underrittelseinhdmtningen och varit &ndamalsenlig.

Arenden som giller laglighetskontroll behandlas mellan inrikesministeriets enhet for nationell si-
kerhet och Skyddspolisen pa ménatliga mdten, som baserar sig pa inrikesforvaltningens modell
for resultatstyrning. Enhetens team for laglighetsvervakning har ocksa direkt kontakt med
Skyddspolisens interna laglighetsdvervakare. Uppfoljningen och rapporteringen av laglighetso-
vervakningen ger ldgesbildsinformation om organisationen till stod for ledningen, utvecklar den
riskbaserade prognostiseringen och stdder korrekta tillvigagangssitt.

Inrikesministeriet konstaterar att civil underrittelseinhdmtning utdver chefsdvervakningen vid
Skyddspolisen har varit féremal for den interna laglighetskontrollen. Laglighetskontrollen stods
av det dokumentationskrav som lagstiftningen forutsitter samt av att Skyddspolisens interna an-
visningar ir uppdaterade och utvecklas.

Enligt Skyddspolisens utredning till inrikesministeriet har befogenheterna tillimpats under de
forutsittningar som anges i lagen och det har inte férekommit systemiska kvalitetsfel eller andra
fel vid inspektionerna. Inspektionsobservationerna och de andra iakttagelserna vid laglighetskon-
trollen har lett till de atgérder som de forutsitter. Underrattelsetillsynsombudsmannen har under-
rdttats till behovliga delar.

Enligt utredning till utskottet har det utredningsarbete som Skyddspolisens ledning har ldmnat till
den interna laglighetsévervakningen under aret lett till en anmaélan till underréttelsetillsynsom-
budsmannen, som sedermera har anmalt drendet for férundersokning.

Inrikesministeriet anser i sin beréttelse att det ar viktigt att Skyddspolisens interna laglighetsdver-
vakning samordnas med den externa dvervakningen och i synnerhet med underréttelsetillsynsom-
budsmannens dvervakning.

Utskottet har ingenting att anmérka med anledning av beréttelsen frén inrikesministeriet.
Forsvarsministeriet

Forsvarsministeriet och Huvudstaben svarar for den interna 6vervakningen av den militdra under-
rittelseverksamheten. Vid ministeriet svarar forvaltningspolitiska avdelningens lagberednings-
och réttsenhet for 6vervakningen. Den administrativa styrningen av den militdra underréttelse-
verksamheten hor pa ministeriet till forsvarspolitiska avdelningens enhet for nationellt forsvar.
Vid Huvudstaben skdts den interna laglighetskontrollen av juridiska avdelningen under ledning
av forsvarsmaktens assessor.

Militdrunderréttelsemyndigheterna ska enligt 2 § i forsvarsministeriets forordning om 6vervak-
ningen av den militdra underréttelseinhdmtningen inom forsvarsforvaltningen och om de berit-
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telser som ska ldmnas for 6vervakningen (1000/2019) arligen till férsvarsministeriet 1dmna en re-
dogorelse till inrikesministeriet om hur metoderna for underrittelseinhdmtning har anvénts och
anvéndningen 6vervakats. I redogorelsen ska foljande ndmnas for varje metod for underréttelse-
inhdmtning: 1) antalet beslut om en metod for underrittelseinhdmtning, 2) foremél for den mi-
litdra underrittelseinhdmtningen som beslut om en metod for underrittelseinhdmtning grundar
sig pd, 3) antalet personer som har varit foremal for en metod for underrittelseinhdmtning da be-
slutet om anvéndningen av en metod for underréttelseinhdmtning har géllt en person, 4) antalet
uppgifter pa arsbasis som avses i 24 § 6—10 punkten i statsradets forordning om metoder for un-
derréttelseinhdmtning inom militér underrittelseverksamhet (711/2019), 5) antalet beslut om re-
gistrering av en informationskélla, 6) en beddmning av betydelsen av den militéra underréttelse-
inhdmtningen och metoderna for underrittelseinhdmtning, 7) uppgift om 6verforing av anmélan
som gors till brottsbekdmpningen, 8) en underrittelse om anvédndningen av metoder for under-
rittelseinhdmtning, 9) genomforda forbud mot underrittelseinhdmtning och kopieringsforbud,
10) antalet yppandeforbud och 11) problem, utvecklingsbehov och andra viktiga omstiandighet-
er som framkommit i samband med verksamheten. Ocksé antalet vilseledande eller fortéckta re-
gisteranteckningar och falska handlingar samt deras typ ska ndmnas i utredningen.

124 § i statsrddets forordning om metoder for underréttelseinhdmtning inom militdr underréttel-
seinhdmtning foreskrivs det om ett protokoll 6ver underrittelseinhdmtning som avser datatrafik. [
protokollet, och ddrmed ocksa i utredningen till férsvarsministeriet, ska det pa grundval av 86 § 1
mom. 1 punkten i lagen om militér underrittelseverksamhet (dvs. om bada parterna befann sig i
Finland nér de kommunicerade med varandra) antecknas méngden information som utplanats (24
§ 5 punkten), pa grundval av 86 § 1 mom. 2 mom. i lagen om militdr underréttelseverksamhet
(dvs. om avsdndaren, mottagaren eller den som upptar kommunikationen har skyldighet eller rétt
att végra vittna) specificerade uppgifter om utplaningsatgérd, tidpunkt for utpldningen och grund
for utpléningen (24 § 6 punkten), pa grundval av 82 § 2 mom. i lagen om militér underréttelse-
verksamhet (dvs. om det dr friga om ett meddelande som omfattas av underréttelseférbud) méng-
den utplénad information (24 § 7 punkten), méngden datatrafik som erhéllits med hjélp av an-
vandning av sdkbegrepp (24 § 8 punkten) och méngden datatrafik som har kommit till fortsatt
manuell behandling inom underrittelseinhdmtningen som avser datatrafik (24 § 9 punkten).

Utskottet har tagit emot militdrunderrittelsemyndighetens heltdckande berittelse om forsvarsmi-
nisteriets anviandning och dvervakning av metoder for underréttelseinhdmtning och skyddandet
av den militdra underrittelseinhdmtningen 2023.

Huvudstaben och militdrunderrittelsemyndigheterna har enligt forsvarsministeriet gett ministe-
riet de handlingar som behovs for att utarbeta berdttelsen. Hit hor arsberéttelsen av Huvudstabens
juridiska avdelnings laglighetskontroll samt huvudstabschefens syn pa lagenligheten i militérun-
derrittelsemyndighetens verksamhet och organiseringen av laglighetskontrollen 2023.

Forsvarsministeriet uppger att det granskat alla beslut och protokoll som fattats och forts vid mi-
litdrunderréttelsemyndigheten 2023. Dessutom har ministeriet granskat inspektionsberittelser
fran Huvudstabens juridiska avdelning. Ministeriet uppger att det i samband med granskningen
av handlingarna har diskuterat juridiska fragor samt andra utvecklingsbehov och aktuella fragor
med militdrunderrattelsemyndigheterna.
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Forsvarsministeriet anser att det &r fint att militirunderréttelsemyndighetens verksamhet trots det
vérldspolitiska ldget har héllit en fortsatt hog nivéa ocksé ur rittslig synvinkel. Laget har inte hel-
ler paverkat nivén pa samarbetet med exempelvis laglighetsdvervakarna. Forsvarsministeriet far
fortfarande alla behdvliga uppgifter av militirunderréttelsemyndigheten och Huvudstabens juri-
diska avdelning utan obefogat drdjsmal.

Forsvarsministeriet observerade inga sérskilda utvecklingsobjekt eller lagstridiga forfaranden i
sin laglighetskontroll av den militdra underrittelseverksamheten 2023. Férsvarsministeriet pape-
kar dnda att man i den militdra underrittelseverksamheten maste koncentrera sig pa att f6lja d&ven
den administrativa lagstiftningen med samma noggrannhet som i frdga om befogenhetslagstift-
ningen.

Utskottet har ingenting att anmérka med anledning av forsvarsministeriets beréttelse.
Skyddspolisen och Huvudstaben

Skyddspolisen har en intern funktion for laglighetskontroll som &r oberoende av dess dvriga verk-
samhet och for vars praktiska organisation en intern laglighetsdvervakare med uppdraget som hu-
vudsyssla svarar. Funktionen 6vervakar Skyddspolisens verksamhet i dess helhet.

Utskottet har informerats om de revisioner och den 6vriga tillsynsverksamhet som den interna
laglighetskontrollen vid Skyddspolisen genomfort under aret samt om centrala iakttagelser som
gjorts vid tillsynen. Internrevisionen har i sin tillsynsverksamhet under aret granskat alla krav, be-
slut och protokoll som géller anvdndningen av metoder for underréttelseinhdmtning. Skyddspo-
lisens interna laglighetsdvervakning har gjort en utredning i ett &rende som Skyddspolisen har an-
mélt till underrittelsetillsynsombudsmannen och som ombudsmannen senare har anmalt till for-
undersokning.

Inom forsvarsmakten hor den interna laglighetsévervakningen av den militdra underrittelsein-
hémtningen vid Huvudstaben till laglighetsdvervakningssektorn pa juridiska avdelningen, som
leds av forsvarsmaktens assessor. Den §vervakar forsvarsmaktens verksamhet i dess helhet, inte
bara den militdra underrittelseinhdmtningen.

Forsvarsmaktens interna laglighetsovervakning verkstéller temaspecifika inspektioner av den mi-
litdra underrittelseverksamheten i enlighet med arsplanen och dessutom tema- och objektspeci-
fika inspektioner av enskilda fall. Militirunderréttelsemyndighetens beslut och protokoll gran-
skas 1 regel kvartalsvis. Laglighetsdvervakningen deltar i introduktionen av nya nyckelpersoner
vid de militdra underréttelsemyndigheterna. Den proaktiva laglighetskontrollen har sérskilt un-
der de forsta dren av underrittelselagstiftningens giltighetstid omfattat granskning av myndighe-
tens interna utbildningsmaterial och anvisningar. Laglighetsdvervakningen stdder ocksa Huvud-
stabschefens tillsynsuppgift genom att delta i chefens tillsynsmdten och genom att delge denne
laglighetsdvervakningens alla beréttelser och promemorior om militdr underréttelseinhdmtning.

Laglighetsovervakningen ska ocksa se till att eventuella klagomal hos underrittelsetillsynsom-

budsmannen som géller militdr underréttelseinhdmtning utreds och att ombudsmannen informe-
ras om resultatet. Under aret kom ett sédant klagomal in. Daremot fick laglighetsovervakningen
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inga saddana klagomal eller medborgarbrev som skulle ha riktats direkt till forsvarsmakten och
som skulle ha géllt militdr underréttelseinhdmtning.

Under éret har det inom forsvarsmakten funnits en riksomfattande kanal for laglighetskontroll.
Via kanalen kan en person som hor till forsvarsmaktens personal dven anonymt anméla missténkt
lagstridig verksamhet vid vilken enhet inom forsvarsmakten som helst. Under aret gillde fem av
anmélningarna via kanalen militdrunderréttelsemyndigheterna, men ingen av anméilningarna
géllde dessa myndigheters operativa verksamhet utan den allménna forvaltningen och personal-
forvaltningen.

Enligt inkomna utredningar har den interna laglighetskontrollen ordnats vél vid bade Skyddspo-
lisen och Huvudstaben. Enligt revisionsberittelser och utredningar som utskottet tagit emot ar
den interna laglighetskontrollen professionell i bada organisationerna.

Vid sidan av den externa och interna laglighetskontrollen av underrittelseverksamheten 4r det en-
ligt utskottet ytterst viktigt att de som svarar for de praktiska insatserna inom underréttelseverk-
samheten sjélva upprétthéller en underréttelsekultur som ldmpar sig for en myndighet i en rétts-
stat och som baserar sig pa respekt for lagstiftningen och de grundldggande fri- och réttigheterna
och de ménskliga réttigheterna.

Utskottets viktigaste slutsatser

Underrittelsetillsynsombudsmannafunktionens tillsynsarbete har under aret varit bra och omfat-
tande. Det stora antalet inspektioner och det att ombudsmannen deltog i alla sammantrdden vid
Helsingfors tingsritt som gillde metoder for underrittelseinhdmtning vittnar om intensivt till-
synsarbete.

Ombudsmannafunktionens tillsynsarbete blir mangsidigare och far nya former. Funktionen har
till exempel inlett temaspecifika inspektioner om bland annat genomforande av underrittelsein-
hémtning som avser datatrafik och behandling av information som inh&mtats med metoder for un-
derréttelseinhdmtning. Under aret inledde ombudsmannens funktion samarbete med universitet
som forskar och undervisar i underrittelseverksamhet.

Underrittelsetillsynsombudsmannens &rsberéttelse har utvecklats. For forsta gangen innehéaller
den i form av askédliga grafiska framstéllningar statistiska uppgifter om ombudsmannens till-
synsbesok, begidran om utredningar samt klagomal till ombudsmannen, ombudsmannens utlatan-
den samt finansieringen av ombudsmannens verksamhet. I en bilaga till beréttelsen presenteras
ocksd ombudsmannens mission, vision och strategiska riktlinjer.

Utskottet har av underréttelsetillsynsombudsmannen fétt en skriftlig utredning som kompletterar
arsberdttelsen. Den sekretessbelagda kompletteringen av den offentliga arsberéttelsen ar nyttig
for utskottet. I fortsittningen bor ombudsmannen dock enligt utskottet &nnu tédnka pa den inne-
héllsmissiga relationen mellan den offentliga berittelsen och den sekretessbelagda komplette-
ringen till den, och fundera om det vore mojligt att i storre utstrdckning dn for narvarande presen-
tera uppgifter om ombudsmannens verksamhet och atgérder i den offentliga beréttelsen.

17



Betinkande UndUB 2/2024 rd

Tillagget om en stéllforetrddare for underréttelsetillsynsombudsmannen i lagen om dvervakning
av underrittelseverksamheten (898/2022) tridde i kraft den 1 december 2022. Tjansten som le-
dande sakkunnig som ér stéllforetrddare for ombudsmannen tillsattes frén och med den 1 maj
2023. Med héanvisning till sina tidigare iakttagelser anser utskottet att det ar viktigt att underrét-
telsetillsynsombudsmannen har ett fungerande vikariearrangemang (UndUB 1/2021 rd, s. 16,
UndUB 1/2020 rd, s. 11 och 18).

Underrittelsetillsynsombudsmannen utdvar proaktiv tillsyn, tillsyn i realtid och retroaktiv tillsyn
over anvdndningen av metoder for underréttelseinhdmtning. Tillsynsverksamheten har fokuserat
pa proaktiv tillsyn och tillsyn i realtid. Laglighetsovervakningen i realtid och den retroaktiva lag-
lighetsdvervakningen inriktas pa enskilda fall. Den proaktiva laglighetsdvervakningen sker pé
allmén niva. I samband med det kan man granska systemiska omstédndigheter, sdsom organise-
ringen av och anvisningarna for den verksamhet som &r foremal for tillsyn. Ombudsmannen kon-
staterar i sin beréttelse (s. 27) med ritta att for att underréttelsetillsynsombudsmannens sjalvstin-
dighet och oberoende ska bevaras far den proaktiva tillsynen eller tillsynen i realtid inte leda till
att ombudsmannen fungerar som radgivare till Skyddspolisen eller den militdra underréttelse-
myndigheten i enskilda fall eller att ombudsmannen deltar i den operativa ledningen av underrét-
telseverksamheten.

Det &r enligt utskottet viktigt att den proaktiva tillsynen hélls p& en allmén niva sdsom ombuds-
mannen beskriver. Underrittelsetillsynsombudsmannen &r en sjélvstindig och oberoende laglig-
hetsdvervakare som bor avsta fran att i enskilda fall ge underréttelsemyndigheterna rattsligt ex-
pertstdd pa forhand, for att pa ett trovérdigt sitt kunna bedoma lagenligheten i deras verksamhet i
realtid och i efterhand (UndUB 1/2024 rd, s. 8, UndUB 1/2022 rd, s. 8).

Av karaktiren hos underrattelsetillsynsombudsmannens tillsynsverksamhet foljer att ombuds-
mannen styr tillsynsobjekten framst genom att inofficiellt framfora klandrande eller styrande
uppfattningar. Ombudsmannen har informerat sina tillsynsobjekt om sin syn pé det tekniska ge-
nomforandet av underrittelseinhdmtning som avser datatrafik och rapporteringen om anvind-
ningen av underréittelseinhdmtning som avser datatrafik. Dessutom ledde en preliminér gransk-
ning av lagligheten i ett 4rende som inleddes under rapporteringsaret till anmélan for forunder-
sokning under 2024.

Utskottet har av underrittelsetillsynsombudsmannen och Skyddspolisen fatt utredningar om de
héndelser som ledde till anmélan for férundersdkning och om grunderna for anmélan {6r férun-
dersokning. En forundersokning har sedermera inletts i drendet. Utskottet foljer hur processen
framskrider. Hindelserna i sig ger anledning till att pAminna om vikten av att de som svarar for de
praktiska insatserna inom underrittelseverksamheten sjélva uppritthéller en underrattelsekultur
som ldmpar sig for en myndighet i en réttsstat och som baserar sig pa respekt for lagstiftningen
och de grundldggande fri- och rittigheterna och de ménskliga réttigheterna.

Underrittelsetillsynsombudsmannafunktionen bor ha adekvata resurser for sin verksamhet. For

att 6vervaka underrittelseverksamheten maste funktionen ha juridisk och teknisk sakkunskap
som &r oberoende av underrittelsemyndigheterna.
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Om resurserna ér tillrédckliga eller inte maste bedomas nér volymen av tillsynsverksamheten okar.
Sérskild uppmérksamhet bor i nuléget fistas vid att Finlands stéllning som Natomedlem 6kar de
finska underrittelsemyndigheternas samarbete med Nato och myndigheterna i dess medlemslén-
der. Detta inverkar pé arten och omfattningen av underrittelsetillsynsombudsmannafunktionen.
Utskottet uppmanar statsradet att bevaka och bedoma om resurserna for tillsynen 6ver underrét-
telseinhdmtningen &r tillrdckliga for nuvarande och pévisbara framtida behov och vid behov vid-
ta atgirder for att uppréitthélla funktionens resurser pa den niva som krivs for att trygga till-
synsverksamhetens effektivitet och omfattning.

FORSLAG TILL BESLUT

Underrittelsetillsynsutskottets forslag till beslut:

Riksdagen godkinner ett stillningstagande med anledning av berdttelse B 14/2024 rd.

Utskottets forslag till stillningstagande

Riksdagen har ingenting att anmdrka med anledning av beridttelsen.

Helsingfors 13.12.2024
I den avgorande behandlingen deltog

ordférande Mats Lofstrom sv
vice ordférande Pauli Kiuru saml
medlem Hanna Holopainen grona
medlem Juha Hanninen saml
medlem Eeva Kalli cent

medlem Mika Kari sd

medlem Minja Koskela vénst
medlem Mika Poutala kd.

Sekreterare var

utskottsrad Sami Manninen.
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