Regeringens proposition till Riksdagen med férdag till

andring av

lagen om dataskydd vid eektronisk

kommunikation

PROPOSI TIONENSHUVUDSAK LIGA INNEHALL

| propositionen foreslds att lagen om
dataskydd vid elektronisk kommunikation
andras. Syftet ar att mojliggora formedlingen
av myndigheternas nddunderréttelser och
andra myndighetsmeddelanden i form av ett
textmeddelande eler i ovrigt med hjdp av
elektroniska riktade kommunikationstjanster
i mobiltelendt. For narvarande formedlias
elektroniska nodunderréttelser och andra
myndighetsmeddelanden endast i allméanna
masskommunikationsnd sasom radio och
television.

Enligt propositionen skall ett teleféretag
vara skyldigt att formedla ett riktat
myndighetsmeddelande, om meddelandet

kommer frdn  en
sjoraddningscentral
g 6réddningsundercentral.

Beslut om formedlingen av riktade
nodunderréttelser skall fattas av raddnings.,
polis eller gréansbevakningsmyndigheterna
eller av  Stralsakerhetscentralen  eller
Meteorologiska  institutet  inom  sina
respektive  ansvarsomraden. Beslut om
formedlingen av andra rikt ade
myndighetsmeddelanden skall fattas av det
behdriga ministeriet.

Lagen foreslés trada i kraft den 1 april
2006.

nddcentral, en
dler en
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ALLMAN MOTIVERING

1. Inledning

Regleringen som foreslads i propositionen
syftar till att mdjliggéra anvandningen av
elektroniska riktade kommunikationstjarster
for att formedla nédunderréttelser och andra
myndighetsmeddelanden. Detta férsoker man
uppna genom att klarlagga vilka parter som
& beréttigade att besluta om formedlingen av
riktade  nddunderréttelser och  andra
myndighetsmeddelanden, hur man kan
garantera den tekniska funktionen hos
systemet som tas i bruk och vilka parter som
skall svarafor kostnaderna.

Syftet med regleringen & at da fara
fordigger for exempelvis nedfal som &r
farligt for manniskan, terrorism eller
naturketastrof, skall en nddunderréttelse
kunna formedias till personer som utsétts for
fara med hjdp a de traditionela

massmedierna samt aven med
textmeddelanden inriktade pa specifika
omréden eller andra riktade

kommunikatiorstjanster.
2. Nulage

2.1 L agstiftning och praxis
Bestdmmelser om skydd for privatlivet,
dvs. integritetsskydd, ingdr i 10 § i
grundlagen. Integritetsskyddet omfattar bl.a.
skydd a  hemfriden, konfidentiella
meddelanden och perso nuppgifter. Inom den
elektroniska kommunikationen &r speciellt
skyddet av personuppgifter och individens
rétt till konfidentiell kommunikation viktiga
delomraden som omfattas av
integritetsskyddet. Till den elektroniska
kommunikationen anknyter uodver dessa
ocksd betovet av integritetsskydd inom
delomrédden som ber6r hemfriden. Utéver
skydd av innehdllet i konfidentiella
meddelanden géller integritetsskyddet inom
elektronisk  kommunikation ocksd de
identifieringsuppgifter som uppstdr genom
allmén televerksamhet eler vid
anvandningen av  informationssamhallets
tjanster eller kommunikationsnéten och som

kan anvandas for att identifiera en fysisk
person.

Skyddet av konfidentiella meddelanden
innebdr att ingen annan an den av avsandaren
avsedda rétta mottagaren av ett meddelande
har rétt aft ta del av meddelandets innehdll
eller i ovrigt gora ingrepp i meddelandets
innehall eller i identifieringsuppgifterna som
anknyter till meddelandet, eller pa négot st
forhindra att meddelandet formedlas till
mottagaren. Om meddelandet inte har stéllts
till  allmanhetens forfogande, far wur
kommunikationshandel sens synvinkel
utomstdende pater inte behandla eller lagra
meddelandet dler Gverldta det & nagon
annan utomstaende part.

Enligt 10 8 2 mom i grundlagen &r skydd
av konfidentiella ~ meddelanden en
grundldggande réttighet for medborgarna
Enligt detta moment & sekretessen kring ett
brev, samtal eller andra konfidentiella
meddelanden okrankbar. | grund och botten
& det frigga om att skydda den
gavbestammanderétt som tillkommer varje
medborgare. Enligt 10 8 3 mom. i

rundlagen kan genom lag bestdmmas om
atgarder som ingriper i hemfriden och som ar
nodvandiga for skyddet av de grundléggande
réttigheterna eller fér utredningen av brott.
Genom lag kan dessutom bestédmmas om
sddana begrénsningar av  skyddet av
konfidentiella  meddelanden  som &
nodvandiga vid utredning av brott som hotar
individens eller samhéllets sikerhet eller

hemfriden, vid réttegéng och
sékerhetskontroll samt under
frihetsberbvande. Ké&rnan i skyddet av

konfidentiella meddelanden &  speciellt
meddelandets  innehdll, men  ocksa
identifieringsuppgifter som anknyter till
meddel andet omfattas av sekretessen.

Det kan vara nddvandigt att sanda
noédunderréttel ser och andra
myndighetsmeddelanden ocksa for att skydda
egendom, dels sa att man for allmént behov
ingriper i teleforetagens egendomsskydd.
Bestdmmelser om egendomsskydd finnsi 15
§ i grundlagen, enligt vilken vars och ens
egendom &r tryggad. Angéende expropriation



av egendom fér allmént behov mot full
ersattning bestdms genom lag.

| Finland bestdms genom vanlig lag om
skyddet av konfidentiella meddelanden i
lagen om dataskydd vid elektronisk
kommunikation. Enligt 4 § 1. mom. i lagen
om dat askydd vid elektronisk
kommunikation (516/2004) & meddelanden,
identifieringsuppgifter och
lokaliseringsuppgifter konfidentiella, om inte
annat bestdms i lagen om dataskydd vid
elektronisk kommunikation eller i négon
annan lag. Enligt 9-14 § i lagen om
dataskydd vid elektronisk kommunikation far
identifieringsuppgifter behandlas i den
utstréckning det & nodvandigt for att

genomféra och anvéanda  néttjanster,
kommunikationstjanster eller
mervérdestjanster och for att sorja for
daaskyddet av dessa tjanster.

Identifieringsuppgifterna far dessutom under
vissa forutsattningar behandlas for att utreda
missbruk inom fakturering, marknadsféring,
teknisk utveckling och anvandning av
tjangen samt fel och stérningar. P& ovan
namnda grunder & behandling till&ten endast
i den utstréckning som behandlingens
andamd kraver och den fér inte begransa
skyddet av konfidentiella meddelanden och
integritetsskyddet mer @n  nddvandigt.
Identifieringsuppgifter fér endast utlamnas
till den som har rétt att behandla uppgifterna
i forekommande fall. Efter behandlingen
skall meddel andena och
identifieringsuppgifterna forstoras eller goras
sidana att de inte kan forknippas med
abonnenten eller anvandaren, om inte annat
bestamsi lag.

Man har stravat efter att skydda
konfidentiella meddelanden genom  att
kriminalisera krankning av konfidentiell
kommunikation. | 38 kap. 3 och 4 § i
strafflagen  bestdms  att  krédnkning av
kommunikationshemlighet & en straffbar
garning. |1 38 kap. 3 § i strafflagen bestdms
om straff for den som obehdrigen dppnar ett
brev eler ett annat tillslutet meddelande som
& adresserat till ndgon annan eller genom att
bryta ett sdkerhetsarrangemang skaffar
uppgifter om ett meddelande som har
upptagits elektroniskt eller med négon annan
sadan teknisk metod och som & skyddat mot

utomstéende, eller skaffar uppgifter om
innehdllet i samtal, telegram, text-, bild-,
eller datadverforing eller nagot annat
motsvarande telemeddelande som férmedias
genom telendt eller om avséndande eller
mottagande av ett sddant meddel ande.

Skyddet av konfidentiella meddelanden
garanteras ocksd enligt internationella avtal
om manskliga réttigheter, i synnerhet enligt
konventionen om skydd for de manskliga
réttigheteena (FOrdrS ~ 19/1990)  och
grundldggande friheterna
(méanniskoréattskonventionen) samt enligt de
réttigheter som faststéllits i Europeiska
unionens stadga om de grundldggande
rattigheterna.  Artikel 8 i  Europarddets
manniskorattskonvention géler respekt for
privatlivet och familjelivet, vilket ocksa
omfattar respekt for korrespondens och
privatliv. Artikel 7 i Europeiska unionens
stadga om de grundldggande réttigheterna
gdler skydd av privat- och familjelivet och
artikel 8 skydd av personuppgifter.

Enligt 35 § i lagen om dataskydd vid
elektronisk kommunikation &r ett teleforetag

skyldigt att till en nodcentral,
gjoraddningscentral,
g 6réddni ngsundercentral och polisens

aarmeringscentral for behandling lamna ut
1) identifierings- och lokaliseringsuppgifter
om den anslutning och den
terminal urustning frén vilken
nédmeddelandet har sénts, samt uppgifter om
andutningens abonnent, anvandare och
installeringsadress, samt 2) identifierings-
och lokaliseringsuppgifter som anger laget
for den terminalutrustning och anslutning
som innehas av den anvandare som &r
foremdl for nodmeddelandet, om den
myndighet som mottagit nddmeddel andet har
grundad anledning att anta att anvandaren
befinner sig i uppenbar néd eller i omedel bar
fara.

Enligt paragrafen finns bestdmmelser om
erséttning for de kostnader som foérorsakas av
att skyldigheterna fullgors i 98 § i
kommuni kationsmarknadslagen (393/2003).
Enligt kestdmmelserna har teleforetaget rétt
att av statens medel fa ersdttning for
omedelbara kognader for investeringar i och
anvandning eller underhdll av system,
utrustning eller programvara som anskaffats



enbart for de behov som en myndighet
uppgett. Teleforetaget har rétt att av statens
medel fa ersittning &aven for omedelbara
kostnader som orsakas av &tgader som en
myndighet férordnat.

Teleforetaget skall ocksa utan drojsmal till
en nodcentral, sjéraddningscentral,
§j6raddningsundercentral och polisens
alarmeringscentral anméla om sddana fel och
stérningar i kommunikationsnétet,
nétjansterna och kommunikationstjansterna
som & av betydelse for formedlingen av
nodsamtal.

I praktiken formedlades riktade
nddunderréttel ser [ samband med
flodvagskat astrofen den 26 december 2004.
Pa teleforetaget TeliaSonera Finland Oyj:s
initiativ anholl inri kesministeriet med stod av
raddningslagen (468/2003) av
kommunikationsministeriet om att fa
formedla nodunderréttelser i form av
textmeddelanden.  Kommunikationsverket,
som & understallt
kommunikationsministeriet, samordnade
formedlingen av  nodunderréttelser som
sandes per textmeddelande. Den 29
december 2004 sdndes tre  olika
textmeddelanden till ala TeliaSonera
Finlands, Elisas, Finnets, Saunalahtis och
Tele2:s andutningar som befann sig i
Thailand, Indien och Sri Lanka. | det forsta
meddel andet informerades om
evakueringscentrens lage i Thailand och i de
tvd senare formedlades de indiska
myndigheternas varning for en ny flodvég.
Varningen visade sig seraere vara obefogad.

Det & viktigt att notera att ett teleftretag
for narvarande inte har nagon i lag exakt
bestamd skyldighet att formedla riktade
nodunderréttelser eller rét att behandla
identifieringsuppgifter for formedling av
meddelanden. Pa motsvarande sdtt har
teefOretaget inte heller i lag bestamd rétt att
fa ersdttning av staten for formedling av
riktade myndi ghetsmeddel anden.

For att kunna férmedla nddunderréttd serna
var man tvungen att behandla abonnenternas
och anvandarnas identifieringsuppgifter for
elektronisk  kommunikation. Rétten  att
behandla identifieringsuppgifterna ansags
stoda sig pa en grundlagsmassig tolkning av
artingen raddningslagen eller lagen om

dataskydd vid elektronisk kommunikation
eller pd ett nodtillstand i enlighet med
strafflagen. Teleforetagen debiterade inte
myndigheterna for de extra
personkostnaderna eller kostnaderna for
textmeddel andena.

Trots att den oklara legidativa grunden
ansdgs orsaka forvirring, upplevdes det klara
behovet av att formedla nddunderrétel serna
dlmant obestridligt for att skydda
finlindarnas liv och hdlsa. Samtidigt
konstaterades emellertid att man bor stréva
efter att i framtiden kunna basera
motsvaande &tgarder pa klara legidativa
grunder for bemyndigande och
kostnadserséttning.

2.2. Den internationella utvecklingen
samt laggstiftningen i utlandet

En forfrégan i arendet har formedlats till
ala Europeiska unionens medlemsstater med
medverkan av Finlands permanenta EU-
representation. P& basis av svaren ser det ut
som om man inte kommit sarskilt langt i
frdgan i deandra medlemsstaterna.

| manga lander, bl.a. Norge och Sverige,
pégdr utredningar om anvandningen av
textmeddelandesystem  for att  varna
befolkningen. | de flesta fal har arbetet dock
inte hunnit langre &n till inledningsfasen.
Dessutom behandlas &rendet i manga
internationella fora, bl.a. olika arbetsgrupper
inom Europeiska i stitutet for
telekommunikationsstandarder (ETSI).

Kommissionen har sént ETSI ett brev med
en begdran om att ETSI standardiserar CBS
systemet (Cell Broadcasting Service). Malet
& at harmonisera CBS-standarderna for
myndighetsbehov (public safety).

2.3. Bedémning av nuléget

For néarvarande foérmedlas elektroniska
nodunderréttel ser och andra
myndighetsmeddelanden endast i allménna
masskommunikationsnd sasom radio och
television.

| samband med beredningen av lagen om
dataskydd vid elektronisk kommunikation
&ren 2002-2003 bedomdes for forsta gangen
anvandningen av riktade



kommunikatiorstjanster, sésom
textmeddelanden och pa forhand inspelade
talmeddelanden, for att formedla
nodunderréttelser. Hérvid beskrevs som
exempel pa grunder for behovet av reglering
den fara som hotar bérplockare och
orienterare pa vissa skogsomraden i form av
stora rovdjur som skadats i samband med
laglig jakt. Utgangspunkten som forutsattes i
exemplen var att personerma i fréga mer
sannolikt har med sig en mobiltelefon som
kan ta emot textmeddelanden an en radio-
eller TV-apparat. Vid beredningen kom man
emellertid fram till att det var skal att
fortsétta beredningen av rendet separat.

| punkt 2.1 Lagstiftning och praxis ovan
finns en kort beskrivning av de &tgérder som
genomfordes efter flodvégskatastrofen i
Asien och deras rétsliga grunder. |
fortséttningen maste motsvarande atgarder
besera sig pa de klara lagstiftningsméassiga
grunder for beréttigande och
kostnadsersittning  som  franfors i
propositionen.

3. Malséattning och de viktigaste
forslagen
3.1.  Malsittning

Regleringen som foreslds i propositionen
syftar till att mgjliggora anvandningen av
elektroniska riktade kommunikationstjanster
for att formedla nddunderréttelser och andra
myndighetsmeddelanden. Detta férsoker man
uppna genom att klarlagga vilka sektorer som
ar beratigade att besluta om formedlingen av
riktade  nodunderréttelser och  andra
myndighetsmeddelanden, hur man kan
garantera den tekniska funktionen hos
systemet som tas i bruk och vilka sektorer
som skall svarafor kostnaderna.

Syftet med regleringen & att da fara
fordigger for exempelvis nedfal som &r
farligt for manniskan, terrorism eller
naturketastrof, skall en nddunderréttelse
kunna formedias till personer som utsétts for
fara med hjdp a de traditionella
massmedierna samt aven med
textmeddelanden inriktade pa specifika
omréden eller tack vare teknisk utveckling
ocksa med andra riktade

kommunikationstjanster.

3.2 Alternativ

Med hjdp av regleringen som foredas i
propositionen stravar man efter teknologisk
neutralitet. Malséttningen innebar att den
regleringsmekanism som valts boér beakta
den pégaende snabba tekniska utvecklingen
och att det bor vara mgjligt att férmedla
myndighetsmeddelanden dtminstone i GSM-
och UMTS-ndten samt andra motsvarande
mobi [telendt som anvands i Finland. For
narvarande kan en riktad nodunderréttelse
eller annat myndighetsmeddel ande formedlas
som ett textmeddelande (SMS) pa ett
geografiskt sett mycket vidstrackt omrade.

Man bor emellertid forutsitta att ett
textmeddelande, pa& forhand inspelat
taimeddelande  eller  exempelvis  ett
bildmeddelande som visar en
evakueringsplats i framtiden skall kunna
formedas till ett alt mer specifikt

geografiskt mal, i basta fall till en viss cell i
mobiltelendtet.

Redan nu ingédr flera olika skeden i
formedingen av ett textmeddelande. Forst
maste man ta reda pa vilka mobilansl utningar
som befinner sig p& det onskade omrédet.
Dardter sénds  textmeddelandena  till
ifrégavarande mobiltel efoner via
textmeddelandecentralen i form av normala
textmeddelanden. S& hér kan man ga tillvaga
i bdde GSM- och UMTS-mobiltelenaten.
Textmeddelandena kan  férmedlas  till
mobiltelefoner bade i Fi nland och utomlands.

Samtidigt bdér man notera att ovan
beskrivna  skeden  inte  &nnu har
automatiserats vid teleforetagen, varfor det
kan ta avsevart lang tid att genomféra de
olika skedena.  Automdiseringen av
formedlingsverksamheten  forutsdtter  ny
mjukvara och system, med vilka man snabbt
och sdkert kan genomféra regonalt
specificerade registersokningar, lokalisera
stora mangder anslutningar och dutligen
sortera de erhdllna uppgifterna sa  att
formedingen av textmeddelanden kan
inriktas pa det omréde som specificerats av
myndigheterna.

Mobiltelenédten har ocksa som standard ett
A kallat Cell Broadcast-system (CBS), i



vilket teleforetaget eller myndigheterna kan
vdja oOnskade celler i mobiltelendtet och
sdnda meddelandet till alla mobiltelefoner
som befinner sig pd ifrégavarande cellers
omréde via styranordningarna i
basstationerna. Systemet & emellertid annu

inte i bruk, och ibruktagande férutsitter att
ett flertal tekniska detaljer utreds. Cell
Broadcast-systemet ar dessutom regionalt, sa
det lampar sig inte fér att sidnda riktade
myndighetsmeddelanden  till  ansluthingar
utanfér Finlands grénser.



Egenskap Textmeddelande | Cell Broadcast
(SMS) (CBY)

Meddelandets | Hogst 160 tecken | Hogst 93 tecken

langd (x3) =480 (x15) = 1395

Kvittering av Ja Ne

meddelande

Anslutningtill | Via Viabasstationernas

natet textmedddandece | styranordningar
ntralen

Meddelandets | Signaeringskanal | Separat kanal

overforingi

radiokanal

Belastningav | Raétt stor Mindre

natet

Terminalens Normal Stérre & normalt

strémforbruk

ning

Terminalens Normal Bor vara

aktivering specidinstalld

M ottagning Alltid da Under pagéende

av terminalen & samtal tas

meddelandet i | pakopplad medded andet inte

terminalen emot

Framstallning | Standard Skillnader mellan

av terminaler

meddelandet i

terminalen

Noggrannhet Specifikt VLR- Specifik cell
omréde/LA

Hastighet Langsam Snabb

Upprepbarhet | Arbetsdryg Enkel

3.3. Deviktigaste for dagen

| propositionen foredds at en ny
bestdmmelse tas in i lagen om dataskydd vid
elektronisk kommunikation. Syftet med den

nya bestdmmelsen & att  mojliggora
formedlingen av myndigheternas
nddunderrattel ser och andra
myndighetsmeddelanden i form av ett

textmeddelande eller i 6vrigt med hjdp av
elektroniska riktade kommunikationstjénster

i GSM- och UMTS-nden samt andra
motsvarande mobiltelendt som anvands i
Finland. For nérvarande  formedlas
elektroniska nodunderréttelser och andra
myndighetsmeddelanden endast i alméanna
masskommunikationsnd sasom radio och
television.

Enligt propositionen skall ett teleféretag
vara skyldigt att formedla ett riktat
myndighetsmeddelande, om meddelandet
kommer fran en nddcentral som avsesi 3 §i
lagen om nddcentraler (157/2000), en
g oréddningscertral eller en
g 6réddningsundercentral .

Beslut om formedlingen av riktade
nodunderréttelser skall fattas av raddnings.,
polis €ller gransbevakningsmyndigheterna
eller av  Stralsdkerhetscentralen  eller
Meteorologiska  ingtitutet  inom  sina
respektive ansvarsomraden. Beslut om
formedlingen av andra rikt ade
myndighetsmeddelanden skall fattas av det
behoriga ministeriet. Ett riktat
myndighetsmedde ande skall formedias pa de
sprék och till terminaler eller andutningar pa
de omréden som myndigheterna beslutar. En
riktad nddunderréttelse skall formedlias utan
dréjsmal. Kommunikationsverket ufardar en
bestdmmelse om svarstiden, i vilken skall tas
i beaktande de tekniska och funktionella
mojligheterna  att  forverkliga projektet.
Andra riktade myndighetsmeddelanden skall
formedlas sa fort som méjligt utan att orsaka
oskdliga stérningar i den normala né- och
kommunikationstjansten.

Enligt propositionen skall bestdmmelser
om erséttning av de kostnader som orsakas
av att skyldigheterna fullgérs finnasi 98 § i
kommunikationsmarknadslagen (393/2003),
enligt vilken teleforetaget har rétt att av
satsmedel erhdlla erséttning for direkta
kostnader orsakade av investeringar i och
anvandning eller underhdll av system,
utrustning eller mjukvara som anskaffats
enbart pa grund av behov som uppgetts av
myndigheter. Teleforetaget har ratt att av
statsmedel erhdlla ersdttning ocksd for
direkta kostnader orsakade av atgarder
dagda av myndigheter.

I propositionen foredas att
Kommunikationsverket kan utfarda nérmare
foreskrifter om formedling av riktade



myndighetsmedddanden, svarstiden och

4. Propositionens konsekvenser

4.1. Ekonomiska konsekvenser

Propositionen har inga omedelbara
kostnadskonsekvenser. Propositionen orsakar
dock vissa kostnader som uppkommer senare
och vars storlek beror pa antalet riktade
myndlighetsmeddelanden som sénds samt
huruvida systemet som anvands for att sénda
riktade myndlighetsmeddel anden fornyas.

| propositionen ges de myndigheter som
fattar beslut om att sanda riktade
myndighetsmeddelanden  mgjlighet  att
utnyttja riktade nédunderréttelser, dock utan
att skapa dem ndgon skyldighet i detta
hénseende. Inforandet av de
verksamhetsbetingelser som propositionen
skapar grund for forutsditer sdedes ett
separat beslut av myndigheterna i fraga
Betydande kostnader uppkommer inte forran
i fall att den myndighet som beslutar om att
sanda  riktade  myndighetsmeddelanden
kraver att teleftretagens system skall fornyas
i syfte att effektivisera formedlingen av
underréttel serna.

Enligt 98 § i
kommunikationsmarknadslagen har
teleforetagen rétt att av statens medel fa
ersattning for omedelbara kostnader for
investeringar i, anvandning och underhéll av
system, utrustning och programvara som
arskaffats enbart for de behov som
myndigheten uppgett. Teleforetagen har rétt
at av statens medel fa ersittning aven for
omedelbara kostnader som orsekas av en
atgard som myndigheten forordnat. Detta kan
aven gdlla kostnader som teleforetagen
orsskas av  at  formedla  riktade
myndlighetsmeddel anden.
Kommunikationsverket
erséttning for kostnaderna.

Pa basis av bestammelsen om erséttning i
98 § i kommunikationsmarknadslagen betal ar
den myndighet som fattar beslut om att sénda
riktade myndighetsmeddelanden kostnaderna
som orsakas av de dtgarder som den kraver.

bestdmmer om

beredskap for formedling.

Nér en skyldighet riktas till att gdla ett
tel eforetag maste myndi gheten avtala om de
kostnader som orsakas och erséttningen for
kostnaderna il telef bretaget. Oom
telefdretaget och den myndighet som beslutar
om séndande av riktade
myndighetsmeddelanden inte nér
samforstdnd om  ersdttningen  bestammer
Kommunikationsverket om ersattning for
kostnaderna pa det sitt som foreskrivsi 98 §
i kommunikatiorsmarknads agen.
Kostnaderna som ersétts tacks inom ramen
for budgeten for forvaltningsomradet for den
myndighet som beslutar om séndningen av
riktade myndighetsmeddelanden. Salunda har
propositionen inga omedelbara verkningar pa
statsbudgeten.

Enligt 98 § 3 mom. i
kommunikatiorsmarknadsl agen far
teleforetagen inte for sin kommersiella
verksamhet anvénda system, utrustning eller
programvara som bekostats av myndigheten.

De eventuella framtida
kostnadskonsekvenser som propositionen har
pd budgetramarna for de  berdrda
forvaltningsomradena beror pa vilket tekniskt
system som véljsi ett senare skede. FOr detta
andamdl finns tva dternativa system, SMS-
systemet och CBS-systemet, av vilka den
senare annu inte har tagits i bruk. Beslut om
val av system fattas senare i samréd med
operatbrerna och de myndigheter som
beslutar om séndning av nédunderréttelser.

Teleftretagen forfogar redan nu Over ett
SMS-system for sandning av riktade
myndighetsmeddelanden, och darfér kan
teleforetagen med hjdp av de existerande
systemen relativt val fylla de skyldigheter
som propositionen innebar for dem. | fréga
om den lokdisering som behdvs vid
séndning av underréttelser & man med
nuvarande system dock tvungen att anvanda
delvis tdmligen arbetsdryga och manuella
forfaranden.

Om telefdretagens system inte fornyas,
orsakas teleforetagen och de myndigheter
som besutar om sdndning av riktade
myndighetsmeddelanden endast kostnader
for formedling av  nodunderréttelser.
Storleken pa dessa kostnader beror pa antalet
riktade myndighetsmedded anden som sands.
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Om man vid en senare tidpunkt beslutar att
fornya systemen, kan man i detta skede
endast lagga fram en grov uppskattning om
arnskaffningskostnaderna. | en jamforelse
mellan SMS- och CBS-systemen &
anskaff ningskostnaderna for SMS (med en
antagen storleksklass pa 0,5 miljoner
euro/operator) klart billigare an for CBS
(med en antagen storleksklass pa 1,5-2
miljoner  euro/operator). Det totaa
arskaffningspriset for de tre riksomfattande
operatorerna berdknas uppgartill 1,5 miljoner
euro for SMS och 4,5-6 miljoner euro for
CBS.

Driftskostnaderna & hogst beroende av det
sitt pa vilket systemet genomfors och hur
mycket det anvands. Om genomforandet
grundar sig pa CBS-systemet kan
driftskognaderna bli betydande. | en
utredning som gjordes i Sverige berdknades
driftskostnaderna for CBS-systemet
(exklusive kostnader for radiokapacitet)
uppga till 1,5-3 miljoner euro per ar. Om
CBSsystemet i framtiden trots allt tas i bruk
pa bred front i Europa och pa annat hal ar
det sannolikt att kostnaderna sjunker.

Vad gdller underréttelser som sands till
finska mobiloperatérers anslutningar som
befinner sig i utlandet & SMS-systemet dock
det enda mdjliga valet. Om SMS-systemet
automatiseras for formedling av
underréttel ser som riktas till utlandet kan en
de av askaffningarna i anslutning till detta
utnyttias aven for formedling av riktade
myndighetsmeddedanden i Finland.

4.2. Konsekvenser for myndigheterna

For staten har propositionen inga
verkningar i frAga om personal.

Den foredagna regleringen forutsdtter
namare foreskrifter givna av
Kommunikatiorsverket, andringar i
teleforetagens  system, skyddade och
funktionssékra anslutningar mellan
nddcentral senheten och telefdretagen.

Dessutom kréaver regleringen andamalsenlig

utbildning  for de anstdllda vid
nddcentralerna, g oraddningscentralerna,
sjoraddningsundercentralerna,  raddnings-,

polis och grénsbevakningsmyndigheterna,

Strélsikerhetscentralen och Meteorol ogiska
institutet samt vid behdriga ministerier och
teleféretagen. Utbildningen som  behovs
uppskattas orsaka tamligen sma kostnader for
de ovan namnda aktérerna Propositionen
bersknas inte medféra ndgra andra
administrativa kognader.

4.3. Konsekvenser fér miljon
Propositionen uppskattas inte ha nagra
verkningar pa miljon.

4.4, Samhalldiga konsekvenser

Propositionen kan antas ha betydande
samhadlleliga verkningar.

Genom att beakta riktade
kommunikatiorstjansternas mojligheter som
ett viktigt st att formedla
myndighetsmeddelanden kan man skydda
manniskors liv, hdlsa och egendom. Rétt
inriktade, tidsmassigt anpassade och med
eftertanke genomfdrda
myndighetsmeddel anden kan Oka
medborgarnas fértroende for myndigheternas
och telefGretagens dndamalsenliga
verksamhet.

5. Beredningen av propositionen

5.1. Beredningsskeden och
beredningsmaterial
Propositionen har beretts vid

kommunikationsministeriet.

Utkastet till regeringens proposition med
fordag till andring av lagen om dataskydd
vid  elektronisk  kommunikation  har
behandlats i uppfdljningsgruppen for lagen
om dat eskydd vid elektronisk
kommunikation, i vilken ingar represertanter
for AKAVA, arbetsministeriet,
Centralhandel skammaren,
Dataombudsmannens byrd, FFC, FTFC,
Ficom ry, Finlands
direktmarknadsforingsfé rbund, Finlands
Néaringsliv, Fortum Abp, inrikesministeriet,
kommunikationsministeriet,
Kommunikationsverket,  Konsumentverket



och TTVK (informations- och

Overvakningscentralen for upphovsrétt).
Utkastet till propositionen har ocksa

bedémts i den arbetsgrupp som berett

varningssystemet for naturkatastrofer.

5.2. Remissyttranden och hur de har
beaktats
Utkastet till regeringens  proposition

skickades ut pa remiss till ministerier, Alands
landskapsregering, teleforetag samt 80 andra
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sammanslutningar. Remissinstanserna férhaoll
sig synnerligen positivt till propositionens
mal séttning.

Justitieministeriet betonade i sitt utldtande
forhdllandet mellan de ersittningar som
betdas till teleforetagen och
egendomsskyddet som foreskrivs i 15 § i
grundlagen. Enligt 15 8§ i grundlagen & vars
och ens egendom tryggad och angdende
expropriation av egendom fér allméant behov
mot full ersdttning bestdms genom lag.

DETALJIJMOTIVERING

1. Lagférslag

2 8§ Definitioner. Enligt 15 punkten som
foresds fogas till paragrafen skall med en
rikkad nodunderréttelse avses ett riktat
myndighetsmeddelande som férmedlas for
at avvarja 6verhéngande fara for manniskors
liv, hdsa eller egendom, eller dverhdngande
risk for avsevarda skador pa egendom eller
miljon och som formedias i mobiltelendtet i
form av ett textmeddelande eller ndgot annat
meddedande till terminaler eller anslutningar
som befinner sig pa ett visst omréde eller
vissa omréden. Enligt 35 § 3 mom. i fordaget
skall teleféretaget formedla en riktad
nodunderrdtelse utan dréjsmal. En riktad
nodunderrdttdse  foreslds avbryta eller
fordroja pégéende nét- och
kommunikationstjanster, sdsom samtal eller
textmeddelanden. Av denna anledning

betonas i definitionen av en riktad
nddunderréttelse  att hotet bor vara
omedelbart eller att betydande skador
eventuellt kan orsakas av den hotande
situationen.

Den riktade nddunderréttel sen

kénnetecknas av att den férmedas genom
GSM- och UMTS-nden samt andra
motsvarande mobiltelend som anvénds i
Finland, vilka traditionellt & avsedda for
riktad kommunikation. Férmedlingen av en
riktad nodunderrditelse  forutsatter  att
identifieringsuppgifter som kan forknippas

med anvandaren eller abonnenten kan
behandlas, vilket inte & nddvandigt om en
nodunderréttelse formedlas till befolkningen
via televison eler i et annat
masskommunikationsnét. Det & emellertid
mojligt att i framtiden fullstdndigt undvika
att behandla mottagar nas
identifieringsuppgifter genom att anvéanda
bland annat Cell Broadcast-teknologi for att
formedla textmeddeanden. Det féreligger
naturligtvis inga hinder for att en
nodunderréttelse samtidigt formedlas bade
inriktat till terminaler eller ansutningar pa ett
visst omréde och generellt till den del av
befolkningen som foljer
masskommunikationstjanster sdsom TV- och
radioprogram.

Enligt 16 punkten i forslaget skall med ett
annat riktat myndighetsmeddelande avses ett
riktat m ndi(?hetsmeddelande som formedlas
for att skydda manniskor eller egendom som
formedlas i mobiltelendtet i form av ett
textmeddelande  eller négot annat
meddelande till terminaler eller anslutningar
som befinner sig pa ett visst omréde eller
vissa omraden i en situation dar faran for
manniskors liv, hdlsa eller egendom inte &r
omedelbar. S&dana stuationer avses omfatta
exempelvis information om  férsvunna
personer eller meddelanden om transporter
av hélsofarliga @mnen.

Av 17 punkten i forslaget framgér att ett
riktat ~ myndighetsmeddelande &  ett
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dverordnat begrepp som hanvisar till béde de
riktade nodunderréttelser som avses i 15

punkten och andra riktade
myndighetsmeddelanden som avses i 16
punkten.

En riktad nddunderréttelse eller ett annat
riktat myndighetsmeddelande kan riktas till
et visst omrade i Finland. Meddelanden kan
dessutom riktas utanfor Finlands grénser till
ett  begransat  omrdde  enligt  det
internationdla roamingregistret.

35 a 8. Teleforetagets skyldighet att
formedla ett riktat myndighetsmeddelande.
Enligt 1 mom. i forslaget &r ett telefbretag
skyldigt att formedla et riktat
myndighetsmeddelande, om meddelandet
kommer frén en nddcentral som avsesi 3 §i
lagen om noédcentrder, en
gjoraddningscentral eler en
goraddningsundercentral. | en nddsituation
a det viktigt att veta varifrén teleforetaget
far meddelandet som skall formedlas. Med
regleringen strévar man efter att undvika
Overlappande meddelanden och
meningsskiljaktigheter géllande vem som har
ansvaret for informationen. For teleforetaget
ar det viktigt att det entydigt bestamts i lag
frén vilken myndighet nodunderréttelsen kan
sandas for formedling. D& kan man ocksa i
forvag forsékra sig om att forbindelserna
fungerar pa ett andamalsenligt sitt och att
kontaktinformationen sténdigt ar aktuell.

Nodcentralerna,  sjdraddningscentralerna
och sjoéraddningsundercentralerna lampar sig
tack vare sina existerade uppgifter utméarkt
som  formedlingspunkter ~ fér  riktade
nodunderrétel ser.

Enligt 4 8 i lagen om nddcentraler &r
nddcentralens  uppgift att ta emot
larmmeddelanden, meddelanden som kraver
direkta atgader av polisen och andra
meddelanden som kraver direkta atgarder
som anknyter till ménniskors, egendoms och
miljons sékerhet samt att vidarebefordra dem
till de enheter som enligt géllande lag har
ansvaret for uppgiften i fraga. Nodcentralen
fungerar ocksa som en meddel andecentral for
réddnings-, poliss samt social- och
hélsovardsvasendet, stoder och bitrader de
enheter som handhar dessa myndigheters
uppgifter samt skéter andra uppgifter som
foreskrivits nddcentraerna i lag.

Nodcentralen kan ocksd handha andra
uppgifter som ldmpar sig for dess
amsvarsomrade, forutsatt att de inte
forhindrar skétseln av uppgifterna som avses
i 1 mom. Nodcentralen far emellertid handha
tillsynsuppgifter och férmedling av larm som
omfattas av lagen om privata
sékerhetstjanster (282/2002) endast om en
betydande allman nytta sa kréaver eller om
uppgifterna anknyter till
fastighetsbevaknings eller
inbrottsdar mutrustning  eller  motsvarande
utrustning i fattigheter som &gs eller
disponeras av kommunen eller staten.

Enligt 2 8 5 punkten i sjéréaddningslagen
(1145/2001) avses med g oraddningscentral
(Maritime rescue co-ordination centre,
MRCC) en sddan sarskilt foreskriven
ledningscentral vid en sjébevakningssektion
som & riksomfattande ledningscentral for
Finlands g6raddningstjansts ansvarsregion
och internationell  forbindelselank  for
gioraddningstjansten i Finland samt som
skoter det fortgdende upprétthdllandet av
lednings- och kommunikationsberedskapen
och ledningen av efterspanings- och
réddningsverksamheten inom sitt
sjoraddningsdistrikt. Enligt 2 8 6 punkten i
gjoraddningslagen avses med
goréddningsundercentral  (Maritime rescue
sub-centre, MRSC) en sadan sarskilt
foreskriven ledningscentral  eller  annan
central vid en gdbevakningssektion som
gdvstandigt eller understalld
sjoraddningscentralen skéter det fortgéende
uppratthallandet  av lednings-  och
kommunikationsberedskapen samt ledningen

av efterspanings- och
réddningsverksamheten inom sitt
sioraddningsdstrikts omréde eller inom
ndgot annat sarskilt faststallt omrade.

Centralerna i fréga svarar for ledningen av
sioraddningstjanster som utfors pa  ett
goraddningsdistrikt  som omfattar hela
Finland.

Enligt det foreslagna momentet & ett
teleforetag skyldigt att formedlia ocksd andra
myndighetsmeddelanden, om meddelandet
kommer fr&n en  nddcentral, en
g 6raddningscentral eller en
sj6raddningsundercentral. S&dana situationer
& exempelvis information om férsvunna



personer eller meddelanden om transporter
av hdsofarliga amnen. Aven i dessa
situationer & det viktigt att teleforetaget far
meddelandet endast fran en p& forhand
tydligt faststélld part.

Enligt 2 mom. i forslaget skall beslut om
formedlingen av riktade nddunderréttelser
fattas av  réaddnings, poliss  eller
gransbevakningsmyndigheterna ~ eller ~ av
strélsakerhetscentralen eller meteorologiska
institutet inom sina respektive
ansvarsomraden. Beslut om formedlingen av
andra riktade myndighetsmeddelanden skall
fattas av det behdriga ministeriet. Ett riktat
myndlghetsmeddel ande skall férmedlas pa de
sprék och till terminder eller anslutnmgar
som vid formedlingstillféllet befinner sig pa
de omréden som myndlgheterna beslutar.
Teleforetaget far inte andra pa innehdllet i
det riktade myndi ghetsmeddel andet.

Myndighetens befogenheter skall i dessa
fal iaktta exempelvis lagstiftningen som
gdler réddnings- eller polisverksamheten
eller gransbevakningsvésendet. | vissa
undantagsfall kan befogenheten att férmedla
riktade nodunderréttelser utdéver raddnings,
polis eller gransbevakningsmyndigheterna
omfatta &en andra myndigheter. | handelse
av en faro- eler hotsituation inom
strél saker hetscentralens eller meteorologiska
institutets forvaltningsomrade ar teleforetaget
skyldigt att formedla aven
strélsakerhetscentralens éler meteorologiska
institutets riktade nddunderréttel se.
Stral sakerhetscentralens riktade
nodunderréttelser kan behbvas exempelvis
vid en kérnkraftsolycka. Aven en ovanligt
h&rd storm eller ett annat  snabbt
framskridande farligt meteorol ogi skt
fenomen kan kréva att meteorologiska
institutet fattar beslut om att férmedla en
riktad nodunderrdtelse ocksd  utanfor
Finlands granser.

Beslut om férmedlingen av andra riktade
myndighetsmeddelanden skall fattas av det
behoriga ministeriet. Teleforetaget skall inte
vara skyldigt att undersdka om ministeriet
eller nagon annan myndighet & behdrig att
fata beslut i &endet, utan myndigheten
agerar i enlighet med géllande lag och svarar
gdv fér sina egna  befogenheter.
Ministerierna  kunde vara skyldiga att
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informera om exempelvis situationer dar
faran orsakats av  kreaturssjukdomar,
vaxtskadegorare, livsmedel, foder,
Oversvamningar eller dammolyckor (jord-

och skogsbruksministeriet), almanna
smittsasmma  sjukdomar  (socia-  och
halovardsministeriet) samt  oljeskador

(miljoministeriet). | forslaget avses med
ministerium &ven statsradets kansli.

Teleforetaget har fé& inte &ndra pa
innehdlet [ det riktade
myndighetsmeddel andet. Forslaget bor tolkas
strangt s3 att teleforetaget inte pa nagot satt
far gora ingrepp i det  riktade
myndighetsmeddel andets innehall.
Myndigheten skall galv svara for innehdllet i
sitt meddelande.

Meddelandet skall formedlas pa de sprék
som myndigheterna beslutar. Beslutet om pa
vilket sprék meddelandet formedlas skall
dltid fattas av myndigheterna.
Myndigheterna i fréga skall & sin sida se till
at information som & vasentlig for
individens liv, hdlsa och sdkerhet samt for

endom och miljo utfadas i hela landet pa
bada  nationalspréken. Beroende pa
myndigheternas beddémning av situationen
skall teleféretaget vara skyldigt att férmedla
meddel andet ocksa pa andra &n de inhemska
spraken s att dven utlanningar som bor och
uppehdller sig i Finland skall forsta
myndigheternas forhallningsregler.
Myndigheterna skall forse teleforetaget med
de olika sprékversionerna av det riktade
myndighetsmeddel andet. Myndigheterna
som levererat meddelandet skall svara for
Oversdttningarna och  deras  innehall.
Teleforetaget fa&r inte gora ingrepp i
Overséttningen av meddel andet.

Enligt 3 mom. i forslaget skall en riktad
nodunderréttelse formedlas utan dr6jsmal.
Andra riktade myndighetsmeddelanden skall
formedlas sa fort som méjligt utan att orsaka
oskdliga storningar i den normala nét- och
kommunikationstjansten.

Olika typer av riktade
myndighetsmeddelanden  skall behandlas
som brédskande pa olika sit. Enligt
definitionen skall med en  riktad
nodunderréttel se avses ett
myndighetsmeddelande som férmedlas foér
at avvarja en direkt fara for manniskors liv,
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hélsa dler egendom, eller ett omedelbart hot
om avsevarda skador pa egendom eller
miljon. Det kan vara fraga om en hotsituation
som kréver omedelbar information och kan
till och med innebéra att en annan nét- och
kommunikationstjanst maste avbrytas medan
meddelandet férmedas. Man bor forutsétta
att riktade nodunderréttel ser som formedlas i
form av textmeddelanden kan fordréja
formedlingen av andra textmeddelanden
dminstone i siddana nd som i Ovrigt
formedlar hundratusentals textmeddelanden.
Kravet pa att meddelandet formedlas utan
dr6jsma hanfor sig direkt till drendets natur.

I Situationer  d&  andra  riktade
myndighetsmeddelanden kan anvandas é&r
behovet av information inte lika bradskande.
Enligt forslaget skall andra specifika
myndighetsmedddanden  formedlas  till
befolkningen si fort som mgjligt utan att
orsaka oskédliga storningar i nd- och
kommunikationstjansten. Aven andra
myndighetsmeddelanden skall férmedlas sa
fort som mojligt, men teleféretaget har
mdjlighet att vélja ett lampligt tillfalle med
tanke pa nét- och kommunikationstjansten.

Enligt 4 mom. i fordaget finns
bestdmmel ser om erséttning av de kostnader
som ors&kas av att skyldigheterna som avses
i 1-3 mom. fullgdrs och av beredskapen for
att fullgbra skyldigheterna i 98 § i
kommuni kationsmarknadsl agen. Enligt
bestdmmelsen i  ndmnda lag  infor
myndigheten pa egen kekostnad ett system,
med vilket de kan ta emot och behandla
sddana uppgifter som avses i 97 § i
kommunikationsmarknadslagen. Dessa ar
uppgifter som teleforetagen forfogar oOver
och som behdvs for att myndigheten skall
kunna utféra sin lagstadgade uppgift att
upprétthdlla allméan ordning och sakerhet
samt raddningsverksamhet, enligt vad som
saskilt bestdms déarom. Myndigheten svarar
ocksd for kostnader som orsakas av att
systemet kopplas till kommunikationsnétet.
Teleforetaget har rétt att av statens medel fa

esitning for omedelbara kostnader for
investeringar i och anvandning éler
underhdl av system, utrustning eller

programvara som anskaffats enbart for de
behov som en myndighet uppgett.
Teleforetaget har rétt att av statens medel fa

ersdttning &en for omedelbara kostnader
som orsakas av &tgarder som en myndighet
forordnat. Detta kan aven gélla kostnader
orsakade av séndning av nddunderréttel ser.

Kommunikationsverket beslutar om
erséttning av kostnaderna.

Enligg 5 mom. i forslaget kan
Kommunikationsverket — utférda nérmare
foreskrifter om formedling av riktade
myndighetsmeddelanden, svarstider och

beredskap for formedling som avses i 1-3
mom. Det géller att p& forhand garantera att
en riktad nédunderréttelse som formedlas i
form av ett textmeddelande vid behov kan
formedlas utan dréjsm@ med beaktande av
till buds stdende tekniska och funktionella
begrénsningar. | vilken man man med
statliga medel kan ersdtta de extra
kostnaderna som orsakats telefretagen pa
grund av  formedlingen av  riktade
myndighetsmeddelanden kan ocksd inverka
pa svarstiderna som Kommunikaionsverket
Overvager.

Genom Kommunikationsverkets foreskrift
kan man exempelvis precisera de tekniska
krav som stélls p& formedlingssystemet bl.a.
betréffande snabbhet och tillforlitlighet samt
stélla krav  pd hur  noggrant  de
mottagaromrdden  som  omfattas  av
myndighetsmeddelanden  formedade via
systemet skall motsvara de mottagaromraden
som myndigheterna har faststélt. Aven
skyligheter avseende upprepbarheten av
sandningen av myndighetsmeddelanden kan
tas in i foreskriften med tanke pa situationer
dér det i handelse av en lokal olycka finns ett
behov aft upprepade ganger sianda en
nodunderréttelse till samma omrade, sa att
aen nya abonnenter som kommer till
omradet” far underréttelsen. Dessutom kan
man i foreskriften stélla detaljerade krav pa

anslutningsgrarssnitten i de anvénda
systemen.
Enligt forslaget skall

Kommunikationsverket med sina foéreskrifter
skapa klara arrangemang for att meddelandet
snabbt, enkelt och sakert skall kunna nd alla
teleforetag som behévs for formedlingen av
meddelandet. Det & ocksd nodvandigt att
forsékra sig om att formedlingsséttet och
kvitteringen av meddelandet &r tillrackligt
enhetligt hos de olika teleféretagen. De



tekniska och funktionella arangemangen bor
ocksd garantera att personen som féar det
riktade myndighetsmeddelandet kan lita pa
dess rétta ursprung.

Enligt 6 mom. i forslaget finns
bestédmmelser om nddunderréttelser och
andra myndi ghetsmeddelanden som
formedlas i masskommunikationsnatet i 93 §
i kommunikaionsmarknadslagen, 7 8 i lagen
om Rundr adion Ab (1380/1993) samt 15 a §i
lagen om televisions- och radioverksamhet
(744/1998). Med stdd av dessa lagrum har
statsradet  ufardat  en  férordning  om
beredskapsskyldighet i  andutning till
kommunikationsmarknaderna och
skyldigheten att formedla
myndighetsmeddel anden (838/2003).

2. lkrafttradande

Den foreslagna lagen avses tréda i kraft den
1 april 2006.

3. Forhallande till grundlagen
samt lagstiftningsordning

Bestammelserna  som foreslds i
propositionen & sidana att de bor granskas
med tanke pa& de grundldggande fri- och
réttigheterna i grundlagen. Enligt 10 § 1
mom. i grundlagen & vars och ens privatliv,
heder och hemfrid tryggade och ndrmare
bestammelser om skydd for personuppgifter
utfardas genom lag. Rétten till konfidentiell
kommunikation & en grundldggande
réttighet for medborgarna enligt 10 8 2 mom.
i grundlagen. Enligt momentet &r sekretessen
i frga om ett brev, samtal eller annat
konfidentiellt meddelande okrénkbar.

Dessa réttsligt skyddade intressen & anda
inte ovillkorliga eftersom de i vissa
situationer maste inskrankas, bland annat da
detta & av intresse for individens eller
samhéllets s&kerhet. Enligt 10 § 3 mom. i
grundlagen kan genom lag bestdmmas om
atgarder som i ngriper i hemfriden och som &r
nodvandiga for att trygga de grundldggande
fri- och réttigheterna ell er for att utreda brott.
Genom lag kan ocksa bestammas om sadana
begransningar i meddelandehemligheten som
ar nédvandiga vid utredning av brott som
aventyrar individens eller samhéllets sékerhet
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eller  hemfriden, vid rétegdng och
sakerhetskontrol | samt under
frihetsberévande. En uttbmmande

forteckning Over dessa mdjligheter att
begrénsa meddelandehemligheten har gjorts
upp i samband med grundréttighetsreformen
(RP 309/1993 rd) Enligt forarbetena till
reformen av de grundidggande fri- och
réttigheterna & det priméra syftet med denna
grundlagsbestammelse om hemligheten i
frdga om fortroliga meddelanden att skydda
innehdllet i ett fortroligt meddelande mot
utomstaende. Regleringen omfattar
emellertid ocksd tryggandet av andra
uppgifter som anknyter till  sédana
meddelanden och som kan inverka pd om
meddelandet forblir fortroligt. Som exempel
namns i motiveringen identifiering av samtal
(RP 309/1993 rd).

| lagforslaget & 35 a § ett fordag till
bestdmmelse som ingriper i och begransar
konfidentialiteten och integritetsskyddet vid
kommunikation. Bestdmmelsen omfattar
formedlingen av riktade nddunderréttelser
och andra riktade myndighetsmeddelanden.
Formedlingen av meddelandena forutsétter
att man behandlar abonnenternas och

anvéndarnas  identifieringsuppgifter  for
konfidentiell kommunikation. Enligt
grundlagsutskottet  (exempelvis  GrUU

9/2004 rd) ingdr identifieringsuppgifterna
inte i kérnomrédet i den grundlaggande fri-
och réttigheten for hemligheten i fréga om
fortroliga meddelanden och darfér tillampas
den sk. kvalificerade lagreservationen i 10 §
3 mom. i grundlagen inte pa dem. Sdlunda
kan eventuella begrénsningar granskas
utgdende fran de allmanna forutsittningarna
att begrénsa de grundldggande fri- och
réttigheterna. Den freslagna begransningen
ar till sin karaktér ringa i forhallande till det
samhélleliga intresse som ligger som grund
for begransningen och som i sista hand &r
forknippad med tryggandet av de personers
liv, personliga sakerhet och egendom som
utgor malet for begransningen.

Det kan vara nodvandigt att sénda
nédunderréttel ser och andra
myndighetsmeddelanden ocksa for att skydda
egendom, dels sa att man for allmént behov
ingriper i teleforetagens egendomsskydd.
Bestammelser om egendomsskydd finns i 15
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§ i grundlagen, enligt vilken vars och ens
egendom &r tryggad. Angdende expropriation
av egendom for allmant behov mot full
ersattning  bestdms  genom  lag. |
propositionen har grundlagens krav pa
tryggande av egendom beaktats s det i 98 § i
kommunikationsmarknadslagen skall finnas
bestdmmelser om erséttning till teleforetagen
av de kostnader som orsakas av att fullgora
skyldigheterna och av beredskapen fér att
fullgdra skyldigheterna.

| propositionen har man strévat efter att
samordna a ena sidan abonnenternas och
anvandarnas integritetsskydd och & andra
sidan teleféretagens och myndigheternas
behov med beaktande av den elektroniska
kommunikationens sérdrag. Begransningarna
i fréga kan inte heller anses Overskrida det
som & absolut nddvandigt for att uppna
avsikten med dessa, vilket innebdr att de
ocksafaljer proportionalitetsprincipen.

Regleringen i 35 a § i fordaget kan utbver
skyddet av privatlivet enligt 10 § i
grundlagen aen ha samband med
regleringen av rorelsefriheten enligt 9 § i
grundlagen, sasom grundlagsutskottet har
konstaterat i sina utldanden i frdga om
regeringens propositioner 52/2002 rd (Gruu
36/2002 rd) och 125/2003 rd (GrUU 9/2004
rd).

Lagforslaget innehdller en bestdmmelse om
Kommunikationsverkets ratt att utfarda
namare foreskrifter om formedlingen av
meddelandena, svarstiderna och beredskapen
for formedling. Forslaget anknyter till 80 § i
grundlagen om delegering av
lagstiftningsbehdrighet.

Enligt 80 § 2 mom. i grundlagen kan en
annan myndighet i lag ges fullmakt att

utfarda rattsnormer i bestamda frégor, om det
foreligger speciella orsaker som anknyter till
malet for regleringen och om regleringens
sakliga betydelse inte forutsdtter att fragan
regleras i lag eler forordning.
Tillampningsomradet for en sadan fullmakt
bér vara noggrant begréansad. Enligt
grundlagen boér desutom &enden som
omfattas av fullmakten anges noggrant i lag.

Normgivningsmakten i fraga har i
lagforslaget angetts si skarpt avgransat och
exakt som mojligt.
Andamal senlighetsbedomning anknyter
endast i liten utstrackning till utf& dandet av
bestdmmelser. Utférdandet av bestdmmelser
som géller forsékrandet av tekniska detaljer
och en dandamalsenlig svarstid samt kontakter
a&r absolut nddvandigt for den tekniska
karaktaren hos malet for regleringen, den
snabba tekniska utvecklingen och den
speciaexpertis som regleringen kréver.

Enligt 80 8 1 mom. i grundlagen bor
grunderna for individens réttigheter och
skyldi gheter regleras i lag.
Fullmaktsbestdmmelsen i forslaget & till
stérsta delen begrénsad till att gélla endast
tekniska detaljer d& grunderna for individers
och foretags réttsstallning bestdms med stod
av lagens bestdmmel ser.

Normgivningsfullmakterna i forslaget kan
inte p& ovannamnda grunder anses strida mot
80 §i grundlagen.

Pa ovannamnda grunder anser regeringen
att lagfordagen kan behandlas i vanlig
| agstiftningsordning. Regeringen anser det
dock oOnskvart att ett utlatande inhdmtas av
grundlagsutskottet.

Med st6d av vad som anforts ovan
fore 8ggs Riksdagen foljande lagférslag:
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Lagforslagen

L ag

om andring av lagen om dataskydd vid elektronisk kommunikation

| enlighet med riksdagens beslut

andras i lagen av den 16 juni 2004 om dataskydd vid elektronisk kommunikation
(516/2004) 2 § 13 och 14 punkten och rubriken for 9 kap. samt
fogastill 2 8 1 mom. nya 15-17 punkter samt till lagen en ny 35 a §, som foljer:

28
Definitioner

| dennalag avses med

13) dataskydd administrativa och tekniska
atgarder genom vilka sakerstélls att uppgifter
ar tillgangliga endast for dem som har rétt att
anvanda dem, att uppgifterna inte kan éndras
av andra 8n dem som har rétt till detta och att
uppgifterna och informationssystemen kan
utnyttjas av dem som har rétt att anvéanda
uppgifterna och systemen,

14) behandling insamling, registrering,
organisering, anvandning, Oversdndande,
uttamnande, lagring, andring, samkdorning,
blockering, utplaning, forstéring och andra
motsvarande &tgarder,

15) riktad nddunderréttelse ett riktat
myndighetsmeddelande som férmedias for
att avvérja 6verhangande fara fér méanniskors
liv, hdsa eller egendom, eller dverhngande
risk for avsevarda skador pa egendom eller
miljon och som formedlias i mobiltelendtet i
form av ett textmeddelande eller ndgot annat
meddedande till terminaler eller anslutningar
som befinner sig pa ett visst omréde eller
vissa omréden,

16) annat riktat myndighetsmeddelande ett
riktat myndighetsmeddelande som férmedlas
for att skydda manniskor eller egendom och
som formedlas i mobiltelendtet i form av ett
textmeddelande  eller nagot annat
meddelande till terminaler eller anglutningar
som befinner sig pa ett visst omrade eller
vissa omréden i en Stuation dar faran for

manniskors liv, hdlsa eller egendom inte ar
Overhéngande,

17) riktat myndighetsmeddelande en riktad
nodunderréttelse  och et annat riktat
myndighetsmeddel ande.

9 kap

Rétt att fa uppgifter och riktade
myndighetsmeddelanden

35a8
Teleforetagets skyldighet att férmedla riktade
myndighetsmeddel anden
Ett teleforetag & skyldigt att formedia ett
riktat myndighetsmeddel ande, om
meddelandet kommer fran en nodcentral, en
g 6réddningscentral eller en
sj6raddningsundercentral.
Beslut om formedlingen av riktade

nodunderréttel ser fattas av raddnings-, polis-
eller gransbevakningsmyndigheterna eller av
Strélsakerhetscentralen eller Meteorologska
ingtitutet inom respektive ansvarsomrade.
Bedut om formedlingen av andra riktade
myndighetsmeddelanden fattas av  det
behdriga ministeriet. Ett riktat
myndighetsmedde ande skall formedlas pa de
sprék som myndigheten beslutar och till de
terminadler eller anslutningar som vid
formedlingstillfallet befinner sig pa omraden
som myndigheten angett. Teleforetaget far
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inte andra pa innehdlet i det riktade
myndighetsmeddel andet.

En riktad nddunderréttelse skall formedias
utan drojsmal. Andra riktade
myndighetsmeddd anden skall formedlas sa
fort som mojligt utan att orsaka oskaliga
stérningar i den normala nd- och
kommunikationstjansterna.

Bestammelser om ersédtning av de
kostnader som orsakas av att skyldigheterna
enligt 1-3 mom. fullgors och av motsvarande
beredskap finns i 98 § i
kommunikationsmarknadslagen (393/2003).

Kommunikationsverket kan utfarda
narmare foreskrifter om férmedling av i 1-3
mom. avsedda riktade

Helsingfors den 7 oktober 2005

myndighetsmeddelanden, samt om svarstider
och beredskap for formedling.

Bestdmmelser om nédunderréttelser och
andra myndighetsmeddel anden som
formedas i masskommunikationsnétet finns i
93 8§ i kommunikationsmarknadslagen
(393/2003), 7 § i lagen om Rundradion Ab
(1380/1993) samt 15 a § i lagen om
televisions- och radioverksamhet (744/1998).

Dennalag trader i kraft den 20 .

Atgarder som verkstdlligheten av lagen
forutsitter far vidtas innan lagen trader i
kraft.

RepublikensPresident

TARJA HALONEN

Kommunikationsminister Susanna Huovinen
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Bilaga
Parallelltexter

Lag

om andring av lagen om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut
andras i |

agen av den 16 juni 2004 om dataskydd vid elektronisk kommunikation

(516/2004) 2 § 13 och 14 punkten och rubriken for 9 kap. samt
fogastill 2 8 1 mom. nya 15-17 punkter samt till lagen en ny 35 a §, som fdljer:

Géllande lydelse
28

Definitioner

13) dataskydd administrativa och tekniska
atgarder genom vilka sikerstdls att
uppgifter &r tillgéngliga endast for dem som
har rétt att anvanda dem, att uppgifterna
inte kan é@ndras av andra &n dem som har
rétt till detta och att uppgifterna och
informatiorssystemen kan utnyttjas av dem
som har rétt att anvanda uppgifterna och
systemen, samt med

14) behandling insamling, registrering,
organisering, anvandning, 6versdndande,
utldmnande, lagring, @ndring, samkdrning,
blockering, utplaning, forstéring och andra
motsvarande tgarder .

Foreslagen lydelse
28
Definitioner

| dennalag avses med

13) dataskydd administrativa och tekniska
dtgarder genom vilka sikerstdlls  att
uppgifter &r tillgangliga endast fér dem som
har rétt att anvanda dem, att uppgifterna
inte kan andras av andra @& dem som har
rétt till detta och att uppgifterna och
informatiorssystemen kan utnyttjas av dem
som har rétt att anvanda uppgifterna och

systemen,
14) behandling insamling, registrering,
organisering, anvandning, Oversdndande,

utldmnande, lagring, @ndring, samkdrning,
blockering, utplaning, forstéring och andra
motsvarande atgérder,

15) riktad nddunderrattelse ett riktat
myndighetsmeddelande som formedlas for
att awaérja Overhadngande fara for
manniskors liv, hdlsa eller egendom, eller
6verhangande risk for avsevarda skador pa
egendom eller miljoén och som férmedlas i
mobiltelendtet i form av ett textmeddelande
eller nagot annat meddelande il
terminaler eller anslutningar som befinner
sig pa ett visst omréade eller vissa omréaden,

16) annat riktat myndighetsmeddelande
ett riktat myndighetsmeddelande som
formedlas for att skydda méanniskor eller
egendom och som formedlas i
mobiltelenatet i form av ett textmeddelande
eller nagot annat meddelande il
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Géllande lydelse

9 kap
Ratt att fa uppgifter

(ny)

Foreslagen lydelse

terminaler eller anslutningar som befinner
sig pé ett visst omrade eller vissa omraden i
en situation dar faran ©r manniskors liv,
halsa eller egendominte &r dverhangande,

17) riktat myndighetsmeddelande en
riktad nédunderrattelse och ett annat riktat
myndighetsmeddel ande.

9kap

Ratt att f& uppgifter och riktade
myndighetsmeddelanden

35a8§

Teleforetagets skyldighet att férmedla
riktade myndighetsmeddelanden

Ett teleforetag ar skyldigt att formedla ett
riktat myndighetsmeddelande, om
meddelandet kommer frén en nodeentral, en
sjoraddningscentral eller en
§j6réaddningsundercentral.

Beslut om formedlingen av riktade
nodunderréttelser fattas av réaddnings,
polis- eller gransbevakningsmyndigheterna
eller av Sralsikerhetscentralen eller
Meteorologiska institutet inom regpektive
ansvarsonmréde. Beslut om férmedlingen av
andra riktade myndighetsmeddelanden
fattas av det behdriga ministeriet. Ett riktat
myndighetsmeddel ande skall formedlas pa
de sprak som myndigheten beslutar och till
de terminaler eller anslutningar som vid
formedlingstilifallet  befinner sig pa
omrédden som myndigheten  angett.
Teleforetaget far inte andra pa innehallet i
det riktade myndighetsmeddelandet.

En riktad nddunderrattelse  skall
formedlas utan drojsmal. Andra riktade
myndighetsmeddelanden skall formedlas sa
fort som mojligt utan att orsaka oskaliga
stérningar i den normala nat- och
kommuni kationstjansterna.

Bestammelser om ersattning av de
kostnader som orsakas av  att
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Géllande lydelse Foreslagen lydelse

skyldigheterna enligt 1-3 mom. fullgérs och
av motsvarande beredskap finns i 98 § i
kommunikationsmarknadslagen (393/2003).

Kommunikationsverket ~ kan  utférda
narmare foreskrifter om formedling av i 1—
3 mom. avsedda riktade
myndi ghetsmeddelanden, samt om
svarstider och beredskap for formedling.

Bestammelser om nddunderréttelser och
andra myndighetsmeddel anden som
formedlas i masskommunikationsnatet finns
i 93 & i kommunikationsmarknadslagen
(393/2003), 7 § i lagen om Rundradion Ab
(1380/1993) samt 15 a § i lagen om
televisions- och radioverksamhet
(744/1998).

Dennalag trader i kraftden 20 .

Atgarder som verkstélligheten av lagen
forutsatter far vidtas innan lagen trader i
kraft.



