Regeringens proposition till Riksdagen med férsag om
godkannande av Europarddets konvention om IT-
relaterad brottdighet samt till lagar om sdttande i kraft
av de bestammelser i konventionen som hor till omradet
for lagstiftningen och om andring av strafflagen, 4 kap. i
tvangsmedelslagen, 27 och 28 § i forunder sokningslagen
och 15 och 23 § i lagen om internationdl réttshjalp i
straffréttdiga arenden

PROPOSI TIONENSHUVUDSAK LIGA INNEHALL

| denna proposition foreslas att riksdagen
godkéanner den i Budapest den 23 november
2001 ingadngna Europarddskonventionen om
IT-relaterad  brottslighet samt ger sitt
samtycke till att vissa forklaringar och
forbehdll gors med stod av konventionen.
Konventionen trédde i kraft internationellt

den 1juli 2004.
Samtidigt ~ andras  lagstiftningen i
Overersstammelse med kraven i rédets

rambeslut 2005/222/RIF om angrepp mot
informatiorssystem. Rambeslutet innehaller
bestammelser om samma frdgor som
konventionen.

| propositionen ingdr ett fordag till lag om

sittande i kraft av de bestdmmelser |
konvertionen som hor till omradet for
lagstiftningen.

| propositionen foreslds dessutom att i
strafflagen, tvangsmedelslagen,
forundersbkningslagen och lagen om
internationell  rattshjdlp i straffréttsliga

arenden gors de andringar som féranleds av
ikraftsdttandet av konventionen och av
genomfdrandet av rambeslutet samt en del
andringar som preciserar den gélande
lagstiftningen. Enligt forslaget fogas till
strafflagen nya  straffbestdmmelser om
systemstérning, grov systemstérning och
innehav av hjdlpmedel vid nétbrott. Det
foresl8s ocksa att i strafflagen tas in en
bestammelse om grovt dataintrang och att
maximistraffet for skadegorelse hojs s& som
forusatts i rédets rambeslut. Nar det géller

spridning av hjdlpmedel vid nétbrott utvidgas
den gdllande regleringen till att omfatta
forutom datavirus och andra motsvarande
skadliga program ocksd hjapmedel och
utrustning som anvands vid dataintrang.
Forsok till vissa av de brott som avses i
konventionen kriminaliseras. Det foreslas att
juridiska personers ansvar utvidgas s& som
konventionen forutsétter.

| tvangsmedelslagen  foresds nya
bestdmmelser om ett foreldggande att sékra
data och en skyldighet for innehavare av
informationssystem att 1d8mna uppgifter. Till
forundersokningslagen fogas en bestdmmel se
om skyldighet for ett vittne att vid
forundersokningen lagga fram handlingar
och annat kevismaterial som vittnet har i sin
besittning. | lagen om internationell réttshjép
i straffréttsliga drenden gors en andring enligt
vilken dubbel straffbarhet inte &r ett krav for
en begdran om réttslig hjdp som géler ett
féreléggande att sékra data. Dessutom
foredas i propositionen en del andra mindre
andringar som framst ar av teknisk natur.

De foreslagna lagandringarna avses tréda i
kraft sa snart som magjligt efter det att de har
bli vit stadfésta. Lagen om séttande i kraft av
de bestammelser som hor till omradet for
lagstiftningen i konventionen om I T-relaterad
brottslighet avses dock trdda i kraft samtidigt
som konventionen trader i kraft for Finlands
del, vid en tidpunkt som bestdms genom
forordning av republikens president.
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ALLMAN MOTIVERING

1. Inledning

Syftet med propositionen & att i Finland
nationellt sétta i kraft den i Budapest den 23
november 2001 ingéngna
Europarddskonvertionen om |T-relaterad
brottslighet (ETS 185), nedan konventionen
eler nambrottskonventlonen Samtidigt andras
lagstiftningen sa att den uppfyller kraven i
Europeiska unionens réds rambesiut av den
24 februari 2005 om angrepp mot
informationssystem (2005/222/RIF, EUT L
69/67, 16.3.2005), nedan rambeslutet.
Rambeslutet innehdller bestammelser om
samma frégor som konventionen.

Med termen IT-relaterad brottslighet i
konventionens namn avses detsamma som
dat abrott. Med databrott avses dels brott som
riktar sg mot informationssystem, dels brott
som begés med hjdp av informationssystem.
Gemensamt for dessa tva brottstyper ar
SAedes att de begés i en
informationssystemmiljé och att  brottens
begdende i allmanhet forusatter nagot slags
sakkunskap om hur dessa system fungerar.

Databrottsligheten orsakar stora
ekonomiska skador. De samhdlleliga
grundfunktionerna & beroende av att
informationssystemen och datanédten fungerar
storningsfritt.  Databrottsligheten  orsakar
darfor ocksd andra alvarliga skador &an
enbart de ekonomiska. Ett utmérkande drag
for denna brottslighet ar att den inte later sig
hejdas av granser mellan lander. Dessa brott
& svéra och ibland t.o.m. omdjliga att utreda
utan internationellt samarbete.

I alménhet finns bevismaterialet i dessa
fall nastan enbart i elektronisk form. Det gér
synnerligen &t att andra eller utplana
materiadet. Det & dafoér av avgorande
betydelse att undersokningsdtgarderna kan
vidtas snabbt. Av samma orsaker bor &ven ett
snabbt internationellt samarbete vara mgjligt.

Nétbrottskonventionen & den forsta
konventionen som géller databrott. Syftet
med konventionen och det nationella
ikraftsdttandet av den &r att forenhetliga och
utvidga de straffbestdmmelser som gdller

denna typ av brottsighet samt effektivera
utredningen av brott och det internationell a
rattsliga samarbetet si att samhdllet kan
skyddas mot dessa brott och de skador de
orsakar.

Konventionen har  undertecknats av
Europarédets medlemsstater och dessutom av
Kanada, Japan, Sydafrika och Forenta
staterna. Aven andra stater kan senare
tilltrdda konventionen. Meningen & inte att
konventionen skall vara heltédckande och helt
fristdende, utan syftet med den & att
komplettera de redan befintliga
konventionerna  med bestdmmelser om
databrott och utredning av dessa brott. Med
tanke pa konventionens syften ar det viktigt
att s& manga stater som majligt tilltrader den.
Konventionen trédde i kraft internationellt
den 1 juli 2004.

Konventionen  har  bifogats  denna
propostion. Europarédets ministerkommitté
antog dessutom den 8 november 2001 en
forkl arande rapport till konventionen, nedan
den forklarande rapporten. Innehdllet i den
forklarande rapporten behandlas i
motiveringen till de enskilda artiklarna i
propositionen. Det bdr noteras  att
tolkningsrekommendationerna i den
forklarande rapporten inte & bindande. Vid
beredningen av proposutlonen har man i
datatekniska  fragor anvant sig  av
populariserade framstalIningar inom omrédet
(e Tietoturva & Yksityisyys, Petteri
Jarvinen, Borga 2002 med kéllor).

2. Nulage

2.1. Inledning

Den géllande lagstiftningen och dess
forhallande till konventionen behandlas i allt
vasentligt i motiveringen till de olika
atiklarna i propositionen i friga om
strafflagen, tvangsmedelslagen och

forundersokningslagen. Det ar darfor inte
andamalsenhgt at ga in pd dem i detta
avsnitt.

Den internationella réttsliga hjélpen samt



utlémningen for brott och den internationella
réttsliga hjdlpen i brottmd grundar sig i
Finland pa ett flertal parallella bestammelser
och internationella avtal. For att ge en
helhetshild av saken behandlas
regleringssystemen i det foljande pa ett mera
almént plan.  Dessutom  innehdler
motiveringen till respektive artikel en
redogorelse for de gédllande bestdmmelserna i
frdga om den.

2.2.  Utlamning for brott

2.2.1. Lagstiftning

Utlamning for brott regleras i Finland bade
i den nationella lagstiftningen och i
internaionella dverenskommelser. | Finland
gdler en allman lag om utldmning for brott
samt speciallagar om utldmning for brott
mellan de nordiska lénderna och mellan EU:s
medemsstater. Finland & part i ett flerta
konventioner om utldmning for brott och
aveni bilateralafordrag.

Den adlméanna lagen som reglerar
utlémning av forbrytare & lagen om
utldmning for brott (456/1970, nedan
utl@mningslagen). Merparten av
bestdmmelserna i lagen avser utlamning fran
Finland. Lagen innehdller endast nagra fa
bestdmmelser om forfarandet vid utldmning
till Finland. Vid utlamning fran en annan stat
till Finland iakttas lagstiftningen i den stat
frén vilken utlamning sker och de avtal som
gdller saken.

Enligt utlamningslagen kan ulamning frén
Finland komma i fréga trots att det inte finns
négot avtal om utldamning. | praktiken iakttas
reciprocitetsprincipen i utlémningséarenden
trots att lagen inte uttryckligen forutsétter
detta. En forutséttning for att utlamning frén
Finland skall kunna ske & i almanhet att
maximistraffet for brottet i Finland & minst
ett &rs fangelse. Efter att EU:s réd den 13 juni
2002 antog rambeslutet om en europeisk
aresteringsorder och 6verlamnande mellan
medlemsstaterna (EGT L 190, 18.7.2002, s.
1) har situationen mellan EU:s medlemsstater
dock forandrats. Det finns inte langre nagra
krav géllande straffets maximilangd.

Det sistnamnda rambeslutet har i Finland
satts i kraft genom lagen om utlémning foér

brott mellan Finland och de d&vriga
medlemsstaterna i Europeiska unionen
(1286/2003). | lagens 2 och 3 8§ bestdms om
de allmanna forutsdttningarna for utlamning.
| 2 § forusétts det att den garning som ligger
till grund for framstélningen om utlémning
utgor brott enligt finsk lag och att det
strangaste straffet for garningen enligt den
ansdkande med emsstatens lagstiftning &r ett
frihetsstraff pa minst ett &. Enligt 3 § 1
mom. skall utldnning beviljas oberoende av
om den garning som ligger till grund for
framstallningen utgdr brott enligt finsk lag
eller irte, om géningen enligt den ansbkande
medlemsstatens lagstiftning & en sddan
garning som avses i 2 mom. i samma
paragraf och det strangaste straffet for
garningen enligt lagstiftningen i
medlemsstaten i fraga ar ett frihetsstraff pa
mingt tre &r. Paragrafens 2 mom. innehdller
en forteckning 6ver 32 brott och brottstyper.
Forteckningen upptar &ven I T-brottslighet.

| frdga om utlamning mellan Finland och
de 6vriga nordiska léanderna géler lagen om
utldmning for brott Finland och de 6vriga
nordiska landernaemellan (270/1960), nedan
den nordi ska utlamningslagen. Den nordiska
utlamningslagen grundar sig inte pa nagon
Overenskommelse mellan  de nordiska
Ianderna, men lagar med samma sakinnehall
finns dock i de andra nordiska landerna. Den
nordiska utlamningslagen & i vissa
avseenden lindrigare an utlamningslagen. En
forusattning for utlamning frén Finland &r att
fangelse enligt lagen i den anstkande staten
kan folja pa brottet. Det kravs inte dubbel
straffbarhet (4 8). En finsk medborgare far
inte utlamnas, om inte personen i fréga i
minst tvd & stadigvarande har vistats i det
land till vilket utldamning begérs eller det
stréngaste foreskrivna straffet for brottet
enligt finsk lag & mingst fyra ars fangelse (2
8).

2.2.2. Internationella konventioner

Den centrda konventionen som reglerar
uttdmning for  brott &  Europeiska
konventionen om utldmning for brott (FordrS
32/1971), nedan Europeiska
utldmningskonventionen, och det andra
tilldggsprotokollet till den (FordrS 15/1985).



Finland & dessutom pat i en de
konvertioner som aven innehdller
bestdmmelser om utlamning for brott. Sadana
konventioner ar t.ex. Europeiska
konventionen om bekéampande av terrorism
(FordrS 16/1990)och Forenta Nationernas
konvention mot olaglig hantering av
narkotika och psykotropa a@mnen (FordrS
44/1994).

2.2.3. Bilateralaférdrag

Finland har ingétt bilaterala
Overensko mmelser om utldmning med en del
dtater. De viktigaste av dessa & i praktiken
avtalen med Forenta staterna, Kanada och
Australien. Forenta staterna och Kanada har
aven undertecknat den konvention som sétts i
kraft genom denna proposition. | riksdagen
behandlas  som bast ocksd  en
regeringsproposition som gdler
godkdnnandet av avta om utldmning och
réttslig hjdp mellan Europeiska unionen och
Forenta staterna (RP 86/2005 rd).

Bestammelserna i konventionen och den
géllande ratten i Finland behandlas ocksa i
motiveringen till artikel 24.

2.3. Internationell rattdighjélp

2.3.1. Lagstiftning

Internationell  réttslig hjdlp i brottmal
regleras i Finland bade i den nationella
lagstiftningen  och [ internationella
Overenskommelser. | Finland géler en
almén lag om réttslig hjalp i brottmd samt
vissa specidlagar. Finland &r part i ett flertal
konventioner om réttslig hjalp i brottmal och
aveni bilaterala fordrag.

Den alménna lagen som reglerar den
internationella réttsliga hjalpen i brottma ar
lagen om internationell  réttshjalp i
straffréttdiga arenden (4/1994), nedan lagen
om draffrattslig réttshjélp. Lagen & ett
enhetligt  regelverk om  internationell
straffréttslig hjdp utifran vilket de finska
myndigheterna kan begéra réttslig hjdlp av
myndigheterna i en annan stat och lamna
dessa réttslig hjélp. Principen i lagen &r att de
finska myndigheterna omedelbart med stéd
av den skall kunna ldmna myndigheternai en
annan stat réttslig hjélp, oberoende av om det

finns ett fordrag mellan Finland och den stat
som begart hjdpen eller inte. Dubbel
straffbarhet forusétts endast om begéran om
rattslig  hjdlp gdler eler forutsitter
anvandning av tvangsmedel. Det krévs inte
heller att den stat som framstédlt begéran
skulle [amna Finland motsvarande hjdlp. De
finska myndigheterna kan saledes redan med
stéd av lagen om straffréttslig réttshjép
|&mna myndigheterna i en annan stat réttslig
hjdp. En bestdmmelse om ovillkorliga
grunder for forvagrande av réttshjalp finns i
lagens 12 8. Enligt paragrafens 1 mom.
ldmnas réattshjdlp inte om ldnnandet av
hjdlpen kunde krdnka Finlands suveranitet
eller aventyra Finlands sékerhet dler andra
vasentliga intressen. Enligt 2 mom. ldamnas
réttshjdlp inte heller om lamnandet av
hjdlpen strider mot principerna om de
manskiiga réattigheterna och grundldggande
friheterna eller om ldmnandet av hjélpen
annars strider mot grundprinciperna for
Finlands réttsordning. 1 13 8§ i lagen om
straffréttdig  réttshjdp  finns  dessutom
bestammelser om sddana grunder for
forvagrande som & beroende av prévning.
Enligt paragrafen kan réttshjdp forvagras
bl.a. om begéran hanfér sig till en garning
som skall betraktas som ett politiskt brott.
Paragrafen innehdller dessttom andra
grunder for forvéagrande vilka harfér sig till

preskription av  adalsrétten, anhangiga
rittegdngar och  andra  motsvarande
omstandigheter. Lagen om straffréttslig

rattshjalp innehaller dessutom bestammelser
om framstallande av en begéran om réttshjép
till en annan stat. Till dessa delar gdler
bestammelserna framst frégan om vilken
myndighet i Finland som har rétt att vidta
atgarder i saken. Med stéd av lagen om
straffréttdig  réttshjdlp  har  utférdats
forordningen om internationell rattshjalp i
straffréttsliga arenden (13/1994).
Forordningen utgér en komplettering till
lagen och innehaller detaljerade
bestdmmelser om hur réttsig hjdp skall
begéras och lamnas.

Finska statens internationella forpliktel ser
ndr det gédller att 1dmna andra stater réttdig
hjalp och Finlands rétt att fa rattslig hjalp av
andra dater bestams pa bass av
internationella dverenskommelser. 1 30 § i



lagen om dtraffréttdlig rattshjdlp sigs att
internationell  rattshjdlp i straffréttsliga
drenden utan hinder av bestdmmelserna i
namnda lag lamnas ocksa enligt vad som
sarskilt har avtalats eller bestdmts om
[dmnande av  réttshjdlp. Lagen om
straffréttslig réttshjdlp och de internationella
Overenskommelserna  tillampas  sdledes
paralellt.

Merparten av bestdammelserna i lagen om
straffréttslig réttshjalp galler villkoren for nér
de finska myndigheterna kan lamna
myndigheterna i andra stater réttslig hjép.
Forutsdttningarna for att 1amna rattslig hjép
ar sinemellan mycket olika i andra stater
och kan inte bestdmmas i lagen om
straffréttslig réttshjdp. Forutséttningarna for
att 1amna réttslig hjap kan vara olika ocksa
hos patena i en och samma
Overenskommelse. Detta beror pa att parterna
kan gora forbehdll till dvererskommelserna,
och  dessutom kan den nationela
lagstiftningen i de stater som tilltrétt en
dverenskommelse avvika fran
bestdmmelsernai dverenskommelsen. Nér de
finska myndigheterna begér réttslig hjdlp &
de tvungna att fdlja den internationella
Overerskommelse som géaller mellan Finland
och den frammande staten i frdga. | dessa
situationer récker det i almanhet inte att de
finska myndigheterna enbart tillampar
bestdmmelserna i lagen om straffréttslig
réttshjap.

Bestammelser om internationell réttslig
hjdp finns forutom i lagen om straffréttslig
rattshjalp ocksd i bl.a rategangsbalken,
tvangsmedelslagen (450/1987), lagen om
immunitet i vissa fall for personer som deltar
i réttegang och forundersdkning (11/1994),
lagen om behdrighet for och rattshjalp till
tribunalen som behandlar brott som begétts i
det forna Jugoslavien (12/1994) samt lagen
om ikrafttradande av de bestdmmelser som
hor till omrédet for lagstiftningen i
Romstadgan for Internationella
brottmalsdomstolen och om tillampning av
stadgan (1284/2000).

2.3.2. Internationella konventioner

Den centrala konventionen om réttslig
higlp i brottmal som & i kraft i Finland &r

den europeiska konventionen om inbordes
rattshjalp i brottmd (FordrS 30/1981) och
dess tillaggsprotokoll (FordrS 14/1985).
Finland undertecknade det andra
tilldggsprotokollet den 9 oktober 2003.

Lagen om straffrattslig réttshjalp uppfyller
betraffande sakinnehdllet kraven i den
europeiska konventionen om inbdrdes réttslig
hjdlp i brottmdl. De finska myndigheterna
kommer darfor i praktiken till ett slutresultat
som Overensstdmmer med den ndmnda
konventionen genom att tilldmpa enbart den
finska lagstiftningen. Den jamférelse av
kraven enligt konventionen och
bestammelserna i lagen om straffréttslig
réttshjadlp som gors i motiveringen till de
enskilda artiklarna i denna proposition
innefattar i praktiken ocksa den europeiska
konventionen om inbordes réttshjdlp i
brottmal Lagen om straffrattslig rattshjalp
gér visserligen till vissa delar utdver den
namnda konventionen. Enligt den namnda
lagen kan rétdig hjdp lamnas vid
teledvervakning och teleavlyssning trots att
den europeiska konventionen inte forutsatter
detta.

Finland har dessutom tilltrétt ett flertal
andra konventioner som &ven innehdller
bestdmmel ser om internationell réttslig hjalp
i brottmdl. De viktigaste av dem &
Schengenkonventionen (FordrS  23/2001),
konventionen om penningtvaétt,
efterforskning, beslag och forverkande av
vinning av brott (F6rdrS 53/1994) och
Forenta Nationernas konvention mot olaglig
hantering av narkotika och psykotropa
amnen (FordrS 44/1994).

Medlemsstaterna i Europeiska unionen
ingick den 29 mag 2000 en konvention om
Omsesidig rattslig hjdp i brottmal (EGT C
197, 12.7.2000). Konventionen kompletterar
den europeiska konventionen om inbodrdes
réttshjalp i brottmd, och den innehdler
bestémmelser om bl.a. kontakterna mellan de
réttdiga myndigheterna, forhdér med vittnen
genom  videokonferens och  dessutom
omfattande bestdmmel ser om
telefonavlyssning. Finland har ratificerat
konventionen, och den tradde i kraft
internationellt den 23 augusti 2005 (FordrS
88/2005). Protokollet till konventionen
mellan Europeiska unionens med emsstater



trédde i kraft den 5 oktober 2005 (FordrS
94/2005).

2.3.3. Det nordiska samarbetet

Finland, Danmark, Island, Norge och
Swerige ingick 1974 en éverenskommelse om
inbordes réattshjdlp genom delgivning och
bevisupptagning (FOrdrS 26/1975). Narmare
bestdmmelser om  tilldmpningen  av
konventionen har utfardats genom
forordningen om inbdrdes réttshjdlp mellan
de nordiska lénderna genom delgivning och
bevisupptagning (470/1975). | Finland galler
dessutom lagen om skyldighet att i vissa fall
instélla sig vid domstol i annat nordiskt land
(349/1975). Lagen bygger pa samnordisk
lagstiftning. Dessa bestammelser som géller
det nordiska samarbetet har i Finland ansetts
ha en sadan stédlning att de finska
myndigheterna kan tilldmpa dem parallellt
med den europeiska konventionen om
inbordes rattshjdp i brottma och lagen om
straffréttslig réttshjalp.

2.3.4. Bilateralafordrag

Finland har med en del stater ingétt
bilaterala fordrag om internationell rattslig
hjalp i brottmal och sadana
Overenskommelser om  brottsbekdmpning
eller annat samarbete som innehdller
bestdmmelser om internationell réttslig hjalp
i brottmd. Dylika stater &r t.ex. Australien,
Edland, Lettland, Litauen, Polen, Ryssland,
Ukraina och Ungern. Med undantag av
Australien har dessa stater &ven undertecknat
den konvention som skall sdttas i kraft
genom denna proposition. Bestdmmelser om
rattslig  hjalp ingdr ocksd i den
regeringsproposition, 86/2005 rd, som
riksdagen behandlar som béast och som géller
ikraftséttandet av avtal mellan Europeiska
unionen och Forenta staterna om utldmning
for brott och réttslig hjap.

Bestammelserna i konventionen och den
gdllande ratten i Finland behandlas ocksa i
moti veringen till de enskilda artiklarna.

3. Malsattning och de viktigaste
forslagen

Syftet med propositionen & att nationellt
sdtta i kraft konventionen i Finland och att
genomfora rambes| utet. Genom
konventionen och rambeslutet forsoker man
skydda samhaéllet mot databrottslighet och de
skador denna brottslighet orsakar.

| propositionen foresl s att riksdagen skall
godkanna konventionen och ge sitt samtycke
till att vissa forklaringar och forbehdl gors
med stéd av den. Propositionen innehdller ett
lagfordlag om sédttande i kraft av de
bestémmelser i konventionen som hor till
omrédet for lagstiftningen.

| propositionen foreslas att i strafflagen,
tvangsmedelslagen, forundersokningslagen
och lagen om internationell réattshjdlp i
straffréttsliga érenden gors de éndringar som
foljer av konventionens ikrafttradande.

I strafflagen foreslas nya bestammelser om
systemstérning och innehav av hjal pmedel
vid nétbrott. Den géllande regleringen
utvidgas nar det gdler spridning av
hjalpmedel vid nétbrott. | strafflagens 38 kap.
foredds en ny 7 a §, enligt vilken den skall
domas for systemstdrning som genom att
mata in data eller p& nagot annat Sitt som
anges i  bestdmmelsen  hindrar  ett
informationssystems funktion eller orsakar
dlvarliga storningar i det. 1 7 b § finns en
bestémmelse om en grov géarningsform av
brottet. Det foredads att betammelsen om
orsakande av fara for informationsbehandling
i 34 kap. 9 a §i dtrafflagen andras s3 att den
utbver  spridning av  datavirus och
motsvarande skadliga program &ven omfattar
spridning av andra hjadpmedel vid nétbrott,
sasom program och utrustning som anvands
vid dataintréng samt |6senord. | kapitlets nya
9 b § kriminaliseras innehav av hjépmedel
vid nétbrott.

Forsok till vissa brott foreslas bli straffbart.
Dessa brott & skadegorelse (SL 35:1),
stérande av post- och teletrafik (SL 38:5),
grovt stérande av post- och teletrafik (SL
38:6), lindrigt stérande av post- och teletrafik
(SL 38:7), systemstorning (SL 38:7 a, ny),
grov systemstorning (SL 38:7 b, ny) och
grovt dataintrang (SL 38:8 a, ny).

Det foreslds att ansvaret for juridiska



personer utvidgas till att omfatta en del nya
brott. Dessa & orsakande av fara for
informationsbehandling (SL 3419 a),
skadegorelse som riktar sig mot information
(SL 35:1, 2), grov skadegorelse som riktar
sig mot information (SL 35:2), kréankning av
kommunikationshemlighet (SL 38:3), grov
krankning av kommunikationshemlighet (SL
38:4), stérande av post- och teletrafik (SL
38:5), grovt stérande av post- och teletrafik
(SL 38:6), systemstdrning (SL 38:7 a, ny),
grov systemﬁdrni ng (SL 387 b, ny),
dataintrang (SL 38:8), grovt dataintrang (SL
38:8 a, ny) och upphovsréttsbrott (SL 49:1).

| tvdngsmedelslagen  foreslds nya
bestammelser om foéreldggande att sékra data
och  skyldighet for innehavare av

informationssystem att 1&mna uppgifter. Det
foreslas att till tvangsmedeldagens 4 kap. 1 §
fogas ett nytt 2 mom. d& det for
tydlighetens skull ségs att bestdmmelserna
om beslag aven gédler information i form av
data. | kapitlet foredds en ny 4 a § om
skyldighet for innehavare av
informationssystem att lamna uppgifter.
Enligt paragrafen & innehavaren av ett
informationssystem skyldig att pa begéran ge
forundersokningsmyndigheten l6senord och
andra motsvarande uppgifter som personen i
frdga innehar och som behovs for att ta i
beslag data. Syftet med paragrafen & att
underldtta  forundersdkningsmyndighetens
arbete genom att minska tidsdtgangen vid
beslag av data. | kapitlet foresldsenny 4 b §
om forelaggande att sdkra data. Detta &r ett
nytt tvangsmedel som vid behov kan
anvandas som en forberedande &gard fore
andra tvédngsmedel som riktar sig mot data.
Syftet med det &r att hindra att data som & av
betydelse for utredningen av brott gér
forlorade eller foréndras innan de kan tas i
besittning genom andra tvangsmede.

Det foreslas att till forundersokningslagens
27 § fogas ett nytt 2 mom. om skyldighet for
ett vittne att vid férundersdkningen légga
fram handlingar och annat bevismaterial som
vittnet har i sin besittning. Till 15 8 i lagen
om internationell réttshjédlp i straffréttsliga
drenden fogas ett nytt 2 mom., enligt vilket
verkstalligheten av en begéran om réttshjalp
som géller ett foreléggande att sékra datainte
forutsatter dubbel straffbarhet. Det foreslas

att 23 § 1 mom. i samma lag andras s att till
forteckningen Gver tvangsmedel som kan
vidtas pd grundval av en begdran om
réttshjdp fogas det nya tvangsmediet
foreldggande att sdkra data, som i denna
proposition foreslas bli intaget i 4 kap. 4 b §i
tvangsmedelslagen.

| strafflagen foreslas tv& andringar som
rambeslutet forutsétter. Till strafflagens 38
kap. fogas en bestdmmelse om en grov
ganingsform av dataintrang. Enligt den
foreslagna nya 8 a § skall en gérning
betraktas som grov, om den begés som ett led
i en | paagrafen avsedd organiserad
kriminell sammanslutnings verksamhet eller
om den begds sarskilt planméassig.
Géarningen skall dessuom vara grov aven
bedémd som en helhet. Straffskalan for
grundrekvisitet for skadegorelsei 35 kap. 1 §
i strafflagen andras sd att maximistraffet hojs
fran ett till tva arsfangelse.

| propositionen foresl&s dessutom en del
mindre lagandringar av framst teknisk natur.
4. Propositionens konsekvenser

De nya straffbestammel serna som fogeas till
strafflagen  forbéttrar  det  straffréttsliga
skyddet for data och informationsférmedling
i elektronisk form.  Dessutom  ger
propositionen  myndigheterna  effektivare
medel for uredning av databrottslighet. Detta
betyder att brottsoffrens réttsliga stéllning
forbattras.

Det effektivare internationella samarbetet
framjar for sin del de finska myndigheternas
mojligheter  att  utreda ocksd  sddan
gransoverskridande brottslighet vars foljder
yppar sig i Finland.

Enligt propositionen skall Finland ordna
jour dygnet runt for att skéta de uppgifter
som anges narmare i artikel 35. Avsikten ar
att centralkriminalpolisen skall utses till den
kontaktpunkt som forutsitts i konventionen.
Till dessa delar har propositionen endast
obetydliga konsekvenser for  polisens
organisation och anstéllda, och de nuvarande
resurserna &r tillrackligai detta avseende.

Det foreslagna nya  tvangsmedlet
forelaggande att sékra data riktar sig i
praktiken alltid mot en utomstdende
innehavare av data, i almanhet en
teleoperatdr. Foreldgganden att sékra data
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kommer sannolikt att utfardas relativt séllan,
och den utfardande instansen &samkas
sidledes endast obetydliga kostnader for
fullgdrandet av denna skyldighet.
Propositionen har sdledes inte heller till dessa
delar ndgra stérre ekonomiska konsekvenser.

5. Beredningen av propositionen

Propositionen baserar sig pa beténkandet
av arbetsgruppen for I T-relaterad brottslighet
(dustitieministeriet. Arbetsgruppsbetankande
2003:6) och de utldtanden som erhdlits om
det. Wlétande begérdes av 47 myndigheter,
organisationer och sakkunniga. Bland
remissinstanserna fanns foéretrddare for
gat Sforvaltningen, réttsvasendet, polisen och
&klagarna, organisationer och foretag inom
datateknik  samt  fackfoérbund  inom
kommunikationsbranschen. Ett sammandrag
har gjorts av utl&tandena (Justitieministeriet.
Utlatanden och utredningar 2004:14).

Enligt arbetsgruppens férslag skulle det
betréffande tillverkningen och spridningen av
de skadliga program eller program for
datai ntrdng som avses i bestammelsen om
orsakande av fara for informationsbehandling
i 34 kap. 9 a § i strafflagen ha forutsatts att
programmet primart skapats eller anpassats
for att aventyra eler skada
inf ormationsbehandling eler ett
informations- eller kommumketmnssystems
funktion. Med anledning av uldtandena har
kravet pa att ett hjalpmedel vid néatbrott
priméart skall ha skapats for ett brottdigt syfte
dopatsi propositionen.

I tvangsmedelslagen foreslog
arbetsgruppen en sarskild bestammelse (en
ny 4 a§i 4 kap.) om kopiering och beslag av
data Enligt bestdmmelsen kan data kopieras
och lagras pé en annan lagringsplattform, om
det finns skdl att anta att den kan utgéra
bevis i brottmdl. Enligt bestdmmelsen
betraktas enbart kopiering av data annu inte
som beslag. Det & fréga om beslag forst nar
data dessutom raderas fran
lagringsplattformen eller dess anvéndning
annars férhindras. Till dessa ddar var
remissutl &tandena motstridiga.

En dd av remissinstanserna, t.ex.
skyddspolisen och centralkriminalpolisen,
tillstyrkte arbetsgruppens forslag om att

kopiering av data inte skall utgora beslag. Pa
samma sétt som arbetsgruppen motiverade de
detta med att bevismaterial i form av data
kan bevaras oftrandrat endast om en sk.
spegelkopia kan tas av datorns harddisk med
en sarskild teknik som gor att kopian inte kan
andras. Spegelkopian motsvarar i varje
avseende den kopierade hérddisken vid
koplermgstldpunkten och det ar forst nér den
granskas som man far reda pa om harddisken
innehaller handlingar som skall tasi beslag. |
en del fal kan en sidan spegelkopia vara
viktig med hansyn till brottsutredningen,
eftersom en fil pd en hérddisk foréndras
redan nar den dppnas och det darfor t.ex. inte
ar mojligt att konstatera om filen har andrats
efter att den har gjorts upp. Genom att
granska spegelkopian kan man ocksa soka
efter raderad i nformaion.

Riksdagens bitrédande justitieombudsman
anser att den féreslagna bestdmmelsen i sig
ar godtagbar, eftersom forslaget motsvarar
den gédlande rétten i frdga om kopior av
handlingar.

Maénga av remissinstanserna, bl.a. Finlands
Juristforbund, Tingsréttsdomarna rf, Finlands
Advokatforbund rf, Finlands L&karférbund,
Finlands Journalistférbund och férbundet
Oikeustoimittgjat ry motsatte sig forslaget
om kopiering och beslag av data och ansag
att  bestdmmelserna  om beslag borde
tillampas p& kopiering av  data
Remissinstanserna  ansdg  att  samtliga
rattsmedel som héanfér sig till beslag bor
gdlla redan kopiering av data, eftersom det
vasentliga inte & att lagringsplattformen
kvarstdr i &garens besittning utan att
utrednlngsmyndlgheten genom Kkopieringen
far tillgang till all den information som finns
pa lagringspl attformen. Sarskilt
problematiskt ansdg remissinstanserna det
vaa dat en kopia ofta kan innehdlla
information som inte hanfor sig till det brott
som utreds eller dokument som inte far tas i
beslag. Detta &r fallet t.ex. nar beslaget riktar
sig mot harddisken i en advokatbyras dator.
Eftersom den ovan namnda spegelkopian inte
kan &ndras, kan dokument som omfattas av
forbudet mot beslag inte raderas fran kopian.

Frdgan om kopiering av handlingar i
eektronisk form och om hanteringen av
kopiorna &r en del av en storre problematik



som géller husrannsakan pa sadana platser
dar man vet att det finns ocksd handlingar
som inte f&r tas i beslag, t.ex. pad en
advokatbyrd, eftersom beslaget sa gott som
altid foregds av husrannsakan. Bitrddande
justitiekanslern har i sitt beslut 22.8.2003,
DNr 22/21/00 och 127/1/00, ansett att det i
ndgon man réder oklarhet om det inbdrdes
forhdlandet mellan 4 kap. 2 § 2 mom. i
tvangsmedelslagen (forbud mot bedag av
handlingar), 17 kap. 23 § 1 mom. 4 punkten i
rattegangsbalken (vittnesforbud for
rattegdngsombud) och 5 ¢ § i lagen om
advokater, och att bestdmmelserna i
tvangsmedelslagen inte &r s& exakta som den
europeiska manni skoréattskonventionen
forutsitter nér det galler husrannsakan pa
advokatbyrder. Bitradande justitiekanslern
foresldr att justitieministeriet Gvervager om
det ovan namnda avgérandet ger anledning
att se over laggtiftningen. Ocksd den
europeiska domstolen for de manskliga
réttigheterna har i sin dom 27.9.2005, Petri
Salinen m.fl. mot Finland, ansett att
rattegéngsbalkens 17 kap. 23 § inte
innehdller tillrackligt exakta bestammelser
om tystnadsplikten for advokater och det
motsvarande forbudet mot beslag i 4 kap. 2 §
2 mom. i tvadngsmedelslagen i anslutning till
denna. Domstolen ansdg att det av den
forstnamnda bestammelsen inte framgér om
tystnadsplikten for advokater géller endast
uppgifter som har samband med ett visst mal
eller forhdllandet mellan advokaten och
dennes klient i almanhet ("..only the
relationship between a lawyer and his/her
clients in a particular case or the relationship
generally."). Pa denna grund ansdg
domstolen att det hade brutits mot artikel 8 i
manni skoréttskonventionen. Domen
hanférde sig till en husrannsakan i en
advokatbyra 1999, da polisen hade kopierat
hérddisken i en advokats dator.

Hogsta domstolen har genom  ett
prejudikat, HD 2003:119, som meddelats a
den forstérkta  avdelningen,  klarlagt
forhdllandet mellan de ovan namnda
lagrummen. Hogsta domstolen ansag i sitt
prejudikat att vittnesforbudet for advokater
och det férbud mot att ta handlingar i beslag
som hanfor sig till det & snavare an
vittnesforbudet for rattegdngsombud och
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tystnadsplikten for advokater.
Vittnesforbudet och férbudet mot att beslagta
handlingar géller endast handlingar som
hanfor sig till sadana réttegéngar och
myndighetsforfaranden som antingen &r eller
kommer att bli anhéngiga.

Konventionen forutsitter inte en sadan
bestdmmelse om kopiering och beslag av
data som arbetsgruppen foreslog. Den
gdlande lagstiftningen uppfyller kraven
enligt artikel 19.3 i konventionen nar det
gdler kopiering av handlingar, &ven om det i
propositionen foreslds att ordalydelsen i
lagen klarlaggs till dessa delar. Efter att
hogsta domstolen meddelat sitt prejudikat
HD 2002:85 & det inte heller langre
nédvandigt att klarldgga den gélande rétten
om beslag av handlingar i elektronisk form.
Det ovan namnda problemkomplexet &r
altfor invecklat for att utredas i samband
med det nu aktuella ikraftséttandet av
konventionen och  genomférandet av
ranbeslutet. Det finns inte heller nagon
anledning att fordrgja ikraftséttandet av de
ovan namnda internationella &tagandena
genom att till propositionen foga lagforslag
som varken konventionen eller rambeslutet
forutsédtter. Darfor innehéller propositionen
inga kestdmmelser om kopiering eller beslag
av data

6. Andra omstandigheter som
inverkat p& propositionens
innehall

Riksdagen behandlar som bést regeringens
proposition 52/2005 rd om genomf 6rande av
Europeiska  unionens  rambeslut om
miljobrott, om godkadnnande av Europaradets
konvention om straffréttsliga sanktioner till
skydd for miljoén samt med forslag till lagar
om séttande i kraft av de bestdmmelser som
hor till omrédet for lagstiftningen i
konvertionen och om andring av strafflagen
och vissa andra lagar. | propositionen
foreslds att 13 § i strafflagens 34 kap. om
adlméanfarliga  brott  &dndras sa  att
straffansvaret for juridiska personer utstracks
aven till aventyrande av andras hdlsa och
grovt aventyrande av andras hdlsa. Eftersom
namnda 34 kap. 13 § aven foredas bli andrad
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ocksd i den foreliggande propositionen, bor  riksdagen.
forslagen samordnas vid behandlingen i
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DETALIJMOTIVERING

1. Konventionensinnehall och
forhallande till lagstiftningen i
Finland

Kapitd 1.  Anvandning av termer

Artikel 1. Definitioner. Artikeln innehdller
bestdmmelser om de definitioner som
anvéandsi konventionen.

Enligt punkt a i artikeln avses med
datorsystem en apparat eller en grupp av
sammankopplade apparater eller apparater
som hor samman med varandra, av vilka en
eller flera genom ett program utfor
automatiserad kehandling av uppgifter. Med
termen avses sdedes sdval enskilda apparater
som  helheter bestdende av  flera
sammankopplade apparater. Definitionen
behandlas i punkterna 23 och 24 i den
forklarande rapporten. Enligt rapporten
bestdr ett datorsystem av apparater och
program genom vilka datorbehandlingsbara
uppgifter i digital form  behandlas
automatiskt. En apparat bestér i allméanhet av
en processor och olika periferienheter som
utfor vissa specidla uppgifter. Med att
databehandlingen & automatiserad avses att
behandlingen sker gédvstandigt med hjalp av
ett program, utan omedelbar medverkan av
ndgon méanniska. Begreppet datorsystem
tacker aven informationsnét. Med
informationsndt avses datorsystem som hor
samman med varandra. Tekniskt kan
anslutningen genomféras med hjdp av en
elektronisk  eller optisk ledning eller
radiovagor. Geografiskt kan
infformationsnétet vara antingen ett litet
lokalt nét eller ett globalt né sasom internet.
Det vésentliga 1 begreppet &  att
informationsnétet anvands for att dverféra
datafran en del av ett natet till ett annat.

Termen datorsystem anvands i
konventionen bl.a. for att avgransa foremélet

for de straffbara gérningarna nér det géler
brott som riktar sig mot datorsystem samt,
nar det galer brott som begds med
anvandning av datorsystem, garningsséttet.
Dessutom anvands termen i de bestdmmelser
i konventionen som géler tvangsmedel for
att avgransaforemalet for tvangsmedel.

Enligt punkt b i artikeln avses med
datorbehandlingsbara uppgifter framstallning
av fakta, information eller begrepp i en form
som lampar sig for behandling i ett
datorsystem, inklusive program  som
utformats for att fa ett datorsystem att utfora
en viss funktion. Definitionen behandlas i
punkt 25 i den forklarande rapporten. Enligt
rapporten grundar sig definitionen pa
definitionen i en 1SO-standard. Det centrala i
definitionen &r att uppgifterna ér i elektronisk
eller annan s&dan form att de som sadana kan
behandlasi ett datorsystem.

Termen i frédga anvands i konventionen for
att avgransa foremélet for de dtraffbara
ganingarna nér det géller brott som riktar sig
mot datorsystem samt i de bestdmmelser i
konventionen som géller tvangsmedel for att
begrénsa foremalet for tvangsmedel.

Enligt punkt c i artikeln avses med
tjansteverantér en offentlig eller privat
enhet som erbjuder anvandarna av dess
tjanster mojlighet att kommunicera med hjép
av ett datorsystem, och varje annan enhet
som behandlar eller lagrar
datorbehandlingsbara uppgifter for en s&dan
kommunikationstjénst eller for anvandarna
av en sadan tjanst. Definitionen behandlas i
punkterna 26 och 27 i den férklarande
rapporten.  Enligt rapporten kan den
tjansteleverantér som avses i artikeln vara
tex. ett foretag som tillhandahaller
overforing av meddelanden, tilltrade till ett
nét, underhéll av ett datorsystem eller lagring
av daorbehandlingsbara uppgifter. Enbart
tillhandahdllande av innehdl, tex. pa
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internetsidor, & dock inte en sadan
kommunikatiorstjanst som avsesi artikeln.

Termen tjansteleverantdér anvands i de
bestdmmelser i konventionen som géller
tvdngsmedel for att avgransa kretsen av
fysiska och juridi ska personer som kommer i
fréga som foremal for tvangsmedel.

Enligt punkt d i artikeln avses med
trafikuppgifter datorbehandlingsbara
uppgifter som hanfér sig till ett meddelande
som férmedlas med hjélp av ett datorsystem,
vilka algtrats av ett datorsystem som ingick i
kommunikationskedjan och anger
meddel andets ursprung, destination, fardvag,
tid, detum, storlek, varaktighet eller typ av
underliggande tjanst. Definitionen kehandlas
i punkterna 28-31 i den forklarande
rapporten. Enligt rapporten & sadana i
artikeln avsedda trafikuppgifter som anger ett
meddelandes ursprung eller destination t.ex.
ett telefonnummer, en IP-adress eller nagon
annan med dessa jamférbar teleadress. Med
typ av underliggande tjanst avses om
kommunikationen t.ex. gdler e post,
filoverforing eller en diskussion som foérs i
realtid.

Uppgifter om mobiltelefoners lage &
daemot inte enligt definitionen sadana
trafikuppgifter som avsesi artikeln.

Termen trafikuppgifter anvands i de
bestdmmelser i konventionen som géller
tvangsmedel for att avgransa de uppgifter
som kommer i frdga som foremal for
tvangsmedel.

Kapitel I1. Atgarder som skall vidtas pa
nationell niva

Avsnitt 1 Materiell straffratt

Avdelning 1 Brott mot datorbehandlingsbara
uppgifters och dator systems fortrolighet,
integritet och tillganglighet

Artikel 2. Olagligt intréng. Enligt artikeln
skall oréttmétigt intrang i hela eller en del av
ett datorsystem straffbeléggas, nér det gors
uppsdtligen. En part fér uppstalla krav pa att
brottet  begds  genom intréng [
sikerhetsdtgarder med uppsdt att komma
Over datorbehandingsbara uppgifter eller
med annat brottsligt uppsit eller mot ett

datorsystem som & kopplat till ett annat
datorsystem.

Artikeln behandlas i punkterna 44—50 i
den forklarande rapporten. Enligt rapporten
a gyftet med atikeln at trygga
informationsbehandlingsfriden. Att
sékerstélla en tillréacklig datasdkerhet ar det
priméra och effektivaste mediet for att na
detta mal. Ut6ver detta behovs det ocksa ett
straffréttsligt skydd. Det & viktigt att man
kan ingripa i en handling pa ett sa tidigt
stadium som mgjligt. Detta krav uppfylls
bast enom  kriminalisering  av  rent
dataintrang, utan att det i Gvrigt kravs nagot
sarskilt kriminellt syfte med handlingen. En
omfattande kriminalisering kan dock enligt
medlemsstaternas asikt vara forknippad med
problem. Darfér sags det i konventionen att
medlemsstaterna  far uppstélla ytterligare
begransande krav i fréga om brottet.

En handling kan rikta sig mot antingen hela
eler en del av ett datorsystem. Begreppet
daorsystem definieras 1 artikd 1 a
Géarningssattet & intrang. Intrang forutsétter
att garningsmannen pa nagot sitt kommer &t
ett datorsystem eller en del av det. Enbart det
att ndgon skickar e-post, en fil, en kaka eller
andra data till ett system utgdr annu inte
sadant intrdng som avses i artikeln.
Handlingen skall begds orattmétigt. Darfor ar
det klart att rekvisitet for brott enligt artikeln
inte uppfylls ~ om nagon med
systeminnehavarens tillstdnd gor intrang i ett

informationssystem i syfte att testa
datasdkerheten eller att ladda ner
internetsidor som & avsedda att vara
offentliga.

| Finland motsvaras olagligt intréng enligt
konventionen av  bestdmmelserna om
dataintréng i 38 kap. 8 § i strafflagen. Enligt
1 mom. i det namnda lagrummet skall den
domas for datai ntrang som genom att gora
bruk av en anvéndaridentifikation som han
inte har rétt till eller genom att annars bryta
sakerhetsarrangemang obehérigen trénger in
i ett datasystem dér data behandlas, lagras
eller overfors elektroniskt eller med nagon
annan sadan teknisk metod eller i en sarskilt
skyddad del av ett sddant system. Enligt
samma paragrafs 2 mom. déms ocksa den for
dataintrang som utan att trénga in i
datasystemet eller en del av detta med



tekniska specialanordningar obehbrigen tar
reda pa information som finns i ett s3dant
datasystem som avses i 1 mom. Enligt 3
mom. & forsok till dataintrdng straffbart.
Enligt 4 mom. & bestdmmelsen sekundér.

Enligt forarbetena till lagen (RP 94/1993
rd) & syftet med bestdmmelserna om
datai ntréng dels att skydda datasystemen mot
inkréktare, dels att skydda integriteten vid
sadant arbete som utfors med datorer mot
sddan yttre observation som inte utgor
olovlig avlyssning eller olovlig observation.

Det & for det forsta straffbart att gora
|rtrang i ett datasystem som man inte har rétt
att ga ini. Dessutom &r det straffbart att géra
intrang i en sidan skyddad del av et
datasystem som man inte har rétt att gain i,
dven om man har rétt att anvéanda systemets
Ovrigadelar.

| bestdmmelsen avses med datasystem ett
system dar data behandlas elektroniskt eller
med nagon annan teknisk metod.

Med mtrang avses att garningsmannen
skaffar sig tlllgang till data som behandlas i
ett system. Intranget kan galla sdval data som
Iagras i en dators minne som data som finns
pa en kommuni kationsbuss.

Intrénget skall ske s3 att systemets
sakerhetsarrangemang bryts. Som exempel
pa ett sadant fall namns i bestammelsen att
man gor bruk av ndgon annans
anvandaridentifikation. Gérningsmannen
skall vidta uttryckliga atgarder for att tranga
igenom sakerhetsarangemanget Om négon
med tillstdnd av en annan person gor bruk av
dennes anvandaridentifikation & det sdledes
inte fréga om dataintrang.

Forutom vad som sagts ovan kriminaliseras
i 2 mom. dessutom avlyssning av
information med hjdp a en teknisk
specialanordning. Det forutsitts da inte ndgot
egentligt  intrdng i  systemet,  utan
dataintranget gors t.ex. genom att man lagrar
och analyserar sk. elektromagneti ska
emissioner fran en dator.

Géarningsmannen skall enligt kriterierna for
uppsat vara medveten om att det &r fréga om
obehorigt intréng. Att ndgon av misstag fér
atkomst till eller kommer in i ndgon annans
dat asystem &r inte straffbart.

Brottet fullbordas genast nar
garningsmannen tar sig igenom systemets
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skydd. Om siékerhetsarrangemanget bestar av
manga faser forutsdits garningsmannen ha
klarat av ocksa den sista fasen. Fore det &r
det frégaom forsok till brott.

Den som gor intrdnget behtver inte pa
nagot sitt rora uppgifterna i systemet for att
brottet skall fullbordas. Om  brottet
framskrider s& langt att uppgifterna anvands
eller skadas, tillampas bestédmmelserna om
oloMigt brukande i strafflagens 28 kap. eller
bestdmmelserna om skadegérelse i namnda
lags 35 kap.

Forsok till datai ntrang &r straffbart. Redan
det att nagon forsoker fa reda p& en
anvandaridentifikation eller bryta nagot annat
sekerhetsarrangemang  som  skyddar et
datasystem utgor brott, om garnl ngen begas i
syfte att obehdrigen goraintréng i systemet. |
rattspraxis har det ansetts att redan det att
négon forsoker hitta en sikerhetslucka i ett
system genom sk. portskanning uppfyller
rekvisitet for forsok till datalntrang (HD
2003:36). Daremot & det inte frdga om
forsok till dataintrdng, om nagon i misstag
forsoker kommain i ett daIasystem som han
eller hon inte har rétt att gaini.

Bestdmmelserna  om datamtrang ar
sekunddra. Bestammelserna asidositts t.ex.
vid intrdng i ett datasystem i syfte att bega
foretagsspioneri, skadegorelse som riktar sig
mot de uppgifter som lagrats i systemet eller
mot gdva systemet och krankning av
kommuni kationshemlighet.  Bestdmmelsen
om olovligt brukande kan t|IIampas om
garningsmannen anvander ett system pa ett
sadant sitt som & specifikt for det, t.ex.
skaffar sig uppgifter  gratis ur en
avgiftsbelagd databank. Om ett sédant syfte
kan visas redan nar intrénget gors kan det
vara fraga om forsok till olovligt brukande.

De gédlande bestdmmelserna motsvarar
skyldigheterna  enligt  artikeln.  Enligt
fordage kommer Finland i enlighet med
artikel 40 att avge en forklaring om att
Finland anvander sig av sin rétt att kréva att

brottet har begdtts genom att bryta
sékerhetsarrangemang.

Artikeln  forutsétter inte andringar i
| agstiftningen.

Artikel 3. Olaglig avlyssning. Enligt

atikeln skall foljande garningar
straffbeldggas néar de begas uppsdtligen: att
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med tekniska hjdlpmedel  oréattmaétigt
avlyssna icke alménna oOverfoéringar av
datorbehandlingsbara uppgifter till, fran eller

inom ett datorsystem, déribland
glektromagnetiska emissioner  fran et
datorsystem med sadana

datorbehandlingsbara uppgifter. En part far
uppstalla krav pd att brottet begas med
brottsligt uppsdt eller mot ett datorsystem
som &r kopplat till ett annat datorsystem.

Artikeln behandlas i punkterna 51—59 i
den forklarande rapporten. Enligt rapporten
a gyftet med artikeln att  trygga
integritetsskyddet i varje slag av elektronisk
kommurni kation, oberoende  av hur
kommunikationen sker tekniskt. Artikelns
tillampningsomréade omfattar endast
garningar som begds med tekniska
hjalpmedel. Med tekniska hjdlpmedel avses
forutom apparater och program &ven
anvandning av losenord. Med icke a Iméanna
overforingar avses kommunikation som sker
i form av magruppskommunikation. Det
avgorande & dock inte arten av det medium
som anvands utan gédva meddelandets
konfidentiella natur. Déarfér kan &ven ett
konfidertiellt meddelande som formedlats i
ett medium for masskommunikation hora till
artikelns tilldmpningsomréde. Det kan vara
friga om kommunikation mellan datorer,
mellan olika delar i en dator eller mellan en
dator och dess anvandare. Kommunikationen
kan ocksd ske genom formedling av
radiovdgor.  Artikeln  omfattar  ocksa
garningar som begéds genom avlyssning av
s.k. elektromagnetiska emissioner. | artikeln
forutsitts det att garningen begds oréttmétigt
for att den skall utgdra brott. En gérning kan
vara berdttigad t.ex. pa basis av erhdlet
samtycke av den andra parten eller en
myndighets rétt att utreda brott. Artikeln
gdler inte heller anvandningen av s.k. kakor
for att spara anvandare painternet.

| Finland motsvaras den géarning som avses
i konventionen av bestdmmelserna om
krankning av kommunikationshemlighet i
strafflagens 38 kap. 3 § och, nér det géller
den grova garningsformen, i 38 kap. 4 § samt
av bestdmmelsen i kapitlets 8 8 2 mom.
Enligt den ndmnda 3 8 1 mom. skall den
démas for krénkning av
kommunikationshemlighet som obehérigen

Oppnar ett brev eller ett annat tillslutet
meddelande som & adresserat till nagon
annan eller genom ait bryta et
sékerhetsarrangemang skaffar uppgifter om
ett meddelande som har  upptagits
elektroniskt eller med nagon annan sian
teknisk metod och som & skyddat mot
utomstdende, eller skaffar uppgifter om
innehallet i samtal, telegram, text-, bild eller
datadverforing eller ngot annat motsvarande
telemeddelande som férmedlas genom
telendt eller om avsdndande eller mottagande
av ett sddant meddelande. For att garningen
skall kunna anses som grov foérutsdtts det
enligt 4 § att garningsmannen utnyttjar en
sarskild fortroendestalining, att brottet begas
sarskilt planméssigt eller att garningen riktar
sig mot synnerligen fortroliga uppgifter.
Forsok &ar sraffbart i frdga om béagge
garningsformerna.

Bestammelsens tillampningsomréde &
brett. Bestdmmelsen omfattar férutom
meddelanden i form av data ocksd andra
meddelanden, oberoende av deras form. Ett
medddande i form av data skal dock
antingen vara skyddat mot utomstaende €ller
formedlas genom ett telendt. T.ex. ett e
postmeddelande & sdledes skyddat enligt
olika stéllen i kestdmmelsen beroende pa var
meddelandet finns. Ett e-postmeddelande
atnjuter skydd for meddelanden som
formedias i ett telendt nédr det befinner sig i
ett telendt men skydd for meddelanden som
& skyddade mot utomstéende nar det & i en
parts besittning, t.ex. nér det har lagrats i en
dator.

| bestammelsen avses med telendt forutom
det alménna telendtet ocksd  t.ex.
foretagsinterna telendt. Med telemeddelande
avses varje slag av meddelande av sadan typ
som anges i exempelforteckningen i
bestammelsen. Enligt forarbetena till lagen
(RP 94/1993 rd) skall frdgan om huruvida det
foreligger motsvarighet avgoras speciellt
med hansyn till hur viktigt meddelandet ar ur
integritetssynpunkt. Bestdmmelsen géller
t.ex. inte masskommunikation i telendt.
Forutom innehallet i ett meddelande skyddar
bestammelsen ocksa uppgifter om séandning
och mottagning av meddelanden. Det &r
sal edes straffbart att t.ex. skaffa uppgifter om
till vilket nummer ngon har ringt fran en



visstelefon.

Bestammelsen skyddar ocksd meddelanden
som utan Overforing registrerasi en dator for
att bli lasta av en eller flera bestdmda
personer. En forutséttning for straffbarhet &r
dock att meddelandet genom nagon teknisk
metod har skyddats mot utomstaende och att
den som skaffar uppgifter om meddelandet
bryter skyddet. Enligt forarbetena till lagen
(RP 94/1993 rd) kan detta ske pa samma Sétt
som i frdga om dataintrdng. Bestammelsen
ticker sdledes ocksd utnyttiande av sk.
el ektromagnetiska emissioner.

Garningen skall begds obehdrigen. En
ganing kan vara beréttigad t.ex. pa basis av
erhdllet samtycke av den andra parten eller
en myndighets rétt att utreda brott.

| strafflagens 38 kap. 8 § 2 mom. finns
ocksd en bestdmmelse om avlyssning av
el ektromagnetiska emissioner. Bestdmmelsen
behandlasi samband med artikel 2.

De géllande bestammel serna motsvarar till
dessa delar skyldigheterna enligt artikeln.

Enligt artikeln far en part uppstélla krav pa
att brottet begés med brottsligt uppsét eller
mot ett datorsystem som & kopplat till ett
annat datorsystem. Finland har inte nagot
behov av att uppstélla sddana ytterligare krav
som avsesi artikeln.

Artikeln  forutsétter
lagstiftningen.

Artikel 4. Datastorning. Enligt punkt 1 i
artikeln skall foljande garningar
straffbel&ggas nér de begés uppsétligen: att
ordttmétigt skada, radera, forsamra, andra
eller  undertrycka  datorbehandlingsbara
uppgifter.

Artikeln behandlas i punkterna 60—64 i
den forklarande rapporten. Enligt rapporten
a syftet med artikeln att skapa ett
motsvarande skydd for datorbehandlingsbara
uppgifter som det som géller reella foremdl.
Strévan &r att forteckningen Over garningssatt
skall vara heltdckande. Gérningssétten
Overlappar darfor till viss del varandra
Eftersom t.ex. undertryckande av
datorbehandlingsbara uppgifter inte
nodvandigtvis innebér att uppgifterna raderas
namns bdgge garningssitten sarskilt. Pa
grund av motsvarande sma
bet ydel seskillnader namns aven
garningssédtten andra, forsamra och skada

inte andringar i
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separat i artikeln. Det gemensamma for
garningsséiten &r att de datorbehandlingsbara
uppgifterna pa en lagringsplattform har
forandrats till foljd av g&ningen. Som ett
typexempel kan ndmnas den skada som ett
datavirus som andrar uppgifterna férorsakar.
Garningen skall vara ordttméatig och begés
uppsdtligen. | praktiken kan en gérning vara
beréttigad framst i ett sddant fall nar den som
innehar uppgifterna ger sitt samtycketill den.

| Finland motsvaras datastorning enligt
konventionen av  bestdmmelserna om
skadegorelse i 35 kap. 1 8 i strafflagen.
Enligt den ndmnda paragrafens 2 mom. skall
den domas for skadegorel se som for att skada
nagon orattmatigt forstor, skadar, déljer eller
hemlighdler information som har upptagits
p&d ett datamedium eller nagon annan
upptagning.

Enligt forarbetena till lagen (RP 66/1988
rd) avses med information som har upptagits
pa ett datamedium sdva informationens
sakinnehall som de tecken, dvs. data, som
formedlar sakinnehdllet. Med datamedium
avses t.ex. dokument, grammofonskivor,
film, magnetband och disketter.
Bestammelsen ticker sdledes klart de
datorbehandlingsbara uppgifter som avses i
atikeln. andra sidan ar
tillampningsomréddet  for  bestammelsen
betydligt mera omfattande &n vad artikeln
forutsatter.

Trots att forteckningen 6ver gérningssétten
i bestammelsen inte till ordalydelsen
motsvaar forteckningen i artikeln omfattas
dock samma gérningar av regleringen. Med
att information skadas avses i bestammelsen
att  informationen &ndras antingen till
innehdllet eller sa att den blir helt obegriplig
eller obrukbar. Bestdmmelsen tacker sdledes
varje slag av ingrepp i information som leder
till att information som finns pa en
lagringsplattform  antingen andras  dller
utplénas. Ocksa kriterierna néar det géller
ordttméatighet och uppsdtlighet & desamma
som i atikeln.

De gédlande bestdmmelserna motsvarar
skyldigheterna enligt artikeln.

Enligt punkt 2 i artikeln far en part
forbehalla sig ratten att uppstélla krav pa att
handlande som anges i punkt 1 medfor
alvarlig skada. Finland har inte ndgot behov
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av att gora ett sddant forbehdll som avses i

punkt 2.
Artikeln  forutsétter inte andringar |
lagstiftningen.

Artikel 5. Systemstorning. Enligt artikeln
skall foljande garningar straffbeléggas nér de
begas uppsdtligen: att orattmétigt allvarligt
hindra ett datorsystems drift genom att mata
in, overfora, skada, radera, forsamra, andra
eller  undertrycka  datorbehandlingsbara
uppgifter.

Artikeln behandlas i punkterna 65—70 i
den forklarande rapporten. Enligt rapporten
ar oyftet med artikeln att sdkerstdlla att
datorsystem kan fungera storningsfritt. De
ganingssitt som kommer i fréga ar for det
forsta garningssdit som ingriper i de
datorkehandlingsbara  uppgifterna i ett
system, dvs. att skada, radera, forsdmra,
andra eller undertrycka uppgifter. Till dessa
delar  motsvarar  férteckningen  Over
garningssétten den i samband med artikel 4
namnda forteckningen dver garningssétt som
skadar datorbehandlingsbara uppgifter.

Systemstérringen kan aven orsakas genom
att gérningsmannen matar in eller overfor
daorbehandlingsbara uppgifter. Med att
mata in eller overféra uppgifter avses i
artikeln  en attack som orsakar en
funktionsstorning i foremdlet for attacken,
dock utan att uppgifterna i systemet skadas
pa nagot sitt. Det kan vara fréga om en
avsiktlig oOverbelastning eler tex. att
uppgifter som & av den typen att de orsakar
storningar matas in. Attacken riktar sig
séledes inte mot uppgifterna i systemet utan
mot systemets funktion. En dylik sk.
Overbelastningsattack som riktar sig mot
exempelvis en epostserver namns i den
forklarande rapporten som exempel pa en
typisk situation nér artikeln blir tillamplig.

Enligt artikeln skall endast alvarligt
hindrande av et datorsystems  drift
straffbelaggas. Paterna f&r sjalva faststalla
troskeln for nér en garning & allvarlig.
Parterna kan sdledes besluta om det krévs att
systemet lamslas helt och héllet eller endast
delvis och om blockeringen skall vara
permanent eller tillfallig.

Garningen skall begas uppsatllgen och vara
orattmatig. | praktiken kan en gérning vara
beréttigad framst i ett sddant fall nar den som

innehar uppgifterna ger sitt samtycke till den.
Avsandandet av stora mangder epost kan i
praktiken leda till att en e-postserver blir
langsam vilket medfor olagenheter for
mottagaren. Dylik sk. skrappost omfattas
dock av tillampni ngsomrédet for denna
artikel endast om garningsmannen vet om att
den orsakar sddana ol&genheter som avses i
atikeln.

| Finland motsvaras systemstorning enligt
konventionen nérmast av bestdmmel serna om
storande av post- och teletrafik i 38 kap. 5 8§ i
strafflagen. Enligt det néamnda lagrummet
skall den doémas for stérande av post- och
teletrafik som genom att ingripa i en for
posttrafik eler for tele- eller
radiokommunikationer anvand anordnings
funktion, genom att med en radioanlaggning
eller Over ett telendt av okynne sanda
storande meddelanden eller p& nagot annat
motsvarande sétt obehodrigen hindrar eller
stor posttrafik eller tele- eller
radiokommunikatio ner.

Enligt forarbetena till lagen (RP 94/1993
rd) gdler bestdmmelsen posttrafiken samt
tele- och radiokommunikationerna i sin
helhet, dvs. bade malgruppskommunikation

och masskommunikation. Till den
sistnéamnda kategorin hor t.ex.
rundradioverksamhet. Syftet med

bestdmmelsen &r sdledes att utver podtrafik
dessutom técka aven al slags elektronisk
kommunikation, oberoende av
meddelandenas  innehdl och tekniska
genomforande. Meddelandena kan Gverforas
antingen via ledning eller trédlést. Huruvida
det telerét som anvands & ett alméant nat
eller t.ex. ett fristende foretagsinternt nét
saknar betydelse. Bestammel sens
tillampningsomrade har inte begrénsats
betréffande garningsséttet annat d&nh genom
exempel. Darfor &r tiIIampningsomradet brett
och omfattar utéver de garningar som avses i
artikeln ocksa t.ex. att forstéra postlédor och
stéra analoga TV-sandningar.

Nér det gdller de garningar som avses i
atikeln, sdsom  Overbelastningsattacker,
técker bestammelsen klart alla de garningar
som kan anses vara riktale mot
kommunikation.

Vanligtvis & det uttryckligen epost- och
internetservrar samt andra motsvarande



servrar som skoéter dverforing, routning och
distribution av meddelanden som &r foremal
for dverkelastningsattacker.

Den gédllande regleringen av stdrande av
post- och teletrafik tacker sdledes i praktiken
arti kelns kérnomréade.

Den gédlande bestdmmelsen técker dock
endast stérande av tele- och
radiokommuni kationer. Bestammel sens
tillampningsomréde & i och for sig brett,
men det begrdnsar sig endast till
kommunikation,  dvs.  overféring av
meddelanden frén ett stédle till ett annat.
Bestammelsen tacker inte systemstérningar
som skall straffbeldggas enligt konventionen
i ett sddant fall nar gérningen inte ens
indirekt kan anses stéra kommunikation. | en
del fdl kan sddana systemstérningar som
avses i konventionen vara straffbara som
skadegprelse enligt strafflagens 35 kap. 1 § 2
mom. Den namnda bestdmmelsen tacker
dock inte de garningar som avses i
konventionen i sédana fall nar direkta
ingrepp inte gors i datorbehandlingsbara
uppgifter. Inte heller bestdmmelsen om
olovligt brukande i strafflagens 28 kap. 7 §
tacker de garningar som avses i konventionen
i sidana fall nar det inte & frédga om direkt
anvandning av ett informationssystem.

Artikeln forutsétter darfér andringar i den
gdllande lagstiftningen.

Med hénsyn till  bestdmmelsernas
ursprundiga skyddsobjekt, ett mera allmant
skydd av kommunikation, & det inte
andamdlsenligt att andrmgen girs sa att
tillampningsomrédet for bestammelsen om
stérande av post- och teletrafik utvidgas till
att omfatta alla typer av informationssystem.
| regeringens proposition foreslas darfor att
till strafflagens 38 kap. fogas nya séarskilda
bestdmmel ser om systemstoérning.

Enligt den nya 7 a § i forslaget skall den
domas for systemstorning som i syfte att
orsska en annan person olagenhet eller
ekoromisk skada matar in, dverfor, skadar,
andrar eller undertrycker data eller pa nagot
annat med dessa jamférbart sétt obehérigen
hindrar ett informationssystems funktion
eller orsakar dlvarliga storningar i det.
Fordlaget innehdller dessutom en
bestdmmelse om en grov garningsform. |
detaljmotiveringen till lagforslaget i fréga
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redogérs narmare for forslagets innehall.
Efter att den féredagna andringen trétt i kraft
uppfyller de géllande bestdmmelserna kraven
i artikeln.

Artikel 6. Missbruk av apparatur. Enligt
atikel 6.1 a i skal fdljande garningar
straff bel&ggas: att tillverka, forsdlja, anskaffa
for anvandning, importera, sprida eller pa
annat  sét  tillgangliggora  apparater och
program som & skapade eller anpassade
framst for att bega nagot av de brott som
skall straffbeléggas enligt artiklarna 2—5 i
konventionen. Detsamma géller enligt punkt
ii aven ett datorlésenord (password), en
atkomstkod (access code) eller liknande
datorbehandlingsbara uppgifter som kan ge
atkomst till ett helt datorsystem eller en del
dérav. Dessutom forutsétts i konventionen ett
uppsat att bega ndgot av de brott som avses i
artiklarna2—5.

Enligt punkt 1 b i artikeln skall &ven
innehav av ett foremadl som avses i punkt a
med uppsdt att det skall anvandas for att bega
nagot av de brott som avsesi artiklarna 2—5
straffbeléggas. Till d&s&a delar f&r en part i
lag uppstalla krav pa att flera sddana foremal
skall innehas for att straffansvar skall gélla

| punkt 2 i artikeln sdgs for tydlighetens
skull att artikeln inte skall tolkas som att den
alagger straffansvar i de fall dér tillverkning,
forsdjning, anskaffning for anvandning,
import, spridning eller annat
tillgangliggorande eller innehav som avses i
punkt 1 i artikeln inte har till syfte att négot
av de brott som straffbelaggs i enlighet med
artlklarna 2—5 i konventionen skall begas,
sasom exempelvis for att i behtrig ordning
testa eller skydda ett datorsystem.

Artikeln behandlas i punkterna 71—78 i
den forklarande rapporten. Enligt rapporten
ar syftet med artikeln att indirekt forebygga
egentliga nétbrott genom att inféra en
saskild straffbestémmelse som gor det
mojligt att ingripa redan vid spridning och
innehav av hjdlpmedel som anvands for att
bega dessa brott.

N&r apparatur anvands for att begd brott
kan det vara fréga om att apparaturen
anvands for att orsaka skada eller att den
anvands for obehorigt dataintrang. Artikeln
omfattar sdledes utover virus och andra
motsvarande  skadliga program  ocksa
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program som anvands vid dataintréng.
Artikeln tacker forutom datorprogram &ven
apparater. Dessutom tillampas artikeln ocksa
pa l6senord och andra data som anvénds vid
autentisering.

Vid beredningen av artikeln har man féast
sarskild uppméarksamhet vid de problem som
uppstdr pa grund av att apparater kan ha
dubbel anvandning. Om artikelns
tillampni ngsomréde skulle omfatta enbart
sédan apparatur som uteslutande anvands i
syfte att begd ndbrott, skulle det
straffréttsliga skyddet i prakti ken varasagott
som obefintligt pa grund av bevissvérigheter.
Déarfor galer artikeln apparatur som priméart
& tankt att anvandas for att begd brott. Enligt
den forklarande rapporten avses harmed det
objektiva anvandningsiandamalet. Visserligen
innebédr &ven denna formulering att apparater
med dubbel anvéndning i praktiken
huvudsakligen hamnar utanfor artikelns
tillampningsomréde.

Garningen skall begas uppsitligen och
orattmaétigt. Spridning och innehav som avses
ovan & t.ex. berdttigat nar syftet & att
utveckla eller testa ett system. Detta sdgs
aveni punkt 2 artikeln.

| Finland motsvaras missbruk av apparatur
enligt artikeln ndrmast av bestdmmelserna
om orsakande av fara for
informationskehandling i 34 kap. 9 a § i
strafflagen. Enligt den ndmnda paragrafens 1
punkt skall den ddmas for orsakande av fara
for informationsbehandling som for att
orsaka olégenhet for informationsbehandling
eller ett data dler telesystems funktion
tillverkar eller staller till forfogande et
sadant datorprogram eller sédana
programinstruktioner som har plarerats for
att aventyra informationsbehandling eller ett
data €ller telesystems funktion eller for att
skada data eller programvara som ingdr i ett
sadant system, eller sprider ett sadant
datorprogram eller sédana
programinstruktioner. Enligt paragrafens 2
punkt skall &en den démas som stéller till
ft‘)rfogande anvisningar for tillverkning av ett
sadant datorprogram eler sédana
programinstruktioner som avses i 1 punkten
eller sprider sédana anvi sningar.

Av de géarningar som avses i konventionen
tacker den gdlande bestdmmelsen endast

tillverkning och spridning av datavirus och
motsvarande skadliga program. Innehav av
skadliga program omfattas déremot inte av
den nuvarande regleringen. Det finns inte
heller nagra lestammelser om den apparatur
och de Bsenord som avses i konventionen.
Detsamma géaller program som anvands for
att begd brott men som inte & skadliga
program i egentlig mening, t.ex. program for
daai ntrang.

Enligt 6 8 i lagen om dataskydd vid
dektronisk kommunikation (516/2004) &r
innehav, import, tillverkning och distribution
av system for avkodning av det tekniska
skyddet vid elektronisk kommunikation eller
av en del av ett sdant system forbjudet, om
det priméra dndamélet med systemet eller
dess del & obehtrig avkodning av det
tekniska skyddet. Kommunikationsverket
kan av godtagbara skal bevilja tillstand att
avvika frén detta forbud. | lagens 42 § finns
en sekundar bestammelse om uppsdtligt brott
mot forbudet.

Artikel 6 i konventionen forutsétter
andringar i den gallande lagstiftningen.

| regeringens proposition foreslds att
strafflagens 34 kap. 9 a § andras sa att
bestdmmelsen tacker de program och
apparater som avses i artikel 6 i
konventionen samt ala de garningsformer
som avsesi artikeln.

Enligt den foredagna 9 a § kan garningen
rikta sig mot apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att aventyra eller skada
informationsbehandling eller ett
informations- eler kommunikationssystems
funktion eller for att bryta eller avkoda det
tekniska skyddet vid elektronisk
kommunikation eller skyddet for ett
informatiorssystem.

Den foreslagna bestdmmel sens
tillampningsomréade &r till dessa delar brett,
och avsikten &r att bestdmmelsen skall técka
dels hjalpmedel som & avsedda for att bega
dataintrang och skadegorelse i form av rent
ofog, dels fysiska apparater, datorprogram
och fragment av programkoder Det i princip
breda t|IIampn|ngsomradet begransas dock
avsevart av kravet pa att garningen begds i
syfte att orsaka skada eller olédgenhet samt att
anvandningsiandamalet for den apparatur som



& foremd for innehav, spridning eller en
annan agard enligt en objektiv beddmning
skall vara klandervért. Bagge villkoren skall
vara uppfyllda samtidigt for att garningen
skall vara straffbar enligt bestdammelsen.

Nar det galler apparatur técker den
foreslagna 9 a § ett nagot bredare omrade &n
den bestdmmelse i artikel 6.1 a i |
konventionen enllgt vilken  artikelns
tlllampnmgsomrade bestams utifrdn en
apparats  primdra  anvandningsandamal.
Enligt punkt 73 i den forkl arande rapporten
avses med det priméra
anvandningsdndamélet i detta sammanhang
uttryckligen en apparats  objektiva
anvandningsiandamdl, dvs. det dndamd for
vilket en apparat skapats och &en kan
anvandas for. Apparater med manga olika
anvandningssitt  kan ha flera sidana
anvandningsandamal. | den forklarande
rapporten  &r utgangspunkten den att
apparater med manga olika anvandningssatt i

regel inte  omfattas av  artikelns
tillampningsomréade.
Om kriminaliseringen i enlighet med

atikel 6 i konventionen begrénsades till att
endast gélla sddana apparater och program
vilkas framsta syfte & att skada datorsystem
eller anvandas i ett brottsligt forfarande,
skulle detta betyda att ett stort antal apparater

som kan anvandas é&ven i brottdig
verksamhet skulle hamna utanfor
kriminaliseringen. Det skulle inte vara

straffbart att inneha och sprida dessa
apparater, trots att det inte réder régot tvivel
om att de & avsedda att anvandas i brottsligt
syfte. Det finns ingen anledning att inte
straffbelagga spridning av sddana apparater
med dubbel anvandnlng vars framsta
anvandni ngsandamal helt klart & godtagbart
enbart pa den grunden att konventionen inte
nodvandigtvis forutsétter en kriminalisering,
om syftet med anvéndningen & att orsaka

olégenhet eller skada for
informationsbehandling.
Den foreslagna paragrafens

tlllampnlngsomrade begrénsas i vilket fall
som helst i tillrécklig utstrackning av kravet
pa att syftet med spridningen och de dvriga
garningsséten som anges i bestdmmelsen
skall vara att orsaka olégenhet eller skada for
ett informaions- eller
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kommunikationssystem. Detta krav
begransar i praktiken vasentligt
bestammelsens tillampni ngsomrade i sadana
situationer nér det & fréga om apparater med
dubbel anvandning. Om det har klalagts att
syftet med tillverkningen eller spridningen
har varit att stadkomma skada & det onodigt
att dessutom uppstélla ytterligare krav som
gdller det primara anvandni ngsandamalet

Fordagets innehdll behandlas narmare i
detaljmotiveringen till lagforslaget i fraga.

Efter att den foreslagna @ndringen trétt i
kraft uppfyller de géllande bestdmmelserna
kraven i artikeln.

Enl|gt punkt 3 i artikeln far varje part
forbehalla sig rétten att inte tillampa punkt 1

i artikeln, om forbehdlet inte avser
forsaljning, spridning dler annat
tillgangliggbrande  av ldsenord  och

dtkomstkoder som avses i punkt 1 a ii i
artikeln.

Finland har inte négot behov av att gora ett
sadant forbehdll som avsesi punkt 3.

Avdelning 2 Datorrelaterade brott

Artikel 7. Datorrelaterad forfalskning.
Enligt artikeln skall fdljande gérningar
strafftelaggas nér de begds uppsatligen och
oréttméigt: att mata in, andra, radera eler
undertrycka datorbehandlingsbara uppgifter
sa att icke autentiska uppgifter uppstar med
uppsdt att dessa skall beaktas eller ligga till
grund fér handlande i réttsliga hanseenden
som om de vore autentiska, oavsett om
uppgn‘terna ar direkt lasbara och begripliga.
En part far uppstalla krav pa bedragligt
uppsdt eler liknande brottsligt uppsat for att
straffansvar skall gélla.

Artikeln behandlas i punkterna 81—85 i
den forklarande rapporten. Enligt rapporten
ar oyftet med artikeln att datorrelaterad
forfalskning skall omfattas av en likadan
straffréttslig  reglering  som  sedvanlig
forfalskning.  Artikelns  skyddsobjekt &r
sdledes integriteten och tillforlitligheten hos
réattsligt relevanta data.

Forteckningen Gver garningssétt motsvarar
huvudsakligen forteckningen Over
garningssdtt som gdler systemstorning i
artikel 5. Det vasentliga nér det géller artikel
7 &r att det som en foljd av garningen uppstar
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icke aitentiska uppgifter som kan anvandas
om vilsdedande bevis i réitdiga
sammanhang. Det saknar betydelse for
regleringen om de handlingar eller andra
dokument i form av data som garningen
riktar sig mot &r privata eller offentliga.

| Finland motsvaras  datorrelaterad
forfalskning ndrmast av bestdmmelserna om
forfalskning i 33 kap. 1 & och den
kompletterande bestammel sen med
definitioner i 33 kap. 6 8 i straffl agen. Enligt
den ndmnda straffbestdmmelsen skall den
domas for forfalskning som framstéller en
falsk handling eller annat bevismedel eller
som forfalskar ett dylikt bevismedel for att
anvandas som vilseledande bevis, eller sdsom

sidant bevis anvander ett falskt eller
forfal skat bevismedel. Enligt
definitionsbestammel sen anses som

bevismedel &ven upptagningar som lémpar
sig for automatisk databehandling, om de
anvands eller kan anvandas sasom réttsligt

betydelsefulla  bevis om  réttigheter,
forpliktelser eller fakta.
Garningssdtten & enligt  bestdmmelsen

framstéllning eller  forfalskning av
bevismedel. Med framstélining avses att ett
nytt bevismedel skapas och med forfalskning
att ett redan befintligt bevismedels innehall
andras. Redan en obetydlig andring kan
innebara forfalskning. De tva garningssétten
som ndmns i bestdmmelsen  técker
tillsammans klart  forteckningen  dver
garningssétt i artikeln.

Ocksa en upptagning som lampar sig for
automatisk databehandling kan vara foremal
for forfalskning. Som en sadan upptagning
betraktas enligt forarbetena till lagen (RP
66/1988 rd) ocksa t.ex. uppgifter som &r
lagrade i ett datorminne p& maskinsprak och
som annu inte matats ut pa papper eller en
bildskarm i synlig och begriplig form. Den
upptagning som avses i bestdmmelsen
motsvarar sdledes klart de
datorbehandlingsbara uppgifter som anges i
atikeln nér det gdler foremalet for
forfal skningen.

De géllande bestammel serna motsvarar till
dessa delar skyldigheterna enligt artikeln.

Artikeln  forutsétter inte andringar |
lagstiftningen.

Enligt den sista meningen i artikeln f&r en

part uppstalla krav pé bedragligt uppsét eller
liknande brottsligt uppsat for att straffansvar
skall gdla.

Finland har inte négot behov av att gora ett
sadant forbehall.

Artikel 8. Datorrelaterat bedréageri. Enligt
artikeln skall foljande garningar
straffbelgggas nér de begas uppsétligen och
oréttmétigt: att fororsaka en annan person
forlust av egendom genom att mata in, andra,
radera dler undertrycka
datorbehandlingsbara uppgifter eller stora ett
datorsystems drift, med bedrégligt eller annat
brottsligt uppsdt och oréttmatigt skaffa sig
géav eller en annan person en ekoromisk
forman.

Artikeln behandlas i punkterna 86—90 i
den forklarande rapporten. Enligt rapporten
ar syftet med artikeln att straffbeldgga sddana
egendomsbrott som begds genom att man
ingriper i datorbehandlingsbara uppgifter
eler ett datorsystems drift. Forteckningen
Over garningssdtt motsvarar huvudsakligen
forteckningen i artikel 5, som géler
systemstorning. For att sékerstélla att artikeln
& heltdckande namns i den dessutom ocksa
stbrande av ett datorsystems drift. Det
vasentliga i fréga om artikel 8 &r att en annan
person fororsakas forlust av egendom till
foljd av garningen och att garningen begas
med uppsat att skaffa sig sjdlv eller en annan

person en ekonomisk forman.  For
tydlighetens skull konstateras i artikeln
dessutom att ganingen skall begds

uppsitligen och oréttmatigt. Nar det galler
uppsdtet bor det noteras att uppséet skall
innefatta samtliga element i rekvisitet.

I  Finland motsvaras  datorrelaterat
bedrageri enligt konventionen nérmast av
bestémmelserna om bedrégeri i strafflagens
36 kap. 1 § och sarskilt dess 2 mom. Enligt
grundrekvisitet i 1 mom. skall den démas for
bedrageri som for att bereda sig eller nagon
annan orattmétig ekonomisk vinning eller for
att skada nagon annan, genom att vilseleda
eler utnyttja misstag, formar ndgon att gora
eller underldta ndgot och darigenom orsakar
ekonomisk skada fér den som misstagit sig
eller den vars intressen han kunnat forfoga
Over.

I 2 mom. foreskrivs om ett datorrelaterat
garningssitt. Enligt momentet doms ocksa



den for bedrageri som i sadant syfte som
ndmnsi 1 mom. matar in, andrar, forstor eller
undertrycker data eller pa ndgot annat Sitt
ingriper i ett informationssystems funktion sa
att resultatet av databehandlingen forvanskas
och darigenom orsakar ekonomisk skada for
ndgon annan. Bestammelsen motsvarar
atikel 8i konventionen.

Enligt strafflagens 37 kap. 8 § skall
dessutom den domas for
betalningsmedelshedrégeri som olovligen
anvander eller Gverléter ett betalningsmedel
som lampar sig for anvandning i ett datanét,
eller som Gverskrider tackningen pa ett konto
eller en avtalad hogsta kreditgrans.

De gdllande bestdmmelserna uppfyller
néstan ordagrant kraven i artikeln. Artikeln
forutsdter inte andringar i lagstiftningen.

Avdelning 3 Innehallsrelaterade brott

Artikel 9. Brott som hanfér sig till
barnpornografi. Enligt punkt 1 i artikeln
skall féljande gérningar straffbeléggas:

a) Att framstélla barnpornografi i syfte att
sprida den med hjalp av datorsystem.

b) Att bjuda ut eller tillgangliggora
bar npornografi med hjélp av datorsystem.

c) Att sprida eller overféra barnpornografi
med hjdlp av datorsystem.

d) Att anskaffa barnpornografi & sig sav
eller ndgon annan med hjalp av datorsystem.

€) Att inneha barnpornografi i ett
datorsystem eller i ett medium for lagring av
dator behandlingsbara uppgifter.

For de syften som avsesi punkt 1 i artikeln
skall enligt punkt 2 termen barnpornografi
innefata pornografiskt material som visuellt
avbildar

a) en minderdrig som &gnar sSig a
handlande med uttrycklig sexuell innebdrd,

b) en person som ser ut att vara minderérig
som &gnar sig & handlande med uttrycklig
sexuell innebord, och

c) redistiska bilder som foérestéller en
minderdrig som &gnar sig & handlande med
uttrycklig sexuell innebérd.

For de syften som avsesi punkt 2 i artikeln
skall enligt punkt 3 termen minderdrig
innefatta alla personer under 18 &rs alder. En
part f&r dock kréva en lagre aldersgrans, som
inte skall varalagre an 16 &r.
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| Finland motsvaras de i artikeln avsedda
brotten som hanfor sigtill barnpornografi av
bestdmmel serna om spridning av
pornogr &isk bild i 18 §, grov spridning av
barnporrografisk bild i 18 a § och innehav
av barnpornografisk bild i 19 § i strafflagens
17 kap. Enligt den ndmnda 18 § skall den
domas for spridning av pornografisk bild
som tillverkar, salufér eller till uthyrning
bjuder ut, for in i eller ut ur Finland dler
genom Finland till ett annat land eller pa
annat satt sprider bilder eler
bildupptagningar som pa ett
sedlighetssérande sétt visar barn, vald, eller
kdnsumgéange med djur. Enligt den ndmnda
19 § skall den domas for innehav av
barnporrografisk  bild som  obehdrigen
innehar ett fotografi, ett videoband, en film
eler ndgon amnan  verklighetstrogen
bildupptagning som visar ett i 18 § 4 mom.
avsett barn som dHtar i samlag eller i négot
darmed jamférbart sexuellt umgénge, eller
som visar barn pd ndgot annat uppenbart
sedlighetssdrande sétt.

Som barn betraktas enligt namnda 18 § 4
mom. den som & yngre an aderton & och
den vars 8lder inte kan utredas, om det finns
grundad anledning att anta att personen ar
yngre a@n aderton ar.

De gdlande bestdmmelserna tacker ocksa
spridning och innehav av barnpornografi
med hjdp av informationssystem. De
gallande bestémmelserna uppfyller kraven i
atikeln.

Avdelning 4 Brott som hanfér sig till intrang
i upphovsratt och narstaende rattigheter

Artikel 10. Brott som hanfor sig till
intrdng i upphovsratt och narstaende
rattigheter. Enligt artikeln skall vissa fall av
intrdng i upphovsrdtt och néarstdende
réttigheter  straf fbeldggas, nar gérningarna
begas uppsdtligen och med hjdp av ett
datorsystem. Artikelns tillampningsomréde
har begransats till att gélla endast gérningar
som begas i kommersiell skala. Artikeln
gdller inte upphovsrétens ideella utan endast
dess  ekonomiska  dimensioner. De
upphovsrétter  som avses i artikeln
specificeras pa ett uttbmmande sitt genom en
hénvisning till de internationella
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konventionerna om upphovsrétt. Artikeln
alagger sdledes endast parterna en skyldighet
att se till att &ven de gérningssdtt som hanfor
sig till utnyttjande av informationssystem
beaktas i de kriminaliseringar som grundar
sig pa de ndmnda konventionerna.

Artikeln behandlas i punkterna 107—117 i
den forklarande rapporten. Enligt rapporten
ar uttryckligen brott som hanfor sig till
inrdng i upphovsrdtt den oOverlagset
vanligaste brottstypen i internetmiljon, vilket
beror pa den tilltagande digitaliseringen som
leder till att olika verk blir ldtta att kopiera.
Dafor har det varit nodvandigt att |
konventionen ta in bestammelser ocksa om
intrang i upphowsrétt. Artikeln galler daremot
inte patentratt eller varumarkesrétt.

Artikeln & for respektive mediemsstats del
forpliktande endast inom de ramar som de
internationella dverenskommelser till vilka
det hénvisas i artikeln anger. Om en stat inte
ar part i en internationell éverenskommelse
om upphovsrétt, & artikeln 6ver huvud taget
inte forpliktande till dessa delar. Om en stat
har  gjort ett forbehdl till  en
Overenskommelse & artikeln forpliktande
endast i den omfattning som forbehallet
anger. Om en stat stér i beréd att tilltrada en
internationel Overenskommelse om
upphovsrétt, & artikeln forpliktande forst
fr.o.m. tilltrédandet. Trots att skyldigheterna
enligt artikeln har begransats s att de endast
omfattar garningar som begds i kommersiell
skala hindrar detta inte de fordragsslutande
staterna  frén att besttmma om mera
langtgéende skyldigheter.

| artikeln  hanvisas  till
internationella 6verenskommel ser:

1. Bernkonventionen frén 1886 for skydd
av litterdra och konstnérliga verk (nedan
Bernkonventionen)

2. Romkonventionen frén 1961 om skydd
for utdvande konstnarer, framstdllande av
fonogram och radioféretag (nedan
Romkonventionen)

3. Avtalet fran 1995 om handelsrelaterade
aspekter av immateriarétter (nedan TRIPS
avtalet)

foljande

4. 'WIPO-fordraget fran 1996 om
upphovsratt och
5. WIPO-fordraget frén 1996 om

framf éranden och fonogram.

Bernkonventionen (FordrS 79/1986) & den
viktigaste Overenskommelsen om
internationel It upphovsréttsligt  skydd.
Konventionen uppréttades 1886, och den har
reviderats i genomsnitt vart tjugonde &r.
Senast reviderades konventionen i Paris
1971. Bernkonvertionens huvudprinciper ar
nationell behandling och minimiskydd. Verk
med ursprung i en annan férdragssiutande
stat skall tillerkénnas samma skydd som verk
a den egna statens medborgare. Till de
viktigaste skyldigheterna med avseende pa
skyddsnivan hor bl.a. skyddstiden p& 50 ar
som raknas frén det & d& upphovsmannen
avlidit, rétten att framstélla exemplar av ett
verk samt rétten till framférande och till
rundradiering. Ber nkonventionen
administreras av Vérldsorganisationen for
den intellektuella &ganderétten WIPO (World
Intellectual Property Organi zation).
Bernkonventionen har tilltrétts av 149 stater.
Finland ansl6t sig till konventionen 1928.

Romkonventionen (FordrS 56/1983) ar den
viktigaste Overenskommelsen om
internationellt  skydd  for  narstdende
réttigheter. Konventionen & avsedd att
utgora ett grundférdrag om de réttigheter
som tillkommer ubvande konstnérer,
fonogramproducenter samt radio- och
televisionsforetag. | konventionen tillerkénns
varje réttsinnehavargrupp vissa
minimiréttigheter. Konventionen forpliktar
aven de fordragsslutande staterna att bevilja
nationell behandling med avseende p& det
sarskilda skydd som tillférsékras genom

konventionen. Romkonventionen
administreras av  ett  trepartssekretariat
upprdttat av  WIPO, Unesco och
Internationella arbetsorgani sationen.

Romkonventionen har tilltrétts av 68 stater.
Finland ansl6t sig till konventionen 1983.
TRIPS-avtalet utgbr ett handel spolitiskt
instrument som ing& som bilaga till
grundfordraget om  upprédttandet  av
V @rldshandel sorganisationen (WTOQO). Syftet
med avtalet &r att faststélla ett globalt skydd
for industriella réttigheter och
upphovsréttigheter. Avtalets upphovsréttsliga
substans bestdr av bestémmelser om bl.a
skydd av utbvande konstnérer,
fonogramproducenter och
rundradioorganisationer samt faststéllandet



at Bernkonventionen skall iakttas av varje

medlemsstat i WTO. Avtaet innehaler
séledes bestammel ser om savél
upphovsréttigheter som nér stéende

rattigheter. | avtalet ingdr &ven bestammelser

om verkstallighet av réttigheter,
bestammel ser om avgorande av
meningsskiljaktigheter och
kriminaliseringsskyldi gheter av tvingande

natur som gdller t.ex. kommersiell piratism.
Eftersom Finland & medlem av WTO &
avtalet bindande for Finland.

WIPO-fordraget om upphovsrétt & en
saskild dverenskommelse som kompletterar
Bernkonvenhonen Fordraget innebédr inte
nagon andring av Bernkonventionen. Aven
sadana stater som & medlemmar av WIPO
men inte har tilltrétt Bernkonventionen kan
tilltrada fordraget. WIPO-fordraget om
upphovsréatt kompletterar Bernkonventionen
genom att pad globa nivd garantera
upphovsman till litterdra och konstnérliga
verk nya réttigheter och effektivare utévning
av deras existerander éttigheter.

WIPO-férdraget om framféranden och
fonogram & ett nytt fordrag om utévande

konstnérers  och  fonogramproducenters
rétigheter, som p& motsvarande sitt inte
inverkar pa tilldmpningen av

Romkonventionen. Aven s&dana stater som
ar medlemmar av WIPO men inte har tilltrétt
Romkonventionen kan tilltrada WIPO-
fordraget. WIPO-férdraget om framféranden
och fonogram forbéttrar det globala skyddet
for utbvande konstnérers och
fonogramproducenters  rétigheter bl.a
genom att garantera dem nya réttigheter och
effektivare utdvning av deras existerande

réttigheter.
Genom WIPO-fordragen anpassas det
internationella  férdragssystemet inom

upphovsrattsomrédet till de speciella fragor
som gdller digitateknik och datandt. |
fordragen har sérskilt beaktats den inverkan
som uvecklingen av och samverkan mellan
informations- och
kommunikationsteknologierna har pa
skapandet och anvandningen av litteréra och
konstnérliga verk samt framstél I ningen och
anvandningen av  framféranden  och
fonogram. Fordragen innehdller ocksd
bestdmmelser om réttdligt skydd av tekniska
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dtgarder samt av  information om
réttighetsforvaltning.

Lagarna om sdttande i kraft av de
bestdmmelser 1 WIPO-fordraget om
upphovsrétt och  WIPOfordraget om

framféranden och fonogram som hor till
omradet for lagstiftningen stadféastes den 14
oktober 2005 (823—824/2005). Om
ikrafttrddandet av lagarna bestdms senare
genom férordning.

De straffréttsliga bestammelser som de
Overenskommelser som har satts i kraft
naionellt forutsétter finns i
upphovsrattslagen och i straf flagen.

De gdllande bestammelserna om de brott
som motsvarar de garningar som avses i
konventionen  finns  huvudsakligen i
strafflagens 49 kap. 1 § som géler
upphovsréttsbrott. Enligt paragrafens 1 mom.
skall den démas for upphovsréttsbrott som i
forvarwssyfte i strid med upphovsrattsiagen
och si att garningen & &gnad att &samka
innehavaren av den krénkta rétten betydande
men eller skada, gor intrdng i nagon annans
rétt till en sadan upphovsratt eller nérstéende
réttighet som anges ndrmare i bestdmmel sen.
Enligt 2 mom. &r det ocksd straffbart att fora
in olagiga kopior i landet i syfte att sprida
dessa. | upphovsréitdagens 56 a 8§ finns
dessutom en bestdmmelse om forseelser dér
det varken forutsitts ndgot forvarvssyfte eller
att betydande skada har fororsakats.

Lagen om andring av 49 kap. i strafflagen
(822/2005) tradde i kraft den 1 januari 2006.
Genom lagen fogades ett nytt 3 mom. till
bestdmmel sen om upphovsréttsbrott i 49 kap.
1§ strafflagen. FOr upphovsréttsbrott déms
enligt momentet ocksa den som med hjalp av
datanat eller datasystem gor intrdng i nagon
annans réttigheter nar det galler skyddade
ol:;ekt som namns i paragrafens 1 mom. pa
et sddant sitt att garningen & &gnad att
asamka innehavaren av den krankta rétten
betydande skada eller olagenhet. Efter
lagandringen forutsétts det inte langre nagot
forvarvssyfte nar ett upphovsréttsbrott begas
i et datasystem eller med hjdp av ett
datandt. | och med detta blir det l&ttare an
forut att beddma en ganing som
upphovsréttsbrott i stéllet for
uppho vsréttsforseel se, vilket for sin del enligt
motiveringen till regeringens proposition (RP
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28/2004 rd) effektiverar utredningen av dessa
brott bl.a. genom att husrannsakan blir
maijlig.

Artikel 8 i konventionen innefattar endast
krankningar som gjorts i kommersiellt syfte.
Efter att den ovan ndmnda andringen av 49
kap. 1 8§ i drafflagen tratt i kraft gdr
lagstiftningen utéver vad som kravs i artikeln
nar det galler upphovsrattsbrott som begés i
ett datasystem eller med hjdp av ett datanét,
eftersom det inte langre forutsitts nagot
forvarvssyfte.  Artikeln  forusétter inte
andringar i lagstiftningen.

| punkt 3 i artikeln sigs att en part far
forbehdlla sig rédtten att inte infora
straffansvar enligt punkterna 1 och 2 i denna
artikel i begréansad omfattning, under
forutséttning att andra effektiva réttsiga
dgarder kan komma i fréga och att
forbehdllet inte innebdr ett avsteg fran
partens internationella skyldigheter enligt de
internationella instrument som namns i
punkterna 1l och 2 i denna artikel.

Finland har inte ndgot behov av att gora
sédana forbehall som avsesi punkten.

Avdelning 5 Andra former av ansvar och
pafoljder

Artikel 11. Forsok och medhjalp. Enligt
punkt 1 i artikeln skall uppsétlig medhjalp till
nagot av de brott som straffbelaggs i enlighet
med artiklarna 2—10 i konventionen med
uppsét att bega sadant brott straffbel ggas.

Punkt 1 i artikeln behandlas i punkterna
118 och 119 i den forklarande rapporten.
Enligt rapporten kan t.ex. en operatdr som
ddtar i formedlingen av ett meddelande som
innehdller brottsligt material pd grund av
kravet pad uppsat inte bli straffratdligt
ansvarig enbart pd denna grund. Artikeln
medfor inte heller ndgon skyldighet for
operatoren att sjalvmant 6vervaka innehdllet
i de meddelanden som formedias.

| Finland kriminaliseras anstiftan och
medhjdlp i 5 och 6 § i strafflagens 5 kap. En
anstiftare jamstalls med en garningsman med
avseende pa straffbarheten. En medhjépare
déms enligt en lindrigare skala.

De géllande bestammel serna motsvarar till
dessa delar skyldigheterna enligt artikeln.
Artikeln ~ forutsdtter inte  andringar i

lagstiftningen.

Enligt punkt 2 i artikeln skall uppstligt
forsok till nagot av de brott som straffbel ggs
i enlighet med artiklarna 3—5, 7, 8 samt 9.1
a och 9.1 c i konventionen straffbeléggas.
Enligt punkt 3 i artikeln far varje part
forbehdlla sig rétten att, helt eller delvis, inte
tilldampa punkt 2, som galler kriminalisering
av forsok.

Punkt 2 i artikeln behandlas i punkterna
120—122 i den férklarande rapporten. Enligt
rapporten har de lagstiftningstekniska och
eventuella andra problem som inom de olika
réttssystemen hanfor sig till kriminalisering
av forsdk beaktats i punkt 2 i artikeln.
Tillampningsomradet for punkt 2 har i
enlighet med detta begransats till endast vissa
sddana brott i frégga om vilka en
kriminalisering av forsdk inte torde vara
forenat med nagra sérskilda problem. Utéver
detta kan en pat gora ett forbehdll
betréffande vilket som helst brott eller vid
behov betréffande hela punkten.

Enligt artikeln skall sdledes varje part
artingen gora ett forbehall eller straffbelagga
forsok, om detta inte redan har gjorts, nér det
gdller fdljande brott enligt konventionen:

1) olaglig avlyssning (artikel 3),

2) datastorning (artikel 4),

3) systemstdrning (artikel 5),

4) datorrelaterad forfaskning (artikel 7),

5) datorrelaterat bedrégeri (artikel 8),

6) att framstélla barnpornografi (artikel 9.1
a) och

7) att sprida eller dverfora barnpornografi
(artikel 9.1 ¢).

| Finland &r forsok straffbart i fraga om
foljande brott som motsvarar de brott som
anges ovan:

1) krénkning avkommunikationshemlighet
(SL 38:38),

2) grov krankning av
kommunikationshemlighet (SL 38:4 §),

3) grov skadegorelse (SL 35:2 §),

4) forfalskning (SL 33:1 8),

5) grov forfalskning (SL 33:2 §),

6) bedrégeri (SL 36:1 8),

7) grovt bedrégeri (SL 36:2 8) och

8) spridning av pornografisk bild (SL 17:18
8).



Artikeln forutsétter sdledes att ett forbehall
gors eller att forsok kriminaliseras i fraga om
foljande brott i strafflagen:

1) skadegorelse (SL 35:1 8),

2) lindrig skadegorelse (SL 35:3 §),

3) stérande av post- och teletrafik (SL 38:5
§ 1
)4) grovt stérande av post- och teletrafik
(SL 38:6 8),

5) lindrigt stérande av post- och teletrafik
(SL 38:7 8) och

6) lindrig forfalskning (SL 33:3 8).

Dessutom bor ett forbehdll goras eller
forsok  kriminaliseras i frdga om
systemstérning och den grova
garningsformen av brottet. Bestdmmelser om
dessa brott foreslas i denna propodtion bli
intagna som nya 7 aoch 7 b § i strafflagens
38 kap.

| regeringens proposition foresl8s att forsok
till foljande brott kriminaliseras:

1) skadegorelse (SL 35:1 8),

2) stérande av post- och teletrafik (SL 38:5

8),

3) grovt stérande av post- och teletrafik
(SL 38:6 8),

4) lindrigt stérande av post- och teletrafik
(SL 38:7 8),

5) systemstorning (SL 38:7 a §, ny) och

6) grov systemstérning (SL 38:7 b §, ny).

Efter att den féreslagna andringen tratt i
kraft uppfyller de géllande bestdmmelserna
till dessa delar kraven enligt artikeln.

Betréffande de 6vriga brott som avses i
atikeln kommer Finland enligt forslaget att
gora ett forbehdll. Forbehdllet galler saledes
lindrig skadegtrelse (SL 35:3 8) och lindrig
forfalskning (SL 33:3 §).

Nér det gdler lindrig skadegi)'relse och
forfalskning & det inte andamasenligt att
kriminalisera forsok, eftersom detta skulle
medfora ett alltfor omfattande straffréttsligt
amsvar med hansyn till géarningarnas ringa
netur. | fréga om lindrig forfalskning bor det
dessutom  noteras at  innehav  av
forfalskningsredskap eler -tillbehdr med stéd
av strafflagens 33 kap. 4 § & straffbart som
innehav av forfalskningsmaterial.

Artikel 12. Juridiska personers ansvar.
Enligt punkt 1 i artikeln skall juridiska
personer kunna stéllas till ansvar for
garningar som straffbeléggs i enlighet med
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konventionen, om de har begétts till deras
forman av en fysisk person som handlat
individuellt eller som en del av ett organ
tillhérande den juridiska personen och som
har en ledande stél I ning inom denna grundad
pa en fullmakt att foretrdda den juridiska
personen, ett bemyndigande att fatta beslut
p& den juridiska personens vagnar eller ett
bemyndigande att utéva kontroll inom den
juridiska personen. Enligt punkt 2 skall en
juridisk person kunna stélas till ansvar for
garningar som straffbeldggs i konventionen
ocksd nar bristande Overvakning eller
kontroll som skall utféras av en sédan fysisk
person som avses i punkt 1 i artikeln har
gjort det mgjligt for en fysisk person, som
handlar p& den juridiska personens végnar,
att bega brott som straffbeldaggs i enlighet
med konventionen till forman for den
juridiska persoren. | punkt 4 konstateras for
tydlighetens skull att sddant ansvar inte skall
inverka pa straffansvaret for de fysiska
personer som har gjort sig skyldiga till
brottet.

Artikeln behandlas i punkterna 123—127 i
den forklarande rapporten. Enligt rapporten
stdr bestammelserna i samklang med den
radande almanna trenden som betonar
straffréttsligt ansvar for juridiska personer.
Artikeln omfattar utdver aktiva garningar
ocksa forsummelse av
Overvakningsskyldighet.

Foljande fyra villkor skall vara uppfyllda
for att ansvar enligt punkt 1 skall galla ett
brott som avses i konventionen har begétts,
brottet har begétts till forman for en juridisk
person, garningsmannen har en ledande
sdlning inom den juridiska personen och
ganingsmannen har begétt garningen genom
at utnyttja fullmakter eller bemyndiganden
som han eller hon har i kraft av sin ledande
gtd Ining. Punkt 2 i artikeln omfattar ocksa
situationer nér garningen har begétts for en
juridisk persons rékning av en person som
inte har en ledande <édlning inom den
juridiska personen, om en person i ledande
stédllning kan anses ha forsummat sin
overvakningsskyldighet. | dessa fall & det
vanligtvis frdga om t.ex. en arbetstagare
inom ett foretag. Overvakningsskyldigheten
for en person i ledande stéllning skall tolkas
s att den begrénsar sig endast till sedvanliga
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Gvervakningsdgarder av normal omfattning.
Vad detta innebér i praktiken skall avgoras
fran fall till fal med beaktande av t.ex.
afférsverksamhetens art och omfattning.

I Finland finns de alménna
bestdmmel serna om straffansvar for juridiska
personer i strafflagens 9 kap. Nér det gdler
de enskilda straffbestdmmelserna forutsétts
det for att straffansvar for juridiska personer

skall bli tillampligt att det finns en
hanvisningsbestammelse om  saken i
srafflagen.

Enligt 9 kap. 2 § 1 mom. i strafflagen doms
en juridisk person till samfundsbot, om
négon som hor till ett av dess lagstadgade
organ eller annars hor till dess ledning eller
utdvar faktisk beslutanderétt inom den
juridiska personen har varit delaktig i brottet
eller tilldtit att brottet har begatts eller om i
den juridiska personens verksamhet inte har
iakttagits den omsorg och forsiktighet som
kravs for att forebygga brottet. Begreppet
delaktig i brott anvands i paragrafen i vid
bemérkelse sA att det &ven innefattar
egentligt garningsmannaansvar. Enligt
samma paragrafs 2 mom. déms samfundsbot
ut d&en om det inte kan utredas vem
garningsmannen &ar eller om gérningsmannen
av nagon annan anledning inte doms fill
straff. Enligt kapitlets 3 § anses ett brott
beganget i en juridisk persons verksamhet,
om garningsmannen har handlat p& den
juridiska personens véagnar eller till dess
formén och han hor till den juridiska
peronens ledning eller star i tjanste- eller
arbetsforhdlande till denna eller han har
handlat pa uppdrag av en representant for
den juridiska personen.

Den ovan ndmnda regleringen motsvarar
intetill alladelar ordalydelsei artikeln.

Punkt 1 i artikeln géller en juridisk persons
ansvar ndr garningsmannen hor till den
juridiska personens ledning. | artikeln
definieras ocksa vad som avses med ledande
stéllning. En persons ledande stalining inom
en juridisk person kan grunda sig pa en
fullmakt att foretrdda den juridiska personen,
ett bemyndigande att fatta besut pa den
juridiska peroonens vagnar eller et
bemyndigande att utbva kontroll inom den
juridiska personen.

| strafflagens 9 kap. finns inte négon

uttémmande definition av begreppet ledning.
| kapitlets 2 § 1 mom. ségs att den som hor
till ett lagstadgat organ inom en juridisk
person hor till den juridiska personens
ledning. Med lagstadgat organ avses t.ex. en
forenings, en diftelses eller ett aktiebolags
styrelse, ett aktiebolags forvaltningsréd och
verkstédllande direktér samt en ansvarig
bolagsman i kommanditbolag. Dessutom
konstateras i momentet att dven verksamhet
som bedrivs av personer som annars hor till
en juridisk persons ledning kan utgoéra grund
for ansvar for den juridiska personen.

Enligt punkt 1 a i artikeln skall ansvaret
utstrackas till personer som har en ledande
stallning inom en juridisk person grundad pa
en fullmakt att foretrdada den juridiska
personen. Enligt finsk rétt anses den som har
fullmakt att foretréda en juridisk person inte
nodvandigtvis hora till den juridiska
personens ledning. Om en sadan person har
handlat pa uppdrag av en representant for
den juridiska personen s som anges i 9 kap.
3 8 1 mom. i strafflagen kan straffréttsligt
ansvar dock uppkomma fér den juridiska
personen. Till dessa delar  uppfyller
lagstiftningen sdl edes kraven i konventionen.

Enligt punkt 1 b i artikeln skall ansvaret
utstrackas till personer som har en ledande
stéllning inom en juridisk person grundad pa
ett bemyndigande att fatta beslut pa den
juridiska personens végnar. FOr att ansvar
skall kunna uppkomma pad grundval av
beslutanderétt sa som avses i 9 kap. 2 § i
strafflagen maste personen i fréga ha vida
befogenheter att fatta gavsténdiga beslut.
Den som hor till mellanledningen har i
alménhet inte i denna bemérkelse ansetts
hora till ledningen sd som avses i 2 § (RP
95/1993 ). Eftersom utbvandet av faktisk
beslutanderdtt ndmns s&skilt som en
omstandighet som utgdr grund for ansvar,
uppfyller lagstiftningen aven till dessa delar
kraven i konventionen.

Enligt punkt 1 c i artikeln skall ansvaret
utstréckas till personer som har en ledande
stéllning inom en juridisk person grundad pa
ett bemyndigande att utéva kontroll inom den
juridiska personen. | Finland anses sddana
personer i allménhet inte hora till en juridisk
persons ledning. Om en sadan person har
begétt ett brott kan straffréttsligt ansvar dock



uppkomma for den juridiska personen pa
basis av  personens stédlning som
arbetstagare, trots att han eller hon inte hor
till den juridiska personens ledning.

Den bristande 6vervakning eller kontroll
som avses i punkt 2 i artikeln motsvaras av
bestammelsen om underldtelse att iaktta
omsorg och forsiktighet i 9 kap. 2 § 1 mom. i
strafflagen. | konventionen har férsummelsen
dock, till skillnad fran vad som &r fallet i
Finland, kopplats till en sidan ledande
stéllning inom en juridisk person som avses i
punkt 1 i artikeln. S& som konstaterats ovan
hor hela den krets av personer som avses i
punkt 1 i artikeln inte enligt strafflagens 9
kap. till en juridisk persons ledning. For att
en juridisk person skal kunna stélas till
straffréttsligt ansvar for en forsummelse
enligt 9 kap. 2 8 1 mom. i strafflagen
forutsdtts det inte att den som gjort sig
skyldig till den omedelbara forsummelse som
har mojliggjort brottet hér till den juridiska
personens ledning. Det récker att det har varit
frdga om ndgon form av forsumlighet dven
frén ledningens sida. For att bestammelsen
skall kunna tillampas bor férsummelsen
dessutom &minstone ha vésertligt okat
mojligheten att bega ett brott i den juridiska
personens verksamhet.

Enligt 9 kap. 2 8 2 mom. i grafflagen déms
samfundsbot ut &ven om det inte kan utredas
vem garningsmannen &  eller om
garningsmannen av nagon annan anledning
inte doms till straff. | finsk ratt gér
huvudprinciperna  for  straffansvar  for
juridiska personer sdledes négot utéver vad
som bestams i konventionen, eftersom
konventionen inte forutsédtter att en dylik
anonym skuld utstrécks till de brott som
namns i den.

Den alméanna regleringen som behandlats
ovan uppfyller sledes till sitt innehdll kraven
i konventionen. Enligt de gélande
bestdmmelserna & ansvar for juridiska
personer dock inte tillampligt pa alla de brott
som asses i artikeln. Artikeln verkar darfor
forutsdta andringar i den gdlande
lagstiftningen, &minstone till den del brotten
har  begdtts med  hjdp av et
informatiorssystem.

Enligt punkt 3 i artikeln far den juridiska
personens ansvar dock vara av straffréttslig,
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civilréttdig eller  administrativ. = natur,
beroende pad principerna i partens
réttsordning. Enligt artikeln behover ansvaret
sidledes inte nodvandigtvis vara av
straffréttsig natur, utan t.ex. ett civilréttsligt
skadestdndsansvar & tillrackligt for att
kraven i artikeln skall uppfyllas. | Finland
kan en juridisk person i de fall som avses i
artikeln alltid bli skadestandsansvarig for en
skada som orsakats genom brott. Aven
vinningen av brott konfiskeras. Finland
behover darfor inte gora nagot forbehdll i
saken eller avge nagon forklaring, dven om
lagen inte dndras pa grund av arti keln.

| Finland géller dock straffrattdigt ansvar
for juridiska personer, och det & naturligt att
utstracka detta ansvar till att omfatta &ven de
brott som avses i konventionen. Dessutom
forutsitter artikel 9 i rambeslutet sdsom
anges nedan att juridiska personer kan bli
foremd for boter eller administrativa
avgifter. Uppkomsten av skadesténdsansvar
a inte tillrackligt for att uppfylla
skyldigheterna enligt rambesl utet.

Av dessa orsaker foreslas det i regeringens
proposition att straffansvaret for juridiska
personer utstrackstill att gélla foljande brott:

1) orsakande av fara for
informationstehandling (SL 34:9 a §)

2) skadegorelse (SL 35:1 8),

3) grov skadegorelse (SL 35:2 §),

4) krankning av kommunikationshemlighet
(SL 38:38),

5) grov krankning av
kommunikationshemlighet (SL 38:4 §),

6) stérande av post- och teletrafik (SL 38:5
8),

7) grovt stérande av post- och teletrafik
(SL 38:6 8),

8) systemstorning (SL 38:7 a§, ny),

9) grov systemstorning (SL 38:7 b §, ny),

10) dataintrang (SL 38:8 §),

11) grovt dataintrang (SL 38:8 a §, ny) och

12) upphovsréttsbrott (SL 49:1 §).

For att det straffréttsliga systemet skall
vara klart och konsekvent bor straffansvaret
for juridiska personer inte utan tvingande
skdl begransas sa att det galler en sarskilt
specificerad kategori garningar som uppfyller
ett visst rekvisit. Darfor foreslas det ocksa att
straffansvaret for juridiska personer utstracks
till att gélla t.ex. upphovsréttsbrott i dess
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hel het. Nér det géller upphovsréttsbrott faller
detta sig ocksa annars naturligt, eftersom den
verksamhet som kriminaliseras [
bestémmel sen om detta brott ofta bedrivs av
en juridisk person.

Déaremot & det inte andamdlsenligt att
utstracka straffansvaret for juridiska personer
till  de lindriga géarningsformerna av
skadegirelse och stérande av post- och
teletrafik eller till innehav av hjélpmedel vid
nétbrott med tanke pa dessa garni ngars art
och ringa betydelse. Darfor foreslas inga
andringar i den gédllande lagen for deras del.

Efter att de andringar som foreslas har har
trétt i kraft motsvarar de gélande
bestéammel serna skyldigheterna [
konventionen, med undantag av lindrig
skadegorelse, lindrigt stérande av post- och
teletrafik, lindrig systemstérning och innehav
av hjadlpmedel vid nétbrott.

Artikel 13. Pafdljder och atgarder. Enligt
punkt 1 i artikeln skall varje part tillse att de
brott som straffbeldggs i enlighet med
artiklarna 2—11 &r straffbara med effektiva,
proportionella och avskrackande péfoljder,
innef ettande frihetsberévande.

| punkt 2 i artikeln sdgs att varje part skall
tillse att juridiska personer som félls till
amsvar i enlighet med artikel 12 underkastas
effektiva, proportionella och avskréackande
straffréttsliga eler icke sraffréttsliga
pifoljder eller  &garder, innefattande
ekonomiska pafoljder.

| artikeln Overldts det pad parterna att
bestamma pafdljd och skalor. Artiklarna
forusétter inte andringar i lagstiftningen.

Avsnitt 2 Processr att
Avdelning 1 Gemensamma bestammel ser

Artikel 14. De processrattsliga
bestd mmel sernas rackvidd. Artikeln
innehaller bestammel ser om
tillampningsomradet for avsnitt 2, som géller
processrétt, samt om de forbehadll som far
goras betréffande avsnittet. Artikeln géler
enligt 1 punkten alla de tvangsmedel som
regleras i avsnitt 2, dvs. skyndsamt sékrande
av lagrade datorbehandlingsbara uppgifter
(artikel 16), skyndsamt sdkrande och partiellt
réjande av trafikuppgifter (artikel 17),

skyldighet att lamna uppgifter (artikel 18),
husrannsakan och beslag av lagrade
datorbehandlingsbara uppgifter (artikel 19),
insamling i redltid av trafikuppgifter (artikel
20) och avlyssning av innehdllsuppgifter
(artikel 21).

Enligt punkt 2 i artikeln skall tvangsmedlen
i regel i samtliga fall tillampas pa de brott
som  straffbeléggs i enlighet med
konventionen, andra brott som begatts med
hjdlp av ett datorsystem och insamling av
bevis i elektronisk form om ett brott. Rétten
at begrénsa de tvangsmedel Som avses i
artikel 21, som géaller innehdllsuppgifter, till
enbart vissa grova brott utgbr dock ett
undantag fran denna huvudregel.

I punkt 3 ai artikeln sigs att varje part fér
forbehdlla sig ratten att endast tillampa de
atgarder som avses i artikel 20, som galler
trefikuppgifter, pa brott eller brottstyper som
anges i forbehdlet, under forutsittning att
omfattningen av dessa brott eller brottstyper
inte & mer begransad an det urval av brott pa
vilka parten med stod av artikel 21 tillampar
de &tgérder som avsesi den artikeln.

Enllgt punkt 3 b i artikeln far varje part
forbehdlla sig ratten att inte tillampa de
agarder som avses i artiklarna 20 och 21 pa
meddelanden som dverfors inom et
datorsystem som drivs fér en sluten
anvandargrupp och inte anvander allmanna
kommunikationsndt och inte & anslutet till
et annat daorsystem, oavsett om detta &r
offentligt eller enskilt.

Artikeln behandlas i punkterna 140—144 i
den forklarande rapporten. Enligt rapporten
& tvangsmedlens till &mpningsomrade brett,
eftersom avsikten med konventionen &r att
elektroniskt bevismaterial i digital form och
insamling av dylikt bevismaterial skall ha
samma stdlning  som  konventionellt
bevismaterial i fréga om samtliga brott.

Avlyssning av innehdlisuppgifter och
insamling av trafikuppgifter utgdr dock ett
undantag. | dessa fal har parterna mojlighet
att begransa anvandnmgen av tvangsmedel
Detta beror pa att dessa tvangsmedel & av
sidan karaktar att de utgor ett intrdng i
hemligheten i friga om fortroliga
meddelanden och en integritetskrénkning.
Avlyssning av innehallsuppgifter ingriper i
hogre grad i en persons réttsiga stéllning an



enbart insamling av trafikuppgifter. Enligt
artikeln har parterna darfér inte rétt att
begransa anvéandningen av tvangsmedel mera
i fréga om traflkuppglfter an i fréga om ett
meddel andesinnehallsuppgifter.

Syftet med artikelns punkt 3 b, som galler
fristdende slutna nét, & att garantera parter
som till féljd av begransningar | sin
nationella Iagstlftnlng inte kan tilldta
anvandning av tvangsmedel enligt artiklarna
20 och 21 i sidana helt privata nd en
mojlighet att gora ett forbehall.

Nér det gdler denna artikel bor det
ytterllgare noteras att tillampningsomrédet
sidant det faststélls i artikeln inte innefattar
polisens kriminalunderréttel severksamhet.

Artikelns konsekvenser for behovet av att
andra lagstiftningen paverkas ocksd av de
atiklar som géller tvangsmedlens innehall.
Behovet av att gora eventuella forbehdll
lé):eidoms i motiveringen till artiklarna 20 och

Artikel 15. Villkor och garantier. Artikeln
innehdller almanna bestdmmelser om
principerna fér de villkor som iakttas vid
anvandningen av tvangsmedel och om

réttsskyddsgarantier.
Enligt punkt 1 i artikeln skal vid
anvandningen av  tvangsmedel iakttas

pro portiona itetsprincipen och &ven i Gvrigt
tillses att anvandningen av dessa inte stér i
strid med skyddet for manskliga réattigheter
ochfriheter enligt internationellafordrag.

| punkt 2 i artikeln sags att andamélsenliga
réttsskyddsgarantier sdsom réttslig tillsyn och
tillracklig begrénsning av omfattningen och
varaktigheten av  tvangsmedlet  skall
sékerstéllas.

Enligt punkt 3 i artikeln skall dven tredje
mans rattmétiga intressen beaktas vid
anvandningen av tvangsmedel.

Artikeln behandlas i punkterna 145—148 i
den forklarande rapporten. Enligt rapporten
har det avsiktligt Overldtits & parterna att
bestdmma hur principerna for villkor och
réttsskyddsgarantierna  genomférs i den
nationella lagstiftningen. Parternas
réttssystem skiljer sig fran varandra, och det
& darfor inte mojligt att utfarda detaljerade
bestdmmel ser om saken. De
manniskorattskonventioner som namns i
exempelforteckningen i punkt 1 i artikeln

31

anger minimikraven for regleringen. |
enllghet med proportionalitetsprincipen skall
det tvangsmedel som anvéands och de
olagenheter som det medfor std i rimlig
proportion till hur skadligt brottet & och
andra motsvarande omstandigheter. Ocksa
rétten att begrénsa de tvangsmedel som avses
i atikel 21 till endast vissa grova brott foljer
av propo rtionalitetsprincipen. De
rattsskyddsgarantier och villkor som avses i
punkt 2 i artikeln skall dimensioneras sa att
de stér i rimlig proportion till de olagenheter
som tvangsnedlet medfor. T.ex. avlyssning
av innehallsuppgifter ingriper i hogre grad |
en persons réttsliga stélining an enbart ett
forelaggande att sdkra ett meddelande.
Déarfor kan aven réattsskyddsgarantierna och
villkoren skilja sig frén varandra i fréga om
dessa tvangsmedel. En sadan tredje man som
avses i punkt 3 i artikeln kan vara t.ex. en
tel eoperator. Parterna  skall beakta
tvangsmedlens konsekvenser ocksd med
hansyn till allmanintresset och tredje man
och i man av majlighet forsoka minska de
ol &genheter som uppstér.

De internationella fordrag som det hanvisas
till i punkt 1 i artikeln & i Finland i kraft
sésom lag.

Frégan om hur artikeln forhdller sig till den
gdlande lagstiftningen och de féreslagna
andringarna behandlas i samband med
artiklarna om tvangsmedien och dessutom
ocksd i  detaljmotiveringen till  de
lagéndringar som dessa foranleder.

Avdelning 2 Skyndsamt sékrande av lagrade
datorbehandlingsbara uppgifter

Artikel 16. Skyndsamt sakrande av
lagrade datorbehandlingsbara uppgifter.
Artikeln  innehdller  bestammelser  om
skyldighet att sdkra datorbehandlingsbara
uppgifter. Enligt punkt 1 i artikeln skall
myndigheterna kunna hindra att
datorbehandlingsbara uppgifter som & av
betydelse vid utredningen av brott gar
forlorade eller forandras innan de kan tas i
besittning med stod av ndgot annat
tvadngsmedel. Att uppgifterna inte forandras
kan sdkerstdlas genom att den som har
uppgifterna i sin vard ges ett sarskilt
forelaggande att sikra uppgifterna eller pa
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négot annat sitt som parterna finner lampligt.
Artikeln  gadller ocksd sikrande av
trafikuppgifter. Begreppet trafikuppgifter
behandlas nérmare i motiveringen till artikel
17 nedan.

Punkt 2 i artikeln gdller foreldgganden om
att sdkra uppgifter. Enligt punkten kan
forddggandet ges till den som har
uppgifterna i sin besittning eller under sin
kontroll. Foreldggandet skall gélla tillrackligt
lange med hansyn till dess syfte, dock hogst
90 dagar. Forelaggandet fér dock fornyas.

Enligt punkt 3 i artikeln & den som har de
datorbehandlingsbara uppglfterna i sin vard
skyldig att hemlighdlla ett ovan namnt
fordéaggande.

| punkt 4 i artikeln sdgs at bestdmmelserna
om rackvidd samt begransningsgrunder och
réttsskyddsgarantier i artiklarna 14 och 15
skall gélla for de tvangsmedel som avses i
atikeln.

Artikeln behandlas i punkterna 149—164 i
den forklarande rapporten. Enligt rapporten
ar syftet med bestdmmelserna att ge ett
dternativ till t.ex. beslag som goér det mgjligt
att snabbt och enkelt sékra och bevara
datortehandlingsbara uppgifter  orubbade
utan att man inkréktar mer &1 vad som &r
nodvandigt pa réttigheterna for den som har
uppgifterna i sin vard. Nar det galler IT-
relaterad brottdighet finns det viktigaste

bevismaterial et ofta i form av
datorbehandlingsbara uppgifter.
Informationssystemen  innehdller  stora

mangder uppgifter, som tekniskt sett & |atta
att utplana eller andra. Darfor ar det vktigt
med sarskild reglering uttryckligen for att
sékra  datorbehandlingsbara uppgifter.
S&skilt viktigt & detta i grénsdverskridande
fal dé det traditionella internationella
samarketet ofta gar ldngsamt pa grund av
tidskravande forfaringsregler. Om
provningen av en framstédlning om réttslig
hjdlp racker lange kan det handa att
datorbehandlingsbara uppgifter som utgor
bevismaterial ga  forlorade  under
forfarandet. | detta sammanhang bér noteras
at det i bestdmmelsen om internationellt
samarbete i artikel 29.3 for att paskynda
forfarandet bl.a. sdgs att dubbel straffbarhet
inte f&r uppstallas som ett villkor i frAga om
besvarande av en framstdllning om

foreldggande att sékra datorbehandlingsbara
uppgifter.

Artikeln géller endast befintliga uppgifter,
och dess konsekvenser begransar sig endast
till sddana. Artikeln inverkar sdledes inte pa
eventuella réttigheter eller skyldigheter att
samla in och lagra trafikuppgifter eller andra
datorbehandlingsbara uppgifter som den som

har uppgifterna i sin vard, tex en
teleoperadr, har pad basis a andra
bestammelser.  Artikeln  gdler endast

forhindrande av att befintliga uppgifter gér
forlorade. | punkt 1 i atikeln namns
foreldggandet att sakra uppgifter endast som
ett exempel pa reglering i syfte att sikra att
uppgifter inte forandras. Tekniskt kan en part
ocksa genomfora regleringen pa nagot annat
sétt, t.ex. i andutning till bestdmmelserna om
beslag av éler skyldighet att ldamna ut
datorbehandlingsbara uppgifter.

| artikeln avses med att sakra uppgifter
endast att uppgifterna skyddas pa ett effektivt
sdtt. Anvandningen av uppgifterna behover
inte nodvandigtvis forhindras helt och hallet.
| artikeln Overldts det pa parterna  att
Overvaga hur ett tillréckligt effektivt skydd
for uppgifterna tekniskt kan genomforas.
Enligt artikeln skall myndigheterna kunna
sékra datorbehandlingsbara uppgifter sarskilt
i de fall dér det finns anledning att formoda
att uppgifterna |oper sarskild risk att ga
forlorade dler forandras. En dylik misstanke
kan grunda sig pa t.ex. pa information om
hur lange den som innehar uppgifterna i sin
vard bevarar dem eller om att den metod som
anvands for att bevara uppgifterna &
otillforlitlig. De uppgifter som avses i
foreldggandet kan finnas antingen i den
persons eller det foretags besittning som
forelaggandet riktar sig mot eller négon
annanstans, forutsatt att denna instans har rétt
att forfoga Over uppgifterna. Parterna &r
skyldiga att i sin nationella lagstiftning
foreskriva om en  maximitid  for
forelaggandet Denna tid fér inte vara langre
an den tid p& 90 dagar som anges i artikeln.
Syftet med bestammelsen om hemlighdllande
ar att sdkerstdlla att brottsutredningen kan
ske storningsfritt men ocksé att skydda den
misgtanktes integritet.

| den gallande lagstiftningen i Finland finns
inte n&gra sddana bestammelser som skulle



motsvara féreldggandet att sdkra uppgifter
enligt artikeln. Artikeln forutsdtter darfor
andringar i den géllande lagstiftningen.

| regeringens proposition foresas att till
tvangsmedelslagen fogas sadana
bestédmmel ser om foreldgganden att sékra
uppgifter som denna artikel och artikel 17,
som behandlas nedan, forutsdtter. De
foredagna bestdmmel serna behandlas
narmare [ detaljmotiveringen till
bestdammelserna om foreldggande att sékra
uppgifter i 4 kap. 4 b § i tvangsmedelsl agen
och bestédmmelserna om varaktigheten av ett
foreldggande att sdkra uppgifter och
tystnadsplikt i ndmnda kapitels 4 c 8.

Efter att den foreslagna andringen har trétt i
kraft uppfyller de géllande bestdmmelserna
kraven enligt sval denna artikel som artikel
17.

Artikel 17. Skyndsamt sdkrande och
partiellt réjande av trafikuppgifter. | artikeln
finns bestdmmelser om sdkrande av
trafikuppgifter och om rdjande av vissa
uppgifter om fardvdg. Sdsom redan
konstaterats i samband med artikel 16 géaller
den skyldighet att sékra uppgifter som avses
dar &aen  trafikuppgifter.  Begreppet
trafikuppgifter definierasi artikel 1 d. Enligt
definitionen avses med trafikuppgifter
datorbehandlingsbara uppgifter som hanfor
sig till ett medddande som férmedlas med
hjdp av ett datorsystem, vilka astrats av ett
datorsystem som ingick [
kommunikationskedjan och anger
meddel andets ursprung, destination, fardvag,
tid, detum, storlek, varaktighet eller typ av
underliggande tjanst. Sadana i artikeln
namnda trafikuppgifter som anger ett
meddelandes wsprung eller destination ar
t.ex. ett telefonnummer, en IP-adress eller
n&gon annan med dessa jamforbar teleadress.
Till dessadelar & det fraga om uppgifter som
motsvarar de uppgifter som [
tvdngsmedelslagens 5 a kap. bendmns
identifieringsuppgifter. Med uppgifter som
anger typ av underliggande tjanst avses om
det vid kommunikationen & frédga om t.ex. e-
post, filéverforing eller diskussion i realtid.

Enligg punkt 1 a i artiken skal
trafikuppgifter skyndsamt kunna sakras,
oavsett om en eller flera tjansteleverantorer
har deltagit i 6verféringen av meddelandet.
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Enligt punkt 1 b i artikeln skall
myndigheterna dessutom ha ratt att fa
trafikuppgifter som behdvs for att identifiera
tjansteleverantorer, om flera
tjangeleverantorer har deltagit i d verféringen
av meddelandet. Begreppet tjansteleverantor
definieras i artikel 1 c. Enligt definitionen
avses med tjansteleverantdr en offentlig eller
privat enhet som erbjuder anvandarna av dess
tjangter mgjlighet att kommunicera med hjép
av ett datorsystem, och varje annan enhet
som behandlar eller lagrar
datorbehandlingsbara uppgifter for en sadan
kommunikationstjanst eller for anvandarna
av en sadan tjanst. Den tjansteleverantdr som
avses i artikeln kan vara t.ex ett foretag som
tillhandahéller &verforingstjanster, atkomst
till ndt, underhdl! av datorsystem eller lagring

av uppgifter.

Enligt punkt 2 i artikeln skall
bestdmmel serna om réckvidd,
begransningsgrunder och

réttsskyddsgarantier i artiklarna 14 och 15
gallafor de tvangsmedel som avsesi artikeln.

Artikeln behandlas i punkterna 165—169 i
den forklarande rapporten. Enligt rapporten
kan trafikuppgifterna vara det enda och
avgorande bevismaterialet om vem som har
begdtt ett ndtbrott. De tider som
trafikuppgifterna bevaras kan dock vara
mycket korta tex. pd grund av andra
bestdmmelser som betonar i ntegritetsskyddet.
Darfor & det viktigt att trafikuppgifter vid
behov snabbt och effektivt kan sdkras.

Artikeln innehdller sarskilda bestammelser
om det foreldggande att sékra trafikuppgifter
som avsesi artikel 16. Den viktigaste av dem
ar bestdmmelsen om att myndigheterna skall
ha ratt att f& sadana trafikuppgifter som
behovs for att identifiera tjansteleverantorer,
om flera tjansteleverantorer har deltagit i
Overféringen av ett meddelande. Till dessa
delar & det sdledes inte enbart fréga om att
sékra uppgifter utan om begrénsad rétt for
myndigheterna att f& uppgifter.

Ett meddelande som formedlas i ett
datorsystem kan passera genom flera
teleoperatorers nét. | sddana fall & det inte
altid tillréckligt att en av operatbrerna i
overforingskedjan ges ett foreldggande att
sékra uppgifterna for att forhindra att
meddelandet  eller trafikuppgifterna  gér
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forlorade. For att forddggandet skall kunna
riktas till ala dem som detagit i
Overforingskedjan beh6vs det information
om samtliga operatérer som har deltagit i
Overféringen. Varje operatdor har uppgifter
om den operator frén vilken ett meddelande
har kommit och till vem det har sints. Dessa
trafikuppgifter & sddana i artikeln avsedda
uppgifter som behovs for att identifiera
tjanstel everantorer, och rétten for
myndigheterna att f& del av innehdllet i
trfikuppgifter enligt artikeln géller endast
dem.

Om det skulle krévas att ett sarskilt
fordaggande riktas uttryckligen till varje
operadr i  overforingskedjan  skulle
forfarandet bli l&ngsamt och ineffektivt. Det
ar mera effektivt att foreldggandet ges t.ex.
sa att forundersokningsmyndigheternas ratt
att fA information och forelaggandet att sakra
uppgifter genom ett Oppet foreldggande
riktas till ala operatérernai kedjan, trots att
dessa a@nnu inte kan identifieras nar
forelaggandet ges. Ocksa tjansteleveranttrer
kan &laggas att medverka vid klarlaggandet
av Overforingskedjan. | artikeln overlats det
dock pa parterna att bestamma pa vilket sitt
och hur effektivt bestdmmelserna om
klarlaggande av  kommunikationskedjan
tekniskt genomfors.

Den gdlande lagstiftningen i Finland
innehdller inte ndgra bestZmmelser som
skulle motsvara vad som i artikeln sdgs om
sakrande av trafikuppgifter och réjande av
uppgifter om ett meddel andes fardvag.

Artikeln forutsdtter darfor andringar i den
gdllande lagstiftningen.

| regeringens proposition foreslas att till
tvadngsmedelslagen fogas de bestdmmelser
om foreldggande att sékra uppgifter och
réjande av uppgifter om ett meddelandes
fardvdg som denna artikel och artikel 16
forutsdtter. De foreslagna bestdmmelserna
behandlas néarmare i detaljmotiveringen till
bestdmmel serna om féreldggande att sdkra
uppgifter i 4 kap. 4 b § i tvangsmedelslagen
och till kestdmmelserna om varaktigheten av
ett foreldggande att sékra uppgifter och
tystnadsplikt i ndmnda kapitels 4 c 8.

Efter att den féreslagna andringen har trétt i
kraft uppfyller de géllande bestdmmelserna
kraven enligt sdval denna artikel som artikel

16.

Avdelning 3 Skyldighet att [amna uppgifter

Artikel 18. Skyldighet att [amna uppgifter.
Artikeln innehaller bestdmmelser om en
dlman skyldighet att 1dmna ut uppgifter och
en sarskild skyldighet for tjansteleveranttrer
at lamna ut abonnentuppgifter vilken
innefattar ocksd annat bevismateria  &n
datorbehandlingsbara uppgifter.

Enligt punkt 1 a i artikeln & en person
skyldig att pa forelaggande av en myndighet
|&mna ut datorbehandlingsbara uppgifter som
personen i frdga har i sin besittning eller
under sin ko troll.

Enligt punkt 1 b i artikeln & en
tjanstelewerantér  skyldig att ldamna ut
abonnentuppgifter, dvs. varje information i
form av datorbehandlingsbara uppgifter eller
uppgifter i annan form som innehas av
tjansteleverantéren och som hanfér sig till
andra uppgifter om dennes aonnenter &n
trafikuppgifter eller innehallsuppgifter.

Begreppet tjansteleverantdr definieras i
atikel 1 c. Enligt definitionen avses med
tjangeleverantdor en offentlig eller privat
enhet som erbjuder anvandarna av dess
tjanster majlighet att kommuniceramed hjép
av ett datorsystem, och varje annan enhet
som behandlar eller lagrar
datorbehandlingsbara uppgifter for en sidan
kommunikationstjanst eller for anvandarna
av en sadan tjanst. Den tjansteleverantdr som
avses i artikeln kan vara t.ex. ett foretag som
tillhandahdller Gverforingstjanster, atkomst
till nét, underhdll av datorsystem eller lagring
av uppgifter. Med abonnentuppgifter avses
enligt artikeln information om den typ av
kommunikatiorstjanst som anvants,
abonnentens person och kontaktuppgifter
samt uppgifter om var
kommunikationsutrustningen ar bel &gen.

Enligt punkt 2 i artikeln skall aven
bestammel serna om rackvidd,
begransningsgrunder och
réttsskyddsgarantier i artiklarna 14 och 15
gdlafor den skyldighet som avsesi artikeln.

Artikeln behandlas i punkterna 170—183 i
den forklarande rapporten. Enligt rapporten
ar gyftet med bestdmmelserna att ge ett



dternativ till t.ex. beslag som gér det mgjligt
att skaffa bevismaterial som har formen av
daorbehandlingsbara uppgifter utan att man
inkraktar mer an vad som & nodvandigt pa
réttigheterna for den som har uppgifterna i
sin vard.

Artikeln géller endast redan befintliga
uppgifter eller uppgifter i befintlig form.
Med st6d av artikeln kan en teleoperator eller
ndgon annan t.ex. inte dldggas att samlain
eller lagra uppgifter eller forsdkra sig om att
uppgifter & korrekta. De uppgifter som avses
i forelaggandet kan finnas antingen i den
persons eller det foretags besittning som
fordaggandet riktar sig mot eller nagon
annanstans, forutsatt att personen eller
foretaget har rétt att forfoga dver uppgifterna.
Forelgggandet kan innehdlla  nérmare
bestdmmelser om i vilken form de
datorbehandlingsbara uppgifterna eller annan

information  skall lamnas.  Begreppet
abonnentuppgifter  skall tolkas 1 vid
bemérkelse sa att de tex. forutom

avgiftsbelagda tjanster avser ocksa uppgifter
om sddana abonnenter som anvander
tjansterna gratis. | praktiken & det fraga om
artingen uppgifter om vilka tjanster en viss
person anvander och ndrmare information
om dem eller uppgifter om régon viss tjanst
och om vem som anvander tjansten och
dennes narmare persort och
kontaktuppgifter. En viktig
begrénsningsgrund &r att det aldrig kan vara
fraga om trafikuppgifter eller uppgifter om
ett meddelandes innehdl. Av artikeln foljer
irte heller ndgon ratt att sumpmassigt samla
in uppgifter, utan behovet av information
maste kunna specificeras till rackligt ingdende
redan nar  foreldggandet ges. De
begransningsgrunder och
réttsskyddsgarantier till vilka det hénvisas i
punkt 2 i artikeln kan dimensioneras olika i
olika situationer, med hansyn till t.ex. arten
av de uppgifter som skal lamnas ut och
vilken stdllning den som skall lédmna ut
uppgifterna har.

I Finland motsvaras bestdmmelserna i
atikeln ndrmast av forunderstkningslagens
27 §, déar det ségs att ett vittne sanningsenligt
och utan att fortiga ndgot skall uppge vad han
vet om den sak som undersoks. Sasom
bestémmelsen & formulerad innebdr den
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dock endast en skyldighet for vittnet att
muntligt berétta vad han vet. | praktiken kan
et vittne givetvis gadvmant lagga fram
sédant material som han har i sin besittning.
Dessutom kan en handling eller ndgot annat
material, t.ex. ett dokument som har formen
av datorbehandlingsbara uppgifter, med stod
av den gdllande lagen tas i bedag. Om det
inte & kaént var materialet finns, &r
innehavaren skyldig att som vittne tala om
det. Forst vid en réttegang kan ett vittne med
stod av 17 kap. 12 § i réttegangsbalken
alaggas att forete sddant material som vittnet
har i sin besittning. | férundersokningslagen
finns inte ndgon motsvarande bestammel se.

Aven om den gdlande lagstiftningen
saskilt med hansyn till de praktiska behoven
i hég grad uppfyller kraven enligt artikeln,
skiljer sig artikeln till ordalydelsen fran den
gallandelagstiftningen.

Artikeln forutsdtter darfor andringar i den
gallande lagstiftningen.

| regeringens proposition foreslas att till
forundersdkningslagen fogas sadana
bestdmmelser om skyldighet att férete
bevismaterial som artikeln forutsétter. Den
foreslagna regleringen behandlas néarmare i
motiveringen till forslaget om éndring av 27
och 28 §i forundersokningsl agen.

Efter att den foreslagna andringen har trétt i
kraft uppfyller de géllande bestdmmelserna
kraven enligt artikeln.

Avdelning 4 Husrannsakan och beslag av
|agrade dator behandlingsbara uppgifter

Artikel 19. Husrannsakan och beslag av
lagrade datorbehandlingsbara uppgifter.
Artikeln  innehdller  bestammelser  om
husrannsakan och beslag av
datorbehandlingsbara uppgifter.

Enligt punkt 1 i artikeln skall
myndigheterna ha rétt att antingen genom
husrannsakan eller pa nagot liknande st
bereda sig dkomst till ett datorsystem eller
en del ddav, ndgon motsvarande
lagringsplattform samt uppgifterna déri.

Enligt punkt 2 i artikeln skall husrannsakan
eller ndgon annan atgard Kkyndsamt kunna
utvidgas fran det ursprungliga objektet till ett
annat objekt, om det visar sig att de
eftersokta uppgifterna ar lagligen atkomliga
dler tillgangliga dér for det forsta objektet.
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Enligt punkt 3 i artikeln skall
myndighetarna ha rétt att beslagta eller pa
liknande sétt sékra ett datorsystem eller en
del av det, ndgon annan lagringsplattform
samt uppgiftena dari. De
datorbehandlingsbara  uppgifterna  skall
dessutom kunna kopieras och avlagsnas fran
datorsystemet eller goras odtkomliga.

| punkt 4 i artikeln s&gs att en person som
har kunskap om ett datorsystems funktion
eller om skyddandet av de
datorbehandlingsbara uppgifter som finns
dari & skyldig att lamna den information
som & noédvandig for att mojliggora
husrannsakan enligt punkterna 1 och 2.

I punkt 5 i artikeln ségs att bestdmmelserna
om réckvidd, begrénsningsgrunder och
réttsskyddsgarantier i artiklarna 14 och 15
skall gdlla aven for de dtgarder som avses i
artikeln.

Artikeln behandlas i punkterna 184—204 i
den forklarande rapporten. Enligt rapporten
a syftet med artikeln att harmonisera
bestdmmel serna om husrannsakan och beslag
av datorbehandlingsbara uppgifter sd att
likadana bestdmmelser i parternas nationella
lagstiftning skall gdlla fér dem som for t.ex.
husrannsakan och beslag av féremal. Pa
grund av de  datorbehandlingsbara
uppgifternas immateriella karaktér & det
nodvandigt med sédrskilda bestéammelser som
gdller dem. Husrannsakan enligt punkt 1 i
artikeln kan forutom mot ett datorsystem
aven rikta sig mot en del av det, t.ex. en
sarskild lagringsenhet eller nagon annan
lagringsplattform, exempelvis en CD-
romskiva. Om innehdllet i de eftersokta
uppgifterna & t.ex. ett e-postmeddelande
skall parterna Gvervdga om bestdmmelserna
om husrannsakan eller bestdmmelserna om
avlyssning av innehdllsuppgifter i et
konfidentiellt meddelande skall tillampas.

Husrannsakan kan utvidgas sd som avses i
punkt 2 i artikeln endast till ett datorsystem
eller en del av ett datorsystem inom den
ifrigavarande partens territorium. Artikeln
medfor saledes inte rétt till
gransoverskridande husrannsakan. | artikeln
overldts det pa parterna att bestamma hur
utvidgningen genomfdrs tekniskt. Det
vasentliga & att utvidgningen skall kunna
genomforas snabbt. De atgarder som avses i

punkt 3 i artikeln har tva skilda syften. Syftet
med att sékra och kopiera uppgifter ar att
samla bevis. Om det inte & mgjligt att
kopiera uppgifterna bor hela
lagringsplattformen kunna tas i beslag. |
extramfall kan beslaget &ven innefatta servrar
med ett stort antal anvéndare.

Syftet med att avlagsna
datorbehandlingsbara uppgifter eller gora
dem odtkomliga & framst att forhindra att
uppgifterna anvands for att orsaka skada. Att
uppgifterna avlagsnas betyder inte att de
utplanas helt och hallet utan endast att de
overfors fran en lagringsplattform till en
annan. Anvéandningen av uppgifter kan
forhindras t.ex. genom kryptering eller pa
négot annat 1ampligt sitt. Skyl digheten enligt
punkt 4 i artikeln fér innehavaren av ett
datorsystem eller ndgon annan person att
ldmna information syftar till att underlétta
och péskynda myndigheternas abete. Detta
kan indirekt gynna &ven den misstankte och
dennes arbetsgivare. Skyldi gheten att l1amna
information begrénsas dock av kravet pa
skalighet. Vad som i olika situationer skall
betraktas som skaligt skall avgoras fran fall
till fall. En sidan begréansningsgrund som
avses i punkt 5 i artikeln kan vara t.ex. en
skdlig ersdttning som betalas till den som
skall 1&mna informationen. | artikeln Gverléts
det pa parterna att besluta om den misstankte
skal informeras om de tvangsmedel som
avsesi artikeln och nér dettai safall sker.

| Finland finns det inte nagra sérskilda
bestammelser som  skulle  motsvara
husrannsakan  av  datorbehandlingsbara
uppgifter enligt punkt 1 eller utvidgning av
husrannsakan erligt punkt 2 i artikeln. | fréga
om husrannsakan géller i dessa fall indirekt
samma allmanna bestdmmel ser i
tvangsmedel slagens 5 kap som de som galler
fysiska foremdl. | lagstiftningen foreskrivs
om sarskilda villkor for husrannsakan om
atgarden riktar sig mot hemfriden, skyddet
for privatlivet eller en persons fysiska
integritet.

De datorbehandlingsbara uppgifterna finns
alltid lagrade pé en fysisk plattform, t.ex. en
daors harddisk. Var lagringsplattformen
finns avgor sdledes den tgard som vidtas for
at undersbka plattformen och de uppgifter
den innehdller. Om plattformen t.ex. finns



inom ett hemfridsskyddat omréde forutsatts
det forst att villkoren for husrannsakan &r
uppfyllda for att man skall kunna soka efter
uppgifterna pa den. Om plattformen finns i
en persons portfdlj skall pA motsvarande sétt
villkoren for kroppsvisitation vara uppfyllida.
Bada de ovan namnda tvangsmedien
forusétter att ett brott har begatts vars
straffmaximum & féngelse i minst sex
manader. Efter att man har kommit &
lagringsplattformen med hjdp av de ovan
namnda &tgarderna  kan dess innehdl
undersbkas. Lagringsplattformen och de
uppgifter den innehéller kan samtidigt ocksa
tasi beslag.

Om den persons dator som skall
undersbkas har kopplats till en annan dator
t.ex. via ett lokat né och uppgifter som
tillhor personen i fréga har lagrats pa den,
kan éven dessa uppgifter undersdkas utan att
det behdvs ett nytt foérordnande om
husrannsakan. Ett nytt forordnande behtvs
endast om utvidgningen av atgarden
forutsitter fysiskt tilltrade till en sadan
hemfridsskyddad plats som det usprungliga
forordnandet inte géller. Ocksa i sadana fall
nar ett nytt forordnande behévs kan
husrannsakan utvidgas snabbt, eftersom en
anhdlIningsberéttigad tjansteman beslutar om
atgarden. | brédskande fall kan beslutet ocksa
fattas av en polisman.

Bestdmmelserna om husrannsakan i punkt
1 och om utvidgning av &tgarden i punkt 2 i
artikeln forutsitter sdledes inte att de
ifrégavarande bestdmmelserna i
tvangsmedelslagen andras.

Bestdammelserna om beslag i punkt 3 i
atikeln motsvaras i Finland narmast av
bestammel serna om beslag av foremédl och
handlingar i tvangsmedelslagen. | den finska
lagstiftningen finns dock inte négra sarskilda
bestdmmelser om beslag av datorsystem och
uppgifter i sddana.

Datorsystem, delar av datorsystem och
andra Iagringspl attformer samt uppgifter som
dessa innehdller kan sikras sd som artikeln
forutsdtter med stdd av bestdmmelserna om
tagande i beslag av foremdl. Enligt 4 kap. 1 §
i tvangsmedeldagen far ett foremd tas i
beslag, om det finns skl att anta att det kan
ha betydelse som bevisi brottmd eller att det
har avhants ndgon genom brott eller att en
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domstol forklarar det forbrutet. | samma
kapitels 2 § finns dessutom bestdmmelser om
sddana handlingar som pa grund av sitt
innehdll inte far tas i beslag nér de innehas
artingen av den som misstanks for brott eller
av nagon annan person som anges i
paragrafen. Bestammelserna géller aven
handlingar i form av datorbehandlingsbara
uppgifter. Enligt kapitlets 10 § kan beslaget
ocksa genomforas sA att foremdet
kvarldmnas i &garens besittning, t.ex. forsett
med sigill, och &garen forbjuds att anvanda
det. Att hela foremdlet kan tas i beslag
innebar att ocksd  datorbehandlingsbara
uppgifter som det innehéller kan tasi beslag.
Tvangsmedelslagens 4 kap. 1 § gdler
enligt ordalydelsen i paragrafen beslag av
foremdl. Enligt kapitlets 18 § jamstélls
amnen med foremal. Med foremal avses dven
handlingar. | dag anses det klart att aven
handlingar i digital form, t.ex. pa en dators
hérddisk, kan tas i beslag (Helminen,
Lehtola, Virolainen: Esitutkinta  ja
pakkokeinot, Helsingfors 2005, s. &1). Det
foresls dock att kapitlets 1 § fortydligas s&
at i paagrafen utdver  handlingar
uttryckligen namns ocksa handlingar i form
av data Dessutom foredds det att
bestammelsens tillampningsomréde utvidgas
sA at beslaget aven kan rikta sig mot
information som har formen av data,

eftersom dylik information inte
nodvandigtvis altid uppfyller definitionen av
handling.

Det foredas att aven

forundersokningslagens 27 § andras s att
den obestridligen uppfyller kraven i artikel
19.4i konventionen.

De bestdmmelser som nérmast motsvarar
skyldigheten enligt punkt 4 i artikeln fér den
som innehar ett datorsystem och andra
personer att lamna information finns i
Finland i férundersokningslagens 27 §, dér
det ségs att ett vittne sanningsenligt och utan
att fortiga nagot skall uppge vad han vet om
den sak som undersoks. Enligt ordalydelsen i
bestdmmelsen galler skyldigheten framst det
brott som undersoks och inte ett datorsystems
egenskaper SA som avses i artikeln. | detta
avseende |dmnar paragrafen rum  for
tolkning, och det finns inte ndgon réttspraxis
om saken.
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Avdelning 5 Insamling i realtid av
datorbehandlingsbara uppgifter

Artikel 20. Insamling i realtid av
trafikuppgifter. Artikeln innehaller
bestdmmelser om insamling i reatid av
trafikuppgifter.

Enligt punkt 1 a i artikeln skall
myndigheterna ha rétt att med tekniska
hjé pmedel insamla eler ta upp

trafikuppgifter som hor till sérskilt angivha
meddelanden som dverférs med hjép av ett
datorsystem. Ocksa en tjansteleveranttr skall
enligt punkt 1 b kunna &&ggas att antingen
galv insamla eller bitrdada myndigheterna
med insamling av trafi kuppgifter.

| punkt 2 i artikeln sdgs att en part inte
behover iaktta punkt 1 a, om det inte &
mojligt beroende pa gélande principer i
partens nationella réttsordning.

Enligt punkt 3 i artikeln & en
tjansteleverantor skyldig att hemlighdlla en
atgard.

I punkt 4 i artikeln sdgs att aven
bestammel serna om rackvidd,
begransningsgrunder och
réttsskyddsgarantier i artiklarna 14 och 15
skall gdlla for de tvangsmedel som avses i
artikeln.

Begreppet trafikuppgifter  definieras i
atikel 1 d. Enligt definitionen avses med
trafikuppgifter datorbehandlingsbara
uppgifter som hanfor sig till ett meddelande
som formedlas med hjdlp av ett datorsystem,
vilka astrats av ett datorsystem som ingick i
kommunikationskedjan och anger
meddel andets ursprung, destination, fardvag,
tid, detum, storlek, varaktighet eller typ av
underliggande tjanst.

Begreppet tjansteleverantor definieras i
atikel 1 c. Enligt definitionen avses med
tjangeleverantdr en offentlig eller privat
enhet som erbjuder anvéndarna av dess
tjénster mojlighet att kommunicera med hjdp
av ett datorsystem, och varje annan enhet
som behandlar eller lagrar
datorbehandlingsbara uppgifter for en sadan
kommunikationstjanst eller for anvandarna
av en sadan tjanst.

Artikeln behandlas i punkterna 205—227 i
den forklarande rapporten. Enligt rapporten

kan trafikuppgifterna vara det enda eller
avgOrande bevismaterialet vid utredningen av
vem som har begétt ett natbrott. | vissa fall
bevaras trafikuppgifterna dock bara en
mycket kort tid. Darfor & det viktigt att
uppgifterna kan insamlas i realtid. Begreppet
daorsystem i punkt 1i artikeln skall forstés i
vid bemérkelse. Begreppet behandlas mera
ing&ende i motiveringen till artikel 1 a. Det
innefattar ala slag av datornét oberoende av
hur de genomforts tekniskt. Det saknar ocksa
betydelse om nétet &r i privat eller offentlig
8go. Med redtid avses att uppgifterna
insamlas under kommunikationen. Med
tanke p& myndigheternas befogenheter
betyder detta rétt att fa tillgang till framtida
trafikuppgifter. For att bestdmmelsen skall
varatydlig och heltédckande ndmns insamling
och upptagning separat i artikeln. Det brott
som tvangsmedlet grundar sig pa och den
kommunikation som hénfér sig till det skall
kunna specificeras tillrackligt ingdende.
Artikeln medfor sdledes inte ratt att insamla
stora mangder trafikuppgifter enbart i syfte
att fa kannedom om eventuella brott. Av
punkt 1 ai artikeln foljer att myndigheterna
skall ha tillracklig teknisk beredskap att
insamla trafikuppgifter. Skyldigheten for en
operatdr att bitrdda myndigheterna enligt
punkt 1 b i artikeln begransar sig déaremot
endast till den tekniska beredskap som
operatdren besitter. Den ovan ndmnda a och
b punkten uteduter inte varandra, utan
meningen &r att punkterna skall komplettera
varandra och tillampas pardlélt. | punkt 2 i
artikeln sags det dock att en part inte behdver
iaktta skyldigheten enligt punkt 1 a. Parten
skall d& alagga operatdrerna att se till att de
dven har teknisk beredskap att insamla
trafikuppgifter.  Artikeln  géler endast
kommunikation som sker inom en parts
territorium. Detta villkor uppfylls dock redan
om kommunikationen sker Over partens
territorium. Syftet med den tystnadsplikt som
avsesi punkt 3 i artikeln &r att sékerstélla att
atgarderna ar effektiva. Hur tystnadsplikten
lagtekniskt genomfors overléts i artikeln pa
paterna. En skalig tidsbegransning kan
uppstdlas for tystnadsplikten.

De begransningsgrunder och
rattsskyddsgarantier till vilka det hanvisas i
punkt 4 i artikeln kan dimensioneras t.ex.



enligt i hur hog grad en atgard krénker den
persons i ntegritet som den ri ktar sig mot.

Definitionen av trafikuppgifter behandlas i
punkterna 28-31 i den forklarande rapporten.
Enligt rapporten & sadana trafikuppgifter
som utvisar meddelandets ursprung och
destination t.ex. ett telefonnummer, en IP-
adress eller ndgon annan med dessa
jamforbar teleadress. Med uppgifter om typ
av underliggande tjanst avses om det vid
kommunikationen & frdga om t.ex. e-post,
filoverforing eller en diskussion som fors i
realtid.

Definitionen av tjansteleverantdr behandlas
i punkterna 26 och 27 i den férklarande
rgpporten.  Enligt rapporten kan den
tjansteleverantér som avses i artikeln vara
tex. ett teleforetag eller ndgot annat foretag
som tillhandahdller  Gverforingstjanster,
atkomst till n&, underhd@l av datorsystem
eller lagring av uppgifter.

I Finland motsvaras artikeln  av
bestammel serna om tvangsmedlet
teledvervakning i tvangsmedelslagens 5 a
kap. Med teledvervakning avses i
tvangsmedelslagen detsamma som med
insamling av trafikuppgifter i artikeln.

Enligt 5 akap. 3 § i tvadngsmedelslagen har
forundersbkningsmyndigheten rétt att vid
utredning av vissa brott med domstolens
tillstand skaffa sekretessbel agda
identifieringsuppgifter som gdller
telemeddel anden.

Med identifieringsuppgifter avses
telefonnummer eler motsvarande
adressuppgifter om séndaren eller mottagaren
av et medddande ¢€eler om en
teleterminal utrustning, hur lange
forbindelsen varat och tidpunkten for den
samt annan motsvarande information. Ocksa
uppgifter  for  identifiering av  en
mobilteleapparat samt  uppgifter  om
apparatens lage ar identifieringsuppgi f ter.

Det brott som wndersoks kan vara ett brott
som riktar sig mot ett automatiskt
databehandlingssystem och som har begétts
med hjdp av en teleterminautrustning,
koppleri, overgrepp i réttssak, olaga hot,
narkotikabrott eller forsok till dessa brott
samt forberedelse till brott som begas i
terroristiskt syfte. Dessutom kan
tvdngsmedel anvandas om det foreskrivna
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stréngaste straffet for brottet & fangelse i
minst 4 ar. Ett ytterligare villkor & att de
uppgifter som fas kan antas vara av synnerlig
vikt for utredning av brottet. Det signamnda
gdller dock inte om tvangsmedlet med
malsagandens samtycke riktar sig mot en
teleanslutning som denne sjdlv anvander.

I dentifieringsuppgifter kan endast inhdmtas
om sadana telemeddelanden som har
formedats genom ett allmant
kommunikationsnét eller ett dartill anslutet
kommunikationsndt (TVL 5al §). Med
almaéant kommunikationsnét avses ett ndt som
tillhandahélls en grupp av anvandare som
inte  har avgrénsats pa  forhand.
Tillampningsomradet innefattar sdledes inte
kommunikation inom ett separat nét, om inte

detta har kopplats till ettt alméant
kommunikationsnét. Bestdmmel serna
omfattar traditionell telefon- och
datakommuniketion.

|  domstolens tillstdnd  skall  de
identifieringsuppgifter som tvangsmediet
riktar sig mot individualiseras.
Individualiseringsgrunden kan vara en

teleanslutning, en e-postadress eller nagon
annan sadan teleadress eller
teleterminalutrustning som den misgankte
innehar eler annars kan antas anvanda
Individualiseringsgrunden  har  sdledes
|&mnats 6ppen nér det géller tel eadresser.

Tillstand kan beviljas for en manad &
gangen (TVL 5a7 §). Tillstand kan beviljas
ocksa for tiden fore tillstandsbesl utet och kan
da utan tidsbegransning beviljas ocksa for en
langre tid. | brédskande fall kan ocksa en
anhdllningsberdttigad  tjansteman  bevilja
temporart tillstdnd (TVL 5a5 §).

Den missténkte skall underrdttas om
anvandningen av tvangsmedel forst efter att
forundersotkningen har avslutats (TVL 5a:1l
§). Dafor & det klat att ocksd en
teleoper a6r ar skyldig att hemlighdlla seken,
trots att det inte finns nagon uttrycklig
bestdmmel se om detta.

Enligt 95 § [
kommunikationsmarknadslagen (393/2003)
ar en teleoperatdr skyldig att utrusta sitt nét
sa att identifieringsuppgifter kan inhamtas,
och en teleoperatdr & aven annars enlig 5 a
kap. 9 § i tvangsmedelslagen skyldig att
bitrada férundersokningsmyndigheterna.
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De begréansningsgrunder och
réttsskyddsgarantier som avses i
tvangsmedelslagen st&r i samklang med
bestdmmelserna i artiklarna 14 och 15, till
vilka det hanvisas i punkt 4 i artikeln.
Bestdmmelserna i lagen uppfyller &ven i
ovrigt kraven enligt artikeln. De gdlande
bestammel serna uppfyller séledes
forpliktelserna enligt artikeln.

Artikeln  forutsdtter inte andringar |
lagstiftningen.

Enligt artikel 14.3 a i konventionen f& en
part forbehdlla sig rétten att endast tillampa
de &gérder som avses i denna artikel pa brott
eller brottstyper som anges i forbehdllet,
under forutséttning att omfattningen av d%sa
inte & mer begransad &n det urval av brott pa
vilka parten tillampa de &tgarder som avses i
artikel 21.

Enligt forslaget kommer Finland att sS4 som
anges i artikel 14.3 aforbehalla sig rétten att
tillampa &tgarderna endast pa brott som riktar
sig mot ett automatiskt
databehandlingssystem och som har begétts
med hjdlp av en teleterminalutrustning samt
pa koppleri, Gvergrepp i réttssak, olaga hot,
narkotikabrott och forsok till dessa brott samt
pa forberedelse till brott som begés i
terroristiskt syfte och pa brott for vilka det
foreskrivna strangaste straffet ar fangelse i
minst fyra ar.

Enligt artikel 14.3 b i konventionen far en
part forbehdlla sig rétten att inte tillampa de
tvangsmedel som avses i denna artikel eller i
artikel 21 pd meddelanden som Gverfors
inom ett datorsystem som drivs for en sluten
anvandargrupp och inte anvander almanna
kommunikationsndt och inte & andlutet till
ett annat datorsystem, oavsett om detta &r
offentligt eller enskilt.

Enligt forslaget kommer Finland att
betrdfande denna artikel gora ett sidant
forbehdll som avsesi artikel 14.3 b.

Artikel 21. Avlyssning av
innehdllsuppgifter.  Artikeln  innehaller
bestdmmelser om avyssning i redtid av
innehallsuppgifter i meddelanden.

I punkt 1 a i artikeln sigs att
myndigheterna skall ha rétt att med tekniska
hja pmedel insamla  €eller ta upp
innehdlsuppgifter i  saskilt  angivna
meddelanden som oOverfors med hjédp av ett

datorsystem. Artikeln tillampas endast pa
vissa dlvarliga brott som bestdms i den
nationella  lagdtiftningen.  Ocksd  en
gé\nstel everantor skall enligt punkt 1 b kunna
déggas att antingen géav insamla uppgifter
dler at bitrdda myndigheterna vid
insamlingen.

| punkt 2 i artikeln sigs att en part inte
behdver iaktta punkt 1 a, om detta inte &r
mojligt beroende pa géllande principer i dess
naionellaréttsordning.

Enligt punkt 3 i artikdn & en
tjansteleverantdr skyldig att hemlighdlla en
atgéard.

| punkt 4 i artikeln sigs att &ven
bestémmelserna om réckvidd,
begransningsgrunder och

réttsskyddsgarantier i artiklarna 14 och 15
skall gdla for de tvangsmedel som avses i
artikeln.

Artikeln behandlas i punkterna 205—215
och 228—231 i den forklarande rapporten.
Enligt rapporten & de tvangsmedel som
avses i artikeln nodvandiga av samma
orsaker som traditionell telefonavlyssning.
Om uppgifter inte kan insamlas i realtid t.ex.
for att de brott som wndersoks héller pa att
begas & det svart eller t.o.m. omojligt att
ingripa i brotten innan skador hinner uppsta.
Artikeln & uppbyggd pa nastan samma satt
som artikel 20 ovan och géller i stort sett
samma saker. Vad som i den férklarande
rapporten sags om insamling av
traflkuppg|fter s4 som anges ovan gdler
sdledes aven denna artikel.

|  Finland motsvaras artikeln  av
bestdmmel serna om tvangsmedlet
teleavlyssning i tvangsmedelsl agens 5 akap.

Enligt 5 akap. 2 § i tvangsmedelslagen har
forundersokningsmyndigheten rétt att vid
utredning av vissa grova brott med
domstolens tillstdnd avlyssna och uppta
telemeddelanden for att utreda deras innehall.
| paragrafen finns en uttbmmande
forteckning over de brott, angivna med
brottsbeteckning, som tvangsmediet kan
tillampas pa Dylika brott & t.ex.
landsforréderi och hogforréderi, brott mot
liv, grova brott som riktar sig mot friheten,
vissa grova faredelikt, vissa grova
formogenhetsbrott, grovt narkotikabrott och
vissa grova ekonomiska brott som begés



professionellt samt forsok till dessa brott. Ett
ytterligare villkor &r att de uppgifter som fas
kan antas vara av synnerlig vikt for utredning
av brottet.

Med teleavlyssning avses enligt 5 a kap. 1
§ i tvangsmedelslagen att ett meddelande
som formedlas till eller fran en viss
teleenslutning, e-postadress eller négon
annan sadan teleadress eller till eller fran
teleterminalutrustning genom ett  sadant
allmant kommunikationsnat eller ett sddant
dértill anslutet kommunikationsndt som avses
i kommunikationsmarknadsl agen i hemlighet
avlyssnas eller upptas for utredning av
innehdlet i meddelandet. Uppgifter kan
sdedes endast inhdmtas om innehdlet i
sidana tel emeddelanden som har formedlats
genom ett allmént kommunikationsnét eller
ett dartill anslutet kommunikationsnét. Med
allmant kommunikationsnét avses ett nét som
till handahdlls en anvandargrupp som inte har
avgréansats pa forhand. Tillampningsomrédet
innefattar sdledes inte kommunikation inom
ett separat nét, om inte detta & andutet till ett
allmant kommunikationsnét.
Bestdmmel serna omfattar traditionell telefon-
och dat akommunikation.

|  domstolens tillstand  skall  den
kommuni kation som tvangsmedlet riktar sig
mot ind vidualiseras.
Individualiseringsgrunden kan vara en
teleanslutning, en e-postadress eller négon
annan sadan teleadress eller
teleterminalutrustning som den misstankte
innehar eller annars kan antas anvanda.
Individualiseringsgrunden har séledes
[&mnats Oppen nar det géller teleadresser.

Tillstdnd kan beviljas for en ménad &
gangen (TVL 5a7 8). Domstolen kan aven
forena tillstdndet med andra villkor och
begrénsningar.

Den misstdnkte skall underrédttas om
anvandningen av tvangsmedel forst efter att
forundersokningen har avslutats (TVL 5a:11
8). Darfor ar det klart att ocksa en teloperator
& skyldig att hemlighdlla saken, trots att det
inte finns nagon uttrycklig bestammelse om
detta.

Enligt 95 8§ i
kommunikationsmarknadslagen ar en
teleoperator skyldig att utrusta sitt nét s att
uppgifter om ett meddelandes innehdll kan
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inhdmtas, och en teleoperatdr & aven annars
enligt 5 a kap. 9 § i tvangsmedelslagen

skyldig att bitréada
forunderso kningsmyndigheterna.

De begransningsgrunder och
réttsskyddsgarantier som avses i

tvangsmedelslagen st&r i samklang med
bestdmmelserna i artiklarna 14 och 15, till
vilka det héanvisas i punkt 4 i artikeln.
Bestammelserna i lagen uppfyller &ven i
ovrigt kraven enligt artikeln. De gdlande
bestammelserna uppfyller séledes
forpliktelserna enligt artikeln.

Artikeln  forutsétter inte andringar i
| agstiftningen.

Enligt artikel 14.3 b i konventionen far en
part forbehdlla sig rétten att inte tillampa de
tvngsmedel som avses i denna artikel eller i
artikel 20 pd meddelanden som Overfors
inom ett datorsystem som drivs for en sluten
anvandargrupp och inte anvander allmanna
kommunikationsndt och inte & anslutet till
ett annat datorsystem, oavsett om detta &r
offentligt eller enskilt.

Enligt fordaget kommer Finland att
betrdfande denna artikel gora ett sadant
forbehdll som avsesi artikel 14.3 b.

Avdelning 3 Domsr att

Artikel 22. Domsratt. Artikeln innehdller
bestammelser om den territoriella rackvidden
av de straffbestammelser som grundar sig pa
konventionen.

Enligt punkt 1 a—c i artikeln skall varje
part kunna utéva domsrétt dver ett brott som
har begatts inom dess territorium (a), ombord
pa ett fartyg som for dess flagg (b) eller
ombord pa ett luftfartyg som & registrerat
enligt dess lagar (c).

Enligt punkt 1 d i artikeln skall varje part
kunna utbva domsrétt Gver ett brott som har
begétts av en av dess medborgare, om brottet
ar straffbart enligt strafflagstiftningen dér det
begicks eller om brottet inte faller under
nagon stats territoriella behorighet.

| punkt 2 i artikeln sigs att varje part fér
forbehdlla sig rétten att inte als tillampa eller
att bara i vissa fal och under sérskilda
forhallanden tillampa de regler om domsrétt
som anges i punkt 1 b—d i artikeln eller en
del av dessaregler.
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Enligt punkt 3 i artikeln skall varje part
kunna utéva domsrétt i de fall da en pastadd
garningsman  befinner sig inom  dess
territoium och parten inte p& begédran
utldmnar honom eller henne till en annan part
endast pd grund av hans eler hennes
nationalitet.

| punkt 4 i artikeln sags for tydlighetens
skull att artikeln inte utesluter straffréttslig
domsrétt som utbvas av en part i enlighet
med dess nationella lagstiftning och att
forteckningen i artikeln siledes inte &r
uttdbmmande.

| punkt 5 i artikeln finns en bestdmmelse
om att parterna skall samréda i de fall déar
mer én en part gor gdlande domsrétt dver
samma brott.

Artikeln behandlas i punkterna 232—239 i
den forklarande rapporten. Enligt rapporten
grundar sig bestdmmel serna om
t|IIampn|ngsomradet i frdga om punkt 1 a—c
pa territorialitetsprinci pen och vad som kan
hérledas ur den och i fraga om punkt 1 d pa
per sonalitetsprincipen. Bestammelsen i punkt
3 i arikeln grundar sig for sin del pa
principen om att utldamna dler ddma, som
tillampas vid utlamning. Rétten att gora
forbehall enligt punkt 2 galler endast punkt 1
b—d s som namns i punkten. Forbehall kan
inte goras i fraga om punkt 1 aeller punkt 3 i
artikeln. Den skyldighet att samrada som
avses i punkt 5 & inte ovillkorlig, utan
parterna skall samrdda om de finner det
[ampligt.

I Finland finns de géllande bestdmmelserna
om strafflagens tillampningsomréde i
strafflagens 1 kap.

Punkt 1 ai artikeln motsvaras av kapitlets 1
§, enligt vilken finsk lag tillampas pa brott
som har begétts i Finland. Enligt kapitlets 10
§ anses ett brott vara beganget saval dar den
brottsliga handlingen foretogs som dar den
rekvisitsenliga foljden av brottet framtradde.

Punkt 1 b och c i artikeln motsvaras av
kapitlets 2 §, enligt vilken finsk lag tilléampas
pa brott som har begatts ombord pa ett finskt
fartyg eller Iuftfartyg. | regel tillampas finsk
lag &ven nér fartyget befinner sig inom eller
ovanfor en frammande stats omréde.

Punkt 1 d i artikeln motsvaras av kapitlets
6 §, enligt vilken finsk lag tillémpas pa brott
som en finsk medborgare har begétt utanfor

Finland. Ett ytterligare villkor &r enligt 11 §
att garningen &r straffoar ocksa enligt lagen
pa& garningsorten och att &ven en domstol i
den frammande staden kunde ha domt ut
straff for garningen. For brottet far harvid
inte i Finland domas ut en p&oljd som &r
strangare an den som foreskrivs for brottet
enligt lagen pa garnlngsorten Om ett brott
har férovats inom ett omrade som inte tillhor
ndgon stat, &r enligt 6 § en forutsdttning for
straffbarheten att pa brottet enligt finsk lag
kan folja fangelse i Over sex manader.
Maximistraffet for samtliga de brott som
avses i konventionen & minst ett ars
fangelse.

Punkt 3 i artikeln motsvaras av kapitlets 8
§, enligt vilken pa brott som har begétts
utanfor Finland och pa vilket enligt finsk lag
kan fdlja fangelse i Over sex manader
tilldmpas finsk lag, om den stat inom vars
omréde brottet har forévats har begart att atal
for brottet skall véckas vid finsk domstol
eller med aledning av brottet har framstallt
begdran om att garningsmannen skall
utldamnas men begéran har avslagits.

Punkterna 4 och 5 i artikeln har inte
omedel bara konsekvenser for lagstiftningen.

De gdllande bestdmmelserna uppfyller
sdedes forpliktelserna enligt artikeln.

Artikeln  forutsdtter inte &ndringar i
| agstiftningen.

Finland har inte behov av att gora ett
sadant forbehdll som avses i punkt 2 i
artikeln.

Kapitel 111. Internationellt samarbete
Avsnitt 1 Allménna principer

Avdelning 1 Allménna principer for
internationellt samarbete

Artikel 23. Allménna principer for
internationellt samarbete. Artikeln innehaller
bestammelser om de allménna principerna
for hela det internationella samarbete som
regleras i kapitel Ill. Bestdmmelserna i
artikeln géller siledes sava utldmning som
Omsesidig réttslig hjdp. | artikeln sags att
parterna i storsta majliga utstréckning skall
samarbeta med varandra i enlighet med
bestammelserna i kapitlet och genom



tillampning av relevanta dverenskommelser
och nationella lagar for att utreda eller
lagféra brott som & relaterade till
datorsystem eller for insanling av bevis i
elektronisk form om brott.

Artikeln behandlas i punkterna 241—244 i
den forklarande rapporten. Enligt rapporten
framgér tre generella principer av artikeln.
For det forsta skall parterna genom
internaionellt samartete stréva efter att
tillampa olika réttskallor i sd stor
utstréckning som mgjligt. For det andra
omfattar det interretionella samarbetet enligt
konventionen  forutom natbrott  ocksa
insamling av bevismaterial i elektronisk form
som hanfér sig till andra brott. For det tredje
asidositter bestammelserna i kapitel 111 i
konventionen inte bestdmmelser om samma
sak i andra konventioner eller i bilaterala
Overenskommel ser.

Bestammelserna i kapitel Il [
konventionen géller enbart utredning och
lagforing av brott. De omfattar siledes inte
t.ex. kriminalunderréttel severksamhet.

Avdelning 2 Principer for utlamning

Artikel 24. Utlamning. Artikeln innehdller
bestdmmelser om utldmning.

| punkt 1 a i artikeln sigs att artikeln
tillampas endast pa utlamning for brott som
straffbelaggs i enlighet med artiklarna 2—11
i konventionen. En ytterligare forutséttning
& att brotten enligt lagstiftningen i bade den
anmodade parten och den begédrande parten
kan bestraffas med frihetsberévande och
maximistraffet uppgér till 1agst ett &. Enligt
punkt 1 b &sidositts dock det villkor i
atikeln som gdler maximistraffet i de fall
dar en annan bestammelse som avviker fran
bestdmmelsen i artikeln skall tillampas enligt
en dverenskommelse som &r bindande fér en
part.

Enligt punkt 2 i artikeln skall de brott som
avses i punkt 1 i artikeln anses tillhdra de
utlamningsbara brotten i ett utldmningsavtal
som galer mellan tva eller flera parter.
Paterna forbinder sig ocksa att ta med
sadana brott i utldmningsavtal som kommer
att o utas mellan tva eller fleraav dem.

Om en pat sdler som villkor for
utldmning att det finns ett bilateralt
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utlamningsavtal, far parten enligt punkt 3 i
artikeln betrakta denna konvention som
réttslig grund for utlamning. Parter som for
utldmning inte stdler som villkor att ett ovan
namnt sarskilt utldmningsavtal skall féreligga
skall enligt punkt 4 erkédnna de brott som
gvsesi punkt 1 i artikeln som utldmningsbara
rott.

| punkt 5 i artikeln sdgs att for utldmning
skall gdlla de villkor som anges i den
anmodade partens lagstiftning eller i ett
utlémningsavtal som &r bi ndande for parten.
Detta gdller aven de skd pa grund av vilka
den anmodade parten fér vagra att bevilja
utldmning.

Punkt 6 i artikeln géller sddana fall dar en
part vagrar att bevilja utlamning endast pa
grund av den sokta personens nationalitet
eller darfor att den anser sig ha domsrétt dver
brottet. Den anmodade parten skall d& efter
framstélining frén den begérande parten
hanskjuta arendet till sina behériga
myndigheter for lagféring och rapportera
slutresultatet till den begarande parten.

Punkt 7 i artikeln innehaller bestammelser
om att varje part skall utse en ansvarig
myndighet och om den forteckning som skall
foras Oover de myndigheter som parterna
utsett.

Artikeln behandlas i punkterna 245—252 i
den forklarande rapporten. Enligt rapporten
& den dtrafftroskel som enligt 1 punkten
utgdr en forutséttning for  utlémning
nodvandig, eftesom en del av de brott som
kommer i fraga kan vara relativt lindriga. Det
vasertliga & da inte det straff som i
praktiken kunde démas ut for garningen utan
den skala som skall tillampas. Punkt 2 i
artikeln forusétter inte att utlamning altid
skall ske for samtliga de brott som néamns
utan endast att utldmning skall vara mgjlig.
Punkt 3 i artikeln ar inte bindande fér de
parter som den tilldmpas pa utan medfor
endast sadan rétt som anges dar. Punkt 4 i
artikeln & dé&emot bindande. Punkt 5 géaller
ocksa skdl for att vagra utlamning pa grund
av ett utldmningsavtal som & bindande for
en part. Punkt 6 grundar sig p& principen om
att uttéamna eller doma. Syftet med punkt 7 ar
att underlédtta och sékerstdlla informationen
till parterna.

| Finland finns de géllande bestdmmelserna
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om utldamning i lagen om utlémning for brott,
som & den almanna lagen om utldmning,
samt i vissa specidlagar och i de
konventioner och bilaerala avta som har
sattsi kraft i Finland. FOr den géllande rétten
redogors till dessa delar ocksd i alméanna

motiveringen.

Artikeln  innehdller bestammelser om
ulamning for de brott som avses i
konventionen i enlighet med de

utldmningsavtal som géller mellan parterna
eller, i de fall da det inte finns ndgot avtal, i
enlighet med denna konvention.

De brott som avses i punkt 1 i artikeln ar
sédana brott for vilka utlamning i regel kan
ske enligt finsk lagstiftning. Eftersom
utldmningen enligt punkt 5 dessutom kan
forenas med villkor som anges i den
anmodade staens |lagstiftning eller gélande
utlamningsavtal, star artikeln &ven i Gvrigt i
samklang med géllande rétt i Finland.

Nér det gdler punkt 6 i artikeln bor det
noteras att finska medborgare enligt 9 § i
Finlands grundlag inte mot sin vilja fér
utlémnas eller foras till ett annat land. Enligt
2 § i ulamningslagen far finska medborgare
inte uldmnas. Till Europeiska unionens
medlemsstater samt Island och Norge far
finska medborgare utldmnas under vissa
forutséttningar. Enligt 1 kap. 6 §i strafflagen
kan en finsk medborgare domas till straff i
Finland for ett brott som har begéatts utanfor
Finland, om géarningen & straffbar ocksa
enligt lagen pa garningsorten. Dessutom bor
det noteras att finsk lag enligt 1 kap. 8 § skall
tillampas, om den stat inom vars omréde
brottet har forévats har begart att &al for
brottet skall véckas vid finsk domstol eller
med anledning av brottet har framstalt
begdran om att garningsmannen skall
utléamnas men begdran har avdagits. |
bestdmmelsen forutséits dubbel straffbarhet
samt att fangelse i 6ver sex manader enligt
finsk lag kan fdlja pa garningen. Inom
Europeiska unionens medlemsstater
forutsitts inte dubbel straffbarhet i fréga om
vissa brott som anges sérskilt, och inte heller
i fréga om de Gvriga brotten finns det nagot
krav gdllande maximistraffet.

Justitieministeriet & i Finland den
myndighet som avsesi punkt 7 i artikeln.

Bestammelserna i konventionen star inte i

strid med géllande rétt i Finland.

Avdelning 3 Allménna principer for
Omsesidig réattslig hjalp

Artikel 25. Allmanna principer for
Omsesidig rattslig hjalp. Artikeln innehaller
bestdmmelser om almanna principer for
oOmsesidig réttslig hjap.

Enligt punkt 1 i artikeln skall parterna i
storsta méjliga utstréckning lamna varandra
Omsesidig réttslig hjdlp foér att utreda och
lagfora brott som & relaterade till
datorsystem eller for insamling av bevis i
elektronisk form om brott, och enligt punkt 2
skl varje pat vidta nodvéandiga
lagstiftningsdtgarder och andra &tgérder for
att sdkerstélla att ko nventionen foljs.

| punkt 3 i artikeln sigs att en part i
brédskande fall far gora framstallningar om
réttslig hjap genom elektronisk post eller
genom nagot annat snabbt
kommunikationsmedel. Framstéllningen
skall da ocksd besvaras genom ett snabbt
kommunikationsmedel.

For réttslig hjalp skall enligt punkt 4 gélla
de villkor som féreskrivs i den anmodade
partens lagstiftning eller i de avta om
Omsesidig réttslig hjalp som & bindande for
parten, innefattande de ska pa grund av vilka
en part f&r vagra réttslig hjap. Réttslig hjalp
far inte vagras i frdga om brott som avses i
atiklarna 2—11 endast av det skdlet ait
parten anser brottet vara ett fiskalt brott.

Enligt punkt 5 skal kravet pa dubbel
straffbarhet anses vara uppfyllt, oberoende av
om brottet rubriceras med samma termer
eller placeras inom samma kategori av brott,
om det handlande som ligger bakom brottet
ar detsamma.

Artikeln behandlas i punkterna 253—259 i
den forklarande rapporten. Enligt rapporten
& tillampningsomradet enligt punkt 1 i
atikeln detsamma som i artikd 23, och det
tacker sdledes de situationer som avses i
atikel 14. Punkt 2 i artikeln dagger parterna
att se till att det finns en tillrécklig réttslig
grund for &gédrderna i den nationella
lagstiftningen. Bestdmmelsen om snabba
kommunikatiorsmedel i punkt 3 &
nodvandig, eftersom uppgifter som & av
betydelse for utredning av brott annars kan



ga forlorade under forfarandet nér réttslig
hjdlp 1damnas. | den férklarande rapporten tas
det inte stéllning till om en framstalining om
réttdig hjdlp kan goras per telefon. Punkt 4 i
artikeln medfor inte rétt att foreskriva om
villkor som st&r i strid med uttryckliga
bestammelser i konventionen. Syftet med
artikel 5 & att hindra parterna frén att tolka
kravet pa dubbel straffbarhet alltfor strikt.

I Finland finns de géllande bestdmmel serna
om Omsesidig rattslig hjdp i lagen om
internationell  rattshjdlp 1 straffréttsliga
drenden, dvs. lagen om straffréttslig
réttshjdlp, som & den almanna lagen om
inbdrdes  rattslig  hjdlp, samt i vissa
specidlagar och i de konvertioner och
bilaterala avtal som har sattsi kraft i Finland.
For den gallande rétten redogors till dessa
delar ocksai allménnamotiveringen.

Artikeln innehdler allménna bestammel ser
om inbordes réttslig hjdlp nér det galler
nébrott och bevismaterial i elektronisk form
i enlighet med gédlande avta om réttslig
hjalp eller, om nagot sddant inte finns, i
enlighet med denna konvention.

I regel kan réttslig hjadlp lamnas enligt
lagen om straffréttslig réttshjélp i de fall som
avsesi punkt 1i artikeln.

Bestdmmelser som motsvarar punkt 3 i
atikeln finnsi 7 § i lagen om straffréttslig
réttshjélp. Nar en utléndsk myndighet begér
réttshjdlp av en finsk myndighet kan enligt
paragrafen begédran framstéllas skriftligen,
som en teknisk upptagning eller muntligen
och den kan ocksa sidndas som ett
elektroniskt meddelande. Om det uppstér
tvivel om begdrans eller den bifogade
handlingens &kthet eller innehdll, kan
justitieministeriet  eller den  behériga
myndigheten be att begéran till behdvliga
delar bekrdftas skriftligen. Legalisering
behdvs inte for begdran om réttshjélp och
dartill hérande handlingar. Enligt lagen om
straffréttslig rattshjalp ar det siledes mojligt
att anvéanda sadana snabba
kommunikationsmedel som avsesi artikeln.

Bestdmmelserna om fiskala brott i punkt 4
och om dubbel straffbarhet i punkt 5 saknar
relevans for Finland. Enligt lagen om
straeffréttslig réttshjalp lamnas réttslig hjép
aven nar en framstélining galler fiskala brott.
Vid bedémningen av fragan om dubbel
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straffbarhet & det avgorande enligt 15 § 1
mom. i lagen om straffréttdig réttshjdlp inte
hur garningen har rubricerats i
framstélIningen.

Artikel 26. Upplysningar som lamnas pa
eget initiativ. Artikeln innehdller
bestammelser om parternas rét att lamna
upplysningar pa eget initiativ. Enllgt punkt 1
i artikeln far en part ocksd utan en
foregdende framstalining till en annan part
overlamna information for att hjdpa den
mottagande parten vid uredningar om brott.
Enligt punkt 2 f& den part som lamnar
informationen stélla villkor for anvand ningen
av uppgifterna som den mottagande parten &r
skyldig att folja.

Artikeln behandlas i punkterna 260 och
261 i den forklarande rapporten. Enligt
rgpporten berdttigar artikeln parterna  att
ldamna uppgifter men forpliktar dem inte till
detta. Artikeln @ nodvandig eftersom rétten
att |amna uppgifter pa eget initiativ for vissa
staters  del  forutsditer en  sarskild
avtalsbestéZmmelse.  Enligt  artikeln  far
information 6verlamnas inom granserna for
en parts nationella lagstiftning.

| sidana fall nar Finland & den part som
l&mnar uppgifter sker Gverlamnandet inom
ramen for Finlands lagstiftning. Den finska
lagstiftningen stéller inga allméanna hinder
for det utbyte av information som avses i
atikeln. Enligt 30 8 i lagen om offentlighet i
myndigheternas verksamhet (621/1999) kan
aven sekretessbelagda uppgifter 1dmnas ut till
utlandska myndigheter i sddana fall nar saken
regleras i en for Finland bindande
Overerskommelse.

| sidana fall nar Finland & den part som
mottar uppgifter har en myndighet med stéd
av 27 8 i lagen om straffréttslig réttshjap rétt
och skyldighet att iaktta géllande sekretess-
och ovriga villkor. Enligt paragrafens
2 mom. skal myndigheten dessutom iaktta
villkoren for den frdmmande statens
réttshjap.

Av denna anledning och eftersom artikel n
inte & forpliktande & godkannandet av den
inte forenat med négra problem for Finlands
del.
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Avdelning 4 Foérfaranden vid framstallningar
om dmsesidig rattslig hjalp i avsaknad av
tillampliga internationella avtal

Artikel 27. Forfaranden vid
framstaliningar om dmsesidig rattslig hjalp i
avsaknad av tillampliga internationella
avtal. Enligt punkt 1 tillampas artikeln endast
om det saknas gédlande avtal eller
Overenskommelser om saken mellan de
berdrda parterna.

Enligt punkt 2 skall varje part utse en
centramyndighet som skall ansvara for
frdgor som gdler réttslig hjap, och en
forteckning skall foras Over dessa
myndigheter. Enligt artikeln skall
centralmyndigheterna  kommuricera direkt
med varandra.

Enligt punkt 3 skall framstéllningar om
réttdig hjdlp goéras i enlighet med det
forfaande som anges av den begdrande
parten, utom n&r det ar ofdrenligt med den
anmodade partens lagstiftning.

Enligt punkt 4 far en framstallning om
hjdlp, utdver de skal for avdag som anges i
artikel 25.4, avslas endast om cen anmodade
parten betraktar brottet som ett politiskt brott
eller om verkstdllandet av framstallningen
kan inkrékta pa dess viktiga intressen. |
artikeln hanvisas till artikel 25.4, dar det sags
att for réttslig hjap skall géla de villkor som
foreskrivs i den anmodade partens
lagstiftning eller i de avta om Omsesidig
réttslig hjdlp som & bindande for parten.
Detta géller &ven skalen for avdag.

Enligt punkt 5 i artikeln far en part skjuta
upp verkstdllandet av en framstdlning av
skal som hanfor sig till brottsutredningar som
utfors av den.

Enligt punkt 6 skall den anmodade parten
innan den avslar en framstédlining eller
uppskjuter hjalp samréda med den begérande
parten om begransning av framstallningen.

| punkt 7 sigs att den anmodade parten
ofordrjligen skall underrétta den begérande
parten om utfallet av hjdlpen. Skdlen for
avslag eller uppskjutande av framstallningen
skall anges. Den begdrande parten skall
ocksd underrdttas om det & omgjligt att
verkstdla  framstéliningen  eller  om
verkstallandet forsenas avsevart.

En part fér enligt artikel 8 anhalla om att en

framstdlning  hemlighdllss.  Om  den
anmodade parten inte kan tillmitesgd
anhdllan om hemlighdllande, skall den

oférdréjligen meddela den begérande parten,
som dé skall avgdra om framstallningen anda
skall verkstdlas.

| punkt 9 finns bestdmmelser om
oversindande av framstéliningar om réttslig
hjalp. Enligt punkt 9 a f& framstallningar i
bradskande fall och i vissa andra fall sandas
direkt till den behtriga myndigheten i stéllet
for eller vid sidan av att de sénds till
centramyndigheten. | punkt 9 c¢ finns
bestdammel ser om remittering av
framstéllningar till behtrig myndighet i dessa
fall. Enligt punkt 9 e far en part meddela att
framstélIningar enligt punkten av
effektivitetsskd skall stéllas direkt till dess
centralmyndighet.

Artikeln behandlas i punkterna 262—274 i
den forklarande rapporten. Att artikelns
tillampningsomréde har begransats till att
gdla endast sddana fall nar det inte finns
ndgon annan Gverenskommelse grundar sig
enligt rapporten p& andamalsenlighetsskél.
Det & enklare for en part att tillampa redan
befintliga 6verenskommelser, och samtidigt
undviker man eventuella konflikter till féljd
av Overlappande avtal. Artikeln tillampas
Sedesinte t.ex. av parternai den europeiska
konventionen om inbdrdes rattshjdp i
brottmd och dess tillaggsprotokoll. Ocksa
eventuella avtal som ingds senare kan
utesluta tillampningen av artikeln. Artikeln
innehaller endast allménna bestammelser om
de principer som iakttas vid lamnandet av
rattslig hjdlp. S&dan réttdig hjdlp genom
centrdmyndigheterna som avses i punkt 2 i
artikeln & ett avsevart effektivare
tillvagagangssatt an den diplomatiska végen.
Syftet med punkt 3 i artikeln ar att sdkerstélla
att bevismaterial som har inhdmtats genom
rétslig hjdlp ar formellt giltigt ocksa i t.ex.
mottagarens domstol. De ské for avslag som
anges i punkt 4 fér inte tolkas s brett att de i
praktiken forhindrar réttslig hjélp. Det
uppskov som avses i punkt 5 och de
begrénsningar som avses i punkt 6 i artikeln
& tankta att ttgora andamalsenliga aternativ
till att avda en framstallning om réttsdig
hjap. Syftet med skyldigheten enligt punkt 7
att ange skélen till ett avslag eller uppskov &r



att framja informationen till parterna och
dérmed mojligheterna att utveckla
samarbetet. Sekretessen enligt punkt 8 galler
endast framstallningar och deras innehall.

Skyldigheten att hemlighalla en framstalining
far inte vara si omfattande att den forsvarar
eller gor det omajligt att vidta en atgérd.

Av punkt 1 i artikeln foljer att artikeln inte
till n&gon del tillampas mellan Finland och
t.ex. de stater som &r parter i den europeiska
konventionen om inbordes réttshjdp i
brottmal.

| Finland &r justitieministeriet enligt 3 § i
lagen om straffréttslig  réttshjdlp  den
centrdmyndighet som avses i punkt 2 i
artikeln.

En bestdmmelse som motsvarar punkt 3 i
artikeln finns i 11 8 i lagen om straffréttslig
réttshjalp. Enligt paragrafens 1 mom. kan en
framstéllning om en séarskild form eller ett
sarskilt forfarande i en begdran om réttshjélp
iakttas, om inte detta strider mot finsk
lagstiftning.

En bestdmmelse som motsvarar punkt 4 i
artikeln finns for det forstai 12 § i lagen om
straffréttslig  réttshjdlp. | paragrafen
foreskrivs om de ovillkorliga grunderna for
at vagra réttdig hjdp. | 1 mom. sags att
réttshjdlp inte ldmnas om ldmnandet av
hjdlpen kunde krénka Finlands suveranitet
eler @entyra Finlands sékerhet eller andra
vasentliga intressen. Enligt 2 mom. léamnas
rattshjdlp inte heller om ldmnandet av
hjdlpen strider mot principerna om de
manskliga réttigheterna och grundldggande
friheterna eller om ldmnandet av hjdpen
annars strider mot grundprinciperna for
Finlands réttsordning. | lagens 13 § finns
dessutom bestdmmelser om de av prévning
beroende grunderna for att végra réttdig
hjap. Enligt paragrafen kan rattshjalp
forvégras bl.a._om begdran hanfor sig till en
garning som skall betraktas som ett politiskt
brott. Paragrafen innehaller dessitom en del
andra grunder for forvégrande, vilka hanfor
sig till preskription av atalsréten, pagdende
rattegéng och motsvarande omstandigheter.

En bestdmmelse som motsvarar punkt 5 i
artikeln finrns i 13 § 2 mom. i lagen om
straffréttdig réttshjdp. Verkstéllandet av en
begdran om réttshjdp kan enligt
bestdmmel sen uppskjutas, om verkstéllandet
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kunde stora eller férdréja en brottsutredning,
en forundersokning eller en rattegang i
Finland.

| lagen om straffréttslig réttshjélp finns inte
ndgon uttrycklig bestammelse som skulle
motsvara den samradsskyldighet som avses i
punkt 6 i artikeln. Det & dock mgjligt att i
samband med de meddelanden som avses
nedan i 9 § ocksa samréda med en part och
be parten att andra sin framstélining. De
finska myndigheterna skall ocksa till dessa
delar  direkt folja bestammelserna i
konvertionen. Det & varken nodvandigt eller
andamdlsenligt att &dndra  lagen om
straffréttslig réattshjap pa grund av en dylik
obetydlig motstridighet.

En bestdmmelse som motsvarar punkt 7 i
artikeln finns i 9 § i lagen om straffréttslig
réttshjdlp. Om en begéran om réttshjélp irte
kan uppfyllas eller om verkstédligheten
fordrojs, skall detta enligt paragrafens 3
mom. utan dréjsma meddelas den utlandska
myndighet som framstéllt begéran. Samtidigt
skall grunden for att begéran inte uppfylls
eller orsaken till drgjsmélet ndmnas. Om
begadan om réttshjdlp eller de bifogade
handlingarna & sa bristfélliga att begaran
inte kan uppfyllas, skall enligt samma
paragrafs 2 mom. den utldndska myndighet
som framstallt begdran utan  drojsmal
uppmanas att komplettera begéran eller att ge
ytterllgare upplysningar i saken.

| fréga om punkt 8 i artikeln bor det noteras
att bestammelsen inte alagger parterna att
hemlighdlla en framstallning utan endast att
meddela om de inte kan tillmotesgd en
anhdlan om hemlighallande. Bestammelsen
& ocksd annars problemfri for Finland,
eftersom en internationell framstélning om
réttdig hjdlp i Finland & sekretesshelagd pa
grund av att den hanfér sig till
forundersd kningen.

Punkt 9 i artikeln motsvaras av 4 § i lagen
om straffréttslig réttshjdlp. Enligt paragrafen
skall en utldndsk myndighet sénda begéran
om réattshjdlp till justitieministeriet eller
direkt till den myndighet som & behérig att
uppfylla begéran. Har begéaran om réttshjap
sants till justitieministeriet, skall ministeriet
utan dréjsmal vidarebefordra begéran till den
myndighet som &r kehorig att verkstélla den,
om justitieministeriet inte & behodrigt att
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uppfylla den. Finland har inget behov av att
gora ett sddant meddelande som avses i
punkt 9 e.

Artikel 28. Sekretess och begransningar i
frdga om anvandning. Enligt punkt 1 skall
artikeln tillampas endast om det saknas
gdlande avtal eller 6verenskommelse om
réttdig hjép mellan de berdrda parterna.

| punkt 2 sags att den anmodade parten fér
gobra lamnande av upplysningar eller material
beroende av att de hemlighdlls i de fall
framstaliningen inte kan verkstéllas om sa
inte & falet eller inte anvands for andra
utredningar eller annan lagféring @n som
angesi framstallningen.

Enligt punkt 3 skall den begérande parten
meddela den andra parten om den inte kan
uppfylla ett villkor. Om den begérande
paten godtar villkoret, & den bunden av det.

| punkt 4 sigs att en part som ldmnar
upplysningar eller material med ett forbehall
har ratt att pd begdran fa en forklaring om
hur upplysningarna eller materialet har
anvants.

Artikeln behandlas i punkterna 275—280 i
den forklarande rapporten. Enligt rapporten
& ett av syftena med artikeln att skydda
kénsliga uppgifter t.ex. i situationer som
hanfor sig till integritetsskyddet. Artikelns
tillampningsomréde har begransats av samma
orsaker som nar det galler artikel 27. Som
exempel pa upplysningar som det &
nodvandigt att hemlighdlla enligt punkt 2
namns skyddande av en konfidentiell
informatiorskéllas identitet. N&r det géler
begrénsning av anvandningen av information
kan det i1 praktiken vara omgjligt att
sékerstélla att material inte t.ex. till foljd av
en offentlig réttegang anvénds ocksd i andra
syften a8n det som arses i en framstallning.
Syftet med punkt 4 i artikeln & att den som
gor ett forbehdll skall kunna kortrollera att
detta foljs.

Av punkt 1 i artikeln foljer att artikeln inte
till n&gon del tillampas mellan Finland och
t.ex. de stater som &r parter i den europeiska
konventionen om inbordes réttshjdp i
brottmal och desstillaggsprotokoll.

En betdmmelse som motsvarar punkterna
2—4 i artikeln ndr Finland & den begérande
paten finns i 27 § i lagen om straffréttslig
réttshjélp. Enligt paragrafens 2 mom. skall

vid lamnande av rattshjdlp i frdga om
hemlighdllande, tystnadsplikt, begransningar
i anvandningen av uppgifterna eller
atersandande eller forstorande av overlatet
material iakttas bestdmmelserna i gélande
avtal mellan Finland och den frammande
staten eller villkoren fér den frémmande
statens réttshjalp. Finland kan sdledes pé ett
bindande sétt godta ett villkor s som avses i
3 punkten. |1 25 a § i lagen om straffréttslig
réttshjap finns bestdmmelser om utldamnande
av uppgifter frdn Finland till en annan stat.
Enligt paragrafen f&r &ven handlingar som
innehdller sekretesshelagda uppgifter |amnas
ut till en frdmmande stat som begér réttshjap
for att anvandas som bevis i ett straffréttdigt
arende, om inte utldmnande av upplysningen
eller handlingen till utlandet eller anvandning
av upplysningen som bevis férbjudits eller
begransatsi lag.

Avsnitt 2 Sarskilda bestammel ser

Avdelning 1 Omsesidig rattslig hjalp med
provisoriska atgarder

Artikel 29. Skyndsamt sdkrande av
lagrade datorbehandlingsbara uppgifter.
Artikeln innehaller bestammelser om réttslig

hjdlp med féreldgganden att sdkra
datorbehandlingsbara uppgifter.
Foreldggandet att sékra data & i

propositionen ett nytt tvangsmedel som vid
behov kan anvandas fore de Ovriga
tvangsmedlen som riktar sig mot
datorbehandlingsbara uppgifter. Syftet med
forelaggandet & att forhindra att uppgifter
som & av betydelse vid utredning av brott
gér forlorade eller forandras innan de kan tas
i besittning med stéd av andra tvangsmede.
For foreldggandet att sdkra data redogors
narmare i notiveringen till artikel 16 och 4
kap. 4 b § i tvangsmedelslagen.

Enligt punkt 1 i artikeln far en part anmoda
en annan part att ge ett foreldggande om att
sékra datorbehandlingsbara uppgifter. En
forutséttning for detta & att parten har for
avsikt att overlamna en framstélining om
réttdig hjdp for att fa uppgifterna i sin
besittning.

| punkt 2 finns detaljerade bestdmmelser



om vad en framstdlining om sdkrande av
uppgifter skall innehdlla

Enligt punkt 3 skall den anmodade parten
skyndsamt besvara framstéllningen. Dubbel
straff barhet far inte uppstallas som villkor for
sékrandet.

En part som stéller dubbel straffbarhet som
villkor for anvandning av tvangsmedel
genom vilka datorbehandlingsbara uppgifter
tas i besittning far enligt punkt 4 foérbehdlla
sig rétten att forutsétta dubbel straffbarhet
ocksd i fréga om ett forelaggande att sikra
uppgifter. Forbehdllet far dock inte gélla de
brott som avses i artiklarna 2—11 i
konventionen.

Enligt punkt 5 far rattdig hjalp i form av
ett foreldggande om att sdkra uppgifter
forvagras endast om framstéliningen galler
ett brott som den anmodade parten betraktar
som ett politiskt brott eller om hjélpen skulle
inkrékta pa dess viktiga intressen.

| punkt 6 sdgs att en part & skyldig att
meddela den andra parten om den anser att
ett foreldggande om att sékra uppgifter inte
kommer &t vara effektivt eller att det
kommer at hota sekretessen for eller pa
annat sétt stora brottsutredningen.

Ett sékrande skall enligt punkt 7 gélla
under en period om minst 60 dagar. Om en
framstélIning om att ta uppgifter i besittning
gbrs under denna tid, skall féreldggandet
gdla till dess att besut om framstéliningen
har fattats.

Artikeln behandlas i punkterna 282—289 i
den forklarande rapporten. Enligt rapporten
ar syftet med artikeln att skapa ett medel for
att forhindra att bevismaterial i elektronisk
form gér forlorat som dels & snabbt, dels
inkréktar s litet som mojligt pa réattigheterna
for den som & foremd for atgarderna
Artikeln & nddvandig eftersom det gér
mycket |&tt att forstéra bevismaterial och det
traditionella samarbetet vid réttslig hap kan
vara ldngsamt. Av samma orsaker behover
enligt punkt 2 i artikeln endast sddana
grundldggande uppgifter ldmnas som &
nédvandiga for att en framstdlining om
réttslig hjdlp skall kunna avgoras. Dubbel
straffbarhet far enligt punkt 3 inte utgora ett
villkor for en &tgérd, eftersom det normalt
drgjer lange att utreda denna omstandighet.
Ett forbehall enligt punkt 4 fér inte goras nar
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det gdler de brott som avses i artiklarna 2—
11, eftersom villkoret i praktiken &nda
uppfyllsi frégaom dem. En framstélining fér
inte avsl8s pa andra grunder 4n de som anges
i punkt 51 artikeln. Punkt 6 & nddvandig
eftersom det kan hdnda att det forst vid
verkstélligheten av ett féreldggande om att
sékra uppgifter visar sig att foreldggandet &r
oandamal senligt.

| 23 §i lagen om straffréttslig réttshjalp
finns en bestdmmelse om tvangsmedel.
Eftersom foreldggandet att sékra uppgifter ar
ett nytt tvangsmedel namns det inte sarskilt i
paagrafen. Punkt 1 i artikeln forutsatter
siledes at paragrafen &ndras. Denna
regeringspropsition innehdller ett fordag
enligt vilket paragrafens 1 mom. andras sa att
till forteckningen 6ver tvangsmedel som kan
vidtas p& grundval av en begdran om réttdlig
hjglp fogas det nya tvangsmediet
forelaggande att sikra data, som forelds i 4
kap. 4 d 8§ i tvangsmedelslagen i
propositionen. Efter att forslaget har trétt i
kraft motsvarar de géllande bestdmmelserna
punkt 1 i artikeln.

Enligt punkt 3 i artikeln f& dubbel
straff barhet inte uppstéllas som ett villkor for
en dtgard. | 15 8§ 1 mom. i lagen om
straffréttslig réttshjalp ségs att om en begéran
om réttshjdlp avser dler dess uppfyllande
forutsatter att tvangsmede! enligt
tvangsmedelslagen anvands, far tvangsmedel
inte anvandas, om detta inte skulle vara
tilltet enligt finsk lag i ett sdant fdl dar den
garning till vilken begéran hanfér sig har
begdtts i Finland under motsvarande
omstandigheter. Den gédllande rétten star till
dessa delar inte i samklang med kraven enligt
artikeln.

| regeringens proposition ingdr ett forslag
enligt vilket till 15 § i lagen om straffréttslig
réttshjép fogas ett nytt 2 mom., dér det sdgs
att vad som féreskrivs i 1 mom. inte galler
foreldgganden att sdkra data. Till dessa delar
bér det noteras att den foreslagna
bestammelsen pd grund av det breda
tilldampningsomradet for lagen om
straffréttslig réttshjélp dven géller stater som
inte har tilltrétt konventionen. Efter att
fordaget har trétt i kraft motsvarar de
gédllande bestdmmel serna punkt 3i artikeln.

Punkt 5 i artikeln motsvaras for det forsta
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av den bestammelse om ovillkorliga grunder
for forvagrande som finnsi 12 § i lagen om
straffréttslig réttshjdlp. Enligt paragrafens 1
mom. lamnas réattshjdp inte om l[dmnandet av
hjdlpen kunde krénka Finlands suveranitet
eller aventyra Finlands sékerhet eller andra
vasentliga intressen. Enligt 2 mom. 1dmnas
réttshjdlp inte heller om |dmnandet av
hjdpen strider mot principerna om de
manskliga réttigheterna och grundléggande
friheterna eller om ldmnandet av hjdpen
annars strider mot grundprinciperna for
Finlands réttsordning. 1 13 8 i lagen om
straffréttslig  réttshjdlp  finns  dessutom
bestdmmelser om av provning beroende
grunder for forvagrande. Enligt paragrafen
kan réttshjdlp forvagras bl.a. om begéran
hénfor sig till en garning som skall betraktas
som ett politiskt brott. | paragrafen foreskrivs
dessutom om andra grunder for forvagrande,
vilka hanfér sig till preskription av
atalsrétten, en anhangig réttegang och andra
motsvarande omstandigheter.

Punkterna 2, 6 och 7 i artikeln kan
tillampas som sddana, och de finska
myndigheterna kan till dessa delar direkt
folja bestammelsernai konventionen.

Det & sdledes inte nodvandigt att i Gvrigt
andra lagen om straffréttslig réattshjalp pa
grund av artikeln.

Enligt férsdaget kommer Finland inte att
gora nagot sadant forbehdl som avses i
punkt 4 i artikeln, eftersom det inte finns
négra rationella grunder for att ha olika
bestammelser for olika brottstyper i dessa
fall. Denna lésning st&r ocksad i samklang
med den princip som framgér av lagen om
straffréattslig réttshjdlp, dvs. att Fidand
stravar dter att 1amna réttslig hjalp i s& stor
utstrackning som mdgjligt. Det undantag som
géller dubbel straffbarhet gar i Finland i och
med detta utdver det absoluta kravet i
konventionen.

Artikel 30. kyndsamt rdjande av sékrade
trafikuppgifter. Artikeln innehaller
bestammelser om réttslig hjdp for att snabbt
réja uppgifter om ett meddelandes ruitt.
Denna nya atgard ingdr i regeringens
proposition och hér ndra sasmman med det
foreldggande att sdkra uppgifter som avses i
artikel 29, och dess syfte & att sékerstélla att
ett foreldggande om att sdkra uppgifter

snabbt kan riktas mot ratt objekt i ett sdant
fall nér flera tjansteleverantorer i olika lander
har deltagit i dverféringen av ett meddelande.
Artikeln géller endast sédana trafikuppgifter
som har samband med ett meddelande och
adven da endast sddana uppgifter som &r
nédvandiga for att klarldgga meddelandets
rutt. | praktiken betyder detta endast
uppgifter om vilka operatérer som har
deltagit i formedlingen av meddelandet.
Skyldigheten att 1amna ut uppgifter om ett
medddlandes rutt behandlas nérmare i
motiveringen till artikel 17 och till 4 kap. 4 b
§ i tvangsmedelslagen.

Om en pat upptécker att en
tjansteleverantér i en annan stat  har
medverkat i dverforingen av ett meddelande,
skall parten enligt punkt 1 i artikeln pa eget
initiativ for den begdrande paten rgja de
trafikuppgifter som & noédvandiga for att
identifiera tjansteleverantdren och
meddel andets rutt.

Enligt punkt 2 far rattsig hjalp i form av
réjande av trafikuppgifter férvégras endast
om framstalningen géller ett brott som den
anmodade parten betraktar som ett politiskt
brott eller om hjalpen skulle inkrékta pa dess
viktiga intressen.

Artikeln behandlas i punkterna 290—291 i
den forklarande rapporten. Enligt rapporten
ar syftet med artikeln att sékerstdlla att
fordaggandet att sdkra trafikuppgifter kan
anvandas ocksd vid gréansoverskridande
kommunikation. Med hjdlp av de uppgifter
som rojs kan den begérande parten snabbt
ocksd hos en annan stat genom vilken
meddelandet har passerat gbra en ny
framstéllning om réttslig hjdlp i form av ett
forelédggande att sékra uppgifter.

| motiveringen till artikel 29 behandlas den
andring som punkt 1 i artikeln férutsétter i 23
8 i lagen om straffrattslig rattshjalp. Genom
andringen uppfylls &en kraven enligt denna
artikel.

| 12 och 13 § i lagen om dtraffréttslig
réttshjdlp  finns en  bestdmmelse som
motsvarar punkt 2 i artikeln. Aven innehdllet
i dessa paragrafer behandlas i motiveringen
till artikel 29.

| 6vrigt kan artikeln tillampas som sédan,
och de finska myndigheterna kan till dessa
delar direkt fdlja bestdmmelserna i



konvertionen. Det & inte nodvandigt att
andra lagen om straffréttslig réttshjélp utéver
vad som ségs ovan i samband med artikel 29.

Avdelning 2 Omsesidig réattslig hjalp med
utredningsbefogenheter

Artikel 31. Omsesidig réattslig hjalp med
atkomst till lagrade datorbehandlingsbara
uppgifter. Artikeln innehdller bestdmmelser
om rattslig hjdp med husrannsakan och
beslag av datorbehandlingsbara uppgifter.

Enligt punkt 1i artikeln far en part anmoda
en annan part att foreta husrannsakan, beslag
eller motsvarande tvangsmedel i fréga om
uppgifter som lagrats inom den anmodade
partens territorium. Bestdmmelsen géller
aven uppgifter som omfattas av ett
foreléaggande att skra uppgifter.

Den anmodade parten skall enligt punkt 2
besvara framstéllningen under tilldmpning av
de internationella instrument,
Overenskommelser och lagar som avses i

artikel 23 och i enlighet med andra
tillampliga bestdmmelser i kapitlet.
Enligt punkt 3 skal framstéllningen

besvaras skyndsamt nér uppgifterna i fraga
loper saskild risk att ga forlorade eller
forandras. Utover detta skall ocksa
bestdmmel ser i andra verenskommelser som
ar bindande for parten iakttas.

Artikeln behandlas i punkt 292 i den
forklaande rapporten. Enligt rapporten galler
en myndighets i artikel 19 avsedda rétt till
husrannsakan och beslag av
datorbehandlingshara uppgifter endast pa den
ifrégavarande statens territorium. Syftet med
den foreliggande artikeln & att samma
atgarder dvenskall kunna vidtas inom ramen
for den internationella réttsliga hjal pen.

De tvangsmedel som avses i punkt 1 i
atikeln & av det daget att réttdig hjdp
enligt 23 § i lagen om straffréttslig réttshjalp
i regel kan ldmnas i Finland. Nér det gdler
beslag av datorbehandlingsbara uppgifter
ingdr i regeringens proposition ett forslag om
att andra bestammelsen om réttslig hjap i
form av teslag i 4 kap. 15 a § i lagen om
straffréttslig  réttshjdlp  sa  att il
forteckningen Over objekt som kan tas i
beslag for tydlighetens skull fogas dven data.
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Punkterna 2 och 3 kan tilldmpas som
sdana, och de finska myndigheterna kan till
dessa ddar utdver bestammelserna i lagen
ocksafolj jakonventionen direkt.

Det &r inte nodvandlgt att andra lagen om
straffrattslig rattshjalp pa grund av artikeln.

Artikel 32. Gransoverskridande atkomst
till lagrade datorbehandlingsbara uppgifter
med samtycke eller i de fall de ar allméant
tillgangliga. Enligt punkt a i artikeln far en
part utan tillsténd av en annan part bereda sig
atkomst till citorbehandlingsbara uppgifter i
sadana fall nar dessa ar allméant tillgangliga.

| punkt b sigs att en part far bereda sig
dtkomst till datorbehandllngsbara uppgifter
som inte finns p& dess territorium, om den
erhdller samtycke av den person som har rétt
att r6ja uppgifterna.

Artikeln behandlas i punkterna 293 och
294 i den forklarande rapporten. Enligt
rapporten var avsikten vid beredningen av
konventionen att foreskriva om betydligt
storre réttigheter att skaffa
datorbehandlingsbara uppgifter inom en
annan stats territorium. Detta visade sig dock
vara om01I|gt och den foreliggande artikeln
innehaller bestammelser som samtliga parter
utan svérigheter kunde acceptera.

De ramgheter som avses i artikeln &r
gd vklara fran finsk synpunkt och kan
sdedesttill émpas utan problem.

Artikel 33. Omsesidig rattslig hjalp med
insamling i realtid av trafikuppgifter.
Artikeln innehaller kestammelser om réttslig
hjdp med ett tvdngsmedel som motsvarar
teledvervakning. | motiveringen till artikel 20
redogdrs n&mare for detta tvangsmedel.

Enligt artikeln skall parterna lamna
varandra réttslig hjdp med teledvervakning
aminstone med avseende pa brott for vilka
teledvervakning skulle vara mgjlig i ett
nationellt fal. | 6vrigt skall de villkor och
forfaanden som anges i den nationella
lagstiftningen galla.

Artikeln behandlas i punkterna 295 och
296 i den forklarande rapporten. Pa grund av
att trafikuppgifter ofta bevaras endast en kort
tid & det enligt rapporten viktigt att dessa
uppgifter kan insamlas i realtid ocksd nar
kommunikationen &  gransoverskridande.
Punkt 2 i artikeln skall tolkas som en
rekommendation till parterna att godkénna en
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s& omfattande réttslig hjélp som majligt med
avseende pa denna artikel.

Det tvangsmedel som avses i artikeln &r
sadant dt Finland med st6d av 23 § i lagen
om straffréttslig rattshjalp i regel kan lamna
rattslig hjalp med det p& samma villkor som
tvéngsmedlet kan anvandas nationellt. |
motiveringen till artikel 20 redogodrs for den
gdlande rétten till dessa delar. Enligt
forsaget kommer Finland att gora et
forbehdll om att Finland nationellt tlllampar
det ovan namnda tvangsmedlet endast pa
vissa sérskilt angivna brott. Aven férbehdllet
behandlas ndrmare i motiveringen till artikel
20.

Artikel 34. Omsesdlg rattslig hjalp med
avlyssnl ng av innehallsuppgifter. Artikeln
innehdller bestammelser om réttdig hjalp
med ett tvangsmedel som motsvarar
teleavlyssning. | motiveringen till artikel 21
redogors nérmare for detta tvdngsmedel.

Enligt artikeln skal parterna, i den
utstrackning det &r tillatet enligt gallande
avtal och naionell lagstiftning, lamna
varandra réattdig hjédp i fraga om insamling
eller upptagning i reatid av
innehdllsuppgifter i sarskilt  angivna
meddelanden som oOverfors med hjédp av ett
datorsystem.

Artikeln behandlas i punkt 297 i den
forklarande rapporten. Enligt rapporten skall
[dmnandet av réitdig hjdp med detta
tvangsmedel pd grund av atgardens natur
avgorasi parternas natio nellalagstiftning.

Betréffande denna artikel och artikel 33,
som behandlas owan, bor det noteras att den
europeiska konventionen om inbordes
réttshjdlp i brottmd inte innehdler négra
bestdmmelser om telebvervakning eller
teleavlyssning. Dylika bestammelser ingar
déremot i EU:s konvention om réttslig hjalp.
Sésom sagts i almanna motiveringen har
EU:s konvention om réttslig hjélp sattsi kraft
i Finland, och konventionen tradde ocksa i
kraft internationel It den 11 augusti 2005.

Det tvangsmedel som avses i artikeln &r
dock sddant att Finland i regel kan lamna
réttslig hjalp med det direkt med st6d av 23 §
i lagen om straffréttslig rattshjap pa samma
villkor som tvangsmediet kan anvandas
naionellt.

Avdelning 3 Natverk 24/7

Artikel 35. Natverk 24/7. Artikeln
innehdler bestammelser om de sirskilda
kontaktpunkter som skall utses och deras
uppgifter.

Enligt punkt 1 i artikeln skall varje part
utse en kontaktpunkt som skall ge hjélp och i
man av mdjlighet vidta atgarder i arenden
som grundar sig pa konventionen.
Kontaktpunkten skall vara tillganglig 24
timmar om dygnet su dagar i veckan. Till
kontaktpunktens uppglfter hor att
tillhandahdlla teknisk radgivning, sdkra
uppgifter, insamla bevis, tillhandahdlla
rattslig information och lokalisera
misstankta.

| punkt 2 sdgs att en parts kontaktpunkt
skall kunna skyndsamt kommunicera med en
annan parts kontaktpunkt och, vid behov,
med sina nationella myndigheter som
ansvarar for réttslig hjalp.

Enligt punkt 3 skall varje part tillse att den
har tillgang till utbildad och vé&utrustad
personal.

Artikeln behandlas i punkterna 298—302 i
den forklarande rapporten. Enligt rapporten
maste det internationella samarbetet vid
utredningen av nétbrott ibland kunna ske
mycket snabbt. Kontaktpunkterna enligt
atikeln & sdledes av avgorande betydelse for
att de mal som uppstalls i konventionen skall
kunna nas. En kontaktpunkt skall antingen
sékerstdlla eller sjalv ufora de uppgifter som
avses i artikeln. Det & upp till parterna att
bestédmma inom  vilken  organisation
kontaktpunkten skall finnas. Det bor dock
beaktas att kontaktpunkterna skéter uppgifter
av  mycket varierande karaktdr. Med
bestdmmelsen i punkt 3 avses i praktiken
atminstone effektiva kommunikationsmedier
och entillrackligt sprakkunnig personal.

Finland kommer att
centralkriminalplisen till
kontaktpunkt som avsesi artikeln.
Kapitel 1V. Slutbestammelser (artiklarna

utse
sadan

36—48)
|  kapitedl IV i konventionen finns
bestammel ser om konventionens



undertecknande och ikrafttradande (artikel
36), anslutning till konventionen (artikel 37),

territoriell tillampning  (atikel 38),
konventionens  verkan (artikel 39),
forklaringar (artikel  40), mdjlighet for

federala stater att gora forbehdll (artikel 41),
ovriga forbehdll (artikel 42), forbehdllens
status och &tertagande (artikel 43), andringar
i konventionen (artikel 44), tviglésning
(artikel 45), samréd mellan parterna (artikel
46), uppsagning av konventionen (atikel 47)
och meddelanden (artikel 48). Artiklarna
behandlas i punkterna 303—330 i den
forklarande rapporten. Slutbestédmme serna &r
i huvudsak sadana sedvanliga kestammelser
som ingdr i Europarédets konventioner.

Enligt artikel 36 trader konventionen i kraft
den forsta dagen i den manad som foljer efter
utgangen av en period om tre manader efter
den dag d& fem stater, varav minst tre
med emsstater i Europaradet, har uttryckt sitt
samtycke till att vara bundna av
konventionen i enlighet med bestdmmel serna
i punkterna 1 och 2 i artikeln. For en
signatérstat som senare uttrycker sitt
samtycke till att vara bunden av
konventionen tréder denna i kraft den férsta
dagen i den manad som foljer efter utgangen
av en period om tre manader efter den dag da
den har uttryckt sitt samtycke till att vara
bunden av konventionen.

Artikel 40 innehdller bestdammelser om
forklaringar. Enligt artikeln f& en stat
meddela att den begagnar sig av mgjligheten
at kréava ytterligare rekvisit enligt vad som
anges i atiklarna 2, 3, 6.1 b, 7, 9.3 och 27.9
e. Enligt forslaget kommer Finland att avge
en forklaing enligt artikel 2. Innehdllet i den
forklaing som Finland kommer att avge och
i eventuella ovriga forklaringar behandlas
néarmarei motiveringen till artiklarnai fraga.

Artikel 42 i konventionen innehdler en
uttmmande forteckning Gver de till&na
forbehdllen. Tilldtna forbehdll & de som
anges i artiklarna 4.2, 6.3, 9.4, 10.3, 11.3,
14.3,22.2,29.4 0ch 41.1.

Enligt férslaget kommer Finland att goéra
forbehdll enligt artiklarna 11.3 och 14.3 a
och b. Innehdllet i de forbehdl som Finland
kommer att gbra och i eventuella dvriga
forbehdll behandlas narmare i motiveringen
till artiklarnaii fréga.
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| atiked 45 i konventionen finns
bestammelser om ldsandet av eventuella
tvister till féljd av konventionen. Om en tvist
skulle uppsta, skall parterna enligt artikeln
sbka l6sa den genom férhandling eller andra
frediga medd efter deras eget val.
Bestdmmelsen i artikeln & en
rekommendation och forpliktar inte Finland
att underordna sig négot sarskilt forfarande
for tvistlosning.

2. Rambeslutet och den géllande
lagstiftningen

| rambeslutet finns bestdmmelser om
inrdng i informationssystem (artikel 2),
systemstorning (artikel 3), datastérning
(artikel 4) samt bestédmmelser om anstiftan,
medhjép och férsdk samt juridiska personers
ansvar i samband med dessa brott (artiklarna
5 och 8). Dessutom finns i rambeslutet
bestammelser om behérighet (artikel 10) och
utbyte av uppgifter (artikel 11). Samtliga de
ovan namnda frégorna regleras &ven i
konventionen genom bestdmmelser med i
huvudsak likadant innehall.

En vasentlig skillnad som &ven inverkar pa
den finska laggtiftningen & emellertid att
rambeslutet dessutom innehaller minimikrav
nar det géler straffskalan for féngelsestraff
(artiklarna 6 och 7). Bestammelserna om
daaintrang och skadegorelse i den finska
lagstiftningen  uppfyller inte rambeslutets
krav nar det géller straffskalan, sdsom anges
namare nedan. Efter att de andringar som
konventionen forutsétter har gjorts uppfyller
den finska lagstiftningen till ala évriga delar
aven kraven i rambeslutet.

Eftersom forhallandet mellan konventionen
och den finska lagstiftningen redan har
behandlats ovan, gérs det for att undvika
onddiga upprepningar inte mera nagon
likadan ingdende jamforelse  mellan
rambeslutet och den finska lagstiftningen.
Till den de kraven enligt rambedutet
motsvarar  kraven enligt  konventionen
hénvisas det i propositionen endast till de
dutsatser som dragits i motiveringen till de
enskilda artiklarna i konventionen.

Artikel 1. Definitioner. Artikeln innehdller
bestammelser om de definitioner som
anvandsi rambeslutet.
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Enligt punkt a i artikeln avses med
informationssystem en apparat €ller en grupp
av sammankopplade apparater eller apparater
som hor samman med varandra, av vilka en
eller flera genom ett program utfor
automatisk behandling av
datorbehandlingsbara uppgifter. Dessutom
omfattar definitionen datorbehandlingsbara
uppgifter som lagras, behandlas, hamtas eller
Overfors med hjdlp av dessa for att de skall
kunna drivas, anvéandas, skyddas och
underhdllas. Datorbehandlingsbara uppgifter
definieras i punkt b. Begreppet anvands i
atiklarna 2, 3 och 4 for att avgrénsa
foremalet for de straffbara handlingarna

Definitionen avviker till sin ordalydelse
fran motsvarande definition i konventionen
genom att det i konventionen inte sarskilt
ndmns att begreppet datorsystem innefattar
aven datorbehandlingsbara uppgifter.
Preciseringen i rambeslutet & dock onddig,
och denna skillnad saknar déarfor praktisk
betydel se.

Enligt punkt b avses med
datorbehandlingsbara uppgifter framstéallning
av fakta, information eller begrepp i en form
som léampar sig for behandling i ett
informationssystem, inklusive program som
l[ampar sig for att f& ett informationssystem
att utfora en viss uppgift. Begreppet anvands
i definitionen av informationssystem i punkt
a ovan, i atikel 3 for att avgrénsa
garningsséttet for de straffbara handlingarna
och i artikel 4 for att avgransa foremalet for
de straffbara handlingarna.  Definitionen
motsvarar ordagrant motsvarande definition i
konvertionen.

Enligt punkt ci artikeln avses med juridisk
person en enhet som har s&dan status enligt
tillamplig lagstiftning, med undantag av
staer eller andra offertliga organ vid
utbvandet av de befogenheter som de har i
egenskap av statsmakter samt internationella
offentliga organisationer. Av definitionen
foljer att begreppet juridisk person bestédms
enligt  den nationella  lagstiftningen.
Definitionens enda innehall bestar i att den ur
begreppet  utesluter stater och andra
motsvarande offentliga organ. Begreppet
anvands i artiklarna 8 och 9 foér att avgransa
tillampningsomradet for bestammelserna om
juridiska personers ansvar samt i artikel 10.1

¢, som innehdller en saskild bestammelse
om behdrighet. | konventionen finns inte
nagon motsvarande defirition.

Enligt punkt d i artikeln avses med
ordttmatigt ett intréng eller en stérning som
sker utan tillstdnd frén &garen eller annan
rattighetshavare till systemet eller del av
detta dler som inte medges i den nationella
lagstiftningen.  Definitionen  anvands i
artiklarna 2, 3 och 4 for att handlingar som
begas med sgarens tillstand eller pa négot
annat behorigt sétt inte skall omfattas av
artiklarnas tillam pningsomrade. I
konventionen finns inte rigon motsvarande
definition.

Artikel 2. Olagligt intrang i
informationssystem. Enligt punkt 1 i artikeln
skall uppsiligt oréttmatigt intréng i ett
informationssystem som en helhet eller en
del av ett sidant system straf fbelaggas.
Bestémmelsen géller dock inte sidana fall
som &r ringa.

| punkt 2 sigs att varje medlemsstat far
besluta att det handlande som avses i punkt 1
endast skall kriminaliseras nér brottet begés
genom intrang i en sakerhetsatgérd.

Artikeln skiljer sig fran artikel 2 i
konventionen, som galler samma sak, genom
at en part enligt konventionen férutom att
uppstdla krav pa att brottet begds genom
intrdng i sakerhetsdtgarder dessutom fér
bestamma om en del andra villkor for
straffbarheten. | konventionen finns inte
heller négon uttrycklig
undantagsbestdmmelse som géller ringa fall.
Till 6vriga delar & kraven i artiklarna i sak
identiska.

Skillnaderna saknar praktisk betydelse for
Finland. Av de skdl som anges i
motiveringen till artikel 2 i konventionen
forutsitter den namnda artikeln inte négra
andringar i lagstiftningen. Av samma skél
forutsdtter inte heller den féreliggande
artikeln i rambeslutet ndgra andringar i
lagstiftningen.

Enligt fordaget kommer Finland att
anvénda sig av rétten att i enlighet med punkt
2 i atikeln endast krimindisera det
handlande som avses i punkt 1 nér brottet
begas genom intréng i en sakerhetsatgard.

Artikel 3. Olaglig systemstérning. Enligt
artikeln  skall det vara dtraffbart att



uppsatligen dlvarligt hindra eler avbryta
driften av ett informationssystem genom att
mata in, Overfora, skada, radera, forsdmra,
andra, hindra flodet av eller géra det omgjligt
att komma &t datorbehandlingsbara uppgifter,
nar garningen utfors orattmétigt.
Bestdmmelsen géller dock inte sadana fall
som & ringa.

Artikeln  skiljer sig fran artikel 5 i
konvertionen, som géller samma sak, endast
genom att konventionen inte innehdler
nagon utrycklig undantagsbestammelse som
gdller ringa fal. Till dvriga delar & kraven i
artiklarnai sak identiska.

Skillnaden saknar praktisk betydelse foér
Finland. | motiveringen till artikel 5 i
konventionen redogors for de andringar som
den ndmnda artikeln forutsétter i den finska
lagstiftningen. Efter att den féreslagna
andringen har tratt i kraft uppfyller de
gdlande besgdammelserna  ocksd kraven
enligt den foreliggande artikeln i rambeslutet.

Artikel 4. Olaglig datastorning. Enligt
atikeln skall det vara straffbart att
uppsdtligen radera, skada, forsamra, andra,
hindra flodet av eller gora det omgjligt att
komma & daorbehandlingsbara uppgifter i
ett informationssystem, nér garningen utfors
orattmétigt. Bestammelsen géller dock inte
sadanafall som &r ringa.

Artikeln skiljer sig fran artikel 4 i
konvertionen, som géller samma sak, endast
genom att konventionen inte innehdller
nagon utrycklig undantagsbestammelse som
gdler ringa fal. Till dvriga delar & kraven i
artiklarnai sak identiska.

Skillnaden saknar praktisk betydelse for
Finland. Av de skd som anges i
motiveringen till artikel 4 i konventionen
forutsitter den namnda artikeln inte négra
andringar i lagstiftningen. Av samma skél
forutsdtter inte heller den féreliggande
artikeln i rambeslutet ndgra andringar i
lagstiftningen.

Artikel 5. Anstiftan, medhjalp och forsok.
Enligt punkt 1 i artikeln skall anstiftan av och
medhjalp  till  olagligt  intrdng i
informatiorssystem enligt artikel 2, olaglig
systemstoérning enligt artikel 3 och olaglig
datastorning enligt artikel 4 straffbeléggas.

| konventionen finns en likadan
bestdmmelse som géller motsvarande brott.
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Av de skd som anges i motiveringen till
artikel 11.1 i konventionen férutsdtter den
namnda artikeln inte nagra andringar i
lagstiftningen. Av samma skd férutstter inte
heller punkt 1 i den féreliggande artikeln i
rambeslutet nagra andringar i lagstiftningen.

Enligt punkt 2 i artikeln skall forsok till de
brott som avses i punkt 1 straffbeldggas. |
punkt 3 sigs dock att en medlemsstat fér
besluta att inte tillampa punkt 2 for olagligt
irtréng enligt artikel 2.

I konventionen finns  motsvarande
bestémmelser i artikel 11.2 och 11.3. Enligt
det lagférsag som ingdr i propositionen
kommer Finland att kriminalisera forsok till
vissa brott s& som anges i motiveringen till
artikel 11. Bestdmmelserna i konventionen
skiljer sig dock frén bestammelserna i
rambeslutet genom att konventionen medger
forbehdll i friga om  samtliga
kriminaliseringsskyldigheter som  géller
forsok.

Skillnaden & av betydelse eftersom
Finland enligt forslaget kommer att gora ett
forbehall till konventionen enligt vilket
Finland inte na& det gdller lindrig
skadegorel se tillampar den bestdémmelse som
forpliktar till kriminalisering av forsok.

Enligt artikel 4 i rambeslutet kan
tillampningsomradet for bestammelsen om
datastorning dock begransas s att det inte
omfattar ringa fal. Bestdmmelsen skall
tolkas sa att detsamma galler ocksa forsok till
en ringa garning enligt artikel 4 i ett sddant
fdl nar gérningen & draffbar om den
fullbordas. En annorlunda tolkning skulle
leda till ett dutresultat som strider mot
rambesl utets syften.

| strafflagens 35 kap. 3 § som gdler
lindrig skadegorelse, ar det frdga om just en
s&dan ringa garning som avses i artikel 4 i
rambeslutet. Darfor forutsétter punkt 2 i
artikeln inte n&gra andringar i lagstiftningen.

Till 6vriga delar motsvarar kraven i
rambesiutet och konventionen varandra. |
motiveringen till artikel 11.2 i konventionen
redogors for de andringar som den ndmnda
punkten  forutséatter i den  finska
lagstiftningen. Efter att de foreslagna
andringarna har trétt i kraft uppfyller de
gdlande bestdmmelserna &ven kraven i
artikel 5.2 i rambes| utet.
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Artikel 6. Paféljder. Enligt punkt 1 i
atikeln skall medlemsstaterna se till att de
brott som avses i artiklarna 2, 3, 4 och 5 &r
belagda med effektiva, proportionella och
avskréc kande straffréttdiga paféljder. | punkt
2 ségs att medlemsstaterna skall se till att de
brott som avses i artiklarna 3 och 4 &
belagda med straffréttsliga péfoljder som
innebar ett maximistraff pa minst ett till tre
arsfangdse.

Valet av pafoljd och straffskalor Gverléts
siledes pd medlemsstaterna i frdga om
olagigt intrang enligt artikel 2 och angtiftan,

medhjdlp och férsok enligt artikel 5.
Bestammelsen om forsvarande
omstandigheter i artikel 7 nedan gdler

visserligen ocksé olagligt intréng som begatts
genom att bryta sakerhetsarrangemang.

Punkt 2 i artikeln innebdr att den
foreskrivna maximipéfoljden for
systemstérning  enligt  atikel 3 och

datastorning enligt artikel 4 skall vara
fangelse i mingt ett &r. Den Gvre gréans pa tre
& som anges i artikeln & endast en
rekommendation.

De géamningar som avses i punkt 2
motsvaas i den finska lagstiftningen av
stérande av post- och teletrafik med ett
maximistraff pa fangelse i tvad ar,
skadegorelse som riktar sig mot information
med ett maximistraff pafangelsei ett & samt
det i denna proposition foreslagna brottet
systemstdrning med eft maximistraff pa
fangelsei tvaar.

Artikeln forutsitter sdledes inte andringar i
lagstiftningen.

Artikel 7. Forsvarande omstandigheter.
Enligt artikeln skall medlemsstaterna se till
att det brott som avses i artikel 2.2 och de
brott som avses i artiklarna 3 och 4 &
belagda med straffréttsliga pafoljder som
innebar ett maximistraff pa minst tvatill fem
ars fangelse, nar de begas inom ramen for en
sadan kriminell organisation som avses i
gemensam atgard 98/733/RIF, oberoende av
den pafdljdsnivd som anges i den
gemensamma atgarden. Enligt artikeln far en
medemsstat dven vidta de &tgarder som
avses i punkt 1, nér brottet har orsakat
alvarliga skador eller paverkat vasentliga
intressen.

Artikeln foreskrivna

innebar att den

maximipéafoljden for sddant olagligt intréng
enligt artikel 2.2 som begas genom intréng i
en sdkerhetsdtgard, systemstérning enligt
artikel 3 och datastérning enligt artikel 4
skall vara fangelse i minst tvd &, om
garningen har begétts inom ramen for en
sadan kriminell organisation som avses i
artikeln. Detta krav skall forstds sa att det
namnda maximistraffet skall féreskrivas
atminstone i ovan namnda fall men att den
nationella bestammelsen ocksa kan ga utéver
detta. Den Gvre grans pa fem & som anges i
artikeln &r endast en r ekommendation.

Enligt definitionen i den gemensamma
agard 98/733/RIF som det hanvisas till i
atikeln asses med kriminell organisation en
strukturerad sammanslutning, inréttad fér en
begransad tid av mer &n tva personer som
handlar i samforstand for att bega brott som
bestraffas med frihetsberbvande eller en
frihetsberdvande sakerhetsdtgard pa upp till
minst fyra & eller ett strangare straff oavsett
om brotten & ett mdl i sig §av dler ett
medel att erhdla materiella fordelar och i
forekommande fall ett sétt att otillborligt
paverka offentliga myndighetens verksamhet.
En dfinition som motsvarar artikeln finns i
17 kap. 1 a8 4 mom. i strafflagen.

De géaningar som avses i artikeln
motsvaas i den finska lagstiftningen av
dataintréng med ett maximistraff pa fangelse
i ett &, stérande av post- och teletrafik med
ett maximistraff pa fangelse i tva ar for ett
brott enligt grundrekvisitet, skadegtrelse
som riktar sig mot informaion med ett
maximistraff pa fangelse i ett & for ett brott
enligt grundrekvisitet samt det i denna
proposition foreslagna brottet systemstérning
med ett maximistraff pa fangelse i tva & for
ett brott enligt grundrekvisitet.

Straffskalan fér grundrekvisitet av stérande
av post- och teletrafik samt det foreslagna
brottet systemstorning uppfyller kraven
enligt artikeln. Rekvisitet for dessa allmanna
bestammelser blir ocksa tillampligt nar en
garning har begdtts som ett led i en sadan
kriminell organisations verksamhet som
avses i bestdmmelsen. Artikeln forutsétter
S edes inte att straffskalan andras i fraga om
dessa brott.

Na det galer dataintrang uppfyller
lagstiftningen inte kraven enligt artikeln. |



propositionen ingdr ett forslag enligt vilket
till strafflagens 38 kap. fogas en bestammelse
om en grov garningsform av dataintrang.
Enligt paragrafen skall en gérning betraktas
som grov om garningsmannen begér brottet
sésom medlem av en i 17 kap. 1 b § avsedd
organiserad kriminell sammanslutning eller
om brottet begds sarskilt planmassigt.
Dessutom forutsétts det att garningen ar grov
aven beddmd som en helhet. Straffskalan
foreslas vara fangelse i minst fyra manader
och hogst tva &r. Forslaget behandlas mera
ingdende i detaljmotiveringen till paragrafen.
Efter att den foreslagna lagandringen har trétt
i kraft uppfyller lagstiftningen till dessa delar
kraveni artikeln.

Néar det géller det féreskrivna
maximistrefet for skadegorelse som riktar
sig mot information uppfyller lagstiftningen
inte kraven enligt artikeln. Maximistraffet for
ett brott enligt gundrekvisitet ar fangelse i
ett &. Maximistraffet for den grova
garnmgsformen av brottet & vissaligen
fangelsei fyra &r, men i rekvisitet namns inte
garningar som begas inom ramen for en
kriminell organisation. Eftersom
tillampningsforutsdttningarna alltid  anges
uttdmmande i straffl agen i frdga om grova
garningsformer av brott, kan bestdmmelsen
inte tillampas pa garningar som begatts inom
ramen for en kriminell organisation. |
propositionen ingdr ett forslag enligt vilket
straffskalan ~ for grundrekvisitet av
skadegorelse i 35 kap. 1 § i strafflagen
andras SA att maximistraffet hojs fran ett till
tva ars fangelse. FOrslaget behandlas mera
ingdende i detaljmotiveringen till paragrafen.
Efter att den foreslagna lagandringen har trétt
i kraft uppfyller laggiftningen till dessa delar
kraven i artikeln.

Artikel 8. Juridiska personers ansvar.
Enligt punkt 1 i artikeln skall juridiska
personer kunna stéllas till ansvar for brott
som kriminaliseras i rambeslutet och som
begas till deras formén av en fysisk person
som agerar antingen enskilt eller i den
juridiska personens namn och har en ledande
stélning inom denna, grundad pa befogenhet
at  foretrada den juridiska personen,
befogenhet att fatta beslut pa den juridiska
personens vagnar eller befogenhet att utdva
kontroll inom den juridiska personen.
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Punkt 1 i artikeln motsvarar i sak artikel
12.1i konventionen.

Enligt punkt 2 i artikeln skall en juridisk
person kunna stéllas till ansvar fér brott som
straffbelaggs i enlighet med rambeslutet
ocksd nar bristande overvakning eller
kontroll som skall utforas av en s&dan fysisk
person som avses i punkt 1 har gjort det
mojligt for en fysisk person, som handlar pa
den juridi ska personens vagnar, att bega de
brott som straffbeléggs i enlighet med
artiklarna 2-5 i rambeslutet till forman for
den juridiska personen.

Punkt 2 i artikeln motsvarar i sak artikel
12.2 i konventionen.

| punkt 3 konstateras att en juridisk persons
ansvar inte skall inverka pa det straffrattsllga
ansvaret for fysiska personer som har begatt
brott.

Punkt 3 i artikeln motsvarar i sak artikel
12.4i konventionen.

Av de skal som anges i motiveringen till
artikel 12 i konventionen forutsdtter den
namnda artikeln  inte  andringar |
lagstiftningen nér det géller de almanna
bestammel serna om straffansvar for juridiska
personer. Av samma skd forutsdtter inte
heller den foreliggande artikeln i rambesiutet
ndgra andringar i lagstiftningen. N&r det
gdler de erskilda straffbestdmmelserna
forutsétts det for att straffansvar for juridiska
personer skall kunna tilldmpas dessutom att
det finns en hanvisningsbestammelse om
saken i straffl agen. Denna fréga behandlas i
motiveringen till artikel 9 nedan.

Artikel 9. Pafoljder for juridiska personer.
Enligt punkt 1 i artikeln skall en juridisk
person kunna bli foremd for effektiva,
proportionella och avskrackande péfoljder,
som skall innefatta botesstraff  eller
administrativa avgifter och som fér innefatta
andra pafoljder.

Artikeln avviker till dessa delar fran artikel
123 i konventionen, som innehdler
motsvarande bestammel ser. Enligt
konventionen kan det bli fraga om ansvar av
straffréttslig, civilréttslig eller administrativ
natur. | rambesiutet sags att p&foljderna skall
innefatta  botesstraff  eller  administrativa
avgifter. Enbart ett privatréttsligt
skadestandsansvar ar saledes inte tillrackligt
for att uppfyllakraven enligt rambesl utet.
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Saken &r av betydelse eftersom Finland inte
enligt propositionen kommer att utstracka
straffansvaret for juridiska personer till de
lindriga garningsformerna av skadegorelse,
storande av post- och teletrafik eller
systemstorning pa den grunden att detta inte
vore andamdsenligt med hansyn il
garningarnas karaktar och ringa betydelse.
For rambedl utets del kan detta beslut dock
inte motiveras enbart med att en juridisk
person i Finland dltid kan stélas till
skadestdndsansvar for skador som orsakats
genom brott.

| artikel 4 i rambedutet sdgs dock att
bestdmmelsen om datastérning inte behover
tillampas pd sddana fall som & ringa
Bestammelsen skall tolkas sa att detsamma
gdler &en utstréckande av ansvaret for
juridiska personer till de gérningar som avses
i artikel 4, ocksa i sadana fall nar en ringa
ganing i sig & straffbar. En annan tolkning
skulle ledatill ett slutresultat som strider mot
rambes utets syftemal.

| bestdmmelsen om lindrig skadegdrelse i
35 kap. 3 § i strafflagen & det uttryckligen
frdga om en sddan ringa gérning som avses i
artikel 4 i rambeslutet. Darfor forutsitter
atikeln inte att ansvaret for juridiska
personer utstracks till lindrig skadegorelse.
Inte heller artikel 3, som gdler olaglig
systemstorning, forpliktar till kriminalisering
av ringa fall, varfor ansvaret for juridiska
personer pa samma grunder inte heller
behdver utstréckas till lindrigt stérande av
post- och teletrafik dler det foreslagna nya
brottet lindrig systemstorning.

Till o6vriga delar motsvarar kraven i
rambeslutet och konventionen varandra. |
punkt 1 i artikeln finns en forteckning med
exempel pa alternativa pafoljder, av vilka en
del & frammande for rattssystemet i Finland.
Denna omstandighet saknar dock betydelse,
eftersom bestdmmelsen inte ar forpliktande
till dessa delar. | punkt 2 i artikeln sigs att
p&dljderna skall vara effektiva,
proportionella och avskréackande. Punkt 2 i

artikeln motsvarar i sak artikel 13.2 i
konventionen.
| motiveringen  till  artikel 12 i

konventionen redogors for de andringar som
skall goras i den finska lagstiftningen pa
grund av den ovan namnda artikeln. Efter att

de foredagna andringarna har trétt i kraft
uppfyller de géllande bestdmmelserna &ven
kraveni artiklarna8 och 9i rambes| utet.

Artikel 10. Behérighet. | punkt 1 a i
atikeln sigs att varje medlemsstat skall
faststdla sin behdrighet betréffande de brott
som avses i rambeslutet, nér brottet har
begétts helt eller delvis pa dess territorium.

Enligt punkt 2 i artikeln skall punkt 1 a
tilldmpas &ven i fall dar brottdingen &
nararande pa medlemsstatens territorium
nér brottet begas, oavsett om brottet riktar sig
mot ett informationssystem pa& denna
medemsstats territorium eller inte, eller
brottet riktar sig mot ett informationssystem
pd medlemsstatens territorium, oavsett om
brottslingen & narvarande pad detta
territorium nér brottet begds eller inte.

Punkt 1 ai artikeln motsvarar artikel 22.1 a
i konventionen. Trots att konventionen inte
sasom artikel 10.2 i rambeslutet innehaller
ndgon  uttrycklig  bestdmmelse  om
tillampning av territorialitetsprincipen pa
basis av garningsorten och den ort dar
foljden av brottet framtradde, uppfyller
regleringen aven till dessa delar i sak kraven
enligt konventionen.

Enligt punkt 1 b i artikeln skall varje
medemsstat  faststdlla sin  behérighet
betréffande de brott som avses i rambes| utet,
nér brottet har begdtts av en av dess
medborgare. En i sak identisk bestdmmelse
finnsi artikel 22.1 d i konventionen.

| punkt 1 c i artikeln sdgs att varje
medemsstat skall faststédlla sin behdrighet
betr&fande de brott som avses i rambeslutet,
nar brottet har begétts till forman for en
juridisk person som har sitt huvudkontor pa
medemsstatens territorium. | konventionen
finns inte ndgon motsvarande bestammelse.
Inte heller den finska lagstiftningen
innehdller ndgon sadan reglering som skulle
motsvara bestdmmelsen. Detta saknar dock
betydelse eftersom bestammelsen enligt
punkt 51 arti keln inte behéver tilldampas.

En medlemsstat som enligt sin lagstiftning
annu inte utldmnar eller Gverldmnar sina
egna medborgare skall enligt punkt 3 i
atikeln vidta de atgarder som & nddvéandiga
for att faststalla sin behorighet i frédga om
och, nér det & lampligt, vacka &al for de
brott som avses i rambeslutet, né&r de har



begétts av en av landets medborgare utanfor

landets territorium. En i sak identisk
bestammelse finns i artikel 223 i
konventionen.

| punkt 4 i artikeln finns en bestdmmelse
om skyldighet for medlemsstaterna att
samarbeta nér ett brott faller under flera &n
en medlemsstats behdrighet. Bestdmmel serna
i rambeslutet & mera detajerade an
motsvaande bestdmmelser i artikel 22.5 i
konvertionen.  Skillnaden saknar  dock
betydelse med hansyn till behovet av att
andra den finska | agstiftningen.

Enligt punkt 5 i artikeln far en medlemsstat
besluta att inte eller endast i sérskilda fall
eller under sérskilda omstandigheter tillampa
de bestdmmelser om behérighet som anges i
punkt 1 b och 1 ¢. S&som sagts ovan kommer
Finland enligt propositionen inte att tillampa
punkt 1 ci artikeln.

Medlemsstaterna skall enligt punkt 6 i
atikeln underrétta rédets generalsekretariat
och kommissionen né& de bedutar att
tilldmpa punkt 5, i férekommande fall med
uppgift om i vilka sérskilda fall eller under
vilka saskilda omstandigheter beslutet
gdler. | samband med den rapport om
genomférandet av rambeslutet som avses i
artikel 12 kommer Finland att S& som avses i
punkt 6 gbra en underréttelse om att Finland
inte tillémpar punkt 1 c.

Av de skd som anges i motiveringen till
artikel 22 i konventionen forutsdtter den
namnda  artikeln  inte  andringar i
lagstiftningen. Av samma ské forutsétter inte
heller den foreliggande artikeln i rambeslutet
nagra andringar i lagstiftningen.

Artikel 11. Utbyte av uppgifter. Enligt
punkt 1 i artikeln skall medlemsstaterna, med
iakttagande av bestdmmelser om dataskydd,
for utbyte av uppgifter om de brott som avses
i rambeslutet anvanda det befintliga nét med
operativa kontaktpunkter som kan nas dygnet
runt alla dagar i veckan.

Varje medlemsstat skall enligt punkt 2
underrdtta radets generalsekretariat och
kommissionen om sin utsedda kontaktpunkt
for  vidarebefordring till  de andra
medlemsstater na.

| Finland & centralkriminalpolisen den
kontaktpunkt som avsesi artikeln.

Artikel 12. Genomférande. Enligt punkt 1
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i artikeln skall de &tgéarder som rambeslutet
forusétter vidtas senast den 16 mars 2007.

Enligt punkt 2 i artikeln skall
medlemsstaterna till rédets general sekretariat
och kommissionen senast namnda dag
Overlamna texten till bestdmmelser genom
vilka de skyldigheter som &lagts dem enligt
rambeslutet inforlivas med deras nationella
lagstiftning. Radet skall senast den 16
september 2007 pa grundval av en rapport
som skall utarbetas utifrén information och
en skriftlig rapport frén kommissionen
beddéma i vilken utstrackning
bestdmmel sernai rambed utet har foljts.

Artikel 13. Ikrafttradande. Enligt artikeln
trader rambeslutet i kraft sasmma dag som det
offentliggérs i Europeiska unionens officiella
tidning. Rambeslutet har publiceratsi EUT L
69/67, 16.3.2005.

3. Lagfoérslag

3.1. Lagom sattandei kraft av de
bestammelser som hor till omradet
for lagstiftningen i Eur opar &dets
konvention om I T-relaterad

brottdighet

1 §. Paragrafen innehdller en sedvanlig
ikrafttradelsebestammelse  om  att  de
bestémmelser i konventionen som hor till
omradet for lagstiftningen galler som lag
s&dana Fi nland har férbundit sig till dem.

2 8. Enligt bestdmmelsen i paragrafen kan
narmare bestammelser om verkstélligheten
av lagen utfardas genom férordning av
Stat sradet.

3 8. Enligt best4dmmelsen i paragrafen
bestdms om ikrafttrédandet av lagen genom
forordning av  republikens  president.
Avsikten & att lagen skall tréda i kraft
samtidigt som konventionen.

3.2. Strafflagen

17kap.  Om brott mot allméan ordning

1 a 8 Deltagande i en organiserad
krimnell sammanslutnings verksamhet. For
att mojliggéra den héanvisningsteknik som
anvands nedan i 38 kap. 8 a § foreslas det att
definitionen av  organiserad  kriminell
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sammanslutning i paragrafens 4 mom.
Overfors till en ny 1 b § och att 4 mom.
upphédvs. Det gédllande 4 mom. hindrar att
definitionen i momentet utnyttjas genom
hanvisningsteknik. Efter att den foreslagna
andringen har trétt i kraft kan definitionen
anvandas ocksa vid genomfdrandet av andra
rambeslut och 1 eventuella andra
bestdmmelser som férutséter anvandning av
definitionen.

1 b 8. Definition av organiserad kriminell
sammanslutning. Av de orsaker som anges i
motiveringen till 1 a § ovan foredas det att
till kapitlet fogas en sarskild paragraf som
innehdller en definition. Enligt den
nuvarande  definitionen avses med
organiserad kriminell sammansiutning en
strukturerad sammanslutning, inréttad for en
viss tid, bestdende av minst tre personer, som
handlar i samférstand for att bega brott som
avses i samma paragraf s 1 mom. Det foreslés
at hanvisningen till paragrafens 1 mom.
stryks i definitionen nar det gédller de brott

som begds inom ramen for en
sammanslutning. | 6vrigt & definitionen
ofrandrad i sak.

8 a 8. Grovt ordnande av olaglig inresa.
Enligt punkt 2 i paragrafen & ordnandet av
olaglig inresa grovt, om brottet har begétts
som €ett led i eni 1 a8 4 mom. avsedd
organiserad  kriminell  sammanslutnings
verksamhet. | propositionen foreslas det att
definitionen av  organiserad  kriminell
sammanslutning flyttas frén den namnda 1 a
§ 4 mom. till en ny 1 b 8. Det foredas darfor
att ocksa hanvisningen i paragrafens 2 punkt

andras till en hanvisning till den nya
definitionsbest&mmel sen.
18 a 8 Grov spridning av

barnpornografisk bild. Enligt paragrafens 4
punkt & spridningen av barnpornografisk
bild grov, om brottet har begétts som ett led i
en i 1 a8 4 mom avsedd organiserad
kriminell sanmanslutnings verksamhet. |
propositionen foresl&s det att definitionen av
organiserad kriminell ssmmanslutning flyttas
fran den ndmndal a8 4 mom. tillenny 1 b
8. Det fOreslas att hanvisningen i paragrafens
4 punkt andras till en hénvisning till den nya
definitionsbestdmmel sen.

25 kap. Om brott mot friheten

3 a 8. Grov manniskohandel. Det foreslas
att hanvisningen i 1 mom. 4 punkten till en i
17 kap. 1 a 8 4 mom. avsedd kriminell
sammanslutnings verksamhet andras till en
hanvisning till  den foreslagna nya
bestammelsen i 17 kap. 1 b §, som innehaller
en definition av en kriminell
sammanslutnings verksamhet.

34kap. Om allméanfarliga brott
9 a 8 Orsakande av fara for
informationsbehandling. En  heltackande

kriminalisering av de gérningar som avses i
atiked 6 i konventionen forutsatter att
tillampningsomrédet for 34 kap. 9 a § i
strafflagen  utvidgas vasentligt. Av  de
hjadlpmedel vid nétbrott som avsesi artikel 6 i
konventionen técker den gdlande 9 a §
endast tillverkning och spridning av
datavirus och andra motsvarande skadliga
program. Den innefattar varken program for
dataintrang eller fysiska apparater och inte
heller import av program eller apparater. Det
foreslas att paragrafen &andras si att den
innefattar ala de hjalpmedel och gérningssatt
som avses i artikel 6 i konventionen, med
undantag av innehav, som krimindiseras
sarskilt i den foresagna nya 9 b 8. Till foljd
av de foreslagna andringarna maste 9 a §
skrivas om i sin helhet. Paragrafrubriken
behover dock inte andras, eftersom den ocksa
efter att andringarna har gjorts ger en
tillréckligt bra beskrivning av regleringens
skyddsobj ekt och syfte.

Enligt den foreslagna paragrafens 1 a punkt
ar det straffbart att forain i landet, tillverka,
sdja eller annars sprida eller stélla till
forfogande skadliga program och andra
motsvaande hjdpmedel vid nétbrott i syfte
att orsaka skada.

Den detaljerade forteckningen  Over
ganingssdtt i paragrafen motsvarar delvis
den forteckning som finns i den géllande 9 a
§, och syftet &r att den skall tacka férutom
tillverkning ocksa alla slag av aktiva &tgérder
som innebar att datavirus, tekniska apparater
eller program for dataintrang kan anvéndas
av andra personer.

Att inforsel till landet ndmns som ett
gd vstandigt gérningssétt & nddvandigt
synnerhet med avseende pa apparater. Med



tillverkning avses t.ex. att skriva nya
program eller andra redan befintliga program
sd som avses i paragrden. Med att sdja
avses oOverldtelse av ett hjdlpmedel mot
erséttning och med att stéla till forfogande
att t.ex. att sitta ut ett hjalpmedel pa internet
S att det fritt kan kopieras. Med att stalla till
forfogande avses ocksa att skapa lankar frén
en internetsida till en sida dér det skadliga
programmet ar tillgangligt.

Med spridning avses tva olika garningssétt.
For det forsta avses att ett hjdlpmedel t.ex.
via epost overléts till en eller flera andra
personer. Né&r det gédller datavirus avses
dessutom ocksa att ett virus anvands s3 att
det sprids till offrens datorer.
Bestammelserna kan till dessa delar delvis
medféra dverlappning med t.ex. forsok till
skadegorelse. | en sadan situation asidosétts
dock inte den fordiggande bestammelsen
trots att den & ténkt att vara sekundér,
eftersom straffskalan for skadegorelse &r
lindrigare.

En och samma ganing kan som helhet
uppfylla rekvisitet i den foéredagna
paragrafen pa flera punkter nér det galler ett
hjd pmedel vid nétbrott. Garningsmannen
kan t.ex. béde tillverka ett hjdlpmedel och
stélla det till férfogande eller forain ett storre
parti hjalpmedel till landet och salja dem ett
och ett. Det & dock i dessa fall fraga om ett
enda brott.

Nar garningsmannens  syfte  med
tillverkningen eller inforseln  av  ett
hjdlpmedel vid nétbrott & att gélv anvanda
hjalpmediet for att begd ett brott som avses i
35 kap. 1 § eller 38 kap. 3—5, 7aeller 8 §i
strafflagen, inrebéar tilldmpningen av den
foreslagna 9 a § i praktiken en
kriminalisering av forberedelse till de
namnda brotten. Den foreslagna
bestdmmelsen ar darfér av exceptionell natur.
Forberedelse till brott bestraffas i allménhet
intei det straffréttsliga systemet i Finland.

Om den som sdjer eller sprider ett
hjd pmedel vid natbrott vet att ndgon annan
kommer at anvénda hjélpmedlet i
motsvarande syfte, kan det beroende pa det
aktuella fallet vara fréga om antingen ett
sédant brott som avses i den foreslagna 9a8§
eller om medhjdp till ett sddant brott som
avsesi 35 kap. 1 § eller i 38 kap. 3—5, 7a
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eller 88i strafflagen.

Overbegreppet  hjélpmedel vid natbrott
anvands inte i sjéva paragrafen. Foremalet
for spridningen eller nagon annan atgard
individualiserasi punkt ai paragrafen utifran
foremdlets tekniska konstruktion och det
planerade anvandningsindamalet. Foremalet
for brottet kan enligt bestdmmelsen vara
appar aer, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att éaventyra eller skada
informationsbehandling eller ett
informations- eller kommunikationssystems
funktion eller fér att bryta eller avkoda det
tekniska skyddet vid elektronisk
kommunikation eller skyddet for ett
informationssystem. Ett hjdlpmedel vid
nétbrott kan ocksa ha ett eller flera lovliga
anvandningsandamal.  Tillampningen av
bestdmmel sen forutstter inte att
hjépmedlets huvudsakliga
anvandningsiandamal & att orsaka ol&genhet
eller skada for informationsbehandling eller
ett informations- eller
kommunikationssystems funktion. Det récker
at hjdpmedlet uttryckligen har skapats och
tillverkats for att kunna anvandas aven for
detta andamad och att et sadant
anvandningsandamal i respektive fall ocksa
har kunnat bevisas.

Tillampningsomradet for bestammelsen &
brett nar det gdller de hjdpmedel som
kommer i fréga. Avsikten &r att ticka dels
hjd pmedel avsedda for datai ntréng och ofog
i form av ren skadegorelse, dels fysisk
apparaur, datorprogram och fragment av
progrankoder. Tillampningsomradet
begrénsas dock avsevért av det faktum att det
forutsétts att avsikten med garningen &r att
orsaka olédgenhet eller skada. | praktiken kan
det vara synnerligen svért att bevisa ett
sédant syfte. Kriterierna nar det géller savél
ett hjalpmedels egenskaper som syftet med
det forfarande som anges i paragrafen skall
uppfyllas samtidigt fér att garningen skall
vara dtraffbar enligt bestdmmelsen. | det
foljande behandlas forst det kriterium som
hanf6r sig till ett hja pmedels
anvandningsandamal .

For att paragrafen skall bli tilldmplig
forusatts det att hjalpmedlet har skapats eller
anpassats for att aventyra eller skada
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informati orsbehandling eller ett
informations- eller kommuni kationssystems
funktion eller for att bryta eller avkoda det
tekniska skyddet vid elektronisk
kommunikation eller skyddet for ett
informationssystem. Det blir frdga om att
gora en beddmning av ett hjdpmedes
tekniska egenskaper och dess planerade
anvandningsiandamal. Att prévningen sker
utifran hjalpmediet betyder att ett visst
hjd pmedel antingen &r ett sddant hja pmedel
vid nétbrott som avses i paragrafen eller inte.
Man kan inte avgora saken pa olika sitt i
olika fal om det & frédga om identiska
hjdlpmedel. Vid beddmningen av
anvandningsindamélet kan beaktas t.ex. om
ett program &r tankt att anvandas utan offrets

vetskap.
Ett hjalpmedel kan betraktas som ett sidant
hjdlpmedel vid nétbrott som avses i

bestdmmelsen trots att det kan ha dubbla
anvandningsandamal, dvs. trots att det kan
anvandas savdl i klandervart som i
godtagbart syfte. Det att ett hjalpmedel kan
ha ocksa andra an  klandervérda
anvandningsandamal utesluter sdledes inte
straffbarhet. Det behéver inte vara sa att
hjlpmedet enbart lémpar sig som
hjdlpmedel vid natbrott. A andra sidan kan
ett helt vanligt hjdlpmedel inte betraktas som
ett hjdpmedel vid nétbrott enbart for att det
kan anvandas ocksd for klandervarda
andamdl. Det avgorande & om hjapmedlet
till sina egenskaper & sadant att det &r
uppenbart att det har skapats eller anpassats
for att anvandas for ett sddant klandervart
syfte som anges i paragrafen.

Typiskt for i synnerhet de hjdlpmedel som
anvands vid dataintréng &r att de har sidan
dubbel anvandning som anges ovan.
Datavirus och andra motsvarande skadliga
program & & andra sidan helt klart avsedda
at anvandas enbart for klandervéarda
dndamdl. | det foljande granskas det
kriterium som hanfér sig till ett hjdlpmedels
anvandningsindama med hjdlp av prektiska
exempel.

Med hjdlp av ett bakdorrsprogram kan en
utomstdende attackerare anvanda en annan
persons dator. Programmet bestdr av tva
ddar. Serverdelen, dvs. det egentliga
bakddrrsprogrammet, laddas in i offrets dator

utan dennes vetskap, medan klientdelen med
anvandargranssnittet  finns i attackerarens
dator. Programmet majliggor en sa gott som
obegransad anvandning av offrets dator, utan
normala anvandarréttighetskontroller. Dessa
program kan dock é&ven anvandas for
godtagbara andamd. Ett program kan
installeras med datorinnehavarens vetskap
for att mojliggora fjarranvéndning av en
dator. Frédgan om ett program eller dess
serverdel skall betraktas som ett sddant
hjdlpmedel vid nétbrott som avses |
paragrafen skall avgoras utifran programmets
sérdrag. Ett bakdorrsprogram kan i princip
anses vara ett hjalpmede! vid nétbrott utifrén
anvandningsandamalet, &minstone i sidana
fal nédr avskten & att programmet skall
install eras och anvandas utan offrets vetskap.

Med hjdlp av ett spiorprogram kan en
dtackerare folja anvandningen av en annan
persons dator. Om offrets dator ar kopplad
till ett lokalt nat & det mojligt att med
programmets hjélp folja ocksa all okrypterad
trdik inom detta.  Spionprogrammet
installeras i smyg i offrets dator. Déarefter
fungerar programmet utan att
datoranvandaren mérker det, och det
inregistrerar dla funktioner som
datoranvandaren utfor pd  datorn.
Progranmet lagrar den insamlade
informationen och oversdnder den till
attackeraren. Attackeraren kan alternativt
ocksd hamta informationen fran offrets dator.
Om programmet installeras i smyg ar det
utan tvekan fraga om ett Kklandervart
anvandningsandamal. Om ett spionprogram
anvands helt dppet, t.ex. for att dvervaka ett
foretags arbetstagare nér dessa har gett sitt
samtycke eller for att félja hur trafiken i ett
nat fungerar rent tekniskt, ar
anvandningsdndamélet godtagbart. Frégan
om ett program skall betraktas som ett sadant
hjdlpmedel vid nétbrott som avses |
paragrafen skall avgoras utifran programmets
sidrag. Ocksd ett spionprogram kan i
princip i almanhet anses vara ett sadant
hjdlpmedel vid nétbrott som avses |
paragrafen.

Med ordlisteattack avses en intréngsmetod
déar man forsoker lista ut anvandarens
|6senord genom att anvénda en omfattande
ordlista. Det program som anvands vid en



ordlisteattack for att gissa losenordet kan
anvandas inte bara for straffbart dataintrang
utan ocksa for att testa dler lovligt bryta
skyddet for ett system. Aven program av
denna  typ har uppenbart tva
anvandningsandamal. Ocksd i dessa fall kan

det i princip anses vara frdga om ett
hjdlpmedel vid nébrott, eftersom de
aternativa anvandningsandamalen

uttryckligen hanfor sig till intrang.

Genom sk. portskanning kan man sotka
efter sakerhetshal i serverprogram pa datorer
som kopplats till internet och pa detta st
forbereda dataintrng. Attackeraren forsoker
inte nddvandigtvis komma in i en bestdmd
dator utan i vilken oskyddad dator som helst
som & tillganglig. Programmen  for
portskanning kan dock &ven anvandas foér
godtagbara andamdl, t.ex. portskanning av
anvandarens egen serverdator. Frégan om ett
program skall betraktas som ett sddant
hjdlpmedel vid nétbrott som avses i
paragrafen skall avgoras utifran programmets
s&drag. Vid beddmningen skall man ta
hénsyn till om den portskanning som
programmet utfor & avsedd att ske utan
offrets vetskap eller med dennes samtycke.

Det finns ocksd olika apparater som kan
anvandas for att gora dataintrang. Bl.a. finns
det enheter som registrerar vilka tangenter
som trycks ner pd ett tangentbord sa att
informationen senare kan fas ur apparatens
minne. Det kan vara frdga om en sarskild
liten omérkbar apparat som kopplas mellan
tangentbordet och centralenheten eller som
finns inbyggd i ett specialkonstruerat
tangentbord. Apparaten eller tangentbordet
installeras i smyg i offrets dator, och den
lagrade informationen hdmtas senare.
Registreringsenheten kan ocksd vara ett
program. En vasentlig skillnad mellan
apparater och program &r att installationen av
en apparat forutsitter fysisk tillgang till
datorn men inte att skyddet for systemet
bryts. Om en apparat har skapats och
tillverkats sa att den kan awandas i smyg ar
det i allmanhet fréga om ett hjapmedel vid
nétbrott. Om apparaten &r tankt att anvéandas
helt Oppet for att Overvaka arbetstagare eller
t.ex. som ett medel for sékerhetskopiering, ar
anvandningsdndamalet godtagbart. Detta ar
aven fdlet om apparaten & skapad for att

63

avdgja olovlig anvandning av den egna
datorn. Apparaterna marknadsfors
uttryckligen  utifrdn  det  godtagbara
anvandningsdndamélet. Frdgan om en
apparat skall betraktas som ett sadant
hjdlpmedel vid nétbrott som avses |
paragrafen skall avgoras pa basis av
apparatens sardrag.

Med overbelastningsattack avses att ndgon
avsiktligt blockerar ett informationssystem,
tex. en eposserver, dler gor det
l&ngsammare. Undantagsvis kan syftet med
en oOverbelastningsattack ocksd vara att
lamsl& skyddet for det system som & foremél
for atacken och darigenom forbereda
dataintrang. Tekniskt kan en attack utforas pa
manga olika sitt. Gemensamt for dem alla &
att man avsiktligt dverbelastar ett system
dler systematiskt utnyttjar en teknisk brist,
dvs. en s&rbarhet, i objektet. Med hjalp av ett
program som sénder e-post automatiskt & det
t.ex. mojligt att skicka en miljon
meddelanden med fi ngerade
avsandaruppgifter till samma server. Om
servern inte har skyddats mot sédana attacker
kan allvarliga stérningar uppstd i dess
verksamhet. Det ovan ndmnda programmet
kan dock anvandas for helt godtagbara
syften, t.ex. fér massutskick av e-post for at
fa fram ett meddelande till flera mottagare.
Fréagan om ett program skall betraktas som
ett sddant hjalpmede! vid nétbrott som avses i
paragrafen skall avgoras pa basis av
programmets sardrag.

Med datavirus avses i allmanspréket ett
program som utan att en datoranvandare vet
om det sprider sig fran en dator till en annan
s att det samtidigt orsakar skador. Virus kan
fungera och sprida sig pa olika sitt och
orsaka olika typer av skador. |
branschlitteraturen anvands olika
benamningar for olika typer av virus, sdsom
makrovirus, epostvirus och mask. Det finns
ingen vedertagen begreppsapparat, men detta
saknar betydelse med hénsyn till den nu
aktuella bestammelsen. Syftet med den
foreslagna bestdmmelsen &r att técka ala slag
av datavirus oteroende av hur de fungerar.
Bestammelsen tacker siledes ocksa skadliga
mobiltelefonprogram sssom s.k. mobilvirus,
som gor att mobiltelef onen inte fungerar eller
annars orsakar stérningar i den. Enligt
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ordalydelsen i bestammelsen skall foremalet
for garningen ha skapats for att aventyra eller
eller skada ett informationssystems funktion.
| bestdmmelsen namns for tydlighetens skull
att skadan ocksa kan avse
informationsbehandling och
kommunikationssystem. Den skada eller risk
for skada som forutsatts i bestémmelsen kan
uppsta pé olika sitt beroende pa hur viruset
fungerar. Viruset kan innehalla en skaderutin
sa att det t.ex. borjar forstora fller ett visst
datum. Ett virus kan orsaka fel p& annat sitt,

for eget bruk lagga bedlag pa resurser i ett
in‘ormationssystem eller gora systemet
l&ngsammare. Ett virus som sprider sig
kraftigt orsakar skador redan i sig. Enligt
bestammel sen saknar det sitt pd vilket ett
virus sprider sig och dess tekniska
konstruktion betydelse. Ett virus kan besta av
ett helt program som sprider sig med hjdp av
disketter eller sprida sig som
programinstruktioner i bifogade filer via e
post. Ett virus kan ocksd ha sidana
egenskaper som ar typiska for de hjélpmedel
som anvénds vid dataintrang. Det kan t.ex.

automatiskt sénda information till en adress
som den som satt viruset i omlopp har
bestamt.

Nér det gdller datavirus motsvarar
bestammelserna den géllande 9 a 8. Den
nuvarande paragrafen behandlas utforligt
ocksd i den regeringsproposition som géaller
den (RP 4/1999 rd).

Ett nétbrottsprogram kan gdémmas i ett
nyttoprogram. En sadan helhet bestdende av
ett nyttoprogram och ett skadligt program
kallas trojansk hast. Syftet med en trojansk
hast & att med hjdlp av nyttoprogrammet
locka offret att galv i sin dator installera det
skadliga program som finns gomt i
nyttoprogrammet. Om ett hjdpmedel for
intréng finns gomt inuti en trojansk hast
avslGjar programmets konstruktion i sig dess
anvandnmgsandamal T.ex. ett bakdorrs-
eller spionprogram som har formen av en
trojansk hast har knappast nagot meningsfullt
eller godtagbart anvandningsandamal. Ocksa
nar det galler trOJanska héstar skall saken
dock alltid avgoras fran fall till fall.

Som ett exempel pad en situation dar
provningen kan vala problem kan namnas
s.k. profileringsprogram i form av trojanska

héstar. Syftet med ett profileringsprogram ar
att samla information om programmets
anvandare med dennes samtycke.
Informationen  kan gdlla tex. Vvilka
internetsidor anvandaren regel bundet
besoker. | utbyte for informationen far
anvandaren gratis i sin anvandning nagot
nyttoprogram. Den enda skillnaden mellan
ett profileringsprogram och ett spionprogram
ar att profileringsprogrammet ber
datoranvandaren om tillstand fore
installationen. Om anvandaren inte ger sitt
samtycke installeras inte heller  det
nyttoprogram som var avsett som beldning.
Om anvéandaren av misstag samtycker till
ingtallationen pdminner verksamheten i hog
grad om spionage. Om misstaget helt eller
delvis beror pa avsiktligt vilseledande
handlar det i praktiken om spiorage.

Enligt 2 punkten i den foreslagna
paragrafen & det straffbart att sprida eller
stdlla till forfogande anvisningar for
tillverkning av datorprogram eler
programinstruktioner i syfte att orsaka skada.
Bestammelsen galler sdledes inte anvisningar
for tillverkning av fysisk utrustning.

Med anvisningar avses i paragrafen
anvisningar som ar tillréckligt detaljerade for
att en person som har elementéra kunskaper i
databehandling utifran dem kan tillverkat.ex.
ett datavirus eller nagot annat  skadligt
program. Att sprida sidana anvisningar ar
aminstone néar det gdler virus lika farligt
som att sprida fardiga virus, och ett likadant
straffhot bor darfor galla for garningen. For
konsekvensens skull galler bestédmmelsen
anvisningar for tillverkning av &en andra
program &n virus. Eftersom en anvisning inte
kan spridas av sig sjdlv pd samma sitt som
ett fardigt program, orsakar enbart
tillverkningen av en anvisning i sig inte
sddan fara att det skulle vara skal att
kriminalisera &ven tillverkning. Virus kan
spridas endast med hjdlp av datateknik. En
anvisning kan daremot spridas ocksd i
skriftlig form.

| 1 bpunkten i den féreslagna paragrafen
foreskrivs om straff for den som for in i
landet, tillverkar, séljer, sprider eller stéller
till forfogande andra personers |6senord eller
dtkomstko der eller ndgon annan motsvarande
information om ett informationssystem.



Paragrafen & uppbyggd sa att forteckningen
Over garningssétt & gemensam med 1 &
punkten. Enligt ordalydelsen innefattar
par agrafen darfor ocksa tillverkni ng av andra
personers |6senord, vilket dock inte torde
vara mojligt i praktiken. Enligt forslaget &
det inte straffbart att sprida egna |&senord,
akomstkoder eller motsvarande information.
Det & inte heller straffbart att sprida en
annan persons losenord, dtkomstkod eller
motsvarande information, om personen i
fraga har gett sitt samtycke t|II det och syftet
inte & att orsaka skada sA som anges i
paragrafen. | praktiken &r det ocksd vanligt
at man anvander andra  personers
atkomstkoder och losenord med deras
samtycke.

Med &komstkod (access code) avses i
paagrafen ett kodnummer eller ndgon annan
kod som anvénds bl.a. i bankautomater och i
telefonndtet.  Atkomstkoden &  delvis
densamma som |dsenordet, varmed avses en
identifierare  med vars hjdp et
informatiorssystem autentiserar en
anvandare. Ett lIosenord och en atkomstkod
bestdr i allmanhet av bokstéaver, siffror eller
sped altecken.

Begreppet annan information som namns i
paragrafen kan vara t.ex. en
anvandaridentifikation.
Anvéndaridentifikationen  ger  systemet
information om vem anvéndaren &r, och
anvandaren bevisar sin identitet genom att
visa att han eler hon kénner till 16senordet.
Denna metod anvands almant for att skydda
informationssystem mot olovlig anvéndning
eftersom den & enkel och billig. Om en
utomstaende fér tillgang till de identifierare
som anvands for att skydda ett system
forlorar skyddet sin betydelse. Syftet med
den foreslagna bestdmmelsen &r att férhindra
olovlig anvéandning av identifierare genom
att gora det dtraffbart att sprida dem och
gélla dem till férfogande i syfte att orsaka
skada. Redan ett innehav av identifierare i
detta syfte & straffbart med stod av 9 b §,
som behandlas nedan.

| en del system & anvandaridentifikationen
offentlig  eller annars sadan att  en
utomstéende l&tt kan gissa sig till den. Den
kan t.ex. bestd av en del av anvandarens e
postadress. Det & ocksa forbjudet att sprida
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och stélla till forfogande dylika offentliga
anvandaridentifikationer i syfte att orsaka
skada eller olégenhet. Garningen kan
fullbordas t.ex. nar ndgon samlar in och
sammanstaller uppgifter om
anvandaridentifikationer fran olika offentliga
kéllor och sprider dem i den avsikten att
uppgifterna senare skall anvandas for att
bega nétbrott.

Ett 16senord och en anvandaridentifikation
har i alménhet relevans endast né&r de
forekommer tillsasmmans och anvands i ett
visst informationssystem. Ett enskilt 16senord
utan information om
anvandaridentifikationen eller anvandaren
har inte nodvandigtvis samma betydelse.
Eftersom en anvandaridentifikation s3 som
sagts ovan kan vara offentlig eller i varje fall
vara l&t att lista ut, kan redan det att man
kanner till ndgon annans lGsenord underlatta
obehdrigt tilltréde till ett informationssystem.
Eftersom samma personliga I6senord ofta
anvands i olika system kan ett |6senord ocksa
ha verkningar som utstrécker sig till flera
olika informationssystem. Daéarfor & det
ocksd draffbart att i syfte att orsaka
olagenhet eller skada sprida redan et
|6senord som tillhér ndgon annan.

Den identifierare som avses i paragrafen
kan dock ocksd bestd av annan information
som motsvarar ett |6senord, en atkomstkod
eler en anvandaridentifikation.
Bestdmmelsens  tillampningsomrdde &
sdledes oberoende av identifierarens tekniska
form samt informationens art och i vilken
form den ges. Det enda vasentliga & att den
& téankt att anvandas som ett |6senord. Det ar
frdga om s&dan information som avses i
paragrafen endast om  syftet med
informationen & autentisering av en person
for att fa tilltrade till ett mformatlonssystem
Ocksa t.ex. ett fingeratryck eller nagon
annan biometrisk identifierare i form av data
kan varaett | 6senord eller en dtkomstkod.

Med informationssystem avses i paragrafen
adla sddana system som behandlar
information i form av data. Till dessa delar &
tillampningsomrédet  brett.  T.ex. et
bankautomatkorts dtkomstkod eller |6senord
& helt klart sddan information som avses i
paragrafen,  eftersom  den  mojliggor
anvandning av en banks informationssystem
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for banktjarster. Ocksa ett
kreditkortsnummer kan vara  sidan
information som avses i paragrafen, eftersom
anvandni ngsandamalet aven kan ha samband

med ett informationssystem. Inom
konsumenthandeln kan ett
kreditkortsnummer i olika
betalningssituationer  till  sin  betydelse

jamstéllas med en anvandaridentifikation.
Trots att betalningen i princip forutséter
innehav av kortet & det tekniskt mojligt att
skota betalningen (t.ex. vid en servicestations
kassaterminal) om man kanner till Kkortets
nummer och den eventuella koden. Missbruk
av ett kreditkortsnummer kan &aven vara
straffbart  som  betalningsmedel shedrégeri
eller grovt betalningsmedelsbedrageri aligt
37 kap. 8 och 9 §i strafflagen.

De foreslagna bestémmelserna om 16senord
och motsvarande information motsvarar
atikel 6.1 aii i konventionen.

Enligt den foreslagna paragrafen skall
spridningen av ett hjdlpmedel vid nétbrott
eller ett lsenord eller ndgon annan &gard
ske i syfte att orsaka olégenhet eller skada for
informationsbehandling  eller  for et
informations- eller kommunikationssystems
funktion eller sékerhet. En gérning ar inte
straffbar om syftet inte & att orsaka skada,
aven om det hjdlpmedel som &r foremal for
garningen uppfyller kriterierna  for  ett
hjalpmedel vid nétbrott.

Med skada avses t.ex. att data andras eller
forsvinner. Med olégenhet avses t.ex. att ett
informationssystem blir Iangsammare eler
att systemets resurser forsvagas pa négot
annat sétt. For tydlighetens skull ndmns i
paagrafen  férutom  informationssystem
ocksa i nformationsbehandling och
kommunikatiorssystem samt deras sdkerhet
som potentiella skadeobjekt.

| praktiken anvands hjdpmedel vid nétbrott
allmant utan att syftet & att orsaka skada
Da asékerheten &r en betydande kommersiell
bransch. Planeri ingen av informationssystem
och skydd for sddana kraver kunskap om hur
virus och hjalpmedel for dataintrdng &r
konstruerade och hur de fungerar.
Hjapmedel vid nétbrott anvands for att testa
system och program. FOrutom
dataskyddsfGretagen anvander ocksd
forsvarsmakten dessa  hjdpmedel i

utredningar som géler IT-krigforing. Ocksa
polisen anvander hjdlpmedlen for att
utveckla sina egna metoder. Likasa finns det
dven inom den vetenskapliga forskningen
och undervisningen ett behov av kunskap om
dessa hjdpmedel. Darfor & det klart att inte
heller tillverkning, inforsel till landet eller
Overldtelse av hjadpmedel eller s&dant
innehav av hjdlpmedel som kriminaliserasi 9
b §i ett ovan namnt syfte ar straffbart enligt
de foreslagna paragraferna. T.ex. vid
forsdjning av utrustning eller program
uppfylls rekvisitet om sdljaren vet eler kan
dra den dlutsasen att kdparen kommer att
anvanda utrustningen eller programmet for
att bega nétbrott.

Det saknar betydelse vem som har
tillverkat eller oOverldtit hjdlpmedien. En
privatperson som har datorer som hobby kan
utan risk for straff tillverka ett virus, om
syftet endast & att utveckla den egnha
programmeringsférmégan.  Om  viruset
tillverkas i syfte att sprida det for kriminellt
bruk uppfylls rekvisitet for brott. Det star
klart att det i praktiken kan vara forenat med
stora bevissvérigheter att utreda vilket syftet
med en garning har varit.

Orsakande av fara for
mformanonsbehandlmg ar straffbart endast
om garningen begas uppsatllgen | paragrafen
forutsitts  avsiktsuppsdt nar det  galer
orsakandet av oldgenhet eller skada och till
ovriga delar sk. omsténdighetsuppsdt. Pa
basis av bestdmmelsen om rekvisitvillfarelse
i strafflagens 4 kap. 1 §, som tradde i kraft
vid ingéngen av 2004, avgors
omstandighetsuppsatet genom  rattspraxis.
Med omstandighetsuppsat hanvisas till andra
element i rekvisitet an foljden, t.ex. huruvida
garningsmannen har varit medveten om att
hjalpmediet i fréga uppfyller kriterierna for
ett hjdpmedel vid nébrott eller inte
Uppsitet skall omfatta alla elementen i
rekvisitet.

Som ett exempel pa en situation dar
provningen innefattar en bedomning av
uppsatet och av hur klandervart syftet med
garningen har varit kan namnas ett sddant fall
dér en skadlig kod har offentliggjorts i
pétryckningssyfte. Typiskt for natbrotten &r
att man utnyttjar sikerhetshd i ett
informationssystem. Om t.ex. ett



kommersiellt  serverprogram  visar  sig
innehdlla ett sidant sdkerhetshd maéste
tillverkaren av programmet dtgérda det. Med
hansyn till datasékerheten & det givetvis
viktigt att de verktyg som behovs for att
lappa sikerhetshdlet kan fas till anvandarna
sa snabbt som mojligt. En dataamatér som
har hittat ett sakerhetshdl i ett program kan
offentliggora saken enbart i syfte att utéva
patryckning pa programtillverkaren s3 att
denne agerar snabbare. Att offentliggéra en
programkod som gor det majligt att utnyttja
sikerhetshdlet ar att g ett steg langre i
péryckni ngsatgarderna Offentliggtrandet
uppfyller i sig annu inte rekvisitet for brott,
om inte den information som offentliggors ar
sa detaljerad att gaml ngen undantagsvis kan
betraktas som sddan  spridning  av
tillverkningsanvisningar som avses i punkt 2
i paragrafen. Daremot & det klart att de
element i rekvigtet som géller gérningsséttet
och  hjdpmedlet uppfylls om man
offentliggbr en skadlig kod. Rekvisitet
uppfylls dock inte till den del det géller syftet
att orsaka olégenhet eller skada, om koden
sands t.ex. till  Kommunikatiorsverkets
CERT-enhet (Computer Emergency
Response Team), till vars uppgifter det
uttryckligen hor att upptécka och avvérja hot
mot datasdkerheten.

Straffskalan  foreslds vara boter eller
fangelse i hogst tva ar. Denna skala ger
domstolarna tillrackligt med spelrum. De
garningar som avses i paragrafen kan skilja
sig avsevart fran varandra nar det galler den
skada de orsakar. Den foreslagna straffskalan
innebar ocksa att
foérunderstkningsmyndigheterna kan anvénda
behovliga tvangsmedel.

Paragrafen tillampas inte om stréangare eller
Iika stréngt straff foreskrivs for garningen
ndgon annanstans i lag. Att bestammelsen &r
sekundar & i praktiken viktigt i synnerhet
med tanke pa datavirusen. Om ett virus som
spridits har aktiverats och orsakat olégenhet
eller skada, kan t.ex. bestdmmelserna om
stérande av  post  och  teletrafik,
systemstérning eller grov  skadegorelse
tillampas pa garningen, beroende pa om den
som tillverkat eller spridit viruset har handlat
uppsitligt eller inte. Ocksa rekvisitet for
vanlig  skadegorelse  &sidositter  den

67

foreslagna bestdmmelsen, eftersom  det
foreslagna maximistrefet for brottet, dvs.
fangelse i tva &, & detsamma som enligt den
foreslagna paragrafen.

Enligt 38 kap. 8 a § i strafflagen & det
straffbart att i fortjanstsyfte tillverka eller
distribuera ett system for avkodning av det
tekniska skyddet for avgiftsbelagda TV-
sandningar eller andra  motsvarande
innehdlistjanster. Bestammelsen Gverlappar
ddvis den foreslagna bestdmmelsen.
Eftersom maximistraffet enligt 38 kap. 8 a §
ar lagre vad som foreskrivs i 9 a §, dsidosétts
den férstndmnda paragrafen om gérningen
uppfyller bagge rekvisiten.

Bestammelsen Gverlappar ocksd delvis
forbudet enligt 6 8 i lagen om dataskydd vid
elektronisk kommunikation, fér vilket enligt
lagens 42 § kan domas till botesstraff, om
inte strangare straff  foreskrivs  négon
annanstans i lag. Enligt det forstnémnda
lagrummet & innehav, Import, tillverkning
och distribution av system fér avkodning av
det tekniska skyddet vid elektronisk
kommunikation eller av en del av ett sadant
system forbjudet, om det priméra dndamalet
med systemet eller dess del & obehorig
avkodning av det tekniska skyddet.
Kommunikationsverket kan av godtagbara
skdl bevilja tillstdnd att avvika frén detta
forbud. Om syftet med garningen & att
orsaka olagenhet eller skada &sidositter
bestammelsen om orsakande av fara for

informationsbehandling i strafflagen den
ganing som avses i den namnda 6 §,
eftersom bestanmelsen i strafflagen kan

tillampas oberoende av vilket det primara
andamalet med systemet . Om syftet
déaremot inte & att orsaka olégenhet eller
skada, & garningen straffbar endast med stod
av lagen om dataskydd vid elektronisk
kommunikation, och da under forutséttning
att det priméra andamalet med systemet &r
obehorig avkodning av det tekniska skyddet.
P4 samma sitt avgors ocksd forhdllandet
mellan bestdmmelsen i strafflagen och
bestdmmelsen om olovlig spridning av
anordning for avldgsnande av skydd for
datorprogram, som kriminaliserasi 56 ¢ § i
upphovsréttslagen.  Enligt  den namnda
paragrafen & det straffbart att ill
almanheten sprida eller for spridning till
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adlménheten i forvarvssyfte inneha en
anordning vars enda syfte & att olovligt
avlagsna eller kringga ett tekniskt hjalpmedel
som skyddar datorprogram.
Brottsbeteckningen och bestdmmelsen har
andrats sa att de har denna lydelse genom
lagen 821/2005, som trédde i kraft den 1
januari 2006.

| och med de féreslagna éndringarnai 9 a 8
uppfyller lagstiftningen kraven enligt artikel
6 i konventionen.

9 b 8. Innehav av hjalpmedel vid natbrott.
Det foreslas att till kapitlet fogasenny 9 b §,
dér det foreskrivs om innehav av hjapmedel
vid nétbrott. Enligt den féreslagna paragrafen
skall den ddémas for innehav av hjdpmedel
vid nétbrott som for att orsaka olagenhet eller
skada for informationsbehandling eller ett
informations- eller kommunikationssystems
funktion eller sikerhet innehar s3dana
apparater, datorprogram eler
programinstruktioner som avsesi 9ag8 1 a
punkten eller sddana lésenord, atkomstkoder
eller andra motsvarande uppgifter som avses
i 9 a8 1 bpunkten. Bestammelsen galler
sdledes inte innehav av sddana anvisningar
for tillverkning av datorprogram eller
programinstruktioner som avses i 9 a 8§ 2
punkten. Enbart ett innehav av dylika
anvisningar orsakar inte i sig sidan fara att
det vore skd att kriminalisera aven den
garningen.

Det foredas att de hjalpmedel vid nétbrott
som kommer i fréga individualiseras genom
en hanvisning till 9 a 8. PA samma sitt som
nar det galler 9 a § forusétts det for att
innehavet skall utgora brott att syftet ar att
orsaka skada. Rekvisitet behandlas i bégge
falen i motiveringen till den ndmnda
paragrafen.

Det forutsétts inte nédvandigtvis ett direkt
fysiskt innehav for att det skall vara fréga om
sadant innehav som avses i den foreslagna
paragrafen (HD 2001:91). Rekvisitet kan
uppfyllas redan nér en person uppenbart har
tillgang till och forfogar Over ett hjapmedel
eller program, aven om detta fysiskt finns
ndgon annanstans. Bestammelsen galler
SAedes bl.a sidana situationer nar en
nétbrottding utan nagons vetskap forvarar
program som skall  betraktas som
nétbrottshja pmedel exempelvis pa

minnesomradet i ett  foretags eller
ambetsverks centraldator eller server.

Nér ett i sig straffbart innehav av ett
foremdl har samband med begdendet av ett
annu alvarligare brott har den skyldige i
réttspraxis i almaéanhet inte tillr8knats
innehavet saskilt. T.ex. i fallet HD 1980 |1
10 tillréknades en person som forsokt bega
drép med ett eggvapen inte innehav av vapen
pa& alman plats. Enligt samma princip skall
innehav av ett hjdlpmedel vid nétbrott i
allménhet inte betraktas som ett sérskilt brott,
om innehavaren vid anvandningen av
hjdlpmedlet antingen gédv har gjort sig
skyldig till eller har varit delaktig i nagot
annat brott som bestraffas hardare.

Straffskalan  foreslds vara boter eller
fangelse i hogst sex manader. Enbart ett
innehav av ett hjdlpmedel vid nétbrott
orsakar inte lika stor fara som t.ex. eft aktivt
spridande av  motsvarande hjdlpmedel.
Déarfér & maximistraffet lindrigare an det
som foredds i 9 a 8§ Det foredagna
maximistraffet & ocksd lagre an  det
foreskrivna maximistraffet for forsok till
dataintrang, vilket motsvarar
klandervérdheten hos dessa garningar.

Pa samma sitt som 9 a § dverlappar den
foreslagna bestdmmelsen delvis 42 8§ i lagen
om dataskydd vid el ektronisk
kommunikation. Den sistndmnda
bestdmmelsen técker &ven innehav av system
for avkodning av det tekniska skyddet vid
elektronisk kommuniketion eller av en del av
ett sidant system. | fraga om forhallandet
mellan dessa bestédmmelser och 56 ¢ § i
upphovsréttslagen géller vad som sagts ovan
i motiveringen till 9 a 8. Obehdrigt innehav
av ett system for avkodning av det tekniska
skyddet for avgiftsbdagda TV -séandningar
eller andra motsvarande innehdllstjanster
kriminaliseras i 6 § 2mom. i lagen om
forbud mot vissa  avkodningssystem
(1117/2001). Det foreskrivna straffet for
ganingen &  boter, och eftersom
bestdmmelsen i den ndmnda lagen &
sekundéar asidosdtts den om garningen
uppfyller rekvisitet bade i den och i den
foredagna9 b 8.

| och med den féreslagna paragrafen
uppfyller lagstiftningen kraven i artikel 6.1 b
i konventionen. Dessutom técker paragrafen



atikel 6.1 a till den del den gdler
anskaffning av hjdpmedel vid nétbrott utan
at hjdlpmedlet samtidigt sprids eller gors
tillgangligt. | praktiken técker straffbarheten
for innehav ocksd anskaffning, eftersom
hjd pmediet till foljd av anskaff ningen alltid
ocksa kommer i den persons besittning som
har gjort anskaffningen.

13 8. Straffansvar for juridiska per soner..
Paragrafen foredds bli andrad sa att pa
orsakande av fara for informationsbehandling
tilldmpas vad som féreskrivs om straffansvar
for juridiska personer. | och med
bestdmmel sen uppfyller lagstiftningen
kraven i artikel 12 i konventionen och artikel
8 i rambeslutet nédr det géller detta brott. | det
avsnitt som innehdller motiveringen till
konventionen och godkdnnandet av den samt
i det avsnitt som hanfor sig till det nationella
genomfdrandet av rambeslutet redogdrs mera
allmant for hur bestdmmelserna forhaller sig
till artikel 12 i konventionen och artikel 8 |
rambeslutet. | riksdagen behandlas &ven i
samband med regeringens proposition
52/2005 rd ett férslag till andring av den
foreliggande paragrafen. Vid
riksdagsbehandlingen bor forslaget
samordnas med den andring som foresl&s har
(se avsnitt 6. Andra omsténdigheter som
inverkat p& propositionens innehdll).
35kap.  Omskadegorelse

1 §. Skadegorelse. Det foreslas att 1 mom.
andras sa att maximistraffet for skadegorelse
hojs frén nuvarande ett till tva &rs fangelse. |
och med bestdmmel sen uppfyller
lagstiftningen kraveni artikel 7 i rambesl utet.

Enligt artikel 7 i rambeslutet skall det
foreskrivas om ett maximistraff pa minst tva
ars fangelse for orsskande av skada pa
datorkehandlingsbara uppgifter, om brottet
har begédtts inom ramen for en sadan
kriminell aganisation som avses i artikeln.
Nér det géller skadegorelse som riktar sig
mot information uppfyller lagstiftningen inte
kraven enligt atikeln. Maximistraffet for en
gérri ng enligt grundrekvisitet ar fangelse i ett
ar. Maximistraffet for den  grova
gérningsformm ar visserligen fangelse i fyra
ar, men i den uttdmmande forteckningen
Over straffskérpningsgrunderna ndmns inte
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den omstandigheten att brottet begés som ett
led i en kriminell organisations verksamhet.

Det foreslds att det krav som gdler
straffskalan i artikel 7 i rambeslutet uppfylls
genom att maximistraffet for skadegorelse
hojs till fangelse i tva ar. Den hdjda
straffskalan géler givetvis  ocksd
skadegorel se som begétts inom ramen for en
kriminell organisaions verksamhet. Genom
den foreslagna andringen korrigeras ocksa en
inkonsekvens i den gdlande lagen, dvs. att
maximistraffet  for  dataintrdng, som
kriminaliseras i 38 kap. 8 § i strafflagen, och
maximistraffet for skadegtrelse som riktar
sig mot information, som kriminaliseras i den
foreliggande par agrafens 2 mom., i dag &r
detsamma, trots aftt dataintrdng inte
forutsdtter att informationen i ett system
skadas. Efter den foreslagna hdjningen av
maximistraffet &idosatter bestammelsen om
skadegorelse som riktar sig mot information
den sekundira bestammelsen om dataintrang
i de fall nér det vid datantranget ocksd har
forekommit skadegorelse som riktar sig mot
information.

For konsekvensens skull foreslas det ocksa
att maximistraffet for sadan skadegtrelse
som avses i paragrafens 1 mom. hgjs till
fangelse i tva &. | annat fall skulle olika
straffskalor tillampas pa orsakande av skada
pa data beroende pd om garningen riktar sig
uteslutande mot data eller om den ocksa
riktar sig mot lagringsplattformen, dvs. ett
datamedium som foremal. | det forstnamnda
fallet skulle maximistraffet enligt forslaget
vara fangelse i tvd & men i det sistndmnda
fallet enligt paragrafens 1 mom. fangelse i
endast ett ar, trots att den skada som orsakats
de facto kan vara storre.

Det foredas dessutom att paragrafen andras
S att till den fogas ett nytt 3 mom., dar det
ségs att forsok till skadegorelse ar straffbart.
Artikel 11.2 i konventionen forpliktar till att
straffbelégga forsok till skadegtrelse som
riktar sig mot information. Det & dock inte
motiverat att straffbeldgga endast forsok till
skadegorelse som riktar sig mot information
men inte skadegtrelse som riktar sig mot
foremdl.  Darfor  foredlds  det  att
kriminaliseringen av forsok till skadegorelse
skall omfatta bade paragrafens 1 och 2 mom.
| det avsnitt som innehaller motiveringen till
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konventionen och godkannandet av den
redogors mer allmént for hur bestémmelserna
forhdller sig till artikel 11 i konventionen.
Forsok till grov skadegorelse ar straffbart
redan i dag.

8 §. Sraffansvar for juridiska personer.
Enligt den foreslagna nya paragrafen skall pa
skadegorelse som avses i kapitlets 1 § 2
mom. och p& grov skadegirelse som avses i
kapitlets 2 §, nar den har skett pa det sétt som
avses i 1 8 2 mom., tillampas vad som
foreskrivs om straffansvar for juridiska
personer. Bestdmmelsen géller sdledes endast
grundformen och den grova gérningsformen
av skadegbrelse som riktar sig mot
infformation. | och med bestdmmelsen
uppfyller lagstiftningen kraven i artikel 12 i
konventionen och artikel 8 i rambeslutet nér
det gdler dessa brott. | det avsnitt som
innehaller motiveringen till konventionen
och godkdnnandet av den samt till de
namnda artiklarna i rambeslutet redogors
mera dlmant for hu  bestdnmelserna
forhaler sig till artikel 12 i konvertionen och
till artiklarna8 och 9 rambes| uet.

Om informations- och
kommunikationsbr ott

38 kap.

5 §. S6rande av post- och teletrafik. Det
foreslas att till paragrafen fogas ett nytt 2
mom., enligt vilket forsok till stérande av
post- och teletrafik &r straffbart. 1 och med
bestdmmel sen uppfyller lagstiftningen
kraven enligt artikel 11.2 i konventionen och
atikel 5.2 i rambeslutet nér det géller detta
brott. | det avsnitt som innehdler
motiveringen till konventionen  och
rambeslutet samt till godkdnnandet av dem
redogors mera dlmant  for hur
bestammelserna forhaller sig till artikel 11 i
konventionen och till artikel 5.2 i
rambesl utet.

6 §. Grovt storande av post- och teletrafik.
Det fored s att till paragrafen fogas ett nytt 2
mom., enligt vilket forsok till grovt stérande
av post- och teletrafik ar straffbart. | och med
bestdmmel sen uppfyller lagstiftningen
kraven enligt artikel 11.2 i konventionen och
atikel 5.2 i rambeslutet nér det galler detta
brott. | det avsnitt som innehdler
motiveringen  till konventionen  och

rambesiutet samt till godkénnandet av dem
redogérs mera  almant  for hur
bestammelserna forhdller sig till artikel 11 i
konventionen och till artikel 5i rambeslutet.

7 8. Lindrigt stérande av post- och
teletrafik. Det foredds att till paragrafen
fogas ett nytt 2 mom., enligt vilket forsok till
lindrigt storande av post- och teletrafik &r
straffbart. | och med bestdmmelsen uppfyller
lagstiftningen kraven enligt artikel 11.2 i
konvertionen och artikel 5.2 i rambeslutet
nar det gdler detta brott. | det avsnitt som
innehaller motiveringen till konventionen
och rambeslutet samt till godkdnnandet av
dem redogdrs mera alméant for hur
bestammelserna forhdller sig till artikel 11 i
konventioren och till artikel 5i rambeslutet.

7 a §. Systemstorning. Det foredas att till
kapitlet fogas en ny paragraf dar det
foreskrivs om  systemstorning.  Enligt
paragrafen  skall den domas  for
systemstérning som i syfte att orsaka en
annan person oldgenhet eller ekonomisk
skada matar in, Overfor, skadar, andrar eller
undertrycker data eller p& nagot annat med
dessa jamforbart sétt obetbrigen hindrar ett
informationssystems funktion eller orsakar
dlvarliga stérningar i det. Paragrafen
tilldmpas endast om inte stréangare eller lika
strangt straff foreskrivs for garningen nagon
annanstansi lag.

I och med bestdmmelsen uppfyller
lagstiftningen kraven i konventionen néar det
galer bestdmmelserna om systemstérning i
artikel 5 och kraven i rambedutet nér det
gdler bestdmmelserna om olaglig
systemstorning i atikel 3. Av punkterna 65
och 67 i den forklarande rapporten till
konventionen framgér att syftet med den
namnda artikeln & att skydda i synnerhet
kommunikationssystem mot \virus- och
Overbel astningsattacker. Med
Owerbelastningsattack avses bl.a  avsiktlig
Overbdastning av det informationssystem
som & foremd for attacken, tex. en e
postserver, i syfte att hindra dess funktion
eller orsaka olégenheter for det.

Den foredagna paragrafen har ett néra
samband med hbrottet stérande av post- och
teletrafik. Grundrekvisitet for detta brott
finns i 5 § i detta kapitel. For stérande av
post- och teletrafik doms bl.a. den som



genom att ingripa i en for tele- eller
radioko mmunikationer anvand anordnings
funktion eller pad ndgot annat motsvarande
sétt obehdrigen hindrar eller stér tele- eller
radiokommunikationer. | det avsnitt som
innehdller motiveringen till konventionen
och godkannandet av den redogérs ocksa for
hur bestdmmelsen om stérande av post- och
teletrafik forhdler sig till artikel 5 i
konventionen.

Vid stérande av post- och teletrafik riktar
sig ganingen mot kommunikation, &ven
elektronisk kommunikation som sker genom
formedling av informationssystem. | den
foreslagna bestammelsen om systemstérning
riktar sig gérningen mot ett
informationssystem, aven
informationssystem som formediar
elektroniska meddelanden.

Eftersom den fdresdlagna paragrafen &r
sekunddr kommer den i praktiken sannolikt
inte att behdva tillampas sérskilt ofta. Om
den gérning som avses i paragraf en riktar sig
mot  elektronisk  kommunikation, skall
bestdmmelserna om stérande av post- och
teletrafik tillampas i stéllet for den foreslagna
paragrafen. Som ett typexempel pa en
garning som bestdmmelsen om stérande av
post- och teletrafik skall tilldmpas pa kan
ndmnas en Overbelastningsattack som riktar
sig mot en epostserver eller en server som
formedlar i nternetsidor.

Den foreslagna nya bestdammelsen & dock
nédvandig eftersom de ovan nadmnda
atiklaalna 5 och 3 gdler dla dag av
systemstorningar, aven sidana som riktar sig
mot enskilda datorer och sddana som inte ens
indirekt har att gora med Overféring av
meddd anden. Bestdmmelserna om stérande
av post- och teletrafik tacker sdledes
artiklarnas  karnomréde och de féreslagna
bestdmmel sernaom systemstérni ng resten.

Géarningsforteckningen i paragrafen &r
tankt att vara sd heltackande som mdjligt.
Eftersom den tekniska utvecklingen kan leda
till att det uppstar nya garningssatt som man
inte i dag kan forutspd har forteckningen
dock avsiktligt lamnats Gppen. Ocksa andra
garningssdtt an de som namns i paragrafen
kan saledes komma i frdga, om de kan
jamféras med dessa Gemensamt for
garningssdtten & att storningen orsakas
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genom att man anvénder utomstdende data
eller genom att man ingriper i innehdllet i
data som redan finns i systemet. Med data
avses hér for det forsta detsamma som i det
foredagna nya 2 mom. i tvangsmedelslagens
4 kap. 1 §, dvs. informaion som finns i en
dator eller ndgot annat motsvarande
informati onssystem eller pa  dess
lagringsplattform, men dessutom ocksa
information som kan matas in i datorn eller
systemet eller pa lagringsplattformen.
Begreppet data behandlas ndrmare i
motiveringen till den némnda paragrafen.

Med att mata in data avses i paragrafen en
attack som orsakar en funktionsstorning i
systemet. De data som finns i systemet
skadas dock inte pa nagot sitt. Orsaken till
funktionsstérningen kan vara en avsiktlig
Overbdastning eller t.ex. inmatning av data
som har sidana egenskaper att de orsakar
storningar. Attacken riktar sig siledes inte
mot de data som finns i gstemet utan mot
systemets funktion.

Nér det gédller de garningstyper som
innebdr att direkt skada eller andra de data
som finns i det angripna systemet motsvarar
bestammelsen ordalydelsen i konventionen. |
praktiken har skllnaderna mellan att
Overfora, skada, andra och undertrycka data
liten betydelse, eftersom redan andring av en
enda bit beroende pa det sitt pa vilket
systemen fungerar i avgbrande grad kan
paverka hela systemets funktion. For att
bestdmmelsen skall vara  heltéckande
fortecknas dock alla garningstyperna i
paragrafen.  Ett  typexempel pa et
garningsséit av ovan namnt slag & en attack
som genomfdrs med hjdlp av ett datavirus
som forstor eller andrar data eller ndgot annat
motsvarande hjdpmedel. Om det atackerade
systemets funktion inte hanfor sig till
overforing av meddelanden blir inte heller de
ovan namnda bestdmmelserna om stérande

av post- och teletrafik tillampliga
Gérningssittet ndgot annat med dessa
jamforbart  sdtt i den  foreslagna

bestammelsen innefattar ocksa att gora det
omgjligt att komma & ditorbehandlingsbara
uppgifter, som namns i artikel 3 i
rambesl utet.

| paragrafen forutsdtts att garningen &
obehorig och begds uppsitligen i syfte att
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orsaka olagenhet eller skada samt att ett
informationssystems funktion férhindras helt
och hdllet eller orsakas allvarliga storningar
till féljd av den. Med allvarliga stérningar
avses att  systemet  blir  vasentligt
l&ngsammare eller att dess funktionssakerhet
blir vasentligt sdmre sd att systemet inte
langre kan anvandas for sSitt normala
anvandningsandamal.

For att en garning skall vara straffbar som
systemstorning forutsatts det att
garningsmannen inte har laglig rétt att féreta
den. En gérning kan vara behdrig t.ex. om
den som begdr garningen har fatt samtycke
till det.

Straffskalan  foreslas vara boter  eller
fangelse i hogst tva &r, vilket motsvarar den i
5 8 i detta kapitel foreskrivna skalan for
stérande av post- och teletrafik.

Bestammelsen om stérande av post- och
teletrafik & sekundér och skall tilléampas om
inte strangare eller lika stréngt straff
foreskrivs for garningen ndgon annanstans i
lag. Gérningssdttet att skada data kan
innebdra att garningen samtidigt uppfyller
det i 35 kap. 1 § 2 mom. i strafflagen
foreskrivna rekvisitet for skadegérelse som
riktar sig mot information. | dessa situationer
asidositts bestammelsen om stérande av
post- och teletrafik, eftersom det foreslas ett
lika strangt straff for skadegorelse som riktar
sig mot information, dvs. fangelse i tva ar.
Bestammelsen om skadegtrelse kan ocksa
tilldmpas om gérningen inte orsakar
stérningar si som forutsétts i bestammelserna
om stérande av post- och teletrafik och
systemstdrning.

Enligt paragrafens 2 mom. &r ocksa forsok
till systemstérning straffbart.

7 b 8. Grov systemstérning. | paagrafen
finns en bestdmmelse om den grova
ganingsformen av systemstorning. Enligt
paragrafen skall en géarning betraktas som
grov. om den vélar synnerligen kannbar
olagenhet eller ekonomisk skada eller om
den begads sarskilt planméassigt. Dessutom
skall gérningen vara grov &ven beddémd som
en hel het.

Med synnerligen kénnbar ekonomisk skada
avses har framst sddana foljder for
systeminnehavaren som kan métas i pengar.
Forutom direkta anskaffnings-, reparations-

och senvicekostnader kan ekonomisk skada
uppsta t.ex. om offrets system har skadats sa
att denne tvingas awanda ett annat system.
Det kan ocksd vara fréga om skador i form
av inkomstforluster.

Med synnerligen kénnbar olégenhet avses
for sin del andra skadeverkningar an sddana
som kan métas i pengar. Om systemet inte
g&r att anvanda eller om anvandningen
forsvéras uppstér det olagenheter, trots att det
inte &r frdga om direkta ekonomiska skador.
Ju langre oldgenheten varar desto allvarligare
skall den anses vara. Ingen klar gréns kan
dras mellan oladgenhet och skada, utan de
Overlappar delvis varandra. Eftersom béda
namns i bestdmmel sen saknar
gransdrggningen betydelse i praktiken.

Sarskild planméssighet kan t.ex. ta sig
uttryck i att exceptionellt omfattande och
invecklade férberedelser har gjorts eller
invecklade atgarder har vidtagits pa forhand i
vilseledande syfte for att forhindra att
ganingen uppdagas e€ller for att ddlja
vinningen av brottet. Specialarrangemang
som mojliggdr  bevisforvanskning  eller
hindrar att den avsl¢jas samt organisering
som bygger pa abetsfordelning mellan flera
personer kan ocksd vara ett uttryck for
sarskild planméssighet. Som exempel pa
sarskild planméssi ghet kan ndmnas de sk.
distribuerade 6verbelastningsattackerna. Vid
en distribuerad Overbelastningsattack laddas
det program som anvands for attacken forst
in i offrens datorer, varefter
attackprogrammen i de olika delarna av nétet
aktiveras samtidigt sa att de utfor den
egentliga attacken i ett p& forhand bestamt
objekt. De distribuerade attackerna & inte
bara svéra att skydda sig mot utan de utsatter
ocksa de mellanhander som oavsiktligt deltar
i attacken for obefogade brottsmisstankar.

Eftersom den foredagna paragrafen &r
sekunddr kommer den sannolikt inte att
behdva tillampas sérskilt ofta i praktiken.
Om den géarning som avses i paragrafen
riktar sig mot elektronisk kommunikation,
skall bestédmmelsen om grovt stérande av
post- och td erafik tillampas i stéllet for den
foreslagna paragrafen.

Straffskalan foreslds vara fangelse i minst
fyra manader och hogst fyra ar, vilket
motsvarar den i 6 8§ i samma kapitel



foreskrivna skalan for grovt stérande av post-
ochteletrafik.

Enligt paragrafens 2 mom. &r ocksa forsok
till grov systemstoérning straffbart.

8 a 8. Grovt dataintrang. Det foreslas att
till kapitlet fogas en bestdmmelse om en grov
ganingsform av dataintréng. Enligt 1 mom.
skall garningen betraktas som grov om den
begas som ett led i eni 17 kap. 1 b § avsedd
organiserad  kriminell  sammanslutnings
verksamhet eller om den begas sarskilt
planméssigt. Dessutom skall gérningen vara
grov é&en beddmd som en helhet.

I momentets 1 punkt hénvisas till
definitionen av  organiserad  kriminell
sammansluning. Bade i den géllande 17 kap.
lagochidenforedagnal7 kap. 1 b § avses
med organiserad kriminell sammanslutning
en strukturerad sammanslutning, inréttad for
en viss tid, bestdende av minst tre personer,
som handlar i samforstand for att bega brott.

Innehdllet i definitionen behandlas narmare
i de ursprungliga forarbetena till
definitiorsbestdammelsen (RP 183/1999 rd).
Enligt forarbetena till lagen & det omgjligt
att pa forhand ge det krav pa varaktighet som
ingdr i definitionen ett exakt innehdll. Det &r
ganska Klart att inte ens en verksamhet som
pagdr i nagra veckor annu &r varaktig pa det
sdtt som avses i definitionen. Om
organisationens verksamhet har pagéatt i
minst ett & & det daremot klart att kravet pa
varaktighet uppfylls. | fréga om verksamhet
som pagétt langre &n nagra veckor men
mindre an ett & blir man tvungen att fran fall
till fall avgora frégan om verksamheten skall
anses varaktig.

Sammanslutningen skall ocksd vara
organiserad. Minimikravet ar att
sammanslutningen har ndgon form av
hierarki och arbetsférdelning. For att en
sammanslutning skall kunna betraktas som
en sidan kriminell organisation som avses i
momentet skall den ha en klar ledning, och
ledningen skall ha rétt att befalla déver dem
som befinner sig l&gre ner i organisationen.
Att organisationen & organserad innebar
ocksa att den har arbetsfordelning. | de allra
minsta organisationerna & dessa drag dock
inte nodvandigtvis sa framtradande.

Ocksd kravet pa att brotten skall begds i
samforstdnd  begransar  definitionen.  En
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sammanslutning av personer som visserligen
begdr brott uppsdtligen men utan att vara
medvetna om varandras gérningar betraktas
inte som en s&dan kriminell organisation som
avsesi definitionen.

Det bor dessutom noteras att dataintrang
skall hora till sammanslutningens typiska
verksamhet for att den grund som angesi 1
punkten skall kunnatillampas.

Med att ganingen begds sarskilt
planméssigt avses t.ex. att omfattande
forberedelser har gjorts fére garningen och
att sarskilda &gérder vidtas efterdt for att
dolja spéren efter den.

Straffskalan  foreslds vara boter eller
fangelse i hogst tva &r. Ett maximistraff pa
tva & uppfyller kraven i artikel 7 i
rambesl utet.

Enligt 2 mom. & ocksa forsok till grovt
dataintrang straffbart.

| och med den féreslagna bestdmmelsen
uppfyller den gdllande lagstiftningen i
Finland kraven i artikel 7 i konventionen nar
det gdler den lagsta nivan pa maximistraffet
for dataintrang.

10 §. Atalsratt. Det foreslas att paragrafens
2 mom. andras pa grund av de nya
straffbestdmmelserna  om  systemstorning.
Systemstérning fogas till forteckningen over
mal sigandebrott [ momentet.
Straffbestédmmelserna om  systemstorni ng
skyddar huvudsakligen enskilda intressen.
Brottsoffret har de bésta forutsdttningarna att
avgora brottets betydelse och sitt behov av
straffréttsligt skydd. D&for &  det
andamélsenligt  att  brottet  utgor et
malsagandebrott. Det undantag som i dag
finns i bestdmmelsen och som géller ett
viktigt allmént intresse samt anstéllda vid ett
teforetag géller efter den foreslagna
andringen ocksa systemstorning. | dessa fall
hor sdledes &ven brott som géler
systemstorning under allmant dtal. De grova
garningsformerna av brott & i allménhet inte
malsiagandebrott, eftersom det ofta finns ett
klart d lméant intresse av att atal vacks i dessa
fall. Darfor foreslas grov systemstorning inte
utgdra ett malsagandebrott.

12 §. Straffansvar for juridiska personer.
Enligt den fodreslagna nya paragrafen
tillampas pa krankning av
kommunikationshemlighet, grov krankning
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av kommunikationshemlighet, stérande av
post- och teletrafik, grovt stérande av post-
och teletrafik, dataintréng, grovt dataintrang,
systemstérning och grov systemstorning vad
som foreskrivs om straffansvar for juridi ska
personer. | och med bestdmmelsen uppfyller
lagstiftningen  kraven i artikel 12 i
konventionen ndr det galler dessa brott.
Genom den féreslagna andringen beaktas
ocksa kraven i artikel 8 i rambes| utet. | det
avsnitt som innehdller motiveringen till
konventionen och godkdnnandet av den samt
motiveringen till rambeslutet redogérs mera
alméant for hur bestammelserna forhdller sig
till artikel 12 i konventionen.

49 kap. Om kréankning av vissa

immateriellarattigheter

7 8. Straffansvar for juridiska personer.
Genom lagen om andring av 49 kap. i
strafflagen (822/2005) som trédde i kraft den
1 januari 2006, har till kapitlet fogats nya
4—6 8 Det foredads darfor att den nya
bestammelsen om straffansvar for juridiska
personer tas in som en ny 7 § i kapitlet.
Enligt den féredagna nya paragrafen
tillampas pa& upphovsréttsbrott vad som
foreskrivs om straffansvar for juridiska
personer. | och med bestdmmelsen uppfyller
lagstiftningen  kraven i artiked 12 i
konventionen n&r det gédller detta brott. | det
avsnitt som innehdller motiveringen till
konventionen och godkdnnandet av den
redogors mera  allmént for hur
bestammelserna forhaller sig till artikel 12 i
konventionen.

3.3. Tvangsmedeldagen

4 kap. Beslag

1 8. Forutsattningar for beslag. Det
foreslds att till paragrafen fogas ett nytt 2
mom., dér det ségs att bestdmmelserna om
beslag i 1 mom. ocksa skall tillampas pa
data. Syftet med nomentet &r att for sin del
klarlaggga vilken sdllning data i et
informationssystem har som féremd for
bedag. Avsikten med tillagget & inte att
andra innehéllet i den gallande ratten, utan

syftet & att ordalydelsen i lagen béttre skall
stdmma Overens med \edertagen praxis. Av
samma orsak foresdds i 1 mom. en
precisering som galler besl ag av handlingar.

Det foreslagna nya momentet innehdller
samtidigt en definition av data. Begreppet
data anvands i 4 b §, som géller forelaggande
att sékra data.

Enligt definitionen avses med data
information som finns i en dator eller i nagot
annat motsvarande informationssystem eller
pé dess lagringsplattform. Enligt definitionen
& data sdedes information som finns i ett
visst slags tekniskt informationssystem.

Definitionen & inte beroende av den
tekniska utformningen av det
informationssystem i vilket informationen
finns. Dator ndmns i definitionen enbart som
ett |&ttbegripligt exempel.
Informationssystemet skall dock fungera pa
motsvarande sdtt som en daor. Det
vasentliga & att informationen behandlas
elektroniskt, magnetiskt, optiskt eller pa
nagot annat motsvarande tekniskt sitt och
vidare att behandlingen huvudsakligen sker
gavstandigt, utan omedelbar medverkan av
en manniska. Ett kartotek i pappersform &r
darfor inte ett sadant informationssystem
som avses i definitionen, och uppgifterna i
kartoteket utgdr inte data. En elektronisk
kdender i en mobiltelefon och
anteckningarna i kaendern & daremot
sadana data som avses i definitionen, trots att
en mobiltelefon inte & en dator i
allméanspraklig mening.

Var i systemet informationen finns saknar
betydelss med tanke pa definitionen.
Informationen kan finnas tillfaligt lagrad i
systemets primarminne eller permanent
lagrad i dess massminne eller Overforas
mellan systemets olika delar med hjédp av en
kommunikationsbuss. Informationen  kan
dessutom finnas pa en diskett, en cd
romskiva eller dvd-skiva, ett minneskort eller
négon annan sarskild lagringsplattform.

Med information avses i definitionen vilka
slags enskilda tecken och
teckenuppséttni ngar samt helheter av sédana
som helst. Innehallet i den information som
dessa tecken representerar saknar betydelse.
Innehdllet kan saledes bestd av text, bild eller
ljud eller t.ex. ett datorprogram eller en



enskild programinstruktion. Enligt
definitionen krévs det sdledes inte nagot
annat innehdll dn dessa tecken.

Né&r det galler de informationssystem som
anvands i dag foljer av definitionen att data i
praktiken avser information i digital form,
dvs. al den information som skall lagras eller
presenteras framstélls i form av endast tva

olika tecken, vilket mgjliggbr en
automatiserad  teknisk  behandling av
informationen. Det & dock inte

andamélsenligt att binda defiritionen av data
till enbart information i digital form,
eftersom den tekniska utvecklingen i
framtiden kommer att méjliggora behandling
av ocksd annan &n digital information i
informati onssystemen.

Den féreslagna definitionen av data

motsvarar definitionen av
datorbehandlingsbara uppgi fter i
konventionen.

Enligt artikel 1 b i konventionen avses med
datorbehandlingsbara uppgifter framstélining
av fakta, information eller begrepp i en form
som lampar sig for behandling i ett
datorsystem, inklusive program  som
utformats for att fa ett datorsystem att utfora
en viss funktion. Definitionen behandlas i
punkt 25 i den forklarande rapporten. |
rapporten sags att definitionen grundar sig pa
en definition enligt en 1SO-standard. Det
vasentliga i definitionen & att informationen
finns i elektronisk eller ndgon annan sadan
form att den som sidan lampar sig for
behandling i ett informationssystem.

Enligt forslaget avses med data information
som finns i ett informationssystem eller pa
dess lagringsplattform. | konventionen avses
med datorbehandlingsbara uppgifter
information i en form som lémpar sig for
behandling i ett informationssystem.
Definitionen i forslaget & mer |attforstaelig.
Sakinnehdllet &r i praktiken identiskt.

Paragrafens 2 mom. andrar inte
forhallandet mellan beslag och teleavlyssning
och  -Overvakning. Bestammelserna |
tvédngsmedelslagens 5 a kap. har enligt lex
specialis-principen i egenskap av sérskilda
bestdmmel ser foretrade framfor
bestéammel serna om beslag i lagens 4 kap. till
den del det & frdga om meddelanden eller
identifieringsuppgifter som avsesi 5 akap. 1
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| det foresdagna 3 mom. finns en
fortydligande bestdmmelse som motsvarar
nul 8get och enligt vilken bestdmmelsernai 4
kap. ocksa skall tillampas pa t.ex. sddana
handlingar i form av data som har uppréttats
med hjdp av ett ordbehandlingsprogram.
Bestammelserna skall till dessa delar vara
likadana oberoende av om den handling som
skall tas i beslag finns utskriven pa papper
eller om den t.ex finns lagrad i form av data
pé en dators harddisk.

| kapitlets 2 § finns bestdmmelser om
handlingar som pa grund av sitt innehdll inte
fér tasi beslag i sddana fall nar de innehas av
den som misstéanks for brott eller vissa andra

i lagen namnda personer. Samma
bestammel ser galler ocksa handlingar i form
av data HoOgsta domstolen har i sitt

prejudikat HD 2002:85 klarlagt réttslaget nér
det géller keslag av handlingar i form av data
och det férbud mot beslag som avsesi 4 kap.
2 §. Hogsta domstolen ansdg i sitt prejudikat
att kopi ering av en dators hardskivai réttsligt
avseende skall anses som beslag, men att
polisen dock har rétt att ta en hardskivai dess
helhet i sin besittning for att soka efter sadant
material som skall tas i beslag. Forst vid
granskningen av kopian & polisen skyldig att
undersoka om hérddisken innehdller sidan
information som omfattas av forbudet mot
beslag. Polisen skall omedelbart aterlamna
eller forstéra sddana filer som omfattas av
forbudet.

Handlingar i form av data innehas av en
misstankt om den dator, det
informationssystem eller den sérskilda
lagringsplattform pa vilken uppgifterna finns
innehas av den missténkte, eller om den
misstankte har tillgang till och kan anvanda
uppgifterna oberoende av var de finns rent
fysiskt.

| kapitlets 8 § finns bestdmmelser om vem
som har rétt att 6ppna ett slutet brev eller en
annan sluten enskild handling och undersdka
dess innehdll. Inom polisen far enligt
bestammelsen en sddan handing Oppnas
endast av undersokningsledaren, och jamte
denne far endast de som utreder brottet i
friga undersbka handlingen. Samma
bestammelser géller ocksd handlingar i form
av data. | praktiken blir bestdmmelsen
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tillamplig framst vid undersdkning av e-
postmeddelanden som lagrats i en dator som
tillhdr en missténkt.

4 a 8 Skyldighet for innehavare av
informationssystem att |amna uppgifter. | den
foreslagna nya paragrafen bestdms om
skyldighet for innehavaren av  ett
informationssystem att lamna uppgifter.
Bestammelserna hanfor sig till beslag av
data. Syftet med kestédmmelserna &r att se till
att forundersokningsmyndigheten vid
undersokning av informationssystem vid
behov féar hjalp med att bryta eler avkoda
skyddet for systemet och med eventuella
andratekniska problem.

Enligt 1 mom. & innehavaren av ett
informationssystem, den som svarar for
systemet eller ndgon annan person skyldig att
pa begiran ge forundersokningsmyndigheten
|6senord och andra motsvarande uppgifter
som han eler hon innehar och som belbvs
for att genomfdra ett beslag.

Kretsen av personer som & skyldiga att
ldmna uppgifter har inte i bestdmmelsen
begransats till personer i en viss position.
Innehavaren av ett informationssystem och
den som svarar for systemet ndmns endast
som typexempel pa Situationer nar
bestammelsen skall tillampas. Skyldigheten
att lamna uppgifter kan sdledes enligt
ordalydelsen i paragrafen gdla vem som
helst som innehar sédana i bestammelsen
avsedda uppgifter som & nodvandiga for att
ta i bedag data Till dessa dea &
bestdmmelsens  tillampningsomréde  brett.
Proportionalitetsprincipen, som framgér av 7
kap. 1 a § i tvangsmedelslagen, begransar
ocksd anvdndningen av en begdran som
gdler skyldighet att lamna uppgifter. En
begaran far inte framstdllas om den nytta
som kan fés for utredningen av brottet inte
stér i rimlig proportion till den olagenhet som
fororsakas den som begéran riktar sig mot. |
praktiken & den oldgenhet som personen i
frdga orsakas i alméanhet liten, eftersom
bestammelsen  oftast  uttryckligen  blir
tillamplig t.ex. pa datateknisk personal som
arbetar i samma foretag som den misstankte
och dessa inte behtver gora ndgot annat an
att lamna vissa uppgifter. Syftet med
bestammelsen ar att underlatta
forundersdkningsmyndighetens arbete genom

att minska tidsdtgangen vid keslag av data.
Aven den misstdnkte och dennes arbetsgivare
kan indirekt ha nytta av detta.
Bestdmmelserna motsvarar till dessa delar
de i artikd 15 i konventionen fdoreskrivna
kraven pa att en dtgard skall vara skélig och
att proportionalitetsprincipen skall iakttas.
Skyldigheten att [amna uppgifter kan gélla
forutom l6senord ocksd ala andra slag av
uppgi fter som & nddvandiga for att en atgard
skall kunna vidtas. Det kan t.ex. vara fraga
om uppgifter som behovs for avkodning av
ett system eller tekniska data om ett systems
egenskaper. Uppgifterna hanfor sig saledes
inte direkt till det brott som utreds utan
endast till framtagningen av det egentliga
bevismaterialet. Skyldigheten kan dock inte
gdla t.ex. uppgifter om skapandet av en
eektronisk signatur. Den géller inte heller
identifieringsuppgifter, om inhdmtandet av
uppgifterna  skall anses som  sidan
teledvervakning som avsesi lagens 5 akap. 1

.Begéran om uppgifter kan enligt
bestdmmelsen framstéllas av den
forundersokningsmyndighe  som  utreder

brottet i frdga. Begdran kan dven framstéllas
muntligt. Om den som begéran riktar sig mot
Onskar detta, skall ett skriftligt intyg utfardas
Over begaran.

Enligt 2 mom. kan den som végrar att
l&mna uppgifter till
forundersokningsmyndigheten  forhoras i
domstol sa som bestams i
forundersokningslagens 28 8. Hanvisningen
till forundersokningslagen avser bade det sitt
pa vilket fornoret halls och forutsittningarna
for det.

Enligt 3 mom. géller skyldigheten att
l&mna uppgifter inte en misstankt och inte
heller en person som med stoéd av
forundersokningslagens 27 § har rétt eller
skyldighet att vagra vittha vid en
forundersdkning. Den som inte &r skyldig att
vittna & sdledes enligt bestdmmelsen inte
heller skyldig att indirekt medverka till
utredningen av saken genom att lamna
uppgifter enligt 1 mom. Pa motsvarande satt
kan den som végrar att |amna uppgifter enligt
3 mom. forhoras i domstol. | dessa fall kan
de patryckningsmedel som bestamsi 17 kap.
37 § i tvangsmedelslagen, dvs. vite och



fangelse, anvandas.

Bestammelserna motsvarar till dessa delar
de i artikel 15 i konventionen foreskrivna
kraven pa en &gards skdlighet och
domstolskontroll.

I och med den fdreslagna paragrafen
uppfyller lagstiftningen kraven i artikel 19.4 i
konve rtionen.

4 b §. Forelaggande att sékra data. Det
foreslds att till kapitlet fogas bestammelser
om foreldggande att sdkra data (4 b och 4 ¢
8). Forelaggandet att sékra data & ett nytt
tvangsmedel som vid behov kan anvandas
som forberedande &gard innan andra
tvdngsmedel som riktar sig mot data
anvands. Syftet med det & att forhindra att
data som & av betydelse for utredning av
brott gér forlorade eller forandras innan de
kan tas i besittning med stdd av andra
tvangsmedel.

Enligt 1 mom. kan ett foreldggande att
sékra data uférdas for den som innehar data
som kan ha betydelse for utredningen av det
brott som understks, om det finns skd att
anta att dessa data annars gar forlorade eller
forandras. Ett foreldggande kan dock inte
utfardas for den som misstanks for brott,
eftersom en misstankt inte enligt de allméanna
principerna kan aéaggas att medverka till att
utreda sin skuld.

Data som & av betydelse for utredningen
av ett brott kan tas i besag genast nar
lagringspl attformen har hittats.
Forundersokningsmyndigheten kan i
dlmanhet genomfdra beslaget redan i det
skedet nar villkoren for ett foreldggande
uppfylls. Foreldggandet kommer darfor i
praktiken sannolikt endast sdllan att
anvandas som en atgard som foregér beslag.

Ocksa teledvervakning samt teleavlyssnin
av tex. epostmeddelanden riktar sig pa
grund av det sitt pa vilket atgérderna tekniskt
genomfdrs mot uppgifter som har formen av
data. | regel kravs det tillstdnd av domstolen
for att dessa tvangsmedel skall f& anvandas.
Det kan hdnda att uppgifterna hinner ga
forlorade innan man kommer & dem med
s6d av et domstolstilistand. Detta kan
forhindras genom att ett foreléggande att
sékra data utfardas.

| syfte att sékerstélla att foreléggandet vid
behov kan anvandas for att sékra vilket slag
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av uppgifter som helst som har formen av
data foresl&s det att tillampningsomradet for
bestémmelserna skall vara brett.

Med data avses enligt det foreslagna 2
mom. i 4 kap. 1 8 information som finnsi en
dator eller i ndgot annat motsvarande
informationssystem eller pa dess
lagringsplattform.  Definitionen av data
behandlas ndrmare i detaljmotiveringen till
bestammelseni fraga.

Foreldggandet skall gélla vissa sérskilt
angivha data som redan existerar nar
forelaggandet utférdas. Detta betyder inte att
forundersokningsmyndigheten redan  nér
forelaggandet utfardas maste kunna ge en
fullsténdig specifikation av uppgifterna. Hur
noggrant uppgifterna skall specificeras beror
p& sirdragen i det aktuella fallet. Om t.ex.
fordaggandet att sdkra data utférdas for att
sakerstdlla teledvervakning kan de uppgifter
som foreldggandet géler begrénsas till
trdikuppgifterna for en viss teleadress. Ett
fordaggande kan gévfalet inte gdllat.ex. en
teleoperatdrs samtliga trafikuppgifter.

Nér det galler det kriterium i bestdmmelsen
som avser risken for att uppgifter gar
forlorade récker det at
forundersokningsmyndi gheten sjalv beddmer
att detta & sannolikt. Redan en liten
sannolikhet & tillracklig for att ett
foreldggande skall kunna utférdas. En
teleoperator &  skyldig att utplana
trafikuppgifterna om ett samtal nér dessa inte
langre behovs for faktureringen. En
utomstdende kan inte veta vid vilken tidpunkt
detta sker. Darfor kan trafikuppgifter altid
betraktas som data som riskerar att ga
forlorade s som avses i bestammelsen.

| frdga om uppgifternas betydelse for
utredningen av brott & kriteriet for att
utférda ett fordaggande detsamma som vid
beslag av foremal eller data.

| praktiken & det ofta svart att visa vem
som de facto d&ger uppgifterna, och
agoforhdllandena saknar ocksa relevans med
tanke pa den foreslagna bestammelsen. Det
vasentliga & daremot om en person har
faktiska mojligheter att fullgbra den
skyldighet som avses i foreldggandet. Enligt
bestdmmelsen &r kriteriet for att utfarda ett
forelaggande darfor att personen i fraga
faktiskt har uppgifternai sin besittning.
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Den anhdllningsberéttigade tjanstemannen
ar behorig att utfarda ett foreldggande.

Ett forelaggande att sskra data skall pa
begaran ges skriftligt. | brédskande fall kan
man i praktiken gd till vaga sa att
foreldggandet ges muntligt, t.ex. per telefon,
och ett skriftligt intyg utfardas senare.
Narmare kestdmmelser om registreringen av
ett forelgggande att sdkra data vid
forundersdkning finns i férordningen om
forundersokning och tvangsmedel
(575/1988).

I 2 mom. ségs for tydlighetens skull att ett
foreldggande att sikra data ocksd kan gélla
trafikuppgifter om meddelanden i form av
data. Momentet innehdler samtidigt en
definition av trafikuppgifter. Begreppet
trafikuppgifter anvands i 3 mom. Enligt
definitionen avses med trafikuppgifter sddana
uppgifter som hanfor sig till ett meddelande
och som géller meddelandets ursprung,
destingion, férdvdg, storlek, tidpunkt,
varaktighet, art och andra motsvarande
omstandigheter. Som  exempel pa
trafikuppgifter kan nédmnas uppringarens
eller mottagarens telefonnummer och hur
l&hge samtalet varade eller ettt e
postmeddelandes  ursprung,  destination,
avsandningstidpunkt och storlek. Uppgifter
om mobiletelefoners 18ge kan betraktas som
sadana motsvarande uppgifter som anges i
momentet, och ett forelaggande kan siledes
utfardas aven i frdga om dem. Det &
huvudsakligen frdga om samma slags
uppgifter som de identifieringsuppgifter som
avses i 5 a kap. i tvangsmedeldagen. | 5 a
kap. 1 § 2 punkten i tvangsmedelslagen
namns for tydlighetens skull férutom
identifieringsuppgi fter &ven uppgifter om
mobiltel eapparaters |age sérskilt (RP 52/2002
rd). Nar paragrafen ursprungligen stiftades
konstaterades det i forarbetena till lagen att
begreppet identifieringsuppgifter aven utan
ett sSarskilt omndmnande  betréffande
mobiltelefoner técker uppgifter om var
apparaten finns (RP 22/1994 rd).

I 3 mom. anges fér tydlighetens skull att
huvudregeln ar att
forundersokningsmyndi gheten inte har ratt
at med stod av ett foreddggande att sékra
data ta del av innehdllet i ett meddelande,
trafikuppgifter eller andra lagrade uppgifter. |

momentets andra mening finns ett undantag
frdn denna huvudregel. Enligt det har
forundersdkningsmyndigheten rétt att ta del
av de trafikuppgifter som behdvs for att
identifiera tjansteleverantérerna, om flera

tjanstel everantorer har deltagit [
formedlingen av ett meddelande.
Undantagsbestdmmelsen  géller  endast

sédana trafikuppgifter som hanfor sig till ett
meddedande och dven d& endast de uppgifter
som & nodvandiga for att klarldgga
meddd andets rutt.

Tjansteleverantor definieras i artikel 1 c i
konventionen. Enligt definitionen avses med
tjansteleverantér en offentlig eller privat
enhet som erbjuder anvandarna av dess
tjanster mojlighet att kommunicera med hjép
av ett datorsystem, och varje annan enhet
som behandlar eller lgrar
datorbehandlingsbara uppgifter for en sidan
kommunikationstjanst eller for anvandarna
av en sadan tjanst. Den tjansteleverantdr som
avses i artikeln kan varat.ex. ett foretag som
tillhandahaller Gverforing av meddelanden,
tilltrade till ett nd, underhdll av et
datorsystem eller lagring av uppgifter.

Ett meddelande som formedlas i ett
informationssystem kan passera genom flera
teleoperatdrers néat. For att forhindra att
meddelandet eller trafikuppgifter som giller
det gér forlorade &r det i dessa fall inte alltid
tillracKigt att ett foreldggande att sdkra data
utfardas for en av  operatdrerna i
overforingskedjan. For att foreldggandet att
sékra data skall kunnariktas till ala dem som
deltagit i Overforingskedjan behdvs det
uppgifter om vilka operatérer som har
deltagit i dverféringen. Dessa trafikuppgifter
& sidana i bestammelsen avsedda uppgifter
som behovs  for att identifiera
tjansteleverantdrer, och
forundersdkningsmyndighetens rétt att ta del
av innehdllet i uppgifter géller endast dem.

| praktiken kan ett féreldggande att sékra
data med hénsyn till de situationer som
beskrivs  ovan utfardas sa  att
forundersokningsmyndighetens  rétt att fa
uppgifter och foreldggandet géller alla
operatbrerna i Overforingskedjan, trots att
dessa @nnu inte kan individuaiseras nar
foreldggandet utfardas.

Ett foreldggande att sékra data ar effektivt



endast om den som fétt forel dggandet iakttar
det. Den som végrar att iaktta ett
foreldggande kan med stod av 16 kap. 4 § i
strafflagen démas for tredska mot polis. Om
foreldggandet riktar sig mot en teleoperattr
eller nagon annan juridisk person gdler
straffhotet den fysiska person som anses vara
ansvarig for att forelaggandet ful | gors.

Om ett foreldggande inte kan iakttas t.ex.
for att det & tekniskt omgjligt & det klart att
négot straff inte kan démas ut. T.ex. nar det
galer paketformedlande nd kan det i
praktiken vara omgjligt att klarlagga samtliga
tjénsteleverantorer och routrar. En
teleoperaér & med stéd av denna
bestammelse inte heller skyldig att andra de
tekniskaegenskapernai systemet.

I och med den foredagna bestammelsen, i
kombination med 4 c¢ § som behandlas
nedan, uppfyller lagstiftningen kraven i
artiklana 16 och 17 i konventionen.

4 c 8. Varaktigheten av ett foreldggande att
sékra data och tystnadsplikt. Den foreslagna
paragrafen kompletterar 4 b § med
bestammelser om att ett foreldggande att
sékra data & tidsbegrénsat, foreldggandets
maximala langd och tystnadsplikt fér den
som fétt ett forel Aggande.

Enligt 1 mom. utfardas ett foreldggande att
sikra data for en viss tid, hogst tre manader.
Tiden kan foérlangas med hogst tre manader
& gangen, om det & nodvandigt for
utredningen av brottet. Forutséttningarna for
ett forelaggande skall sdledes omprovas med
minst tre manaders mellanrum. Dé&remot
foreskrivs det inte om négon maximigrans
for forelaggandets totala langd. Ocksa
anvandningen av  detta  tvangsmedel
begrénsas dock av proportionalitetsprincipen
i 7 kap. 1 a § som dlmant begransar
anvandningen  av  tvangsmedel.  Ett
foreldggande skall genast upphévas nédr det
inte langre behdvs eller nér nyttan av det for
brottsutredningen inte stér i rimlig proportion
till den oldgenhet som fdérorsakas den som
fatt forelaggandet. Ett forelaggande att sakra
data skall upphavas sdsom obehovligt t.ex.
ndr det har utfardats som en forberedande
atgard for teledvervakning och
forundersokningsmyndigheten har  fatt det
begarda tillstandet till telebvervakningen av
domstolen och i sin besittning fétt data som
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har frusits med hjalp av foreldggandet. Pa
motsvarande st skall &garden i en ovan
namnd Stuation &erkallas ocksd  nér
domstolen genom ett lagakraftvunnet beslut
har avslagit ansdkan om teledvervakning och
forundersokningsmyndigheten darfor inte
langre har nagon grund for att hdla
forelédggandet i kraft.

Enligt 2 mom. & den som fatt ett
foreléggande att sékra data skyldig att
hemlighélla det. Syftet med bestammelsen &r
dels att s&kerstdlla en  storningsfri
brottsutredning men dels ocksa att skydda
den missténktes integritet. 1 3 mom. finns en
fortydligande hanvisning dar det ségs att till
straff for brott mot tystnadsplikten enligt 2
mom. doms enligt bestammelsen om
sekretessbrott i strafflagens 38 kap. 1 § eller
enligt bestdammelsen om sekretessforseelse i
samma kagtels 2 §, am inte strdngare straff
}‘(‘jr garningen foreskrivs nagon annanstans i

ag.

I och med den foreslagna bestdmmelsen
uppfyller lagstiftningen kraven i artikel 16.2
och 16.3 i konventionen.

15 a 8. Beslut om beslag nér en frammande
stat har begart rattshjalp. Eftersom i lagen
foreslds fortydligande bestammelser om
bedag av data, foredds det for
konsekvensens skull att &ven data fogas till
forteckningen oOver objekt som kan tas i
beslag i paragrafens forsta mening.

3.4. Forunderstkningdagen

27 8. Inga andringar i sak foreslas i
paragrafens 1 mom. Det foreslds att till
paragrafen fogas ett nytt 2 mom., varvid det
nuvarande 2 mom. blir 3 mom.

Enligt det foreslagna 2 mom. &r ett vittne
som har s&dan skyldighet att berétta vad han
eler hon vet som avses i 1 mom. dessutom
ocksa skyldigt att 14gga fram handlingar och
annat bevismaterial som vittnet har i sin
besittning och som & av betydelse for
forundersokningen.  En  missténkt  har
material i form av data i sin besittning om
den dator, det informationssystem eller den
lagringsplattform dar uppgifterna finns &r i
den missténktes besittning, eller om den
misstankte har uppgifterna i sin besittning
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och kan férfoga 6ver dem, oberoende av var
derent fysiskt finns.

Med stéd av den galande lagen kan
handlingar och annat material sasom t.ex.
upptagningar i form av datatasi beslag. Om
det inte & ként var materiaet finns, & den
som innehar materialet skyldig att som vittne
tala om det. Syftet med den foreslagna
bestammelsen ar att klargira att ett vittne i en
ovan namnd situation & skyldigt att gav
l&gga fram materialet. Det material som
vittnet har lagt fram kan sdledes vid behov
ocksd tas i beslag. Ett vittnes skyldighet att
lagga fram material begrénsas dock av
proportionalitetsprincipen. Om det p& grund
av att materia et & mycket omfattande eller
av ndgon annan motsvarande orsak &r
exceptionellt besvarligt for ett vittne att galv
lagga fram det, & det Kklat att
forundersoknmgsmyndlgheten ar skyldig att i
man av majlighet bista vittnet t.ex. genom att
héamta materiale frén den plats dér det enligt
vittnets uppgift finns.

Det nuvarande 2 mom., som galler ett
vittnes rétt och skyldighet att végra vittna,
blir i och med férslaget 3 mom. Enligt den
sista meningen i det nya 3 mom. kan den som
awses i 17 kap. 24 8§ 2 mom. i
réttegangsbalken och som kan forpliktas att
vid en réattegang besvara fragor som avsesi 2
eller 3 mom. i samma paragraf forpliktas att
besvara siddana frdgor ocksd  vid
forundersokning. Det foredds att il
momentet fogas ett omndmnande av att en
ovan namnd person ocksa &r skyldig att vid
forundersokning  lagga fram  sddana
handlingar eller annat bevismaterial som
personen innehar och som ar av betydel se for
férundersdkningen.

Om ett vittne végrar att iaktta skyldigheten
att lagga fram material kan vittnet med stod
av det nya 2 mom. i 28 §, som behandlas
nedan, infor domstol 8laggas att gora detta.

Genom denna bestdammelse och 28 § 2
mom. &andras lagdtiftningen s att den
motsvarar bestdmmelserna om skyldighet att
lamna uppgifter i artikel 18 i konventionen.

Den skyldighet att lamna uppgifter som
avses | konventionen gdler endast
datorkehandlingsbara  uppgifter. Enligt
fordaget omfattar  skyldigheten ocksa
handlingar och annat bevismaterial i

pappersform. Forslaget gér sdledes utover
vad konventionen absolut kréver. Detta ar
dock nodvandigt med héansyn till
regleringens konsekvens och
andamdlsenlighetsgrunder. Det finns inga
rationella grunder for att data och t.ex.
bevismaterial i pappersform skall behandlas
olika i detta avseende. Till dessa delar
redogors  for  konvertionen ocksd i
detaljmotiveringen till artikel 18.

28 8 Pa grund av de foreslagna
andringana i 27 § som anges ovan foreslas
det at hanvisningen till 27 8§ 2 mom. i
paragrafens 1 mom. andras till en hanvisning
till 27 8 3 mom. Andringen & enbart
|agteknisk.

Det foreslas att till paragrafen fogas ett nytt
2 mom., varvid de nuvarande 2 och 3 mom.
blir 3 och 4 mom. Enligt det foreslagna 2
mom. kan den behandling infér domstol som
avses i 1 mom. anvandas ocksa nér ett vittne
vagrar att fullgdra den skyldighet att 1&ggra
fram bevismaterial som anges i den
foreslagna 27 § 2 mom. Detta betyder att vite
enligt 17 kap. 15 § i réttegangsbaken kan
anvandas som pétryckningsmedel, och
dessutom kan det i enlighet med den ndmnda
paragrafen bestdmmas att en utmatringsman
skall hamta materialet.

Nér det gédller skyldigheten att l&dgga fram
bevismaterial bor det noteras att fangelse inte
kan anvéandas som patrycknmgsmedel enligt
17 kap. 37 § i rattegangsbalken, eftersom
tillampningsomrédet  for den  namnda
bestémmelsen begransar sig endast till
muntligt forhor av ett vittne. Detta saknar
dock betydelse i praktiken, eftersom man
aven kan forhora ett vittne muntligt for att fa
reda pa var materialet finns.

| praktiken kan bestammelsen bli tillamplig
endast i en s&dan situation d& man p& négon
grund vet att ett vittne i sin besittning har
material som & av betydelse for
brottsutredningen. Vittnet kan t.ex. gav ha
talat om detta, eller s kan uppgiften grunda
sig pa vad ett annat vittne har beréttat. Som
ett typexempel kan ndmnas en situation dér
ett vittne medger att han eller hon har
bevismaterial i sin besittning men végrar att
lagga fram materialet med &beropande av ett
forbud mot beslag av handlingar.

Bestammelserna om  forfarande  och



vittnesarvoden i de gallande 2 och 3 mom.
blir i och med forslaget 3 och 4 mom. Dessa
bestammel ser tillampas  ocksdA  pa
domstolsbehandlingar som gdler
skyldigheten att 1&gga fram bevismaterial.
Genom denna bestdmmelse och 27 § 2
mom. &ndras lagdtiftningen s att den
motsvarar bestdmmelserna om skyldighet att
lamna uppgifter i artikel 18 i konventionen.
Regleringen motsvarar ocksd de krav som
stélls i artikel 15 i konventionen nér det
gdler 8tgérdernas skalighet, iakttagandet av
pro portionalitetsprincipen och
domstol skontroll.
3.5. Lagenominternationdl réttshjalpi
straffréattdiga arenden

15 §. Begransningar i anvandningen av
tvdngsmedel. Det foreslas att till paragrafen
fogas ett nytt 2 mom., varvid de nuvarande 2
och 3 mom. blir 3 och 4 mom. Enligt det
foreslagna 2 mom. géller kravet p& dubbel
straffbarhet i 1 mom. inte det i denna
promsition féreslagna nya foreldggandet att
sikra data enligt 4 kap. 4 b § i
tvangsmedel slagen.

Foreldggandet att sékra data & ett nytt
tvadngsmedel som vid behov kan anvandas
som forberedande &tgérd innan andra
tvangsmedel som riktar sig mot data vidtas.
Syftet med &garden & att forhindra att data
som & av betydelse for utredningen av ett
brott gér forlorade eller forandras innan de
med stéd av andra tvangsmedel kan tas i
besittning och innehallet undersokas.

Det foreslagna undantaget fran kravet pa
dubbel straffbarhet gdler enbart
foreldggandet att sdkra data och inte de
egentliga tvangsmedel som i dessa fall i
praktiken regelmassigt foljer pa det. Syftet
med bestdmmelserna & att géra forfarandet
snabbare och déarmed forhindra att uppgifter
gér forlorade. For att det skall kunna avgoras
om kravet pa dubbel straffbarhet & uppfyllt
krévs det en utredning om det brott som
undersoks och en provning av de
omstandigheter som inverkar pa saken. Om
provningen av en begdran om réttslig hjalp
tar 1&ng tid kan det handa att de uppgifter
som skall sikras hinner ga forlorade under
forfarandets géng. Ett foreldggande att sikra
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data inverkar dock endast obetydligt pa
réttigheterna for den som har uppgifterna i
sin besittning. Darfor & det andamalsenligt
att det inte kravs ndgon provning als av
kravet pad dubbel straffbarhet vid en dylik
forberedande &tgéard vars syfte ar att sikra
uppgifter. Om man  senare  under
behandlingen av den begéran som géller det
egentliga tvangsmedet mérker att kravet pa
dubbel straffbahet inte uppfylls, avslas
begdran och foreldggandet att sdkra data
aterkallas.

I och med bestdmmelsen uppfyller
lagstiftningen kraven i artikel 29.3 i
konventionen. Till dessa delar behandlas
konventionen i detaljmotiveringen till artikel
29.

23 8. Anvandning av tvangsmedel for
inhdmtande av bevis och for sékerstéallande
av verkstalligheten av en forverkandepéfoljd.
Det foreslds att 1 mom. andras sa att till
forteckningen Gver tvangsmedel som kan
anvandas pd grundval av en begdran om
réttshjdlp fogas det nya tvangsmedlet
forelaggande att sdkra data, som i denna
proposition foreslas bli intaget i 4 kap. 4 b §i
tvangsmedelslagen.

4. lkrafttradande

Konventionen tréadde i kraft internationellt
den 1 juli 2004. For Finlands del trader
konventionen i kraft den forsta dagen i den
manad som foljer efter utgangen av en period
om tre manader efter den dag da Finland
deponerade sitt godkannandei nstrument.

Enligt propositionen bestdms genom
forordning av republikens president om
ikrafttrédandet av lagen om séttande i kraft
av konventionen. Avsikten &r att lagen skall
tréda i kraft samtidigt som konventionen
tréder i kraft for Finlands del.

Medlemsstaterna skall vidta de atgarder
som & nodvéandiga for att folja rambeslutet
senast den 16 mars 2007. Senast samma dag
skall medlemsstaterna till radets
generalsekretariat och kommissionen
Overlamna texten till bestdmmelser genom
vilka de skyldigheter som alagts dem enligt
rambeslutet inforlivats med deras nationella
lagstiftning. Senast den 16 september 2007
skall radet utifran denna information och en
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skriftlig rapport fran kommissionen bedéma i
vilken utstréckning  skyldigheterna  har
fullgjorts.

Lagarna om andring av strafflagen,
tvangsmedelslagen,  forundersokningsl agen
och lagen om strdfréttslig rattshjalp foreslas
trada i kraft si snart som méjligt efter det att
de har ant agits.

5. Behovet av riksdagens
samtycke

Enligt 94 § 1 mom. i grundlagen kravs
riksdagens godkannande bl.a. for fordrag och
andra internationella férpliktelser som
innehdller sddana bestammelser som hor till
omrddet  for  lagstiftningen. Enligt
grundlagsuskottets tolkningspraxis skall en
bestammelse anses hora till omradet for
lagstiftningen, om den géller utévande eller
begransning av ndgon grundldggande fri-
eler réttighet som & skyddad i grundlagen,
om den i Ovrigt galler grunderna for
individens réttigheter och skyldigheter, om
den sak som bestdmmelsen gdller enligt
grundlagen skall féreskrivas i lag eller om
det finns lagbestémmelser om den sak som
bestammelsen galler eller det enligt rédande
uppfattning i Finland skall lagstiftas om
saken. Enligt dessa kriterier hor en
bestdmmel se om en internationell forpliktel se
till omradet for lagstiftningen oavsett om den
strider mot eller dverensstammer med en
lagbestammelse i Finland (GrUU 11 och
12/2000rd).

Konventionen & av sidan natur att den
huvudsakligen innehdller bestdmmelser som
hor till  omrddet for lagstiftningen.
Konventionens samtliga bestdmmelser om
brott, tvangsmedel, territoriell tillampning av
strafflagen, uwlamning for brott och
internationell rattslig hjalp hor till omradet
for lagstiftningen. Ett undantag &r artikel 35,
som endast galler ordnande av sédan jour 24
timmar i dygnet som avsesi artikeln.

Det foreﬁlas att riksdagen godkéanner
konventionen sa att beslutet om godkannande
omfattar konventionen i dess helhet.

Ocksa alla de forklaringar och forbehall
som foéresl@s i propositionen hor till omrédet
for lagstiftningen.

Grundlagsutskottet har ansett det vara pa

sin plats att riksdagen genom ett sarskilt
beslut ger sitt samtycke till sadana
forklaringar avseende bestdmmelser i en
Overenskommelse  som  faller  under
riksdagens kompetens (GrUU 2/1980 rd,
GrUU 28/1997 rd och GrUU 36/1997 rd).

Avgivandet och &ertagandet av forbehdl och
andra underréttel ser som galler bestammel ser
som hor till omradet for lagstiftningen
inverkar genom ikrafttradandelagen i form av
en blankettlag pa innehallet i den rétt som
aller som lag i Finland, och avgivandet eller
dtertagandet  av forbehdll och andra
underréttelser & sdleces i detta avseende i
sak utbvande av lagstiftande makt.

Det kravs sdledes riksdagens samtycke for
att Finland skall kunna avge en forklaring
enligt artikel 2, dvs. att Finland som villkor
for att sddant olagligt intrdng som avses i
atikeln skall vara straffbart foreskriver att
brottet har begétts genom att bryta ett
sékerhetsarrangemang.

Riksdagens samtycke krévs ocksa for

1) forbehdllet enligt artikel 11.3 i
konvertionen om att Finland inte tilléampar
de bestdmmelser som forpliktar il
kriminalisering av forsok i punkt 2 i den
namnda artikeln pa lindrig skadegdrelse och
lindrig forfalskning,

2) forbehdllet enligt artikel 14.3 a i
konve rtionen om att Finland tillampar artikel
20 endast pa brott som riktar sig mot ett
automatiskt databehandlingssystem och som
har  begétts med hjip a en
teleterminalutrustning samt pa& koppleri,
Overgrepp i réttssak, olaga hot, narkoti kabrott
och forsok till dessa brott samt pa
forberedelsenll brott som begés i terroristiskt
syfte och pa brott for vilka det foreskrivna
strangaste straffet ar fangelsei minst fyra ar,

3) forbehdllet enligt artikel 14.3 b i
konventionen om att Finland inte tilldmpar
de atgarder som avses i artiklarna 20 och 21
p& meddelanden som overfors inom et
datorsystem som drivs fér en sluten
anvandargrupp och inte anvander allméanna
kommunikationsndt och inte & anslutet till
ett annat datorsystem, oavsett om detta &r
offentligt eller enskilt.

6. Behandlingsordning



| propositionen  foreslds et  de
bestédmmelser i konventionen som hor till
omrddet for lagstiftningen satts i kraft
nationellt genom en sk. blankettlag.
Konventionen innehdller bestammelser om
garningar  som  skall  straf fbeléggas,
straffrattsliga tvangsmedel och internationell
réttdig hjdlp. Vissa av konventionens
bestammelser om tvangsmedel och réttslig
hjdlp kan vara av betydelse med héansyn till
lagstiftningsordningen. Sadana bestammelser
ar bestdmmelserna om beslag och kopiering
av datorbehandlingsbara uppgifter i artikel
19.3, skyndsamt sékrande av lagrade
datorbehandlingsbara uppgifter i artikel 16,
skyndsamt sakrande och partiellt r6jande av
trafikuppgifter i artikel 17 samt frangaende
av dubbel straffbarhet i artikel 29.3.

Artikel 19.3 i konventionen innehdller
bestdmmelser om beslag och kopiering av
daorbehandlingsbara uppgifter. Eftersom
foremalet for beslaget & egendom i form av
data hanfor sig  bestdmmelsen  ill
egendomsskyddet enligt grundlagens 15 8.
Bestdmmelsen motsvarar  huvudsakligen
gdllande praxis i Finland, och den utvidgar
inte myndigheternas rétt att ta egendom i
beslag. Bestammelsen utgor darfor inte négot
problem med hansyn till egendomsskyddet.

Artikel 16 i konventionen innehaller
bestdmmelser om skyndsamt sékrande av
lagrade datorbehandlingsbara uppgifter. Det
& frdga om ett nytt tvangsmedel som vid
behov kan anvdndas som forberedande
atgard fore andra tvangsmedel som riktar sig
mot data. Syftet med tvangsmediet & att
hindra att data som & av betydelse for
utredningen av brott gar forlorade eller
foréndras innan de kan tas i besittning med
st6d av andra tvangsmedel. Med stod av
bestdmmelsen kan den som  har
datorbehandlingsbara  uppgifter i  sin
besittning tillfaligt forbjudas att utplana
dessa. Eftersom foremdlet for &garden &r
egendom i form av data hanfor sig
paragrafen till egendomsskyddet enligt
grundlagens 15 8. Begdmmelsen ingriper
dock endast i obetydlig utstrackning i
egendomsskyddet. Den foreslagna nya
bestammelsen utgor darfor  inte  nagot
problem med hansyn till egendomsskyddet.

Artikel 17 i konventionen innehaller
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bestdmmelser om skyndsamt sékrande och
patiellt réjande av trafikuppgifter. Enligt
artikeln kan en dtgard som avses i artikel 16
ocksa rikta sig mot ett meddelande som
formedlas med hjdlp av ett datorsystem och
trfikuppgifter som hanfor sig till det. En
myndighet har dock i regel inte rétt att ta del
av innehdllet i ettt  meddelande,
trafikuppgifter eller andra lagrade uppgifter.
Det finns emellertid ett undantag fran denna
huvudregel. Enligt det skall en myndighet ha
ratt att ta del av de trafikuppgifter som

behovs for att identifiera
tjansteleverantorerna, om flera
tjénsteleveranttrer har deltagit i

formedlingen av ett meddelande. Till dessa
delar hanfor sig lestammelsen ocksa till det
skydd for fortroliga meddelanden som anges
i grundlagens 10 8. Enligt
grundlagsutskottets tolkningspraxis omfattas
trafikuppgifter som géller ett fortroligt
meddelande av skyddet enligt den némnda 10
§, &en om de inte hor till kérnan i denna
grundldggande réttighet.

Det ovan ndmnda undantaget géller endast
trafikuppgifter som hanfor sig till et
meddelande, och &ven i dessa fall endast
sédana uppgifter som &r nodvandiga for att
klarléagga ett meddelandes rutt. | praktiken
betyder detta endast uppgifter om vilka
operatdrer som har deltagit i férmedlingen av
meddelandet. Overlamnandet av sadana
uppgifter till  myndigheterna kranker i
praktiken inte alls eller endast i mycket liten
utstréckning den  berdérda  personens
integritet. Overlamnandet &r dock nodvandigt
for att ett foreldggande att sdkra uppgifter
snabbt skall kunna riktas till alla dem som
har ddtagit i Overforingskedan. Den
foreslagna bestammelsen utgdr dafor inte
négot problem med hansyn till grundlagens
108.

Enligt artikel 29.3 i konventionen far i
frdga om besvarande av en framstallning om
foreldggande att sdkra datorbehandlingsbara
uppgifter sA som avses i artikel 16 dubbel
straffbarhet inte uppstéllas som ett villkor for
sékrandet. | praktiken betyder detta bl.a. att
en finsk myndighet pa framstallning av en
utlandsk myndighet @ skyldig att anvanda
det ovan namnda tvangsmedlet &en om den
garning som tvéngsmedlet grundar sig painte
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skulle vara straffbar enligt finsk lag.
Eftersom tvangsmedlet dven forutsitter att
vissa trafikuppgifter overlamnas hanfor sig
paragrafen atminstone i ndgon man till
Finlands suveranitet enligt grundlagens 1 8.

Enligt 1 § 3 mom. i grundlagen deltar
Finland i internationellt samarbete i syfte att
sékerstdla fred och manskliga réttigheter
samt i syfte att utveckla samhéllet. Enligt
forarbetena till grundlagen har denna
bestdammelse betydelse for bedémningen av
néar en interretionell forpliktelse stér i
konflikt med bestdmmel serna om suveranitet
i grundlagen. Det & sdledes befogat att utgd
fran att sddana internationella forpliktelser
som & sedvanliga i modernt internationellt
samarbete och som endast i ringa
utstrackning paverkar statens suveranitet inte
direkt kan anses strida mot grundlagens
bestémmel ser om suveranitet.

Det undantag frén kravet pa dubbel
straffbarhet som férutsdtts i artikeln géaller
endast sdkrande av datorbehandlingsbara
uppgifter enligt artikel 16 och inte de
egentliga tvangsmedel som i praktiken i regel
foljer pa detta sékrande. Artikelns enda syfte
& at genom ett snabbare férfarande
forhindra att uppgifter som & av betydelse
for utredningen av brott gar forlorade.
Bestdmmel sernas konsekvenser for dem som
de riktar sig mot eller t.ex. for teleoperattrer
& smd, i enlighet med vad som sigs ovan.
Ett internationellt samarbete vid utredningen
och uppklaringen av nétbrott & &gnad att
bidra till uttryckligen en sadan utveckling av
samhéllet som avses i 18 3 mom. i
grundlagen.

Av dessa orsaker kan bestdmmelsen i
atikeln inte anses std i strid med grundlagens
18

Regeringen anser att konventionen kan
godkannas med enkel majoritet, och forslaget
till lag om séttande i kraft av konventionen
kan godkannasi vanlig lagstiftningsordning.

Med stéd av vad som anférts ovan och i
enlighet med grundlagens 94 § fores &s att

Riksdagen godkanner Europaradets i
Budapest den 23 november 2001 ingangna
konvention om I T-relaterad brottslighet,

Riksdagen ger sitt samtycke till att Finland
avger en forklaring enligt artikel 2 om att
Finland som villkor for att sddant olagligt
intrdng som avses i artikeln skall vara
straffbart foreskriver att brottet har begétts
genom att bryta ett sékerhetsarrangemang,

Riksdagen ger sitt samtycke till att Finland
gor ett forbehdll enligt artikel 11.3 om att
Finland inte tillampar bestammelserna som
forpliktar till kriminalisering av forsok i
punkt 2 i den namnda artikeln pa lindrig
skadegorelse och lindrig forfal skning,

Riksdagen ger sitt samtycke till att Finland
gor ett forbehall enligt artikel 14.3 a om att
Finland tillampar artikel 20 endast pa brott
som riktar sig mot ett automatiskt
datab ehandlingssystem och som har begétts
med hjalp av en teleterminalutrustning samt
pa koppleri, dvergrepp i réattssak, olaga hot,
narkotikabrott och forsok till dessa brott
samt pa forberedelse till brott som begas i
terroristiskt syfte och pa brott for vilka det
foreskrivna strangaste straffet ar fangelse i
minst fyra ar,

Riksdagen ger sitt samtycke till att Finland
gor ett forbehall enligt artikel 14.3 b om att
Finland inte tillampar de &tgarder som avses
i artiklarna 20 och 21 p& meddelanden som
Overfors inom ett datorsystem som drivs for
en sluten anvandargrupp och inte anvander
allménna kommunikationsnat och inte &r
anslutet till ett annat datorsystem, oavsett om
detta ar offentligt eller enskilt.

Med stéd av vad som anforts ovan och
eftersom konventionen innehdller
bestammelser som hor till omradet for
lagstiftningen, foreléggs Riksdagen samtidigt
foljandelagfordag:



Lagforslagen

L ag

om sittandei kraft av de bestammelser som hér till omradet for lagstiftningen i
Europar &detskonvention om | T-relaterad brottslighet

I enlighet med riksdagens beslut foreskrivs:

18 28
De bestammelser som hor till omrédet for Néarmare bestammelser om verkstélligheten
lagstiftningen i den i Budapest den 23 av dennalag kan utférdas genom férordning
november 2001 ingdngna konventionen om  av statsradet.
IT-relaterad brottslighet galler som lag
sédana Finland har férbundit sig till dem. 38
Om ikrafttradandet av denna lag bestams
genom férordning av republikens presi dent.
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L ag
om andring av strafflagen

| enlighet med riksdagens beslut

upphavs i strafflagen av den 19 december 1889 (39/1889) 17 kap. 1 a § 4 mom., s&dant det
lyder i lag 142/2003,

andras 17 kap. 8 a § 2 punkten, 18 a § 1 mom. 4 punkten, 25 kap. 3 a § 1 mom. 4 punkten,
34 kap. 9aoch 13 §, 35 kap. 1 § och 38 kap. 10 § 2 mom.,

sadana de lyder, 17 kap. 8 a § 2 punkten, 18 a § 1 mom. 4 punkten och 25 kap. 3 a § 1 mom.
4 punkten i lag 650/2004, 34 kap. 9 a 8 i lag 951/1999 och 13 §i lag 833/2003, 35 kap. 1 8§ i
lag 769/1990 och 38 kap. 10 § 2 mom. i lag 1118/2001, samt

fogastill 17 kap. enny 1 b §, till 34 kap. enny 9 b §, till 35 kap. 1 §, sdan denlyder i lag
769/1990, ett nytt 3 mom., till kapitlet en ny 8 §, till 38 kap. 5 §, sidan den lyder i lag
578/1995, ett nytt 2 mom., till 6 §, sddan den lyder i sistndmnda lag, ett nytt 2 mom. och till 7
§, sadan den lyder i sistnamnda lag, ett nytt 2 mom., till kapitlet nya7 a, 7 b och 8 a §, varvid
den nuvarande 8 a § blir 8 b §, och till kapitlet en ny 12 § samt till 49 kap. en ny 7 § som

foljer:

17 kap.
Om brott mot allméan ordning
1b§

Definition av organiserad kriminell
sammansl utning

Med organiserad kriminell sasmmanslutning
avses en strukturerad sammanslutning,
inréttad for en viss tid, bestdende av minst tre
personer, som handlar i samforstand for att
bega brott.

8a§
Growvt ordnande av olaglig inresa

Om vid ordnande av olaglig inresa

2) brottet har begétts som ett ledieni 1b §
avsedd organiserad kriminell
sammansl unings verksamhet,

och gérningen aven beddmd som en helhet
ar grov, skall gérningsmannen fér grovt
ordnande av olaglig inresa doémas till
fangelse i minst fyra ménader och hogst sex

ar.
18a8§

Grov spridning av barnpornogr afisk bild
Om vid spridning av barnpornografisk bild

4) brottet har begatts som ett ledieni 1b §
avsedd organiserad kriminell
sammansl utnings verksamhet,

och garningen dven bedémd som en helhet
ar grov, skal géarningsmannen for grov
spridning av barnpornografisk bild démas
till fangelse i minst fyra manader och hogst
Sex ar.

25 kap.
Om brott mot friheten
3a8
Grov méanniskohandel

Om vid méanniskohandel



4) brottet har begatts som ett led i eni 17
kap 1 b 8§ avsedd organiserad kriminell
sammansl utnings verksamhet,

och gérningen &ven beddémd som en helhet
& grov, skal garningsmannen for grov
manniskohandel domas till fangelse i minst
tva och hogst tio ar.

34 kap.
Om allméanfarligabrott
9a8§

Orsakande av fara for
informationsbehandling

Den som for att orsaka oldgenhet eller
skada for informationsbehandling eller ett
informations- eller kommunikationssystems
funktion eller sékerhet

1) for in i landet, tillverkar, séljer eller
annars sprider eller stéller till forfogande

a) sddana apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for att &ventyra eler skada
informationsbehandling eller ett
informations- eler kommunikationssystems
funktion eller for att bryta eller avkoda det
tekniska skyddet vid €l ektronisk
kommunikation eller skyddet for ett
informationssystem, eller

b) andra personers loenord eller
dtkomskoder eller andra motsvarande
uppgifter ominformationssystem, eller

2) sprider eller stédler till forfogande
anvisningar for tillverkning av sadana
datorprogram dler programinstruktioner som
avsesi 1 punkten

skall, om inte strangare eller lika stréngt
straff  foreskrivs  for  garningen  ndgon
annanstans i lag, for orsakande av fara for
infor mationsbehandling démas till béter eller
fangelsei hogst tva ar.

9b §

Innehav av hjalpmedel vid natbrott
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Den som for att orsaka olégenhet eller
skada for informationsbehandling eller ett
informations- eller kommunikationssystems
funktion eller sikerhet innehar sadana
apparater, datorprogram eller
programinstruktioner som avsesi 9ag81 a
punkten eller sddana l6senord, dtkomstkoder
eler andra motsvarande uppgifter som avses
i 9 a8 1 bpunkten, skall for innehav av
hjalpmedel vid natbrott domas till boter eller
fangelsei hogst sex manader.

138§
Straffansvar for juridiska personer

Pa karnladdningsbrott, pa forberedelse till
almanfarligt brott enligt 9 8 2 mom. och pa
orsakande av fara for informationsbehandling
tilldampas vad som foreskrivs om straffansvar
for juridiska personer.

35 kap.
Om skadegorelse
18
Skadegorelse

Den som obehtrigen forstor eller skadar
ndgon annans egendom skall  for
skadegorelse domas till boter eller fangelse i
hogst tva &r.

For skadegorelse doms ocksa den som for
att skada nagon obehdrigen forstor, skadar,
doljer eller hemlighaller information som har
upptagits pa ett datamedium eller négon
annan upptagning.

Forsok & straffbart.

88
Straffansvar for juridiska personer

Pa skadegorelse som avses i 1 § 2 mom.
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samt pa grov skadegorelse som avsesi 2 §,
nér den har skett pa det sitt som avsesi 1§ 2
mom., tilldmpas vad som féreskrivs om
straffansvar for juridiska personer.

38 kap.

Om informations- och kommunikationsbr ott
58§

Sorande av post- och teletrafik

Forsok ar straffbart.

68

Grovt stérande av post- och teletrafik

Forsok ar straffbart.

78

Lindrigtstérande av post- och teletrafik

Forsok ar straffbart.

7a8
Systemstorning

Den som i syfte att orsaka en annan person
olégenhet eller ekonomisk skada matar in,
Overfor, skadar, andrar eller undertrycker
data eller p& ndgot annat med dessa
jamférbart sétt  obehdrigen  hindrar  ett
informatiorssystems funktion eller orsakar
dlvarliga storningar i det skall, om inte
stréngare eller lika strangt straff foreskrivs
for géarningen nagon annanstans i lag, for
systemstorning domastill boter eller fangelse
i hogst tva ar.

Forsok &r straffbart.

7b§

Grov systemstdrning

Om vid systemstorning

1) vélas synnerligen kannbar olagenhet
eller ekonomisk skadaeller

2) brottet begas sarskilt planmassigt

och systemstdrningen dven beddmd som en
helhet & grov, skall gérningsmannen for
grov systemstdrning domas till fangelse i
minst fyra manader och hogst fyra ar.

Forsok ér straffbart.

8a8g
Grovt dataintrang

Om vid dataintrang

1) brottet begis som ett led i eni 17 kap.
1b8 avsedd  organiserad kriminell
sammanslutnings verksamhet eller

2) brottet begas sarskilt planmassigt

och dataintranget &ven bedomt som en
helhet & grovt, skal gérningsmannen for
grovt datai ntréng domas till boéter eler
fangelsei hogst tva ar.

Forsok &r straffbart.

108

Atalsratt

Allménna &klagaren fér inte vacka dtal for
krankning av  kommunikationshemlighet,
grov krénkning av
kommunikationshemlighet, systemstorning,
dataintréng eller avko dningssystemsbrott, om
inte malsdganden anmaler brottet till atal
eler garningsmannen nér brottet begicks var
anstalld hos en inréttning som utbvar alman
post- eller televerksamhet eller om ett
synnerligen viktigt al Imant intresse kraver att
atal vécks.

128§
Straffansvar for juridiska personer

Pa krénkning av
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kommunikationshemlighet, grov krankning 78
av kommunikationshemlighet, stérande av
post- och teletrafik, grovt stbrande av post- Straffansvar for juridiska personer

och teletrafik, dataintréng, grovt dataintrang,
systemstorning och grov systemstdrning Pa upphovsréttsbrott tillampas vad som
tillampas vad som foreskrivs om straffansvar ~ foreskrivs om  straffansvar  for juridiska

for juridiska personer. personer.
49 kap.
Om kréankning av vissaimmateriella Denna lag trader i  kraft den

rattigheter 20 .
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Lag

om andring av 4 kap. i tvdngsmedelslagen

| enlighet med riksdagens beslut

andrasi tvangsmedelslagen av den 30 april 1987 (450/1987) 4 kap. 1 § och 15 a § 1 mom.,
av dem 15 a 81 mom. sadant det lyder i lag 10/1994, samt

fogastill 4 kap. nya4 a—4 c § som foljer:
4 kap.
Bedag
18
Forutsattningar for beslag

Forema och handlingar far tasi beslag, om
det finns skél att anta att de kan ha ketydelse
som bevis i brottmdl eller at de har avhants
ndgon genom brott eller att en domstol
forklarar dem forverkade.

Vad som bestams i 1 mom. géller ocksa
information som finns i en dator eller i n&got
annat motsvarande informationssystem eller
pa dess lagringsplattform (data).

Vad som i detta kapitel bestdms om
handlingar tillampas &ven pad handlingar i
form av data.

4a8

Skyldighet fér innehavare av
informationssystem att |amna uppgifter

Innehavaren av ett informationssystem, den
som svarar for systemet eller ndgon annan
person & skyldg att pd begdran ge
forunderstkningsmyndigheten |6senord och
andra motsvarande uppgifter som han eller
hon innehar och som behovs for

verkstdlande av beslag. Personen i fréga
skall, om han eller hon s onskar, fa ett
skriftligt intyg 6ver begéran.

Den som végrar att |amna uppgifterna kan
forhoras i domstol si som bestams i
forundersdkningslagens 28 8.

Vad som bestdms i 1 och 2 mom. géller
inte en misstéankt och inte heller en person
som med stdd av forundersdkningslagens
27 8 har rétt eller skyldighet att végra vittna
vid en férundersokning.

4b 8
Foreldggande att sékra data

Om det finns skéd att anta att data som kan
ha betydelse for utredningen av det brott som
understks gér forlorade eller forandras, kan
en anhdliningsberdttigad tjansteman &l&gga
den som innehar eller har bestémmanderétten
Over dessa data, dock inte den som missténks
for brott, att sdkra uppgifterna sa att de inte
andras. Personen i fraga skall pa begéran fa
ett skriftligt i ntyg 6ver foreldggandet.

Vad som bestdms i 1 mom. géller &ven
sédana uppgifter i andutning till ett
meddel ande som férmedlats med hjdp av ett
informationssystem vilka anger
meddelandets usprung, destination, fardvag,
storlek, tidpunkt, varaktighet, art och andra
motsvarande omstandigheter



(trafikuppgifter).
Forundersokningsmyndigheten har inte
med stod av ett sadant forel aggande att sakra
data som avses i 1 mom. rétt att ta del av
innehdlet i ett meddelande, i trafikuppgifter
eller i andra lagrade uppgifter. Om flera
tjangeleverantérer har deltagit i
formedlingen av ett sddant meddelande som
avses [ 2 mom., har
forundersokningsmyndigheten rétt att ta del
av de trafikuppgifter som behdvs for att
identifieratjanstel everantdrerna.

4c8§

Varaktigheten av ett foreldggande att sékra
data samt tystnadsplikt

Ett foreldggande att sékra data utférdas for
viss tid, hogst tre manader. Tiden kan
forlangas med hogst tre manader & gangen,
om det & nodvandigt for utredningen av
brottet.

Den som fétt ett férelaggande att sikra data
& skyldig att hemlighélla det.

Till straff for brott mot tystnadsplikt som
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avses i 2 mom. doms enligt 38 kap. 1 eller
2 § i drafflagen, om inte strangare straff for
ganingen foreskrivs nagon annanstans i lag.

15a8§

Beslut om beslag nar en frammande stat har
begart rattshjalp

Foremd, handlingar och data kan pa
begdran av en utlédndsk myndighet tas i
beslag, om de kan utgora bevis i ett brottmal
som behandlas a den  utldndska
myndigheten dler om de har avhénts nagon
genom brott. Ett foremal kan tasi beslag, om
det genom ett beslut av en utldndsk domstol
har férklarats forverkat med anledning av ett
brott eller om det med fog kan antas att
foremalet med anledning av ett brott kommer
att forklaras forverkat i ett ma som
behandlas av en utléndsk myndighet.

Dennalag tréder i kraft den 20 .



92

L ag

om andringav 27 och 28 §i forunder sokningslagen

| enlighet med riksdagens beslut

andrasi forunderstkningslagen av den 30 april 1987 (449/1987) 27 § och 28 § 1 mom.,
sadana de lyder, 27 § delvis andrad i lag 462/2003 och 28 § 1 mom. i lag 645/2003, samt

fogas till 28 §, s&dan den lyder i lag 692/1997 och i namnda lag 645/2003, ett nytt 2 mom.,
varvid de nuvarande 2 och 3 mom. blir 3 och 4 mom., som fdljer:

278

Ett vittne skall sanningsenligt och utan att
fortiga ndgot berétta vad han eller hon vet om
den sak som undersoks. Om ett vittne dock i
en réttegéng skulle ha rétt dler skyldighet att
vagra vittna, roja en omstandighet eller
besvara en fraga, ifall &al vacks for det brott
som undersiks, har vittnet samma rétt eller
skyldighet ocksa vid en forundersokning.

Ett vittne som har i 1 mom. avsedd
skyldighet att berétta vad han eller hon vet ar
ocksa skyldigt att 14gga fram handlingar och
annat bevismaterial som vittnet har i sin
besittning och som & av betydelse for
forundersokningen.

Den som avses i 17 kap. 23 § 1 mom. i
rdtegangsbalken och som enligt 3 mom. i
samma paragraf kan forpliktas att vittna om
sadant som skall hdllas hemligt har ratt att
vittna dédrom vid férundersokning, om den
gdler ett brott for vilket det foreskrivna
strangaste straffet & minst sex ars fangelse.
Den som avses i 17 kap. 24 § 2 mom. i
réttegangsbalken och som enligt 4 mom. i
samma paragraf kan férpliktas att besvara
frigor som avses i 2 dler 3 mom. i

paragrafen & skyldig att besvara sddana
frégor och att lagga fram handlingar eller
annat bevismaterial som personen innehar
och som & av  betydelse for
forundersokningen ocksa vid
forundersdkning, om den géller ett brott som
avses ovan i detta moment.

288

Om det & uppenbart att ett vittne kanner
till ndgon omstandighet som &r av vikt for att
skuldfrégan skall kunna utredas eller for att
vinningen av ett brott skall kunna sparas och
dtertas, och om vittnet vagrar att roja denna
omsténdighet trots att han eller hon har
skyldighet eller enligt 27 § 3 mom. rétt att

gora detta, halls vittnesforhoret  pa
undersokningsledarens begéran infor
domstol.

Vad som bestamsi 1 mom. tillampas ocksa
pa ett vittne som vagrar l&gga fram en
handling eller annat bevismaterial.

Dennalag trader i kraft den 20 .
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L ag

om andringav 15 och 23 §i lagen om inter nationell rattshjalp i straffréattsliga arenden

| enlighet med riksdagens beslut

andrasi lagen av den 5 januari 1994 om internationell réttshjélp i straffréttsliga @renden
(4/1994) 23 8 1 mom., sadant det lyder i lag 149/2004, samt
fogastill 15 § ett nytt 2 mom., varvid de nuvarande 2 och 3 mom. blir 3 och 4 mom., som

foljer:
158

Begransningar i anvandningen av
tvangsmedel

Vad som bestdms i 1 mom. géller dock inte
ett sdant foreléggande att sékra data som
avsesi 4 kap. 4 b §i tvangsmedelsl agen.

23§
Anvandning av tvangsmedel for inhamtande
av bevisoch for sakerstéllande av
verkstalligheten av en forverkandepafdljd

Pa grundval av en begédran om réttshjalp
som har framstéllts av en utldndsk myndighet

Helsingfors den 29 september 2006

kan for inhdmtande av bevis husrannsakan,
bedag och forelagganden att sdkra data
verkstdllas, teleavlyssning, teledvervakning
och teknisk observation utforas samt
téckoperationer  och  bevisprovokationer
genom kop genomféras och signalement
upptas, om detta ingdr i begdran om
réttshjdlp eller & noddvandigt for att
verkstélla begéran.

Dennalag tréder i kraft den 20 .

RepublikensPresident

TARJA HALONEN
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Justitieminister Leena Luhtanen
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Bilaga
Parallelltexter

Lag
om andring av strafflagen

| enlighet med riksdagens beslut

upphavs i strafflagen av den 19 december 1889 (39/1889) 17 kap. 1 a § 4 mom., sddant det
lyder i lag 142/2003,

andras 17 kap. 8 a § 2 punkten, 18 a § 1 mom. 4 punkten, 25 kap. 3 a § 1 mom. 4 punkten,
34 kap. 9aoch 13 §, 35 kap. 1 § och 38 kap. 10 § 2 mom.,

sidana de lyder, 17 kap. 8 a § 2 punkten, 18 a § 1 mom. 4 punkten och 25 kap. 3 a § 1 mom.
4 punkten i lag 650/2004, 34 kap. 9 a §i lag 951/1999 och 13 §i lag 833/2003, 35 kap. 1 8§ i
lag 769/1990 och 38 kap. 10 § 2 mom. i lag 1118/2001, samt

fogastill 17 kap. enny 1 b §, till 34 kap. enny 9 b §, till 35 kap. 1 §, sadan den lyder i lag
769/1990, ett nytt 3 mom., till kapitlet en ny 8 §, till 38 kap. 5 §, sidan den lyder i lag
578/1995, ett nytt 2 mom., till 6 §, sddan den’lyder i sistnamnda lag, ett nytt 2 mom. och till
7 8, sadan den lyder i sistnamnda lag, ett nytt 2 mom., till kapitlet nya7 a, 7 b och 8 a §,
varvid den nuvarande 8 a § blir 8 b §, och till kapitlet en ny 12 8 samt till 49 kap. enny 7 §
som foljer:

Gallande lydels Foreslagen lydelse
17 kap.
Om brott mot allmén ordning
lasg

Deltagandei en organiserad kriminell
sammansl utnings verksamhet

Med organiserad kriminell (upphévs)
sammanslutning avses en strukturerad
sammanslutning, inrattad for en viss tid,
bestdende av minst tre personer, som
handlar i samforstand for att begé brott som
avsesi 1 mom.

1b8§

Definition av organiserad kriminell
sammanslutning

(ny) Med organiserad kriminell
sammanslutning avses en strukturerad



96
Géllande lydelse

8a8g
Growvt ordnande av olaglig inresa

Om vid ordnande av olaglig inresa

2) brottet har begétts som ett led i en i
1a8 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

och garningen aven beddmd som en helhet
ar grov, skal garningsmannen for growt
ordnande av olaglig inresa domas till
téngelse i minst fyra manader och hogst sex
ar.

18a8§
Grov spridning av barnpornografisk bild

Om vid spridning av barnpornografisk
bild

4) brottet har begétts som ett led i en i
1a8 4 mom. avsedd organiserad kriminell
sammanslutnings verksamhet,

och gérningen @ven beddmd som en helhet
ar grov, skall garningsmannen for grov
spridning av barnpornografisk bild domas
till féngelse i minst fyra manader och hogst
sex ar.

25 kap.
Om brott mot friheten
3as8§

Grov manniskohandel

Om vid ménniskohandel

4) brottet har begétts som ett led i eni 17
kap 1 a 8 4 mom. avsedd organiserad
krimi nell sammanslutnings verksamhet,

och gérningen aven bedémd som en helhet
& grov, skal garningsmannen for grov
manniskohandel doémas till fangelse i minst

Foreslagen lydelse

sammanglutning, inrattad for en viss tid,
bestdende av minst tre personer, som
handlar i samforstand for att bega brott.

8as§
Grovt ordnande av olaglig inresa

Om vid ordnande av olaglig inresa

2) brottet har begétts som ett led i en i
1b& avsedd organiserad  kriminell
sammanslutnings verksamhet,

och gérningen &ven beddémd som en helhet
ar grov, skal garningsmannen for growt
ordnande av olaglig inresa domas till
téngelsei minst fyra manader och hogst sex
ar.

18a8§
Grov spridning av barnpornografisk bild

Om vid spridning av barnpornografisk
bild

4) brottet har begétts som ett led i en i
1b& avsedd organiserad  kriminell
sammansl utnings verksamhet,

och gérningen &en beddmd som en helhet
ar grov, skal garningsmannen for grov
spridning av barnpornografisk bild domas
till féngelse i minst fyra méanader och hogst
sex ar.

25 kap.
Om brott mot friheten
3a8

Grov manniskohandel

Om vid ménniskohandel

4) brottet har begétts som ett led i eni 17
kap 1 b 8§ avsedd organiserad krimirell
sammanslutnings verksamhet,

och gérningen &ven beddémd som en helhet
& grov, skal garningsmannen for grov
manniskohandel domas till fangelse i minst



Géllande lydelse

tva och hogst tio &r.

97
Foreslagen lydelse

tva och hogst tio &r.

34 kap.

Om allméanfarliga brott

9a8

Orsakande av fara for informations
behandling

Den som for att orsaka oladgenhet for
informationsbehandling eller ett data eller
telesystems funktion,

1) tillverkar eller stéller till forfogande ett
sddant  datorprogram  eller  sidana
programinstruktioner som har planerats for
at aventyra informationsbehandling eller ett
data eller telesystems funktion eller for att
skada data eller programvara som ingar i ett
sadant system, eller sprider ett sadant
datorprogram eller sadana
programinstruktioner eller

2) stéller till forfogande anvisningar for
tillverkning av ett sddant datorprogram eller
sadana programinstruktioner som avsesi 1
punkten eller sprider sddana anvisningar

skall, om inte stréangare eller lika strangt
straff  foreskrivs for garningen nagon
annanstans i lag, for orsakande av fara for
informationsbehandling doémas till boter
eller fangelsei hogst tva ar.

(ny)

9a8

Orsakande av fara for
informationsbehandling

Den som for att orsaka olédgenhet eller
skada for informationsbehandling eller ett
informations- eller kommunikationssystems
funktion eller sakerhet

1) for in i landet, tillverkar, sdljer eller
annars sprider eller stéler till forfogande

a) sidana apparater, datorprogram eller
programinstruktioner som har skapats eller
anpassats for at &aventyra eller skada
informati onsbehandling eller ett
informations- eller kommunikationssystems
funktion eller for att bryta eller avkoda det
tekniska skyddet vid elektronisk
kommunikation eller skyddet for ett
informationssystem, eller

b) andra personers Ilosenord eller
atkomstkoder eller andra motsvarande
uppgifter om informationssystem, eller

2) sprider eller stéler till ft')rfogande
anvisningar for tillverkning av sadana
datorprogram  eller  programinstruktioner
somavsesi 1 punkten

skall, om inte stréngare éler lika strangt
straff  foreskrivs for géarningen négon
annanstans i lag, for orsakande av fara for
informationsbehandling doémas till boter
eller fangelse i hogst tva ar.

9bs
Innehav av hjalpmedel vid natbrott
Den som for att orsaka oldgenhet eller
skada for informationsbehandling eller ett

informations- eller kommunikationssystems
funktion eller sikerhet innehar sddana

apparater, datorprogram eller
programinstruktioner somavsesi 9a 81 a-
punkten dler sadana |6senord,

atkomstkoder eller andra motsvarande
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Géllande lydelse

138§
Juridiska personers straffansvar

Pa karnladdningsbrott och pa forberedelse
till allméanfarligt brott enligt 9 8§ 2 mom.
tillémpas vad som bestdms om juridiska
per soners straffansvar.

Foreslagen lydelse

uppgifter som avses i 9 a 8 1 b-punkten,
skall for innehav av hjalpmedel vid natbrott
domas till boter eller fangelse i hdgst sex
manader .

138
Straffansvar for juridiska personer

Pa karnladdningsbrott, pa forberedel se till
allmanfarligt brott enligt 9 § 2 mom. och pa
orsakande av fara for
informationsbehandling tillémpas vad som
foreskrivs om straffansvar for juridiska
personer.

35 kap.

Om skadegtrese

18
Skadegorelse

Den som orédttmétigt forstor eller skadar
ndgon annans egendom skall  for
skadegorelse domastill béter eller fangelsei
hégst ett &r.

For skadegorelse doms ocksa den som for
att skada nagon orattmétigt forstor, skadar,
doljer eller hemlighdller information som
har upptagits pa ett datamedium eller ndgon
annan upptagning.

(ny)

18
Skadegorelse

Den som obehérigen forstor eller skadar
ndgon amnans egendom  skall  for
skadegorelse domastill boter eller fangelse i
hogst tva ar.

For skadegorelse doms ocksa den som for
att skada négon obehorigen forstor, skadar,
doljer eller hemlighdller information som
har upptagits pa ett datamedium eller nagon
annan upptagning.

Forsok ar straffbart.

88§
Straffansvar for juridiska personer

P& skadegorelse som avsesi 1 § 2 mom.
samt pa grov skadegorelse som avsesi 2 §,
nar den har skett pa det satt somavsesi 1 §
2 mom., tilldmpas vad som foreskrivs om
straffansvar for juridiska personer.



Géllande lydelse Foreslagen lydelse

38 kap.

Om informations- och kommunikationsbr ott

58
S6rande av post- och teletrafik

68

78

(ny)

(ny)

58
S6rande av post- och teletrafik

Forsok ar straffbart.
68

Growvt stérande av post- och teletrafik

Forsok ar straffbart.
78

Lindrigt stérande av post- och teletrafik

Forsok ar straffbart.
7a8
Systemstdrning

Den som i syfte att orsaka en annan
person olagenhet eller ekonomisk skada
matar in, oOverfor, skadar, andrar eller
undertrycker data eller pa nagot annat med
dessa jamforbart satt obehdrigen hindrar ett
informationssystems funktion eller orsakar
allvarliga storningar i det skall, om inte
strangare eller lika strangt straff foreskrivs
for garningen ndgon annanstans i lag, for
systemstérning domas till béter eller
fangelsei hogst tva ar.

Forsok ar straffbart.

7bs
Grov systemstorning
Omvid systemstorning



100
Géllande lydelse

(ny)

108

Atalsratt

Allmanna aklagaren far inte vacka &tal for
krankning av kommunikationshemlighet,

grov krénkning av
kommunikationshemlighet, dataintrang eller
avkodningssystemsbrott, om inte

malsiganden anmédler brottet till aal eller
garningsmannen nar brottet begicks var
anstélld hos en inréttning som wo6var alman
post- eller televerksamhet eller om ett
synnerligen viktigt allmént intresse kréver
att atal vacks.

(ny)

Foreslagen lydelse

1) véllas synnerligen kannbar olagenhet
eller ekonomisk skada eller

2) brottet begas sar skilt planmassigt

och systemstoérningen aven bedémd som
en helhet &@r grov, skall garningsmannen for
grov systemstérning doémas till fangelse i
minst fyra manader och hogst fyra ar.

Forsok ar straffbart.

8as§
Grovt dataintrang

Omvid dataintrang

1) brottet begds somett led i eni 17 kap. 1
b 8§ avsedd organiserad kriminell
sammansl utnings verksamhet eller

2) brottet begas sar skilt planmassigt

och dataintranget dven beddémt som en
helhet ar growt, skall garningsmannen for
grovt dataintrdng domas till boter eller
fangelsei hogst tva ar.

Forsok ar straffbart.

108

Atalsratt

Allmanna &klagaren far inte vacka atal for
krankning av kommunikationshemlighet,
grov krénkning av
kommunikationshemlighet, systemstorning,
dataintréng eller avkodningssystemsbrott,
om inte malsaganden anméler brottet till &tal
eller garningsmannen nér brottet begicks var
anstélld hos en inréttning som utévar alman
post- eller televerksamhet eller om ett
synnerligen viktigt almant intresse kraver
att atal vacks.

128
Straffansvar for juridiska personer

Pa krankning av
kommunikationshemlighet, grov krankning
av kommunikationshemlighet, stérande av
post- och teletrafik, grovt stérande av post-
och  teletrafik,  dataintrdng,  growt
dataintréng, systemstorning och grov



Géllande lydelse

(ny)

101
Foreslagen lydelse

systemstorning tillampas vad som foéreskrivs
om straffansvar for juridiska personer.

49 kap.
Om krénkning av vissaimmaterielaréattigheter
78
Straffansvar for juridiska personer
P& upphovsrattsbrott tillampas vad som

foreskrivs om straffansvar for juridiska
personer.

Denna lag trader i kraft den
20 .
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L ag

om andring av 4 kap. i tvdngsmedelslagen

| enlighet med riksdagens beslut

andrasi tvangsmedelsiagen av den 30 april 1987 (450/1987) 4 kap. 1 § och 15 a § 1 mom.,
av dem 15 a § 1 mom. sadant det | yder i lag 10/1994, samt

fogastill 4 kap. nya4 a—4 c § som foljer:

Géllande lydelse

Foreslagen lydelse

4 kap.

Bedag

18
Forutsattningar for beslag

Ett foremal fér tas i beslag, om det finns
skdl att anta att det kan ha betydelse som
bevis i brottmdl eller att det har avhants
négon genom brott eller att en domstol
forkl arar det forbrutet.

(ny)

(ny)

(ny)

18
Forutsattningar for beslag

Foremd och handlingar fér tas i bedag,
om det finns skl att anta att de kan ha
betydelse som bevis i brottmal eller att de
har avhants ndgon genom brott eller att en
domstol forklarar dem férverkade.

Vad som bestams i 1 mom. galler ocksa
information som finns i en dator eller i
nagot annat motsvarande
informationssystem  eller  pa  dess
lagringsplattform (data).

Vad som i detta kapitel bestdms om
handlingar tillampas aven pa handlingar i
formav data.

4a8

SKkyldighet fér innehavare av
infor mati onssystem att |amna uppgifter

Innehavaren av ett informationssystem,
den som svarar for systemet eller nagon
annan person ar skyldig att pd begéran ge
forunder sokningsmyndigheten |6senord och
andra motsvarande uppgifter som han eller
hon innehar och som behovs for
verkstéllande av beslag. Personen i fréaga
skall, om han eller hon sa onskar, fa ett
skriftligt intyg 6ver begéaran.



Géllande lydelse

(ny)

(ny)

103
Foreslagen lydelse

Den som véagrar att lamna uppgifterna
kan forhoras i domstol sa som bestams i
forunder sokningslagens 28 §.

Vad som bestdms i 1 och 2 mom. géaller
inte en misstankt och inte heller en person
som med stoéd av forundersdkningslagens
27 § har rétt eller skyldighet att véagra vittna
vid en férunder sokning.

4h§
Foérelaggande att sdkra data

Om det finns skél att anta att data som
kan ha betydelse fér utredningen av det
brott som understks gér forlorade eller
forandras, kan en anhallningsberattigad
tjangeman &lagga den som innehar eller
har bestammanderéatten dver dessa data,
dock inte den som misstanks for brott, att
sikra uppgifterna sd att de inte andras.
Personen i fraga skall pa begaran fa ett
skriftligt intyg dver forelaggandet.

Vad som bestdams i 1 mom. géaller aven
sadana uppgifter i anslutning till ett
meddd ande som formedlats med hjalp av ett
infor mationssystem vilka anger
meddel andets ursprung, destination,
fardvag, storlek, tidpunkt, varaktighet, art
och andra motsvarande omstandigheter
(trafikuppgifter).

Forundersokningsmyndigheten har inte
med stod av ett sadant forelaggande att
sakra data somavsesi 1 mom. rétt att ta del
av innehdllet i ett meddelande, i
trafikuppgifter eller i andra lagrade
uppgifter. Om flera tjansteleverantorer har
deltagit i formedlingen av ett sddant
meddelande som avses i 2mom., har
forunder sbkningsmyndigheten rétt att ta del
av de trafikuppgifter som behdvs for att
identifiera tjansteleverantérerna.

4c§

Varaktigheten av ett forelaggande att sakra
data samt tystnadsplikt

Ett forelaggande att sdkra data utfardas
for viss tid, hogst tre manader. Tiden kan
forlangas med hogst tre manader at gangen,
om det a&r nodvandigt for utredningen av



104
Géllande lydelse

15a8

Beslut om beslag nar en frammande stat har
begart rattshjalp

Foremdl eller handlingar kan pa begaran
av en utlandsk myndighet tas i beslag, om
de kan utgbra bevis i ett brottmd som
behandlas av den utlandska myndigheten
eller om de har avhants ndgon genom brott.
Ett foremdl kan tas i beslag, om det genom
ett beslut av en utldndsk domstol har
forklarats forverkat med anledning av ett
brott eller om det med fog kan antas att
foremdlet med anledning av ett brott
kommer att forklaras forverkat i ett mal som
behandlas av en utléandsk myndighet.

Foreslagen lydelse

brottet.

Den som fatt ett forelaggande att sikra
data ar skyldig att hemlighalla det.

Till straff for brott mot tystnadsplikt som
avses i 2 mom. doms enligt 38 kap. 1 eller
2 §i strafflagen, ominte strangare straff for
Igé’:‘\rni ngen foreskrivs nagon annanstans i
ag.

15a8

Beslut om beslag nar en frammande stat har
begart rattshjalp

Foremd, handlingar och data kan pa
begdran av en utlandsk myndighet tas i
beslag, om de kan utgdra bevisi ett brottmal
som behandlas a den utldndska
myndigheten eller om de har avhants nagon
genom brott. Ett foremd kan tas i beslag,
om det genom ett besut av en utldndsk
domstol har forklarats forverkat med
anledning av ett brott dler om det med fog
kan antas att féremalet med anledning av ett
brott kommer att forklaras forverkat i ett
mal som behandlas av en utlandsk
myndighet.

Denna lag trader i kraft den 20 .
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L ag

om andringav 27 och 28 §i forunder sokningslayen

| enlighet med riksdagens beslut

andrasi forunderstkningslagen av den 30 april 1987 (449/1987) 27 § och 28 § 1 mom.,
sadanade lyder, 27 § delvis andrad i lag 462/2003 och 28 § 1 mom. i lag 645/2003, samt

fogas till 28 §, sddan den lyder i lag 692/1997 och i namnda lag 645/2003, ett nytt 2 mom.,
varvid de nuvarande 2 och 3 mom. blir 3 och 4 mom., som foljer:

Géllande lydelse

278
Ett vittne skall sanningsenligt och utan att
fortiga nagot uppge vad han vet om den sak
som undersoks. Om han dock i en rattegang
vore beréttigad eller skyldig att vagra vittna,
yppa négot eller besvara nagon fraga, ifall
atal vacks for det brott som undersoks, har
han samma rétt respektive skyldighet aven

vid en férundersokning.

(ny)

Den som avses i 17 kap. 23 8§ 1 mom.
rategangsbalken och som enligt 3 mom. i
samma paragraf kan forpliktas att vittha om
sadant som skall hallas hemligt har rétt att
vittna dadrom vid férundersékning, om den
gdler ett brott for vilket det strangaste
straffet & mingt sex &rs fangelse. Den som
avses i 17 kap. 24 & 2 mom.
rattegangsbalken och som enligt 4 mom. i
samma paragraf kan forpliktas att besvara
frgor som avses i 2 eler 3 mom. i
paragrafen & skyldig att besvara sidana
frégor ocksa vid forundersokning, om den
gdler ett brott som avses ovan i detta
moment.

Foreslagen lydelse

278

Ett vittne skall sanningsenligt och utan att
fortiga ndgot berétta vad han eller hon vet
om den sak som undersoks. Om ett vittne
dock i en rattegdng skulle ha rétt eller
skyldighet att vagra vittna, rdja en
omstandighet eller besvara en fréga, ifall
aal vacks for det brott som undersoks, har
vittnet samma rétt eller skyldighet ocksa vid
en forundersokning.

Ett vittne som har i 1 mom. avsedd
skyldighet att berétta vad han eller hon vet
ar ocksa skyldigt att 1agga fram handlingar
och annat bevismaterial somvittnet har i sin
besittning och som ar av betydelse for
forunder sbkningen.

Den som avses i 17 kap. 23 § 1 mom. i
rattegangsbalken och som enligt 3 mom. i
samma paragraf kan forpliktas att vittha om
sadant som skall hallas hemligt har rétt att
vittna ddrom vid férundersokning, om den
gdler ett brott for vilket det foreskrivna
strangaste straffet & minst sex ars fangel se.
Den som avses i 17 kap. 24 § 2 mom. i
rétegangsbalken och som enligt 4 mom. i
samma paragraf kan férpliktas att besvara
frdgor som avses i 2 eler 3 mom. i
paragrafen & skyldig att besvara sidana
fréagor och att 1agga fram handlingar eller
annat bevismaterial som personen innehar
och som & av Dbetydelse for
forunder sbkningen ocksa vid
forundersdkning, om den géller ett brott som
avses ovan i detta moment.



106
Géllande lydelse

288

Om det & uppenbart att ett vittne kanner
till ndgon omstandighet som &r av vikt for
att skuldfragan skall kunna utredas eller for
att vinningen av ett brott skall kunna spéras
och &tertas, och om vittnet vagrar att roja
denna omsténdighet trots att han eller hon
har skyldighet eller enligt 27 § 2 mom. rétt
att gora detta, hdlls vittnesforhoret pa
undersokningsledarens begéran infor
domstol.

(ny)

Foreslagen lydelse

288

Om det & uppenbart att ett vittne kénner
till ndgon omstandighet som & av vikt for
att skuldfragan skall kunna utredas eller for
att vinningen av ett brott skall kunna spéras
och &tertas, och om vittnet vagrar att réja
denna omstandighet trots att han eller hon
har skyldighet eler enligt 27 8§ 3 mom. rétt
att gora detta, hdlls vittnesforhoret pa
undersokningsledarens begiran infor
domstol.

Vad som bestams i 1 mom. tillampas
0ocksa pa ett vittne som vagrar lagga fram
en handling eller annat bevismaterial.

Denna lag trader i kraft den 20 .
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L ag

om andringav 15och 23 §i lagen om inter nationell réttshjélp i straffréattdiga érenden

| enlighet med riksdagens beslut

andrasi lagen av den 5 januari 1994 om internationell réttshjélp i straffréttsliga arenden
(4/1994) 23 8 1 mom., sadant det lyder i lag 149/2004, samt
fogastill 15 § ett nytt 2 mom., varvid de nuvarande 2 och 3 mom. blir 3 och 4 mom., som

foljer:

Géllande lydelse

158
Begransningar i anvandningen av
tvang smedel
(ny)
238

Anvandning av tvangsmedel for inhamtande
av bevisoch for sékerstéllande av
verkstalligheten av en forverkandepafoljd

Pa grundval av en begdran om réttshjap
som har framstdllts av en utlandsk
myndighet kan fér inhdmtande av bevis
husrannsakan och besag verkstdlas,
teleavlyssning, telebvervakning och teknisk
observation utforas samt téckoperationer
och  bevisprowkationer genom  kop
genomfdras och signdement upptas, om
detta ingdr i begéran om réttshjalp eller &
nodvandigt for att ver kstélla begaran.

Foreslagen lydelse
158

Begransningar i anvandningen av
tvangsmedd

Vad som bestdms i 1 mom. galler dock
inte ett sdant forelaggande att sékra data
som avses i 4 kap. 4 b § i
tvangsmedel slagen.

238

Anvandning av tvangsmedel for inhamtande
av bevis och for sakerstéllande av
verkstéalligheten av en forverkandepafdljd

Pa grundval av en begaran om réttshjalp
som har framstdllts av en utlandsk
myndighet kan for inhdmtande av bevis
husrannsakan, beslag och forelagganden att
sdkra data verkstdllas, teleavlyssning,
teledvervakning och teknisk observation
utforas  samt téckoperationer och
bevisprovokationer gerom kop genomféras
och signalement upptas, om detta ingdr i
begédran om réttshjélp eller & nddvandigt for
att verkstélla begéran.

Denna lag trader i kraft den 20 .
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Konvention om IT-relaterad brottdighet
Ingress

Medlemsstaterna i Europarédet och de
Owiga stater som har undertecknat denna
konvention,

som beaktar att Europarddets syfte ar att
skapa en fastare enhet mellan dess
med emmar,

som erkdnner vardet av att frémja
samarbete med de dvriga stater som ar
parter i denna konvention,

som &r Overtygade om nodvandigheten av
att, som en “prioriterad fréga, driva en
gemensam straffréttslig politik som syftar
till att skydda samhéllet mot IT-relaterad
brottslighet, bl.a. genom att anta lamplig
lagstiftning och framja internationellt
samarbete,

som & medvetna om de djupgéende

forandringar som har foranletts av
digitalisering, konvergens och fortgéende
globalisering av datornét,

som &r oroade Over faran for att datornét
och elektroniska uppgifter ocksd kan
anvandas for att bega brott och att bevisning
om sddana brott kan lagras och Gverféras
genom dessa datornét,

som erkdnner behovet av samarbete
mellan staterna och det privata ndringslivet i
att bekédmpa IT-relaterad brottslighet och
behovet av att skydda réttmétiga intressen
betr&fande anvéndning och utveckling av
informationsteknol ogier,

som anser att en effektiv kamp mot 1T-
relaterad brottsighet fordrar ett utvidgat,
snabbt och val fungerande internationellt
samarbetei straffréttsligafragor,

som & oOvertygade om att denna

Fordragstext

Convention on cybercrime
Preamble

The member States of the Council of
Europe and the other States signatory
hereto,

Considering that the aim of the Council of
Europe is to achieve a greater unity between
its members;

Recognising the value of fostering co-
operation with the other States parties to this
Convention;

Convinced of the need to pursue, as a ma-
ter of priority, a common criminal policy
aimed at the protection of society against
cybercrime, inter alia, by adopting appropri-
ate legidlation and fostering international co-
operation;

Conscious of the profound changes
brought about by the digitalisation, conver-
gence and continuing globalisation of com-
puter networks;

Concerned by the risk that computer net-
works and electronic informaion may also
be used for committing criminal offences
and that evidence relating to swch offences
may be stored and transferred by these net-
works;

Recognising the need for co-operation he-
tween States and private industry in combat-
ing cybercrime and the need to protect le-
gitimate interests in the use and develop-
ment of information technologes;

Believing that an effective fight against
cybercrime requires increased, rapid and
well-functioning international co-operation
in criminal matters;

Convinced that the present Convention is



konvertion behdvs for att avskracka fran
garningar som riktar sig mot
datorsystemens,  datorndens och de
datorbehandlingsbara uppgifternas
fortrolighet, integritet och tillganglighet,
liksom frdn missbruk av dessa system, nat
och uppgifter genom att foreskriva att
sidana garningar kriminaliseras s som det
beskrivs i  konventionen, och  ait
befogenheter som & tillréckliga for att
effektivt bekdmpa dessa brott infors, genom
at underlétta upgackt, utredning och
lagforing av dem, bade pa det nationella och
det internationella planet och genom att
sorja for system for ett snabbt och palitligt
internationellt samarbete,

som & medvetna om behovet av att
sékerstdlla en lamplig avvégning mellan
intresset av att lag och ordning upprétthalls
och respekten for de grundiaggande
manskliga rétigheterna sa som de
garanteras i 1950 ars Europaradskonvention
om skydd for de manskliga réttigheterna och
de grundidggande friheterna, 1966 ars FN-
konvention om medborgerliga och politiska
réttigheter och andra  tillampliga
internationella fordrag om  manskliga
réttigheter, som bekréftar dlas rétt att utan
inblandning hysa asikter liksom rétten till
yttrandefrihet, innefattande frihet att stka, ta
emot och sprida information och idéer av
alla slag, oberoende av granser, samt rétten
till respekt for privatlivet,

som ocksd & medvetna om rétten till
skydd for personuppgifter, sdsom denna réatt
tillgodoses exempelvis i 1981 é&rs
Europaddskonvention om  skydd  for
enskilda vid automatisk databehandling av
personuppgifter,

som beaktar 1989 ars FN-konvention om

barnets réttigheter och 1999 &s ILO-
konvention mot de véarsta formerna av
bar narbete,

som beaktar de Europarédskonventioner
som finrns om samarbete pa det
straffrattsliga omrédet  liksom  li knande
fordrag mellan Europaradets medlemsstater
och andra stater och som understryker att
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necessary to deter action directed against the
confidentiality, integrity and availability of
computer systems, networks and computer
data as well as the misuse of such systems,
networks and data by providing for the
criminalisation of such conduct, as de-
scribed in this Convention, and the adoption
of powers sufficient for effectively combat-
ing such criminal offences, by facilitating
their detection, investigation and prosecu-
tion at both the domestic and international
levels and by providing arrangements for
fast and reliable international co-operation;

Mindful of the need to ensure a proper
balance between the interests of law en-
forcement and respect for fundamental hu-
man rights as enshrined in the 1950 Council
of Europe Convention for the Protection of
Human Rights and Fundamental Freedoms,
the 1966 United Nations Interrationa
Covenant on Civil and Political Rights and
other applicable international human rights
treaties, which reaffirm the right of every-
one to hold opinions without interference, as
well as the right to freedom of expression,
including the freedom to seek, receive, and
impart information and ideas of all kinds,
regardless of frontiers, and the rights con-
cerning the respect for privacy;

Mindful also of the right to the protection
of personal data, as conferred, for example,
by the 1981 Council of Europe Convention
for the Protection of Individuals with regard
to Automatic Processing of Personal Data;

Considering the 1989 United Nations
Convention on the Rights of the Child and
the 1999 International Labour Organization
Worst Forms of Child Labour Convention;

Taking into account the existing Council
of Europe conventions on co-operation in
the penal field, as well as similar treaties
which exist between Council of Europe
member States and other States, and stress-
ing that the present Convention is intended
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den nu aktuella konventionen & avsedd att
komplettera dessa konventioner for att
effektivisera brottsutredningar och
rittegdngar om  brott relaterade till
datorsystem och  datorbehandlingstera
uppgifter samt mgjliggora insamling av
bevisi elektronisk form om brott,

som valkomnar den senaste utvecklingen
som ytterligare framjar  internationell
forstdelse och internationellt samarbete i att
bekampa IT-relaterad brottslighet,
innefattande &tgérder vidtagna av Forenta
nationerna, OECD, Europeiska unionen och
G8,

som erintar om ministerkommitténs
rekommendationer nr R (85)10 om praktisk
tilldmpning av Europeiska konventionen om
inbordes réttshjalp i brottmd avseende
bevisinsamling vid avlyssning av
teleforbindelser, nr R (88)2 om
piratverksamhet avseende upphovsrétt och
néarstdende rattigheter, nr R (87)15, som
reglerar anvandningen av personuppgifter i
polisidr verksamhet, nr R (95)4 om skydd
for personuppgifter inom
telekommunikationstjanster med sérskild
hanvisning till telefoni samt nr R (89)9 om
datorrelaterade brott, som ger riktlinjer for
nationella lagstiftande forsamlingar om
definition av vissa datorbrott och nr R
(95)13 om problem inom straffprocessrétten
som hor samman med
informationsteknol ogi,

som beaktar resolution nr 1, antagen av de
europeiska justitieministrarna vid deras
tjugoférsta konferens i Prag den 10—11 juni
1997, vilken rekommenderar
ministerko mmittén att stddja det arbete om
I T-brottslighet som utférs av Europarédets
kommitté for brottsfragor for att tillndrma
olika landers nationella straffréttsliga
bestédmmelser och mgjliggéra anvandning
av effektiva utredningsmetoder i frdga om
sadana brott, liksom resolution nr 3, antagen
vid de europeiska justitieministrarnas
tjugotredje konferens i London den 8—9

to supplement those conventions in order to
make criminal investigations and proceed-
ings concerning criminal offences related to
computer systems and data more effective
and to enable the collection of evidence in
electronic form of a criminal offence;

Welcoming recent developments which
further advance international understanding
and co-operation in combating cybercrime,
including action taken by the United Na
tions, the OECD, the European Union and
the G8;

Recalling Committee of Ministers Rec-
ommendations No. R (85) 10 concerning the
practical application of the European Con-
vention on Mutual Assistance in Criminal
Matters in respect of letters rogatory for the
interception of telecommunications, No. R
(88) 2 on piracy in the field of copyright and
neighbouring rights, No. R (87) 15 regulat-
ing the use of personal data in the police
sector, No. R (95) 4 on the protection of
personal data in the area of telecommunica
tion services, with particular reference to
telephone services, as well as No. R (89) 9
on computer-related crime providing guide-
lines for national legislatures concerning the
definition of certain computer crimes and
No. R (95) 13 concerning problems of
criminal procedural law connected with in-
formation technology;

Having regard to Rexlution No. 1
adopted by the European Ministers of Jus-
tice at their 21st Conference (Prague, 10 and
11 June 1997), which recommended that the
Committee of Ministers support the work on
cybercrime carried out by the European
Committee on Crime Probems (CDPC) in
order to bring domestic criminal law prou-
sions closer to each other and enable the use
of effective means of investigation into such
offences, as well as to Resolution No. 3
adopted at the 23rd Conference of the Euro-
pean Ministers of Justice (London 8 and 9
June 2000), which encouraged the negotiat-
ing parties to pursue their efforts with a
view to finding appropriate solutions to en-
able the largest possible number of States to
become parties to the Convention and ac-



juni 2000, vilken uppmanar de férhandlande
paterna att fortsétta sina anstrangningar
med sikte pa att finna lampliga |Gsningar for
att gbra det mgjligt for storsta mojliga antal
stater att bli parter i konventionen och
erkénner behovet av ett snabbt och effektivt
system for internationellt samarbete, vari
vederborligen keaktas de sérskilda krav som
stédllsi kampen mot I T-relaterad brottslighet,

som aven keaktar den handlingsplan som
antogs av Europarddets stats  och
regeringschefer vid deras andra toppmoéte i
Strasbourg den 10—11 oktober 1997 for att
soka gemensamma svar pa utvecklingen av
nya informationsteknologier, som grundar
sig pa Europar &dets normer och varderingar,

har kommit dverens om foljande.
KAPITEL |
ANVANDNING AV TERMER
Artikel 1
Definitioner

| denna konvention anvands foljande
definitioner:

a) datorsystem: en apparat eller en grupp
av  sammankopplade apparater  eller
apparaer som hoér samman med varandra,
av vilka en dler flera genom ett program
utfor automatiserad behandling av uppgifter.

b) datorbehandlingsbara uppgifter:
framstalining av fakta, information eller
begrepp i en form som ldmpar sig for
behandling i ett datorsystem, inklusive
program som utformats for att fa ett
daorsystem att utféra en viss funktion.

C) tjansteleverantor:
i) en offentlig eller privat enhet som

erbjuder anvandarna av dess tjanster
mojlighet att kommunicera med hjélp av ett
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knowledged the need for a swift and effi-
cient system of international co-operation,
which duly takes into account the specific
requirements of the fight against cyber-
crime;

Having aso regard to the Action Plan
adopted by the Heads of State and Govern-
ment of the Council of Europe on the occa
sion of their Second Summit (Strasbourg, 10
and 11 October 1997), to seek common re-
sponses to the development of the new in-
formation technologies based on the star
dards and values of the Council of Europe;

Have agreed as follows:
CHAPTER|

USE OF TERMS
Article 1

Definitions

For the purposes of this Convention:

a) "computer system" means any device or
a group of interconnected or related devices,
one or more of which, pursuant to a pro-
gram, performs automatic processing of
data;

b) “computer data’ means any represent a
tion of facts, information or concepts in a
form suitable for processing in a computer
system, including a program suitable to
cause a computer system to perform a func-
tion;

C) “service provider” means:

i) any public or private entity that provides
to users of its service the ability to commu-
nicate by means of a computer system, and

ii) any other entity that processes or stores
computer data on behalf of such communi-
cation service or users of such service;
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datorsystem, och

ii) varje annan enhet som behandlar eller
lagrar datorbehandlingsbara uppgifter for en
sadan  kommunikationstjanst  eller  for
anvandarna av en sadan tjanst.

d) trafikuppgifter: datorbehandlingsbara
uppgifter som hanfor sig till ett meddelande
som formedlias med hjép av ett datorsystem,
vilka alstrats av ett datorsystem som ingick i
kommunikationskedjan och anger
medde andets ursprung, destination,
fardvég, tid, datum, storlek, varaktighet eller
typ av underliggande tjanst.

KAPITEL Il

ATGARDER SOM SKALL VIDTASPA
NATIONELL NIVA

Avsnitt 1
Materiell straffratt

Avdel ning 1

Brott mot datorbehandlingsbera uppgifters
och datorsystems fortrolighet, integritet och
tillgénglighet

Artikel 2
Olagligtintrang

Varje part skall vidta nédvandiga
lagstiftningsétgarder och andra atgarder for
att i sin nationellalagstiftning straff beldgga
oréttmétigt intréng i hela eller en del av ett
datorsystem, nar det gors uppsatligen. En
part far uppstalla krav pa att brottet begas
genom intréng i sakerhetsatgarder med
uppsét att komma ver
datorbehandlingsbara uppgifter eller med
annat brottsligt uppsat eller mot ett
datorsystem som &r kopplat till ett annat
datorsystem.

Artikel 3
Olaglig avlyssning

d) “traffic data’ means any computer data
relating to a communication by means of a
computer system, generated by a computer
system that formed a part in the chain of
communication, indicating the communica
tion's origin, destination, route, time, date,
size, duration, or type of underlying service.

CHAPTER I

MEASURESTO BE TAKEN AT THE
NATIONAL LEVEL

Sedion1
Substantive criminal law
Title1

Offences against the confidentiality, integ
rity and availability of computer data and
systems

Article 2
Illegal access

Each Party shall acopt such legislative and
other measures as may be necessary to es-
tablish as criminal offences under its domes-
tic law, when committed intentionally, the
access to the whole or any part of a com-
puter system without right. A Party may re-
quire that the offence be committed by in-
fringing security measures, with the intent
of obtaining computer data or other dishon-
est intent, or in relation to a computer sys-
tem that is connected to another computer
system.

Article3
Illegal inter ception

Each Party shall adopt such legdlative and
other measures as may be necessary to es-
tablish as criminal offences under its domes-
tic law, when committed intentionally, the
interception without right, made by techni-
cal means, of nontpublic transmissions of



Varje pat skal vidta nddvandiga
lagstiftningsétgarder och andra &tgarder for
att i sin nationella lagstiftning straffbelagga
foljande garningar nar de begas uppsétligen:
att med tekniska hjdpmedel orédttmatigt
avlyssna icke alménna overféringar av
datorbehandlingsbara uppgifter till, frén
eller inom ett datorsystem, déribland
elektromagnetiska emissioner fran et
datorsystem med sadana
datorbehandlingsbara uppgifter. En part far
uppstalla krav pa att brottet begds med
brottsligt uppsdt eller mot ett datorsystem
som & kopplat till ett annat datorsystem.

Artikel 4
Datastorning

1. Vaje pat skal vidta nédvandiga
lagstiftningsdtgarder och andra &géarder for
att i sin nationella lagstiftning straffbeldgga
foljande garningar nar de begas uppsatligen:

Att orattmétigt skada, radera, forsdmra,
andra eler undertrycka
datorbehandlingshara uppgifter.

2. En part f& forbehdlla sig ratten att
uppstéla krav pd att det handlande som
angesi punkt 1 medfor alvarlig skada.

Artikel 5
Systemstdr ning

Varje part skal vidta nddvandiga
lagstiftningsétgarder och andra &tgérder for
att i sin nationella lagstiftning straffbelagga
foljande garningar nar de begas uppsatligen:
att orétmétigt alvarligt  hindra et
datorsystems drift genom att mata in,
Overfora, skada, radera, forsamra, &ndra
eller  undertrycka daorbehandlingsbara
uppgifter.

Artikel 6
Missbruk av apparatur

1. Vaje part skal vidta nodvandiga
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computer data to, from or within a computer
system, including electromagnetic emissions
from a computer system carrying such com-
puter data. A Party may require that the of-
fence be committed with dishonest intent, or
in relation to a computer system that is con-
nected to another computer system.

Article4
Datainterference

1. Each Party shall adopt such legislative
and other messures as may be necessary to
establish as criminal offences under its a-
mestic law, when committed intentionally,
the damaging, deletion, deterioration, altera
tion or suppression of computer data with-
out right.

2. A Party may reserve the right to require
that the conduct described in paragraph 1 re-
sult in serious harm.

Article5
System inter ference

Each Party shall adopt such legid ative and
other measures as may be necessary to es-
tablish as criminal offences under its domes-
tic law, when committed intentionally, the
serious hindering without right of the furc-
tioning of a computer system by inputting,
transmitting, damaging, deleting, deteriorat-
ing, altering or suppressing computer data.

Article 6
Misuse of devices

1. Each Party shall adopt such legislative
and other messures as may be necessary to
establish as criminal offences under its a-
mestic law, when committed intentionally
and without right:

a) the production, sale, procurement for
use, import, distribution or otherwise mak-
ing available of:
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lagstiftningsétgarder och andra &tgérder for
att i sin nationella lagstiftning straffbeldgga
foljande garningar nér de begas uppsdtligen
och oréttmétigt:

a) Att tillverka, forsdlja, anskaffa for
anvandning, importera, sprida eller p& annat
sétt tillgéngliggora

i) en apparat vari ingdr ett datorprogram
som & skapat eller anpassat framst for att
bega négot av de brott som straffbelaggs i
enlighet med artiklarna2—5,

ii) ett datorl6senord, en &komstkod eller
liknande datorbehandlingsbara uppgifter
som kan ge atkomst till ett helt detorsystem
eller en del dérav

med uppsét att den eller det skall anvéandas
for att bega nagot av de brott som
strafftelaggsi enlighet med artiklarna 2—5.

b) Att inneha ett foremé@ som avsesi a i
eller a ii ovan med uppsdt att det skall
anvandas for att begd ndgot av de brott som
straffbeléggsi enlighet med artiklarna 2—5.
En part far i lag uppstalla krav pa att flera
sddana foremd skall
straffansvar skall gélla.

innehas for att

2. Denna artikel skall inte tolkas som att
den &&gger straffansvar i de fall dar
tillverkning, foérsdljning, anskaffning for
anvandning, import, spridning eller annat
till gangliggorande eller innehav som avses i
punkt 1 i denna artikel inte har till syfte att
ndgot av de brott som straffbeldggs i
enlighet med artiklarna 2—5 i denna
konvention skall begas, sdsom exempelvis
for att i behdrig ordning testa eller skydda
ett datorsystem.

3. Varje part fér forbehdlla sig rétten att
inte tillampa punkt 1 i denna artikel, om
forbehdllet inte avser forsaljning, spridning
eller annat tillgéngliggorande av foremal
som avsesi punkt 1 aii i dennaartikel.

i) a device, including a computer program,
designed or adapted primarily for the pur-
pose of committing any of the offences es-
tablished in accordance with the above Arti-
cles 2 through 5;

ii) a computer password, access code, or
similar data by which the whole or any part
of a computer system is capable of being
accessed,

with intent that it be used for the purpose
of committing any of the offences esteb-
lished in Artides 2 through 5; and

b) the possession of an item referred to in
par agraphs a.i or ii above, with intent that it
be used for the purpose of committing any
of the offences established in Articles 2
through 5. A Party may require by law that a
number of such items be possessed before
criminal liability attaches.

2. This article shall not be interpreted as
imposing criminal liability where the pro-
duction, sale, procurement for use, import,
distribution or otherwise making available
or possession referred to in paragraph 1 of
this article is not for the purpose of commit-
ting an offence established in accordance
with Articles 2 through 5 of this Conven-
tion, such as for the authorised testing or
protection of a computer system.

3. Each Party may reserve the right not to
apply paragraph 1 of this article, provided
that the reservation does not concern the
sale, distribution or otherwise making avail-
able of the items referred to in paragraph 1
aii of thisarticle.

Title 2
Computer-related offences
Article7

Computer -related forgery



Avdelning 2
Datorrelaterade brott
Artikel 7
Datorrelaterad forfalskning

Varje pat skall vidta nddvandiga
lagstiftningsétgarder och andra &tgérder for
at i sin nationella lagstiftning straffbeldgga
foljande garningar nar de begas uppsatligen
och oréttmétigt:

Att mata in, é&ndra, radera dler
undertrycka datorbehandlingsbara uppgifter
s att icke autentiska uppgifter uppstar med
uppsat att dessa skall beaktas eller ligga till
grund for handlande i réttsliga hédnseenden
som om de vore autentiska, oavsett om
uppgifterna & direkt lasbara och begripliga.
En part f& uppstdla krav pa bedragligt
uppsdt eller liknande brottsligt uppsat for att
straffansvar skall gélla.

Artikel 8
Datorrelaterat bedrageri

Varje pat skall vidta nddvandiga
lagstiftningsétgarder och andra &tgérder for
att i sin nationella lagstiftning straffbeldgga
foljande garningar nar de begds uppsatligen
och ordtmétigt: att férorsska en annan
person forlust av egendom genom att

a) mata in, andra, radera eller undertrycka
datorbehandlingsbara uppgifter,

b) stdra ett datorsystems drift,
med bedrégligt eller annat brottsligt
uppsat och orattmatigt skaffa sig s jav eller
en annan person en ekonomisk forman.
Avdel ning 3
Innehdll srel aterade brott

Artikel 9
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Each Party shall adopt such legidative and
other measures as may be necessary to es-
tablish as criminal offences under its domes-
tic law, when committed intentionally and
without right, the input, alteration, deletion,
or suppression of computer data, resulting in
inauthentic data with the intent that it be
cons dered or acted upon for legal purposes
asif it were authentic, regardless whether or
not the data is directly readable and intelli-
gible. A Party may require an intent to -
fraud, or similar dishonest intent, before
criminal liability attaches.

Article 8
Computer related fraud

Each Party shall adopt such legidative and
other measures as may be necessary to es-
tablish as criminal offences under its domes-
tic law, when committed intentionaly and
without right, the causing of a loss of prop-
erty to another person by:

a) any input, alteration, deletion or sup-
pression of computer data;

b) any interference with the functioning of
acomputer system,

with fraudulent or dishonest intent of pro-
curing, without right, an economic benefit
for oneself or for another person.
Title 3
Content-related offences
Article9
Offencesrelated to child pornography
1. Each Party shall adopt such legidative
and other measures as may be necessary to
establish as criminal offences under its a-

mestic law, when committed intentionally
and without right, the following conduct:
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Brott som hanfér sig till barnpor nogr afi

1. Varje part skal vidta nédvandiga
lagstiftningsétgarder och andra &tgarder for
att i sin nationella lagstiftning straffbeldgga
foljande garningar nér de begas uppsitligen
och oréttméatigt:

a) Att framstalla barnpornografi i syfte att
sprida den med hjap av datorsystem.

b) Att bjuda ut eller tillgangliggora
bar npornografi med hjélp av datorsystem.

¢) Att sprida eller dverféra barnpornografi
med hjalp av datorsystem.

d) Att anskaffa barnpornografi & sig sav
eller ndgon annan med
hjélp av datorsystem.

€) Att inneha barnpornografi i et
datorsystem eller i ett medium for lagring av
dator behandlingsbara uppgifter.

2. For de syften som avsesi punkt 1 ovan
skall termen barnpornografi  innefatta
pornografiskt material som visuellt avbildar

a) en minderdrig som &gnar sig &
handlande med uttrycklig sexuell innebord,

b) en person som ser ut att vara en
minderdrig som agnar sig & handlande med
uttrycklig sexuell inneb6 rd, och

c) redlistiska bilder som férestdler en
minderdrig som &gnar sig & handlande med
uttrycklig sexuell innebord.

3. For de syften som avses i punkt 2 ovan
skall termen minderdrig innefatta alla
personer under 18 &rs alder. En part f&r dock
krava en lagre 8dersgrans, som inte skall
varalagre dn 16 ar.

4. Varje part far forbehdlla sig ratten att,
helt eler delvis, inte tilldmpa punkt 1 —e

a) producing child pornography for the
purpose of its distribution through a com-
puter system;

b) offering or making available child por-
nography through a computer system;

¢) distributing or transmitting child por-
nography through a computer system;

d) procuring child pornography through a
computer system for oneself or for another
person;

€) possessing child pornography in a com-
puter system or on a computer-data storage
medium.

2. For the purpose of paragraph 1 above,
the term “child pornography” shall include
pornographic material that visually depicts:

a) a minor engaged in sexualy explicit
conduct;

b) a person appearing to be a minor e
gaged in sexually explicit conduct;

c) redlistic images representing a minor
engaged in sexually explicit conduct.

3. For the purpose of paragraph 2 above,
the term “minor” shall include al persons
under 18 years of age. A Party may, how-
ever, require a lower age-limit, which shall
be not less than 16 years.

4. Each Party may reserve the right not to
apply, in whole or in part, paragraphs 1,
sub-paragraphs d. and e, and 2, sub-
paragraphs b. and c.



och punkt 2 b—c i denna artikel.

Avdelning 4

Brott som hanfor sig till intrang i
upphovsrétt och narstéende réttigheter

Artikel 10

Brott som hanfor sigtill intréng i
upphovs dtt och nar staender attigheter

1. Vaje pat skal vidta nédvandiga
lagstiftningsétgarder och andra &tgarder for
att i sin nationella lagstiftning straffbeldgga
inrdng i upphovsrétt, som detta begrepp
definieras i den partens lagstiftning, enligt
de skyldigheter som parten har iklétt sig
enligt Parisbeslutet av den 24 juli 1971 om
revidering av Bernkonventionen for skydd
av litteréra och konstnérliga verk, avtalet om
handelsrelaterade aspekter av
immateriarédtter och WIPO-férdraget om
upphovsrétt, med undantag for ideella
réttigheter som ekdnns i dessa
konventioner, nér sddana garningar begas
uppsitligen, i kommersiell skala och med
hjélp av ett datorsystem.

2. Vaje pat skal vidta nédvandiga
lagstiftningsétgarder och andra &tgarder for
att i sin nationella lagstiftning straffbeldgga
intréng i narstdende réattigheter, som dessa
definieras i den partens lagstiftning, enligt
de skyldigheter den har iklét sig enligt
konventionen om skydd for utbvande
konstrérer, framstéllare av fonogram och
radiofdretag (Romkonventionen), avtalet om
handelsrel aterade aspekter av
immaterialrétter,  WIPO-férdraget  om
framféranden och fonogram, med wndantag
for ideella rattigheter som erkénns i dessa
konwentioner, néar sddana garningar begas
uppsatligen, i kommersiell skala och med
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Title4

Offences related to infringements of copy-
right and related rights

Article 10

Offencesrelated toinfringementsof copy-
right and related rights

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its a-
mestic law the infringement of copyright, as
defined under the law of that Party, pursuant
to the obligations it has undertaken under
the Paris Act of 24 July 1971 revising the
Bern Convention for the Protection of Liter-
ary and Artistic Works, the Agreement on
Trade-Related Aspects of Intellectual Prop-
erty Rights and the WIPO Copyright Treaty,
with the exception of any moral rights con-
ferred by such conventions, where such acts
are committed wilfully, on a commercial
scale and by means of a computer system.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its a-
mestic law the infringement of related
rights, as defined under the law of that
Party, pursuant to the obligations it has un-
dertaken under the International Convention
for the Protection of Performers, Producers
of Phonograms and Broadcasting Organisa
tions (Rome Convention), the Agreement on
Trade-Related Aspects of Intellectual Prop-
erty Rights and the WIPO Performances and
Phonograms Treaty, with the exception of
any moral rights conferred by such conven-
tions, where such acts are committed wil-
fully, on a commercia scale and by means
of acomputer system.

3. A Party may reserve the right not to
impose criminal liability under paragraphs 1
and 2 of this article in limited circum-
stances, provided that other effective reme-
dies are available and that such reservation
does not derogate from the Party’s interne
tional obligations set forth in the interra-
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hjélp av ett datorsystem.

3. En part far forbehdlla sig rétten att inte
infora straffansvar enligt punkterna 1 och 2 i
denna artikel i begrénsad omfattning, under
forutséttning att andra effektiva réttsliga
dgarder kan komma i fréga och att
forbehdllet inte innebdr ett avsteg fran
partens internationella skyldigheter enligt de
internationdla instrument som namns i
punkterna 1 och 2 i denna artikel.

Avdelning 5
Andraformer av ansvar och péfoljder
Artikel 11
Foérsok och medhjélp

1. Vaje part skal vidta nédvandiga
lagstiftningsétgarder och andra &tgarder for
att i sin nationella lagstiftning straffbeldgga
uppsatlig medhjdp till nagot av de brott
som straffbeléggs i enlighet med artiklarna
2—10 i denna konvention med uppsét att
bega sddant brott.

2. Vaje pat skall vidta nddvandiga
lagstiftningsétgarder och andra &tgarder for
at i sin nationella lagstiftning straffbeldgga
uppsétligt forsok till ndgot av de brott som
strafftelaggs i enlighet med artiklarna 35,
7,8samt 9.1 aoch 9.1 ci dennakonvention.

3. Varje part f& forbehdlla sig rétten att,
helt eller delvis, inte tillampa punkt 2 i
denna artikel.

Artikel 12
Juridiska per sonersansvar
1. Vaje part skall vidta noddvéandiga

lagstiftningsétgarder och andra &tgarder for
att tillse att juridiska personer kan stéllas till

tional instruments referred to in paragraphs
1 and 2 of this article.

Title5
Ancillary liability and sanctions
Article 11
Attempt and aiding or abetting

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its a-
mestic law, when ommitted intentionaly,
adng or abetting the commission of any of
the offences established in accordance with
Articles 2 through 10 of the present Conven-
tion with intent that such offence be com-
mitted.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its a-
mestic law, when committed intentionally,
an attempt to commit any of the offences es-
tablished in accordance with Articles 3
through 5, 7, 8, and 9.1.a and c. of this Con-
vention.

3. Each Party may reserve the right not to
apply, in whole or in part, paragraph 2 of
this article.

Article 12
Corporateliability

1. Each Party shall adopt such legislative
and other measures as may be necessary to
ensure that legal persons can be held liable
for a crimina offence established in accor-
dance with this Convention, committed for
their benefit by any natural person, acting
either individually or as part of an organ of
the legal person, who has a leading position
within it, based on:

a) a power of representation of the legal
person;



ansvar for géarningar som straffbeldggs i
enlighet med denna konvention, om de har
begatts till deras forman av en fysisk person
som handlat individuellt eller som en del av
ett organ tillhdrande den juridiska personen
och som har en ledande stélining inom
denna grundad pa

a) en fullmakt att foretréda den juridiska
personen,

b) ett bemyndigande att fatta beslut pa den
juridiska personens végnar, eller

C) ett bemyndigande att utdéva kontroll
inom den juridiska personen.

2. Utbver de fall som avses i punkt 1 i
denna artikel skal varje part vidta
nodvandiga atgarder for att tillse att en
juridisk person kan stélas till ansvar nar
brissande 6vervakning dler kontroll som
skall utforas av en sadan fysisk person som
avses i punkt 1 i denna artikel gjort det
majligt for en fysisk person, som handlar pa
den juridiska personens végnar, att bega
brott som straf fbeléggs i enlighet med denna
konvention till formén for den juridiska
personen.

3. Beroende pa principerna i partens
réttsordning, f&r den juridiska personens
ansvar vara av straffréttdig, civilréttslig
eller administrativ natur.

4. Sidant ansvar skall inte inverka pa
straffansvaret for de fysiska personer som
har gjort sig skyldiga till gjort sig skyldiga
till brottet.

Artikel 13
P&fdljder och atgarder

1. Vaje pat skal vidta nédvandiga
lagstiftningsétgarder och andra &tgarder for
at tillse att de brott som straffbeldggs i
enlighet med artiklarna 2—11 &r straffbara
med  effektiva, proportionella  och
avskrackande  pddljder,  innefattande
frihetsberévande.
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b) an authority to take ded sions on behal f
of the legal person;

¢) an authority to exercise control within
the legal person.

2. In addition to the cases aready pro-
vided for in paragraph 1 of this article, each
Party shall take the measures necessary to
ensure that a legal person can be held liable
where the lack of supervision or control by a
natural person referred to in paragraph 1 has
made possible the commission of a criminal
offence established in accordance with this
Convention for the benefit of that legal per-
son by a natural person acting under its ar
thority.

3. Subject to the lega principles of the
Party, the liability of a legal person may be
criminal, civil or administrative.

4. Such liability shall be without prejudice
to the criminal liability of the natura per-
sons who have committed the offence.

Article 13
Sanctions and measur es

1. Each Party shall adopt such legidative
and other measures as may be necessary to
ersure that the criminal offences established
in accordance with Articles 2 through 11 are
punishable by effective, proportionate and
dissuasive sanctions, which include depriva-
tion of liberty.

2. Each Party shall ensure that lega per-
sons held liable in accordance with Article
12 shall be subject to effective, proportion-
ate and dissuasive criminal or norrcriminal
sanctions or measures, including monetary
sanctions.



120

2. Varje part skal tillse att juridiska
personer som falls till ansvar i enlighet med

artikel 12 underkastas effektiva,
proportionella och avskréackande
straffréttsliga  eller  icke straffréttsliga
péfolider eller ~ &gérder, innefattande
ekonomiska paf éljder.

Avsnitt 2

Processrétt

Avdelning 1

Gemensamma bestammel ser
Artikel 14

De processr éttdiga bestdmmelser nas
rackvidd

1. Varje part skal vidta nodvandiga
lagstiftningsétgarder och andra &tgarder for
at faststdlla de befogenheter  och
forfaranden som  foreskrivs i denna
avdelning for sarskilt angivna
brottsutredningar eller réttsligaforfaranden.

2. Med undantag for vad som sarskilt
foreskrivs i artikel 21 skal varje part
tillampa de befogenheter och forfaranden
som avsesi punkt 1 i denna artikel pa

a) brott som straffbeléggs i enlighet med
artiklarna2—11 i dennakonvention,

b) andra brott som begétts med hjélp av ett
datorsystem och

¢) insamling av bevis i elektronisk form
om ett brott.

3. a) Varje part far forbehalla sig rétten att
endast tillampa de &tgérder som avses i
atikel 20 pa brott eller brottstyper som
anges i forbehdllet, under forutsattning att

Section 2
Procedural law
Title1

Common provisions
Article 14

Scopeof procedural provisions

1. Each Party shall adopt such legidative
and other measures as may be necessary to
establish the powers and procedures pro-
vided for in this section for the purpose of
specific criminal investigations or proceed-
ings.

2. Except as specifically provided other-
wise in Article 21, each Party shall apply the
powers and procedures referred to in para
graph 1 of this article to:

a) the criminal offences established in a-
cordance with Articles 2 through 11 of this
Convention;

b) other criminal offences committed by
means of a computer system; and

¢) the collection of evidence in electronic
form of acriminal offence.

3. @) Each Party may reserve the right to
apply the measures referred to in Article 20
only to offences or categories of offences
specified in the reservation, provi ded that
the range of such offences or categories of
offences is not more restricted than the
range of offences to which it applies the
measures referred to in Article 21. Each
Party shall consider restricting such a reser-
vation to enable the broadest application of
the measure referred to in Article 20.

b) Where a Party, due to limitations in its
legidation in force at the time of the adop-
tion of the present Convention, is not able to
apply the measures referred to in Articles 20



omfattningen av dessa brott eller brottstyper
inte & mer begransad an det urval av brott
pa vilka parten tillampar de &gérder som
avses i atikel 21. Varje part skall évervéaga
att begrénsa ett sddant forbehdl for att
mojliggora bredast mgjliga tillampning av
den &tgard som avsesi artikel 20.

b) Nér en part till foljd av begrénsningar i
sin vid tiden for antagandet av denna
konvention gédlande lagstiftning inte kan
tillampa de &garder som avses i artiklarna
20 och 21 pa meddelanden som o6verfors
inom en tjanstel everanttrs datorsystem, som

i) drivsfor en sluten anvandargrupp, och

i) inte anvander alméanna
kommunikationsnét och inte & anslutet till
ett annat datorsystem, oavsett om detta &r
offentligt eller enskilt,

far den parten forbehdlla sig rétten att inte
tillampa dessa é&garder pa sidana
meddelanden. Varje part skall dvervéga att
begransa ett sddant forbehdll for att
majliggdra bredast mdjliga tilldmpning av
de atgarder som avsesi artiklarna 20 och 21.

Artikel 15
Villkor och garantier

1. Vaje part skall tillse att det for
inforandet, genomfdrandet och
tillampningen av de befogenheter och
forfaranden som avses i denna avdelning
gdler de villkor och garantier som
foreskrivs i dess nationella lagstiftning,
vilka skall ge ett tillfredsstéllande skydd foér
manskliga réttigheter och friheter, daribland
de réttigheter som foljer av de &aganden
parten har gjort genom 1950 &rs
Europarddskonvention om skydd for de
manskliga réttigheterna och de
grundlaggande frineterna, 1966 &rs FN-
konvention om medborgerliga och politiska

réttigheter samt andra tillampliga
internationella  foérdrag om  manskliga
réattigheter, och i vilka
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and 21 to commurications being transmitted
within a computer system of a service pro-
vider, which system:

i) is being operated for the benefit of a
closed group of users, and

ii) does not employ public communica
tions networks and is not connected with
another computer system, whether public or
private,

that Party may reserve the right not to ap-
ply these measures to such communications.
Each Party shall consider restricting such a
reservation to enable the broadest applica
tion of the measures referred to in Articles
20 and 21.

Article 15
Conditions and safeguards

1. Each Party shall ensure that the esteb-
lishment, implementation and application of
the powers and procedures provided for in
this Section are subject to conditions and
safeguards provided for under its domestic
law, which shall provide for the adequate
protection of human rights and liberties, in-
cluding rights arising pursuant to obliga
tions it has undertaken under the 1950
Council of Europe Convention for the Pro-
tection of Human Rights and Fundamental
Freedoms, the 1966 United Nations Interne:
tional Covenant on Civil and Politica
Rights, and other applicable international
human rights instruments, and which shall
incorporate the principle of proportiondity.

2. Such cond tions and safeguards shall, as
appropriate in view of the nature of the pro-
cedure or power concerned, inter alia, in-
clude judicial or other independent supervi-
sion, grounds justifying application, and
limitation of the scope and the duration of
such power or procedure.

3. To the extent that it is consistent with
the public interest, in particular the sound
administration of justice, each Party shal
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proportionalitetsprincipen skall

inforlivad.

vara

2. Sédana villkor och garantier skall, nar
sa ar lampligt med tanke pa arten av det
forfarande dler den befogenhet det gdler,
bl.a. innefatta réttslig eller annan oberoende
tillsyn, de skd som moativerar tillampning
samt begransning av omfattningen och
varaktigheten av  befogenheten  eller
forfarandet.

3. | den utstrackning det &r forenligt med
alménintresset,  séarskilt med  sund
réttskipning, skall varje part préva vilken
inverkan de befogenheter och férfaranden
som avses i denna avdelning har pa tredje
mans réttigheter, skyldigheter och réttmétiga
intressen.

Avdelning 2

Skyndsamt sékrande av lagrade
datorbehandlingsbara uppgifter

Artikel 16

Skyndsamt sékrande av lagrade
dator behandlingsbar a uppgifter

1. Varje pat skal vidta nédvandiga
lagstiftningsétgarder och andra &tgarder for
att dess behdriga myndigheter genom
forelaggande eller pa liknande sdtt skall
kunna astadkomma skyndsamt sékrande av
sarskilt  angivha  datorbehandlingsbara
uppgifter, innefattande trafikuppgifter, som
har lagrats med hjdp av ett datorsystem,
sarskilt i de fall déar det finns anledning att
formoda att de datorbehandlingsbara
uppgifterna |16per sarskild risk att ga
forlorade eller forandras.

2. Nér en part verkstdller punkt 1 i denna
artikel genom ett foreldggande till en person
om att sékra sarskilt angivna lagrade
datorbehandlingsbara uppgifter i denna
persons besittning eller under denna persons
kontroll, skall parten vidta nddvéandiga
lagstiftningsétgarder och andra &tgarder for
att déagga personen att sikra och bevara de

consider the impact of the powers and pro-
cedures in this section upon the rights, re-
sponsibilities and legitimate interests of
third parties.

Title2

Expedted preservation of stored computer
data

Article 16

Expedited preservation of stored computer
data

1. Each Party shall adopt such legidative
and other measures as may be necessary to
enable its competent authorities to order or
similarly obtain the expedi tious presenation
of specified computer data, including traffic
data, that has been stored by means of a
computer system, in particular where there
are grounds to bdieve that the computer
data is particularly vulnerable to loss or
modification.

2. Where a Party gives effect to paragraph
1 above by means of an order to a person to
preserve specified stored computer data in
the person’s possession or control, the Party
shall adopt such legislative and other mess-
ures as may be necessary to oblige that per-
son to preserve and mai ntain the integrity of
that computer data for a period of time as
long as necessary, up to a maximum of
ninety days, to enable the competent au-
thorities to seek its disclosure. A Party may
provide for such an order to be subsequently
renewed.

3. Each Party shall adopt such legidative
and other measures as may be necessary to
oblige the custodian or other person who is
to preserve the computer data to keep conf i-
dential the undertaking of such procedures
for the period of time provided for by its
domestic law.



daorbehandlingsbara uppgifterna orubbade
sa lange som behdvs, dock hogst 90 dagar,
for att gbra det mgjligt for de behdriga
myndigheterna att begéra att uppgifterna
rjs. En part far foreskriva att ett sadant
forelaggande sedan far fornyas.

3. Vaje part skall vidta nddvandiga
lagstiftningsétgarder och andra &tgarder for
at &8agga den som  har  de
datorbehandlingsbara uppgifterna i $n vérd
gller en sidan annan person som skall
bevara dem att hemlighdlla att sadana
atgarder vidtagits under sa lang tid som
foreskrivsi dess nationella lagstiftning.

4. Bestammelserna i artiklarna 14 och 15
skall gdla for de befogenheter och
forfaranden som avses i denna artikel.

Artikel 17

Skyndsamt sdkrande och partiellt r§jande
av trafikuppgifter

1. Vaje pat skal i frdga om
trafikuppgifter som skall sdkras enligt
artikel 16 vidta nodvandiga

lagstiftningsétgarder och andra &tgarder for
at

a) tillse att ett sddant skyndsamt sikrande
av trafikuppgifter kan ske, oavsett om en
eller flera tjansteleverantorer har deltagit i
overféringen av meddelandet, och

b) tillse att en tillracklig mangd
trafikuppgifter skyndsamt rojs for partens
behtriga myndighet, eller fér en person
utsedd av denna myndighet, for att parten
skall kunna identifiera tjansteleverantorerna
och den vég pa vilken meddelandet
Overfordes.

2. Bestammelserna i artiklarna 14 och 15
skall gdla for de befogenheter och
forfaranden som avsesi denna artikel.
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4. The powers and procedures referred to
in this aticle shall be subject to Articles 14
and 15.

Article 17

Expedited preservation and partial disclo-
sureof traffic data

1. Each Party shall adopt, in respect of
traffic datathat is to be preserved under Ar-
ticle 16, such legidative and other measures
as may be necessary to:

a) ensure that such expeditious preserve-
tion of traffic data is available regar dless of
whether one or more service providers were
involved in the transmission of that commu-
nication; and

b) ensure the expeditious disclosure to the
Party’s competent authority, or a person
designated by that athority, of a sufficient
amount of traffic data to enable the Party to
identify the service providers and the path
through which the communicaion was
transmitted.

2. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Title 3
Production order
Article 18
Productionorder
1. Each Party shall adopt such legislative

and other messures as may be necessary to
empower its competent authoritiesto order:

a) aperson in its territory to submit speci-
fied computer data in that person’s posses-
sion or control, which is stored in a com-
puter system or a computer-data storage
medium; and
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Avdelning 3
Skyldighet att [amna uppgifter
Artikel 18
Skyldighet att lamna uppgifter

1. Varje part skal vidta nédvandiga
lagstiftningsétgarder och andra &tgarder for
att bemyndiga sina behdriga myndigheter att
forelagga

a) en person inom dess territorium att lamna
ut sérskilt angivna datorbehandlingsbara
uppgifter som vederbdrande har i sin
besittning eller under sin kontroll, och som
lagrasi ett datorsystem eller i ett medium
for lagring av datorbehandlingsbara
uppgifter, och

b) en tjansteleverantdr som erbjuder sina
tjanster inom partens territorium att [amna
ut abonnentuppgifter som hanfor sig till
sadana tjanster och som tjansteleverantéren
har i sin besittning eller under sin kontroll.

2. Bestammelserna i artiklarna 14 och 15
skall gdlla for de befogenheter och
forfaranden som avsesi denna artikel.

3. For de syften som avses i denna artikel
betyder termen abonnentuppgifter varje
information i form av datorbehandlingsbara
uppgifter eller uppgifter i annan form som
innehas av en tjansteleverantdr och som
hénfér sig till andra uppgifter om dennes
abonnenter  an  trafikuppgifter  eller
innehdllsuppgifter och genom vilka kan
faststdles

a) den typ av kommunikationstjanst som
anvants, de tekniska &tgarder som vidtagits
for dem och tidsperioden for tjansten,

b) abonnentens identitet, postadress eller
geografiska adress, telefonnummer och
annat accessnummer, information om
fakturering och betalning, som ar tillganglig
genom tjansteavtalet eller
tjénstearrangemanget,

b) a service provider offering its services
in the territory of the Party to submit sub-
scriber information relating to such services
in that service provider’'s possession or con-
trol.

2. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

3. For the purpose of this article, the term
“subscriber information” means any infor-
mation contained in the form of computer
data or any other form that is held by a ser-
vice provider, relating to subscribers of its
services other than traffic or content data
and by which can be estadlished:

a) the type of communication service
used, the technical provisions taken thereto
and the period of service;

b) the subscriber’s identity, postal or geo-
graphic address, tel ephone and other access
number, billing and payment information,
available on the basis of the service agree-
ment or arrangement;

¢) any other information on the site of the
installation of communication equipment,
available on the basis of the service agree-
ment or arrangement.

Title4

Search and seizure of stored computer data

Article 19

Sear ch and seizure of stored computer data

1. Each Party shall adopt such legidative
and other measures as may be necessary to
empower its competent atthorities to search
or similarly access:



c) Ovriga upplysningr om var
kommuni kationsutrustningen &  belégen
som &r tillgéngliga genom tjansteavtalet
eller tjanstearrangemanget.

Avdelning 4

Husrannsakan och beslag av lagrade
dator behandlingsbara uppgifter

Artikel 19

Husrannsakan och bedag av lagrade
dator behandlingsbar a uppgifter

1. Vaje pat skal vidta nédvandiga
lagstiftningsétgarder och andra &tgarder for
att bemyndiga sina behdriga myndigheter att
genom husrannsakan eller pa liknande st
inom territoriet bereda sig dtkomst till

a) ett datorsystem eller en dd dérav och
de datorbehandlingsbara uppgifter som
lagras déri, och

b) ett medium for lagring av
datorbehandlingsbara uppgifter i  vilket
uppgifter kan vara lagrade.

2. Vaje pat skall vidta nddvandiga
lagstiftningsétgarder och andra &tgarder for
att tillse att dess myndigheter, nér de genom
husrannsakan eller pa liknande sétt bereder
sig &tkomst till ett visst datorsystem eller en
del dérav enligt punkt 1 a och har anledning
at tro att de eftersokta uppgifterna ar
lagrade i ett annat datorsystem eller en del
av ett annat datorsystem inom dess
territorium och sddana uppgifter & lagligen
dtkomliga eller tillgangliga for det forsta
systemet, skyndsamt skall kunna utvidga
husrannsakan eller det liknande séttet till att
bereda sig dtkomst till detta andra system.

3. Vaje part skall vidta nddvandiga
lagstiftningsétgarder och andra &tgarder for
att bemyndiga sina behdriga myndigheter att
beslagta eller pa liknande sitt sikra
dator behandlingsbara uppgifter som
&tkommits enligt punkterna 1 och 2 i denna
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a) a computer system or part of it and
computer data stored therein; and

b) a computer-data storage medium in
which computer data may be storedin its
territory.

2. Each Party shall adopt such legidlative
and other measures as may be necessary to
ensure that where its authorities search or
similarly access a sgecific computer system
or part of it, pursuant to paragraph 1.a, and
have grounds to beieve that the data sought
is stored in another computer system or part
of it in itsterritory, and such datais lawfully
accessible from or available to the initial
system, the authorities shall be able to expe-
ditiousdy extend the search or similar ac-
cessing to the other system.

3. Each Party shall adopt such legidative
and other measures as may be recessary to
empower its competent authorities to seize
or similarly secure computer data acessed
according to paragraphs 1 or 2. These meas-
ures shall include the power to:

a) seize or similarly secure a computer
system or part of it or a computer -data stor-
age medium;

b) make and retain a copy of those com-
puter data;

¢) maintain the integrity of the relevant
stored computer data;

d) render inaccessible or remove those
computer data in the accessed computer sys-
tem.

4. Each Party shall adopt such legislative
and other messures as may be necessary to
empower its competent authorities to order
any person who has knowledge about the
functioning of the computer system or
measures applied to protect the computer
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artikel. Dessa &tgarder skall innefatta

behorighet att

a) beslagta eller pa liknande sitt sikra ett
datorsystem eller en del dérav eller ett
medium for lagring av datorbehandlingsbara
uppgifter,

b) framstdlla och behdlla en kopia av
dessa datorbehandlingsbara uppgifter,

¢) bevara de lagrade datorbehandlingsbara
uppgifternas integritet,

d gbra de datorbehandlingsbara
uppgifterna odtkomliga eller avliagsna dem
fran det datorsystem till vilket &tkomst har
beretts.

4. Varje part skall vidta nddvéndiga
lagstiftningstgérder och andra tgéarder for
att bemyndiga sina behdriga myndigheter att
forelédgga en person som har kunskap om ett
datorsystems funktion eller om de atgarder
som tillampas for att skydda de
datorkehandlingsbara uppgifter som finns
dari att, i den man det & skaligt, |amna den
information som & nodvandig for att
méjliggéra de &garder som avses i
punkterna 1l och 2 i dennaartikel.

5. Bestdmmelserna i artiklarna 14 och 15
skall gallafor de befogenheter
och forfaranden som avsesi denna artikel.
Avdelning 5

Insamling i realtid av datorbehandlingsbara
uppgifter

Artikel 20
Insamlingi realtid av trafikuppgifter
1. Vaje pat skal vidta nédvandiga
lagstiftningsétgarder och andra &tgarder for
att bemyndiga sina betbriga myndigheter att

a) med tekniska hjdpmedel inom partens
territorium insamlaeller taupp, och

data therein to provide, as is reasonable, the
necessary information, to enable the under-
taking of the measures referred to in para
graphs1and 2.

5. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Title5
Real -time collection of computer data
Article 20

Real -time collection of traffic data

1. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authoritiesto:

a) collect or record through the application
of technical means on the territory of that
Party, and

b) compel a service provider, within its
existing technical capability:

i) to collect or record through the applica
tion of technical means on the territory of
that Paty; or

ii) to co-operate and assist the competent
authoritiesin the collection or recording of,

traffic data, in real -time, associated with
specified communications in its territory
transmitted by means of a computer system.

2. Where a Party, due to the established
principles of its domestic legal system, can-
not adopt the measures referred to in para
graph 1.a, it may instead adopt legislative
and other measures as may be necessary to
ensure the red -time collection or recording
of traffic data associated with spedified
communications transmitted in its territory,
through the application of technical means



b) &agga en tjansteleveranttr, att inom
dennes existerande tekniska formaga

i) att med tekniska hjdpmedel inom
patens territorium insamla eller ta upp, eller

ii) att samarbeta med och bitrdda de
behériga myndigheterna med insamling
eller upptagning

av trafikuppgifter i realtid som hor till
s&skilt angivha meddelanden, som inom
patens territorium 6verférs med hjdlp av ett
datorsystem.

2. Om en part, beroende pa gillande
principer i sin nationella réttsordning, inte
kan vidta de dtgérder som avsesi punkt 1 ai
denna artikel, fa& den i salet vidta
nodvandiga lagstiftningsatgarder och andra
atgarder for att med tekniska hjalpmedel
inom sitt territorium sakerstélla insamling
eller upptagning i realtid av trafikuppgifter
som hénfor sig till sérskilt angivna
meddelanden som o6verfors inom partens
territorium.

3. Vaje pat skal vidta nddvandiga
lagstiftningsétgarder och andra &tgarder for
att &édgga en tjansteleverantdr  att
hemlighalla det forhallandet att befogenhet
som avses i denna artikel utbvas och all
information som har samband med denna.

4. Bestammelserna i artiklarna 14 och 15
skall gdla for de befogenheter och
forfaranden som avsesi denna artikel.

Artikel 21
Avlyssning av innehallsuppgifter

1. Vaje pat skal vidta nédvandiga
lagstiftningsétgarder och andra &tgarder for
att, med avseende pa vissa allvarliga brott
som hestdms i partens nationella
lagstiftning, bemyndiga sina behériga
myndigheter att
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on that territory.

3. Each Party shall adopt such legidative
and other measures as may be necessary to
oblige a service provider to keep confiden-
tia the fact of the execution of any power
provided for in this article and any informa
tionrelatingtoit.

4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Article 21
I nter ception of content data

1. Each Party shall adopt such legidative
and other measures as may be necessary, in
relation to a range of serious offences to be
determined by domestic law, to empower its
competent authorities to:

a) collect or record through the application
of technical means on the territory of that
Party, and

b) compel a service provider, within its
existing technical capability:

i) to collect or record through the applica
tion of technical means on the territory of
that Party, or

ii) to co-operate and assist the competent
authoritiesin the collection or r ecording of,

content data, in real-time, of specified
communications in its territory transmitted
by means of a computer sysem.

2. Where a Party, due to the established
principles of its domestic legal system, can-
not adopt the measures referred to in para
graph l.a, it may instead adopt legislaive
and other measures as may be necessary to
ensure the red -time collection or recording
of content data on specified communications
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a) med tekniska hjdlpmedel inom partens
territorium insamlaeller taupp, och

b) dagga en tjansteleveranttr, att inom
dennes existerande tekniska forméaga

i) att med tekniska hjdpmedel inom
patens territorium insamlaeller ta upp, eller

ii) att samarbeta med och bitréda de
behdriga myndigheterna med insamling
eller upptagning

i redtid av innehdlsuppgifter i sarskilt
angivha meddelanden inom partens
territorium som Overfors med hjdlp av ett
datorsystem.

2. Om en part, beroende pa gillande
principer i sin nationella rattsordning, inte
kan vidta de atgarder som avses i punkt 1 a
ovan, f&r den i stédlet vidta nodvandiga
lagstiftningsétgarder och andra &tgarder for
att med tekniska hjdpmedel inom dess
territorium  s&kerstélla insamling  eller
upptagning i realtid av innehdlsuppgifter i
sarskilt angi vna meddelanden, som dverfoérs
inom
dess territorium.

3. Vaje pat skal vidta nddvandiga
lagstiftningsétgarder och andra &tgérder for
at &ldgga en tjansteleverantor  att
hemlighélla det forhdllandet att befogenhet
som avses i denna atikel utbvas och al
information som har samband med denna.

4. Bestammelserna i artiklarna 14 och 15
skall gédlla for de befogenheter och
forfaranden som avsesi denna artikel.

Avsnitt 3
Domsrétt
Artikel 22
Domsr att

1. Vaje pat skal vidta nédvandiga

in its territory through the application of
technical means on that territory.

3. Each Party shall adopt such legidative
and other measures as may be necessary to
oblige a service provider to keep confiden-
tial the fact of the execution of any power
provided for in this article and any informa
tionrelating toiit.

4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Section 3
Jurisdiction
Article 22
Jurisdiction

1. Each Party shall adopt such legidative
and other measures as may be necessary to
establish jurisdiction over any offence esteb-
lished in accordance with Articles 2 through
11 of this Convention, when the offence is
committed:

a) initsterritory; or

b) on board a ship flying the flag of that
Party; or

¢) on board an aircraft registered under the
laws of that Party; or

d) by one of its nationals, if the offence is
punishable under crimina law where it was
committed or if the offence is committed
outside the territorial jurisdiction of any
State.

2. Each Party may reserve the right not to
apply or to apply only in specific cases or
conditions the jurisdiction rules laid down in
paragraphs 1.b through 1.d of this article or
any part thereof.

3. Each Party shall adopt such measures as



lagstiftningsétgarder och andra &tgarder for
att utbva domsrdtt Over brott som
straffbelédggs i enlighet med artiklarna 2—
11 i denna konvention, nér brottet har
begatts

a) inom dessterritorium, eller

b) ombord pa ett fartyg som for dess flagg,
eller

c) ombord pa et luftfartyg som &r
registrerat enligt dess lagar, eller

d) av en av dess medborgare, om brottet &r
straffbart enligt strafflagstiftningen dar det
begicks eller om brottet inte faller under
nagon stats territoriella behorighet.

2. Varje part fér forbehdlla sig rétten att
inte als tillampa eller att bara i vissa fall
och under sirskilda forhdlanden tillampa de
regler om domsrétt som angesi punkt 1 b -
d i denna artikel eller en del av dessaregler.

3. Vaje pat skal vidta nddvandiga
atgarder for utéva domsrétt Gver de brott
som avses i artikel 24.1 i denna konvention i
de fall d& en pastddd gérningsman befinner
sig inom dess territorium och parten inte pa
begéran utldmnar honom eller henne till en
annan part endast pd grund av hans eller
hennes nationalitet.

4. Denna konvention utesluter inte
straffréttslig domsrétt som utbvas av en part
i enlighet med dess nati onellalagstiftning.

5. | defall dar mer &@n en part gor géllande
domsrédtt  Over ett pastatt brott som
straffbelaggs enligt denna konvention, skall
de ber6rda parterna, om si om det &r
lampligt, samréda for att avgora vilken
domsrétt som & den lampligaste for
lagféring.

KAPITEL 3
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may be necessary to establish jurisdiction
over the offences referred to in Article 24,
paragraph 1, of this Convention, in cases
where an alleged offender is present in its
territory and it does not extradite him or her
to another Party, solely on the basis of his or
her nationality, after a request for extradi-
tion.

4. This Convention does not exclude any
criminal jurisdiction exercised by a Party in
accordance with its domestic law.

5. When more than one Party claims juris-
diction over an alleged offence established
in accordance with this Convention, the Par-
ties involved shall, where appropriate, con-
sult with a view to determining the most go-
propriate jurisdiction for prosecution.

CHAPTER 111
INTERNATIONAL CO-OPERATION

Section 1
General principles
Title1

General principles relating to international
co-operation

Article 23

General principlesrelating to international
co-oper ation

The Parties shall co-operate with each
other, in accordance with the provisions of
this chapter, and through the goplication of
relevant international instruments on inter-
national co-operation in crimina matters,
arrangements agreed on the basis of uniform
or reciprocal legisation, and domestic laws,
to the widest extent possible for the pur-
poses of investigations or proceedings con-
cerning criminal offences related to com-
puter systems and data, or for the collection
of evidence in electronic form of a crimina
offence.
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INTERNATIONELLT SAMARBETE
Avsnitt 1
Allménna principer
Avdelning 1

Allmanna principer for internationel It
samarbete

Artikel 23

Allmannaprinciper for internationdlt
samar bete

Parterna  skall i storsta mdjliga
utstréckning samarbeta med varandra i
enlighet med bestammelserna i detta kapitel
och genom tillampning av relevanta
internationella instrument om internationellt
samarbete i straffréttsiiga frégor, géllande
Gverensko mmelser som ingétts pa grundval
av ensartad eller reciprok lagstiftning samt
nationella lagar, for att utreda eller lagféra
brott som & relaterade till datorsystem och
datorbehandlingsbara uppgifter eller for
insamling av bevis i elektronisk form om
brott.

Avdelning 2
Principer for utldmning
Artikel 24
Utlamning

1. a) Denna artikel tillampas péa utlamning
mellan parter for brott som straffbeléggs i
enlighet med artiklarna 2—11 i denna
konvention, om brotten enligt lagstiftningen
i bada de berorda parterna kan bestraffas
med frihetsberévande och maximistraffet
uppgdr till 1agst ett &, eller med strangare
straff.

b) | de fal dér ett annat |&gsta straff skall
tillampas enligt en Overenskonmelse som
ingdtts pa grundval av ensartad eller
reci prok lagstiftning eller ett

Title2
Principles relating to extradition
Article 24
Extradition

1. @) This article applies to extradition ke-
tween Parties for the criminal offences es-
tablished in accordance with Articles 2
through 11 of this Convention, provided that
they are punishable under the laws of both
Parties concerned by deprivation of liberty
for a maximum period of at least one year,
or by a more severe penalty.

b) Where a different minimum penalty is
to be applied under an arrangement agreed
on the basis of uniform or reciprocal legid a
tion or an extradition treaty, including the
European Convention on Extradition (ETS
No. 24), applicable between two or more
parties, the minimum penalty provided for
under such arrangement or treaty shall ap-

ply.

2. The crimina offences described in
paragraph 1 of this article shall be deemed
to be included as extraditable offences in
any extradition treaty existing between or
among the Paties. The Parties undertake to
include such offences as extraditable of-
fences in any extradition treaty to be con-
cluded between or among them.

3. If a Party that makes extradition condi-
tional on the existence of atreaty receives a
request for extradition from another Party
with which it does not have an extradition
treaty, it may consider this nvention as
the legal basis for extradition with respect to
any crimina offence referred to in para
graph 1 of this aticle.

4. Parties that do not make extradition
conditional on the existence of atreaty shall
recognise the criminal offences referred to
in paragraph 1 of this article as extraditable
offences between themsel ves.



utldmningsavtal, daribland  europeiska
utlamningskonventionen (ETS 24), som
gdller mellan tva eller flera parter, skall det
lagsta straff som anges i en sadan
overenskommelse eller ett sddant avta
gdla

2. De brott som avses i punkt 1 i denna
artikel skall anses tillhéra de utléamningsbara
brotten i ett utlémningsavta som gdaller
mellan tva eller flera parter. Parterna
forbinder sig att ta med sddana brott bland
de utldnningsbara brotten i utldmningsavtal
som kommer att slutas mellan tva eller flera
av dem.

3. Om en part som for utlamning stéller
som villkor att det finns ett utlamningsavta
mottar en framstallning om utlamning fran
en annan part med vilken den inte har dutit
ett sddant avtal, far den betrakta denna
konvention som réttslig grund for utldamning
for brott som avsesi punkt 1i dennaartikel.

4. Parter som for utldmning inte stéller
som villkor att utldamningsavta skall
foreligga skall erkdnna de brott som avses i
punkt 1 i denna artikel som utlamningsbara
brott mellan dem.

5. For utlamning skall gélla de villkor som
anges i den anmodade partens lagstiftning
eller i géllande utldmningsavtal, déribland
de skd@l pa grund av vilka den anmodade
parten far vagra att bevilja utlamning.

6. Om utlamning foér brott som avses i
punkt 1 i denna artikel vagras endast pa
grund av den sokta personens nationalitet
eller darfor att den anmodade parten anser
sig ha domsrédit Over brottet, skall den
anmodade parten efter framstallning fran
den begérande parten hanskjuta drendet till
sina behdriga myndigheter for lagféring och
rgpportera slutresultatet till den begérande
paten i vederborlig ordning. Myndigheterna
skall fatta beslut och genomfdra utredningar
och lagféring pa samma sétt som for andra
brott av jamforbar natur enligt den partens
lagstiftning.
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5. Extradition shall be subject to the con-
ditions provided for by the law of the re-
quested Party or by applicable extradition
treaties, including the grounds on which the
requested Party may refuse extradition.

6. If extradition for a criminal offence re-
ferred to in paragraph 1 of this article is re-
fused solely on the basis of the nationality
of the person sought, or because the re-
quested Party deems that it has jurisdiction
ower the offence, the requested Party shall
submit the case at the request of the request-
ing Party to its competent authorities for the
purpose of prosecution and shall report the
final outcome to the requesting Party in due
course. Those authorities shall take their de-
cision and conduct their investigations and
proceedings in the same manner as for any
other offence of a comparable nature under
the law of that Party.

7. a) Each Party shall, at the time of signa-
ture or when depositing its instrument of
ratification, acceptance, approva or acces-
sion, communicate to the Secretary Genera
of the Council of Europe the name and a-
dress of each authority responsible for mak-
ing or receiving requests for extradition or
provisional arrest in the absence of atreaty.

b) The Secretary Gereral of the Council of
Europe shall set up and keep updated a reg-
ister of authorities so designated by the Par-
ties. Each Party shall ensure that the details
held on the register are correct at all times.

Title 3

General principles rdating to mutual assis-
tance

Article 25

General principlesrelatingto mutual assis-
tance

1. The Parties shall afford one another
mutual assistance to the widest extent possi-
ble for the purpose of investigations or pro-
ceedings concerning criminal offences re-
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7. @) Varje part skall vid undertecknandet
eller n& den deponerar sitt ratifikations-,
godtagande-, godkannande- eller
anslutningsinstrument meddela
Europarédets general sekreterare namn och
adress p& de myndigheter som &r ansvariga
for att gora eller ta emot framstéllningar om
utldmning eller provisoriskt
frihetsberdvande i avseknad av avtal.

b) Europarédets generalsekreterare skall
upprétta och fora en aktuell forteckning Gver
de myndigheter som utsetts pa detta sitt av
parterna.  Varje part skall tillse att
uppgifternai forteckningen altid &r riktiga.

Avdelning 3

Allmanna principer for 6msesidig réttslig
hjalp

Artikel 25

Allmanna principer for émsesidig réattdig
hjalp

1. Parterna skall i storsta mojliga
utstrackning ldmna varandra ©msesidig
réttslig hjép for att utreda och lagfdra brott
som & relaterade till datorsystem och
datorbehandlingsbara uppgifter eller for
insamling av bevis i elektronisk form om
brott.

2. Varje part skall ocksd vidta nddvandiga
lagstiftningsétgarder och andra &tgarder for
att uppfylla &agandenai artiklarna 27—35.

3. Varje part fér i brédskande fall gora
framstéllningar om 0msesidig réttslig hjép
eller sénda meddelanden relaterade dartill
genom  snabba  kommunikationsmedel,
d&ibland telefax eller elektronisk post, i den
man sadana medel tillgodoser tillrackliga
sikerhetsnivéer och verifiering (déribland
anvandning av kryptering vid behov) med
efterfoljande formell kekraftelse, i den man
sA krdvs av den anmodade parten. Den
anmodade parten skall godta och besvara

lated to computer systems and data, or for
the collection of evidence in electronic form
of acriminal offence.

2. Each Party shall also adopt such legisl a
tive and other measures as may be necessary

to carry out the obligations set forth in Arti-
cles 27 through 35.

3. Each Party may, in urgent circum-
stances, make requests for mutual assistance
or communications related thereto by expe-
dited means of communication, including
fax or e-mail, to the extent that such means
provide appropriate levels of security and
authentication (including the use of encryp-
tion, where necessary), with formal confir-
mation to follow, where required by the re-
quested Party. The requested Party shall ac-
cept and respond to the request by any such
expedited means of communication.

4. Except as otherwise specifically pro-
vided in articles in this chapter, mutual a-
sistance shall be subject to the conditions
provided for by the law of the requested
Party or by applicable mutual assistance
treaties, including the grounds on which the
requested Party may refuse co-operation.
The requested Party shall not exercise the
right to refuse mutual assistance in relation
to the offences referred to in Articles 2
through 11 solely on the ground that the re-
quest concerns an offence which it considers
afiscal offence.

5. Where, in accordance with the prou-
sions of this chapter, the requested Party is
permitted to make mutual assistance condi-
tional upon the existence of dual criminality,
that condition shall be deemed fulfilled, ir-
respective of whether its laws place the of-
fence within the same category of offence or
denominate the offence by the same termi-
nology as the requesting Party, if the con-
duct underlying the offence for which assis-
tance is sought is a criminal offence under
itslaws.



framstdliningar genom sadana  snabba
kommunikationsmedel.

4. Om inte annat uttryckligen foreskrivs i
atiklarna i detta kapitel, skall for dmsesidig
réttslig hjélp gédlla de villkor som féreskrivs
i den anmodade partens lagstiftning eller i
tillampliga avtal om 6msesidig réttslig hjép,
innefattande de skal pa grund av vilka den
anmodade parten f&r avsla en framstéllning
om samarbete. Den anmodade parten fér
inte vagrarattslig hjalp i frdga om brott som
avsesi artiklarna 2—11 endast av det skalet
att framstéliningen géller ett brott som den
anser vara ett fiskalt brott.

5. | de fal dér den anmodade parten, i
enlighet med bestdmmelserna i detta kapitel,
har rét att stélla dubbel straffbarhet som
villkor for réttslig hjélp, skal det villkoret
anses vara uppfyllt, oberoende av om dess
lagstiftning placerar brottet inom samma
kaegori av brott eller rubricerar det med
samma termer som den begérande parten,
om det handlande som ligger bakom brottet
for vilket hjdlp har begérts utgor ett brott
enligt desslagstiftning.

Artikel 26
Upplysningar som [&mnas pa eget initiativ

1. En pat far, inom granserna for sin
netionella lagstiftning och utan foéregéende
framstéllning, Overlamna information som
erhdllits inom ramen for dess egna
utredningar till en annan part, nér den anser
att rojande av sddan information skulle
kunna hjdpa den mottagande parten att
inleda €ller utféra utredningar om och
lagforing av brott som & straffbara enligt
denna konvention eller som skulle kunna
foranleda en franstéllning av denna part om
samarbete med st6d av detta kapitel.

2. Den part som |amnar sadan information
far, innan uppgifterna lamnas, begéra att de
skall hemlighdllas dler endast anvandas pa
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Article 26
Spontaneousinformation

1. A Party may, within the limits of its
domestic law and without prior request,
forward to another Party information ob-
tained within the framework of its own in-
vestigations when it considers that the dis-
closure of such information might assist the
receiving Party in initiating or carrying out
investigations or proceedings concerning
criminal offences established in accordance
with this Convention or might lead to a re-
quest for co-operation by that Party under
this chapter.

2. Prior to providing such information, the
providing Party may request that it be kept
confidential or only used subject to condi-
tions. If the receiving Party cannot comply
with such request, it shall notify the provi o-
ing Party, which shall then determine
whether the information should nevertheless
be provided. If the receiving Party accepts
the information subject to the conditions, it
shall be bound by them.

Title4

Procedures pertaining to mutual assistance
requests in the absence of applicable inter-
national agreements

Article 27

Procedur es pertaining to mutual assistance
requestsin theabsenceof applicableinter -
national agreements

1. Where there is no mutual assistance
treaty or arrangement on the basis of uni-
form or reciprocal legislation in force be-
tween the requesting and requested Parties,
the provsions of paragraphs 2 through 9 of
this article shall apply. The provisions of
this article shall not apply where such treaty,
arrangement or legislation exists, unless the
Parties concerned agree to apply any or all
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vissa villkor. Om den mottagande parten
inte kan tillmétesga en s&dan begéran, skall
den meddela den forstndmnda parten, som
da skall avgéra om informationen anda kan
Overldmnas. Om den mottagande parten tar
emot uppgifterna pa sadana villkor, & den
skyldig att folja dem.

Avdelning 4

Forfaranden vid framstélIningar om
Omsesidig réttslig hjdlp i avsaknad av
tillampligainternationella avtal

Artikel 27

Forfaranden vid framstaliningar om
Omsesidig rattdig hjélp i avsaknad av
tillampliga inter nationdla avtal

1. Bestammelserna i punkterna 2—9 i
denna artikel skall tillampas om det saknas
gdlande avtal eller 6verenskommelse om
omsesidig réttsig hjdp pd grundval av
ensartad eller reciprok lagstiftning mellan de
berérda parterna. Bestdmmelserna i denna
artikel skall inte tilldmpas nér det finns ett
sddant avtal, en sadan Gverenskommelse
eller sadan lagstiftning, sdvida inte de
berérda parterna kommer 6verens om att
tillampa négon del eller hela &erstoden av
dennaartikel i derasstélle.

2. @) Varje part skall utse en eller flera
centralmyndigheter som skall ansvara for att
sanda och besvara framstéliningar om
Omsesidig rattdig hjdp, verkstdla sédana
framstéliningar eller remittera dem till de
myndigheter som &r behdriga att verkstalla
dem.

b) Centramyndigheterna skall
kommurnicera direkt med varandra.

¢) Varje part skall vid undertecknandet
eller nér den deponerar sitt ratifikations-,
godtagande-, godkénnande- eller
anslutningsi nstrument meddela
Europarddets generalsekreterare namn och
adress pa de myndigheter som utses enligt

of the remainder of this article in lieu
thereof.

2. @) Each Party shall designate a central
authority or authorities responsible for send-
ing and answering requests for mutual assis-
tance, the execution of such requests or their
transmission to the authorities competent for
their execution.

b) The central authorities shall communi-
cate directly with each other;

¢) Each Party shall, at the time of signa-
ture or when depositing its instrument of
ratification, acceptance, approva or acces-
sion, communicate to the Secretary General
of the Council of Europe the names and at
dresses of the authorities designated in pur-
suance of this paragraph;

d) The Secretary General of the Council of
Europe shall set up and keep updated a reg-
ister of central authorities des gnated by the
Parties. Each Party shall ensure that the d-
tails held on the register are correct at all
times.

3. Mutual assistance requests under this
article shall be executed in accordance with
the procedures specified by the requesting
Party, except where incompatible with the
law of the requested Party.

4. The requested Party may, in addition to
the grounds for refusal established in Article
25, paragraph 4, refuse assistance if:

a) the request concerns an offence which
the requested Party considers a political of-
fence or an offence connected with a politi-
cal offence, or

b) it considers that execution of the re-
quest is likely to prejudice its sovereignty,
security, ordre public or other essential in-
terests.

5. The requested Party may podpone a-
tion on arequest if such action would pre u-



denna punkt.

d) Europarddets generalsekreterare skall
upprétta och fora en aktuell forteckning Gver
de centralmyndi gheter som utsetts pa detta
sétt av parterna. Varje part skall tillse att
uppgifternai forteckningen alltid ar riktiga.

3. Framstdlningar om 6msesidig réttslig
hjdlp enligt denna artikel skall goras i
enlighet med det forfarande som anges av
den begérande parten, utom na det ar
oférenligt med den anmodade partens
lagstiftning.

4. Den anmodade parten fér, utéver de
skdl for avslag som anges i artikel 25.4,
avsla en framstallning om hjalp, om

a) framstadliningen gdller ett brott som den
anmodade parten betraktar som ett politiskt
brott eller ett brott med anknytning till ett
politiskt brott, eller

b) den anmodade parten anser att
verkstdlande av framstéallningen sannolikt
kan inkrakta pa dess suveranitet, sikerhet,
allméanna réttsprinciper eller andra viktiga
intressen.

5. Den anmodade parten far uppskjuta
verkstéllandet av en framstallning
om det skulle inkrakta pa brottsutredningar
eller lagféring som utfors av dess
myndigheter.

6. Innan den anmodade parten avslar en
framstéllning eller uppskjuter hjdp, skall
den, dar sa & lampligt efter att ha samrétt
med den begdrande parten, préva om
framstallningen kan bifallas till en del eller
med forbehall for sidana villkor som den
anmodade parten anser vara nddvandiga.

7. Den anmodade parten  skall
oférdréjligen underrdtta den begérande
parten om ufallet av en framstédlining om
hjalp. Skdlen for avdlag eller uppskjutande
av hjdpen skal anges. Den anmodade
parten skall ocksa underrétta den begarande
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dice crimina investigations or proceedings
conducted by its authorities.

6. Before refusing or postponing assis-
tance, the requested Party shall, where ap-
propriate after having consulted with the re-
queding Party, consider whether the request
may be granted partially or subject to such
conditions as it deems necessary.

7. The requested Party shall promptly in-
form the requesting Party of the outcome of
the execution of a request for assistance.
Reasons shall be given for any refusal or
postponement of the request. The requested
Party shall also inform the requesting Party
of any reasons that render impossible the
execution of the request or are likely to de-
lay it significantly.

8. The requesting Party may request that
the requested Party keep confidentia the
fact of any request made under this chapter
as well as its subject, except to the extent
necessary for its execution. If the requested
Party cannot comply with the request for
confidentiality, it shall promptly inform the
requesting Party, which shall then determine
whether the request should nevertheless be
executed.

9. a) In the event of urgency, requests for
mutual assistance or communications re-
lated thereto may be sent directly by judicial
authorities of the requesting Party to such
authorities of the requested Party. In any
such cases, a copy shall be sent at the same
time to the central authority of the requested
Party through the central authority of there-
questing Party.

b) Any request or communication under
this paragraph may be made through the In-
ternational Criminal Police Organisation
(Interpoal).

¢) Where a request is made pursuant to
sub-paragraph a. of this article and the ar
thority is not competent to deal with the re-
quest, it shall refer the request to the comge-
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paten om de skd som omdjliggor
verkstdllandet av framstdliningen eller
sannolikt kan forsena det avsevart.

8. Den begérande parten far anhalla om att
den anmodade parten hemlighdller att en
framstélining har gjorts med stéd av detta
kapitel liksom dess syfte, utom i den méan
det & nodvandigt for dess verkstdllande att
réja uppgiften. Om den anmodade parten
inte  kan tillmétesgd anhdlan om
hemlighdlande, skall den ofbreringen
meddela den begérande parten, som da skall
avgora om framstdllningen &nda skall
verkstéllas.

9. a) | brédskande fall far framstalningar
om Omsesidig réttsig hjalp eller dartill
hdrande meddelanden séndas direkt av den
begérande partens réattsliga myndigheter till
motsvarande myndighet i den anmodade
parten. | dessa fall skall en kopia samtidigt
séndas till  den anmodade partens
centrdmyndighet via den begédrande partens
centralmyndighet.

b) En framstéllning eller ett meddelande
enligt denna punkt fa& goras via
Interndionella  kriminalpolisorganisationen
(Interpol).

¢) Om en framstédlning gors i enlighet
med a i denna punkt och myndigheten inte
& behorig att handldgga den, skall den
remittera framstdlningen till  behorig
nationell myndighet och direkt meddela den
begarande parten att sa har skett.

d) En framstéllning eller ett meddelande
enligt denna punkt som inte innefattar
tvangsdtgarder f& sindas direkt av den
begédrande partens behériga myndigheter till
den anmodade partens motsvarande
myndigheter.

€) Varje part f& vid undertecknandet av
konventionen eller ndr den deponerar sitt
raifikations-, godtagande-, godkénnande-
eller anslutningsinstrument meddela
Europaadets general sekreterare att
framstdllningar enligt denna punkt av

tent national authority and inform directly
the requesting Party that it has done so.

d) Requests or communications made u+
der this paragraph that do not involve coer-
cive action may be directly transmitted by
the competent authorities of the requesting
Party to the competent authorities of the re-
quested Party.

€) Each Party may, at the time of signature
or when depositing its instrument of ratifica
tion, acceptance, approval or accession, in-
form the Secretary General of the Council of
Europe that, for reasons of efficiency, re-
quests made under this paragraph are to be
addressed to its central authority.

Article 28

Confidentiality and limitation on use

1. When there is no mutual assistance
treaty or arrangement on the basis of uni-
form or reciprocal legislation in force be-
tween the requesting and the requested Par-
ties, the provisions of this article shall apply.
The provsions of this article shall not apply
where such treaty, arrangement or legid &
tion exists, unless the Parties concerned
agree to apply any or al of the remainder of
this article in lieu thereof.

2. The requested Party may make the sup-
ply of information or material in response to
a request dependent on the condition that it
is:

a) kept confidential where the request for
mutual legal assistance could not be com-
plied with in the dsence of such condition,
or

b) not used for investigations or proceed-
ings other than those stated in the request.

3. If the requesting Party cannot comply
with a condition referred to in paragraph 2,



effektivitetsskdl skall stéllas drekt till dess
centralmyndighet.

Artikel 28

Sekretess och begransningar i fragaom
anvandning

1. Bestdmmelserna i denna artikel skall
tillampas om det saknas géllande avtal eller
Overenskommelse om Omsesidig réttslig
hjalp pa grundval av ensartad eller reciprok
lagstiftning mellan de berérda parterna
Bestammelserna i denna artikel skall inte
tillampas nar det finns ett sddant avtal, en
sidan  Gverenskommelse eller  sidan
lagstiftning, sdvida inte de ber6rda parterna
kommer Gverens om att tillampa nagon del
eller hela dterstoden av denna artikel i deras
sélle.

2. Den anmodade parten far gora
lamnande av upplysningar eller material
som svar pa en framstéllning beroende av att
de

a) hemlighdlisi de fall framstallningen om
Omsesidig réttslig hjdlp inte kan verkstéllas
omsainte ar fallet, eller

b) inte anvéands for andra utredningar eller
annan lagféring an som anges i
framstal Iningen.

3. Om den begédrande parten inte kan
uppfylla ett villkor som anges i punkt 2 i
denna artikel, skall den genast meddela den
andra parten, som da skall avgora om
upplysningarna énda kan Gverlamnas. Om
den begédrande parten godtar villkoret, ar
den bunden
av det.

4. En part som l[amnar upplysningar eller
material med ett forbehdll som avsesi punkt
2 i denna artikel fér begéra att den andra
parten forklarar hur den har anvant
upplysningarna  eller  materidlet  med
avseende pa detta villkor.
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it shall promptly inform the other Party,
which shall then determine whether the in-
formation should nevertheless be provided.
When the requesting Party accepts the con-
dition, it shall be bound by it.

4. Any Party that supplies information or
material subject to a condition referred to in
paragraph 2 may require the other Party to
explain, in relation to that condition, the use
made of such information or material.

Section 2
Specific provisions
Title1

Mutual assistance regarding provi sional
measures

Article 29

Expedited preservation of stored computer
data

1. A Party may request another Party to
order or otherwise obtain the expeditious
preservation of data stored by means of a
computer system, located within the terri-
tory of that other Party and in respect of
which the requesting Party intends to submit
a request for mutual assistance for the
search or similar access, seizure or similar
securing, or disclosure of the data.

2. A request for preservation made under
paragraph 1 shall specify:

a) the authority seeking the preservation;

b) the offence that is the subect of a
criminal investigation or proceedings and a
brief summary of therelated facts;

¢) the stored computer data to be pre-
served and its relationship to the o ffence;
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Avsnitt 2
Sérskilda bestammel ser
Avdelning 1

Omsesidig rattslig hjalp med provisoriska
atgarder

Artikel 29

Skyndsamt sékrande av lagrade
dator behandlingsbara uppgifter

1. En part f&r anmoda en annan part att
genom forelaggande eller pd annat St
astadkomma  skyndsamt  sikrande av
uppgifter som lagrats med hjdlp av ett
datorsystem inom den andra partens
territorium och betrdffande vilka den
begdrande parten avser att dverldmna en
framstdlning om réitdig hjdp med
husrannsakan eller motsvarande atkomst,
beslag eller motsvarande sakringsétgard
eller réjande av uppgifterna.

2. En framstdlining om sékrande som goérs
med stéd av punkt 1 i denna artikel skall
innehalla foljande:

a) Namnet pa den myndighet som begar
sékrandet.

b) Den ganing som & foremd for
brottsutredning eller lagféring och ett
sammandrag omstandigheterna.

c) De lagrade datorbehandlingsbara
uppgifter som skall sdkras och deras
forhalande till brottet.

d) Alla tillgangliga upplysningar som
identifierar den som véardar de lagrade
daorbehandlingsbara uppgifterna eller var
daorsystemet finns.

e) Upplysning om varfér sdkrandet &r
noédvandigt.

f) Uppgift om att parten avser att
Overldamna en framstélining om réttslig hjap
med husrannsakan eller  motsvarande

d) any available information identifying
the custodian of the stored computer data or
the location of the computer system;

€) the necessity of the preservation; and

f) that the Party intends to submit a re-
quest for mutual assistance for the search or
similar access, seizure or similar securing,
or disclosure of the stored computer data.

3. Upon receiving the request from an-
other Party, the requested Party shall take all
appropriate measures to preserve expedi-
tiously the specified datain accordance with
its domestic law. For the purposes of re-
sponding to a request, dual criminality shall
not be required as a condition to providing
such preservation.

4. A Party that requires dual criminality as
a condition for responding to a request for
mutual assistance for the search or similar
access, seizure or similar securing, or dis-
closure of stored data may, in respect of of-
fences other than those established in accor-
dance with Articles 2 through 11 of this
Convention, reserve the right to refuse the
request for preservation under this article in
cases where it has reasons to believe that at
the time of disclosure the condition of dual
criminality cannot befulfilled.

5. In addition, a request for preservation
may only be refused if:

a) the request concerns an offence which
the requested Party considers a political of-
fence or an offence connected with a politi-
cal offence, or

b) the requested Party considers that exe-
cution of the request is likely to prejudice its
sovereignty, security, ordre public or other
essential interests.



dkomst, beslag eler  motsvarande
sakringsdgard eller réjande av de lagrade
datortehandlingsbara uppgifterna.

3. Né&r den anmodade parten mottar en
framstallning fran en annan part, skall den
vidta alla |ampliga &tgérder for att
skyndsamt s&kra de sarskilt angivna
uppgifternai enighet med sin nationella
lagstiftning. | frdga om besvarande av en
framstéllning skall dubbel straffbarhet inte
uppstallas som ett villkor for sékrandet.

4. En part som stéller dubbel straffbarhet
som villkor for att besvara en framstalining
om réttslig hjdlp med husrannsakan eller
motsvarande ~ dtkomst, beslag  dler
motsvarande sakringsétgard eller réjande av
lagrade uppgifter far, med avseende pa
andra brott &n de som straffbeléggs i
enlighet med artiklarna 2—11 i denna
konvention, forkehdlla sig rétten att avslé en
framstéllning om sdkrande enligt denna
artikel, om den har ské att tro att villkoret
om dubbel straffbarhet inte kan uppfyllas
nér uppgifternaskall rojas.

5. Harutover far en framstalining om
sikrande avsl&s endast om

a) framstaliningen gdller ett brott som den
anmodade parten betraktar som ett politiskt
brott eller ett brott med anknytning till ett
politiskt brott, eller

b) den anmodade parten anser att
verkstdlande av framstéllningen sannolikt
kan inkrakta pa dess suveranitet, sakerhet,
allméanna réttsprinciper eller andra viktiga
intressen.

6. Om den anmodade parten anser att
sé&krande inte kommer att trygga den
framtida tillgangligheten till uppgifterna
eller hota sekretessen for, eller pd annat st
stéra den begérande partens brottsutredning,
skall den oférdrojligen meddela den
begarande parten, som da fér avgora om
framstalIningen anda skall verkstéllas.

7. Ett sikrande som verkstélls som svar pa
en framstallning som avsesi punkt 1 i denna
artikel skall gélla under en period om minst
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6. Where the requested Party believes that
preservation will not ensure the future avail-
ability of the data or will threaten the confi-
dentiality of or otherwise prejudice the re-
questing Party’s investigation, it shall
promptly so inform the requesting Party,
which shall then determine whether the re-
guest should neverthel ess be executed.

7. Any preservation effected in response
to the request referred to in paragraph 1
shall be for a period not less than sixty days,
in order to enable the requesting Party to
submit a request for the search or similar
access, seizure or similar securing, or dis-
closure of the data. Following the receipt of
such a request, the data shall continue to be
preserved pending a decision on that re-
quest.

Article 30

Expedited disclosure of preserved traffic
data

1. Where, in the course of the execution of
a request made pursuant to Article 29 to
preserve traffic data concerning a specific
communication, the requested Party discov-
ers that a service provider in another State
was involved in the transmission of the
communication, the requested Party shall
expeditiously disclose to the requesting
Party a sufficient amount of traffic data to
identify that service provider and the path
through which the communicdion was
transmitted.

2. Disclosure of traffic data under para
graph 1 may only be withheld if:

a) the request concerns an offence which
the requested Party considers a political of-
fence or an offence connected with a politi-
cal offence; or

b) the requested Party considers that exe-
cution of the request islikely to prejudice its
sovereignty, security, ordre public or other
essential interests.
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60 dagar, for att den begérande parten skall
kunna Overlamna en framstadllning om
husrannsakan eller liknande atkomst, beslag
eller liknande sikringsdtgard el ler réjande
av  uppgifteena. Sedan  en  sidan
framstéllning mottagits, skall uppgifterna
bevaras i avvaktan pa ett beslut om
framstél Iningen.

Artikel 30

Skyndsamt rdjande av sdkrade
trafikuppgifter

1. Om den anmodade parten, vid
verkstdlandet av en framstélning enligt
artikel 29 om att sékra trafikuppgifter som
ror ett saskilt angivet meddelande,
upptacker att en tjansteleveranttr i en annan
staa har medverkat i Ooverforing av
meddelandet, skall den anmodade parten
snabbt réja en  tillrAcklig  méngd
trafikuppgifter for den begérande parten for
at identifiera tjansteleverantoren och den
vag pa vilken meddelandet har dverforts.

2. Rojande av trafikuppgifter enligt punkt
1i dennaartikel f&r underlatas endast om

a) framstaliningen gdller ett brott som den
anmodade parten betraktar som ett politiskt
brott eller ett brott med anknytning till ett
politiskt brott, eller

b) den anmodade parten anser att
verkstdlande av framstéllningen sannolikt
kan inkrakta pa dess suveranitet, sakerhet,
allmanna réttsprinciper eller andra viktiga
intressen.

Avdelning 2

Omsesidig réttslig hjalp med
utredningsbefogenheter

Artikel 31

Omsesidig rattglig hjalp med atkomst till
lagr ade dator behandlingsbar a uppgifter

1. En part f& anmoda en annan part att

Title2

Mutual assistance regarding investigative
powers

Article 31

Mutual assistanceregar ding accessing of
stored computer data

1. A Party may request another Party to
search or similarly access, seize or similarly
secure, and disclose data stored by means of
a computer system located within the terri-
tory of the requested Party, including data
that has been preserved pursuant to Article
29.

2. The requested Party shall respond to the
request through the application of interna
tional instruments, arrangements and laws
referred to in Article 23, and in accordance
with other relevant provisions of this chap-
ter.

3. Therequest shall be responded to on an
expedited basis where:

a) there are grounds to believe that rele-
vant data is particularly vulnerable to loss or
modification; or

b) the instruments, arangements and laws
referred to in par agraph 2 otherwise provide
for expedited co-operation.

Article 32

Trans-border accessto stored computer
datawith consent or wherepublicly avail -
able

A Party may, without the athorisation of
another Party:

a) access publicly available (open source)
stored computer data, regardiess of where
the datais located geographically; or



genom husrannsakan eller pa li knande sitt
skaffa akomst till, genom beslag eller
liknande &tgérd sakra eller att réja uppgifter
som lagrats med hjédp av ett datorsystem
inom den anmodade partens territorium,
déribland uppgifter som har sdkrats enligt
artikel 29.

2. Den anmodade parten skall besvara
framstéllningen med tilllampning av de
internationella instrument,
Overenskommelser och lagar som avses i
artikel 23 och i enlighet med andra
tilldampliga bestémmel ser i detta kapitel.

3  Framstdllningen  skall  besvaras
skyndsamt nér

a) det finns ské att tro att uppgifterna i
fréga |6per sarskild risk att ga forlorade eller
forandras, eller

b) de instrument, dverenskommelser och
lagar som avses i punkt 2 i denna artikel pa
annat sétt féreskriver skyndsamt samarbete.

Artikel 32

Gransover skri dande dtkomst till lagrade
dator behandlingsbara uppgifter med
samtycke eller i defall dear allmant

tillgangliga

En part fér utan tillstand av en annan part

a) bereda sig &komst till lagrade
datortehandlingsbara uppgifter som &
almant tillgangliga (6ppna kéllor), oavsett
var uppgifterna befinner sig geografiskt,
eller

b) genom ett datorsystem inom sitt
territorium bereda sig dtkomst till eller ta
emot lagrade datorbehandlingsbara
uppgifter som finns hos en annan part, om
den forstnamnda parten erhdller lagligt och
frivilligt samtycke av den person som har
laglig rétt att r6ja uppgifterna for parten via
det datorsystemet.

Artikel 33
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b) access or receive, through a computer
system in its territory, stored computer data
located in another Party, if the Party obtains
the lawful and voluntary consent of the per-
son who has the lawful authority to disclose
the data to the Party through that computer
system.

Article 33

Mutual assistancein thereal time collection
of traffic data

1. The Parties shall provide mutual assis-
tance to each other in the real -time collec-
tion of traffic data associated with specified
communications in their territory transmit-
ted by means of a computer system. Subject
to the provisions of paragraph 2, this assis-
tance shall be governed by the conditions
and procedures provided for under domestic
law.

2. Each Party shall provide such assi stance
at least with respect to criminal offencesfor
which real-time collection of traffic data
would be available in a similar domestic
case.

Article 34

Mutual assistanceregarding theinter cep-
tion of content data

The Parties shall provide mutual assis-
tance to each other in the real -time collec-
tion or recording of content data of specified
communications transmitted by means of a
computer system to the extent permitted un-
der their applicable treaties and domestic
laws.

Title 3
24/7 Network
Article 35
24/7 Networ k

1. Each Party shal designate a point of
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Omsesidig rattslig hjalp med insamling i
realtid av trafikuppgifter

1. Parterna skall |amna varandra réttslig
hjdlp med insamling i redtid av
trafikuppgifter som hor till sérskilt angivna
medde anden som éverférs med hjdp av ett
datorsystem inom deras territorier. Med
beaktande av bestdmmelserna i punkt 2 i
denna artikel, skall for denna hjélp gélla de
villkor och foérfaranden som anges i den
nationella lagstiftningen.

2. Varje part skall lamna s&dan hjap
&minstone med avseende pa brott for vilka
insamling i realtid av trafikuppgifter skulle
varamdjlig i ett motsvarande nationellt fall.

Artikel 34

Omsesidig réattslig hjap med avlyssning av
innehallsuppgifter

Parterna skall, i den utstrackning det &r
tillétet enligt gélande avtal och nationell
lagstiftning, |&mna varandra réttslig hjalp i
fraga om insamling eller upptagning i realtid
av innehdlIsuppgifter i sarskilt angivna
meddelanden som dverfors med hjdp av ett
datorsystem.

Avdelning 3
Nétverk (24/7)
Artikel 35
Natverk (24/7)

1. Varje part skall utse en kontaktpunkt
som skal vara tillganglig 24 timmar om
dygnet su dagar i veckan for att sdkerstélla
omedelbar hjdlp vid utredning och lagféring
av brott som &r relaterade till datorsystem
och datorbehandlingsbara uppgifter eller for
insamling av bevis i elektronisk form om
brott. Denna hjdp skall innefatta
underl&tande av eller, om det &r tilldtet i
partens nationella lagar och praxis, direkt
vidtagande av fdljande &garder:

contact available on a twenty-four hour,
seven-day-aweek basis, in order to ensure
the provision of immediate assistance for
the purpose of investiggtions or proceedings
concerning crimina offences related to
computer systems and data, or for the col-
lection of evidence in electronic form of a
criminal offence. Such assistance shall in-
clude facilitating, or, if permitted by its d-
mestic law and practice, directly carrying
out the following measures:

a) the provision of technical advice;

b) the preservation of data pursuant to Ar-
ticles 29 and 30;

¢) the collection of evidence, the provision
of legal information, and locating of sus-
pects.

2. @) A Party’s point of contact shall have
the capacity to carry out communications
with the point of contact of another Party on
an expedited basis.

b) If the point of contact designated by a
Party is not part of that Party’s authority or
authorities responsible for international mu-
tual assistance o extradition, the point of
contact shall ensure that it is able to co-
ordinate with such authority or authorities
on an expedited basis.

3. Each Party shall ensure that trained and
equipped personnel are available, in order to
facilitate the operation of the network.

CHAPTER IV
FINAL PROVISIONS
Article 36
Signatureand entry intoforce

1. This Convention shall be open for sig-

nature by the member States of the Council

of Europe and by non-member States which
have participated in its elaboration.



a) tillhandahallande av teknisk radgivning,

b) sdkrande av uppgifter i enlighet med
atiklarna 29 och 30, samt

c) insamling av bevis, tillhandahallande av
réttslig information och lokalisering av
misstankta.

2. @ En parts kontaktpunkt skall kunna
skyndsamt kommunicera med en annan
parts kontaktpunkt.

b) Om en parts utsedda kontaktpunkt inte
tillhor partens myndighet eller myndigheter
som ansvarar for interretionell réttslig hjélp
eller utlamning, skall kontaktpunkten tillse
att den & i stand att skyndsamt samverka
med en eller flerasddana myndigheter.

3. Varje part skall tillse att utbildad och
vélutrustad personal ar tillganglig for att
underldtta natverkets verksamhet.

KAPITEL IV
SLUTBESTAMMEL SER
Artikel 36
Undertecknande och ikrafttr édande

1. Denna konvention skall st& 6ppen for
undertecknande av Europaradets
medlemsstater och de icke-medlemsstater
som har deltagit i utarbetandet av
konventionen.

2. Denna konvention skall ratificeras,
godtas eller godkénnas. Ratifikations-,
godtagande- eller godkannandeinstrument
skall ~ deponeras  hos  Europarddets
generalsekreterare.

3. Denna konvention tréder i kraft den
forsta dagen i den ménad som foljer efter
utgangen av en period om tre manader efter
den dag d& fem stater, varav mingt tre
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2. This Convention is subject to ratifica
tion, acceptance or approval. Instruments of
ratificaion, acceptance or approval shall be
deposited with the Secretary General of the
Council of Europe.

3. This Convention shall enter into force
on the first day of the month following the
expiration of a period of three months after
the date on which five States, including at
least three member States of the Council of
Europe, have expressed their consent to be
bound by the Convention in accordance
with the provisions of paragraphs 1 and 2.

4. In respect of any signatory State which
subsequently expresses its corsent to be
bound by it, the Convention shall enter into
force on the first day of the month following
the expiration of a period of three months
after the date of the expression of its consent
to be bound by the Convention in accor-
dance with the provisions of paragraphs 1
and 2.

Article 37
Accession tothe Convention

1. After the entry into force of this Con-
vention, the Committee of Ministers of the
Council of Europe, after consulting with and
obtaining the unanimous consent of the
Contracting States to the Convention, may
invite any State which is not a member of
the Council and which has not participated
in its elaboration to accede to this Conven-
tion. The decision shall be taken by the ma-
jority provided for in Article 20.d. of the
Statute of the Council of Europe and by the
unanimous vote of the representatives of the
Contracting States ertitled to sit on the
Committee of Ministers.

2. In respect of any State acceding to the
Convention under paragraph 1 above, the
Convention shall enter into force on the first
day of the month following the expiration of
a period of three months after the date of
deposit of the instrument of accession with
the Secretary General of the Council of
Europe.
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medemsstater i Europarddet, har uttryckt
sitt samtycke till at vara bundna av
konventionen i enlighet med
bestdmmelsernai punkterna 1 och 2 i denna
artikel.

4. FOr en signatérstat som senare uttrycker
sitt samtycke till att vara bunden av
konventionen trader denna i kraft den forsta
dagen i den manad som fdljer efter utgangen
av en period om tre ménader efter den dag
da den har uttryckt sitt samtycke till att vara
bunden av konventionen i enlighet med
bestdmmel sernai punkterna 1 och 2 ovan.

Artikel 37
Andutning till konventionen

1. Efter det att det att denna konvention

har tratt i kraft kan Europarédets
ministerkommitté  efter samrdd med
konventionsstaterna och med  deras

enhdlliga samtycke inb°j uda en stat som inte
ar medlem av Europaradet och som inte har
deltagit i konventionens utarbetande att
anduta sig till konverntionen. Beslutet skall
fattas med den magjoritet som angesi artikel
20 d i Europaradets stadga och i enhallighet
av ombuden fér de konventionsstaer som &r
beréttigade att deltai ministerkommittén.

2. For en stat som andluter sig till
konvenrtionen enligt punkt 1 ovan tréder den
i kraft den forsta dagen i den ménad som
foljer dter utgangen av en period om tre
manader efter dagen for deponeringen av
anslutningsinstrumentet hos Europarédets
general sekreterare.

Artikel 38
Territoriel tillampning

1. En staa kan nd& den undertecknar
konventionen eller deponerar  sitt
ratifikations-, godtagande-, godkénnande
eller ansluningsinstrument ange for vilket
eller vilka territorier konventionen skall

Article 38
Territorial application

1. Any State may, at the time of signature
or when depositing its instrument of ratifica
tion, acceptance, approval or accession,
specify the territory or territories to which
this Convention shall apply.

2. Any State may, a any later date, by a
declaration addressed to the Secretary Gen-
eral of the Council of Europe, extend the
application of this Convention to any other
territory specified in the declaration. In re-
spect of such territory the Convention shall
enter into force on the first day of the month
following the expiration of a period of three
months after the date of receipt of the decl a
ration by the Secretary General.

3. Any declaration made under the two
preceding paragraphs may, in respect of any
territory specified in such declaration, be
withdrawn by a notification addressed to the
Secretary General of the Council of Europe.
The withdrawal shall become effective on
the first day of the month following the ex-
piration of a period of three months after the
date of receipt of such notification by the
Secretary General.

Article 39
Effects of the Convention

1. The purpose of the present Convention
is to supplement applicable multilateral or
bilateral treaties or arrangements as between
the Parties, including the provisions of :

— the European Convention on Extradi-
tion, opened for signature in Paris, on 13
December 1957 (ETS No. 24);

— the European Convention on Mutual
Assistance in Criminal Matters, opened for
signature in Strasbourg, on 20 April 1959
(ETS No. 30);
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2. En stat kan vid en senare tidpunkt
genom en forklaring stalld till Europarédets
generalsekreterare utstracka tilldmpningen
av konventionen till ett annat territorium
som anges i forklaringen. | forhallande till
ett sdant territorium trader konventionen i
kraft den forsta dagen i den ménad som
foljer efter utgangen av en period om tre
manader efter den dag da
general sekreteraren mottog forklaringen.

3. En forklaring som avgivits enligt de
bdda foregdende punkterna kan, med
avseende pa ett territorium som har angivits
i forklaringen, &tertas genom ett meddelande
stélt till Europarédets generalsekreterare.
Atertagandet borjar gélla den forsta dagen i
den manad som foljer efter utgéngen av en
period om tre ménader efter den dag da
general sekreteraen mottog meddel andet.

Artikel 39
Konventionens verkan

1. Konventionens syfte &r att komplettera
tillampliga multilaterala eller bilaterala
fordrag eller o6verenskommelser mellan
partana, daribland bestdmmelserna i
foljandei nstrument:

— Europeiska utlamningskonventionen,
Oppnad for undertecknande i Paris den 13
december 1957 (ETS nr 24).

— Europeiska konventionen om inbérdes
réttshjalp i brottmal, Gppnad for
undertecknande i Strasbourg den 20 april
1959 (ETSnr 30).

— Tillaggsprotokollet till europeiska
konventionen om inbdrdes rattshjalp i
brottmal, 6ppnad for undertecknande i
Strasbourg den 17 mars 1978 (ETS nr 99).

2. Om tva eller flera parter redan har
ingdtt en Gverenskommelse eller slutit ett
fordrag om frégor som behandlas i denna
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— the Additional Protocol to the Euro-
pean Convention on Mutual Assistance in
Criminal Matters, opened for signature in
Strasbourg, on 17 March 1978 (ETS No.
99).

2. If two or more Parties have dready
concluded an agreement or teaty on the
matters dealt with in this Convention or
have otherwise established their relations on
such matters, or should they in future do so,
they shall aso be entitled to apply that
agreement or treaty or to regulate those rel &
tions accordingly. However, where Parties
establish their relations in respect of the
matters dealt with in the present Convention
other than as regulated therein, they shall do
SO in a manner that is not inconsistent with
the Convention’s objectives and princi ples.

3. Nothing in this Convention shall dfect
other rights, restrictions, obligations and re-
sponsibilities of a Party.

Article 40
Declarations

By a written notification addressed to the
Secretary General of the Council of Europe,
any State may, at the time of signature or
when depositing its instrument of ratifica
tion, acceptance, approval or accession, -
clare that it avails itself of the possibility of
requiring additional elements as provided
for under Articles 2, 3, 6 paragraph 1.b, 7, 9
paragraph 3, and 27, paragrgph 9.e.

Article41
Federal clause

1. A federal State may reserve the right to
assume obligations under Chapter 1l of this
Convention consigent with its fundamental
principles governing the relationship be-
tween its central gover nment and constituent
States or other similar territorial entities
provided that it is till able to co-operate
under Chapter IlI.
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konvention eller pd annat sétt reglerat sina
inbordes forhdllanden betraffande sadana
fragor, eller om de i framtiden gor det, skall
de ocksd ha rat at  tillampa
overenskommelsen eller fordraget i fréga
eller att reglera sina forhallanden i enlighet
déarmed. Om parter emellertid reglerar sina
forhdllanden = betrdfande frdgor som
behandlas i konventionen pa annat sétt &n
det som regleras hari, skall de gora detta pa
ett sdtt som inte & oférenigt med
konventionens syften och principer.

3. Ingenting i konventionen skall inverka
pa en parts dvriga rattigheter, begrénsningar,
skyldigheter eller ansvar.

Artikel 40

Forklaringar
En stat far vid undertecknandet eller nér
den deponerar sitt ratifikations-,
godtagande-, godkénnande- dler
anslutningsinstrument, genom ett skriftligt
meddelande  stdllt  till  Europardets

generalsekreterare meddela att den begagnar
sg av mojligheten att kréva ytterligare
rekvisit enligt vad som anges i atiklarna 2,
3,6.1b,7,9.30ch27.9e.

Artikel 41
Tillampning pafeder ala stater

1. En federal stat far forbehdlla sig rétten
att 8ta sig skyldigheter enligt kapitel 1l i
konventionen som & férenliga med
grundprinciperna for forhdllandet mellan
dess centralregering och delstaterna och
andra liknande territoriella enheter under
forusdttning att den fortfarande kan
samarbeta enligt kapitel 111.

2. N& en federal stat gor ett forbehall
enligt punkt 1, f&r den inte tillampa
villkoren i forbehdllet for att undanta eller
vasentligen minska sina skyldigheter att
vidta &garder enligt kapitel 1. Den skall
generellt sorja for vidstrackta och dfektiva
rattsliga medel for att de &tgérder som avses

2. When making a reservation under par a
graph 1, a federal State may not apply the
terms of such reservation to exclude or sub-
stantially diminish its obli gations to provide
for measures set forth in Chapter I1. Overal,
it shall provide for a broad and effective law
enforcement capability with respect to those
measures.

3. With regard to the provisions of this
Convention, the application of which comes
under the jurisdiction of constituent States
or other similar territoria entities, that are
not obliged by the constitutional system of
the federation to take legidlative measures,
the federal government shal inform the
competent authorities of such States of the
said provisions with its favouable opinion,
encouraging them to take gpropriate action
to give them effect.

Article 42
Reservations

By a written notification addressed to the
Secretary General of the Council of Europe,
any State may, at the time of signature or
when depositing its instrument of ratifica
tion, acceptance, approva or accession, @-
clarethat it availsitself of the reservation(s)
provided for in Article 4, paragraph 2, Arti-
cle 6, paragraph 3, Article 9, paragraph 4,
Article 10, paragraph 3, Article 11, para
graph 3, Article 14, paragraph 3, Article 22,
paragraph 2, Article 29, paragraph 4, and
Article 41, paragraph 1. No other reserva-
tion may be made.

Article 43
Status and withdrawal of reser vations

1. A Party that has made a reservation in
accordance with Article 42 may wholly or
partially withdraw it by means of a notifica
tion addressed to the Secretary General of
the Council of Europe. Such withdrawal
shall take effect on the date of receipt of
such notification by the Secretary General.
If the notification states that the withdrawal
of a reservation is to take effect on a date



i kapitel 11 skall kunna verkstéllas.

3. Med avseende pa de bestdmmelser i
denna konvention vilkas tillampning faller
under behdrigheten hos delstaterna eller
andra territoriella enheter, vilka inte enligt
federaionens kongtitutionella system é&r
skyldiga att vidta lagstiftningsétgarder, skall
den federala regeringen  underrétta
delstaternas behdriga myndigheter om
bestdmmelserna  med sin  vélvilliga
rekommendation och uppmana dem att vidta
lampliga &garder for att ge bestammelserna
verkan.

Artikel 42

Forbehall
En stat f& n& den undertecknar
konventionen eller deponerar sitt
ratifikations-, godtagande-, godkénnande
eller andutningsinstrument genom et

skriftligt meddelande stéllt till Europarédets
generalsekreterare forklara att den begagnar
g av de mojligheter att gora forbehdll som
anges i artiklarna 4.2, 6.3, 9.4, 10.3, 11.3,
14.3, 22.2, 294 och 41.1. Inget annat
forbehall far goras.

Artikel 43
Forbehéallens status och atertagande

1. En part som har gjort ett forbehall i
erlighet med artikel 42 far helt eller delvis
dterta det genom ett meddelande till
Europaédets generalsekreterare.
Atertagandet borjar gédla den dag da
generalsekreteraren  mottog meddel andet.
Om det i meddelandet anges att atertagandet
av ett forbehdll skall borja galla den dag
som anges i meddelandet och denna dag
infaller senare an den dag da
generalsekreteraren mottog meddelandet,
skall &tertagandet galla fran den senare
dagen.
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spedfied therein, and such date is later than
the date on which the notification is re-
ceived by the Secretary Genera, the with-
drawal shall take effect on such alater date.

2. A Party that has made a reservation as
referred to in Article 42 shall withdraw such
reservation, in whole or in part, as soon as
circumstances so permit.

3. The Secretary General of the Council of
Europe may periodically enquire with Pa-
ties that have made one or more reservations
as referred to in Article 42 as to the pros-
pects for withdrawing such reservation(s).

Article 44
Amendments

1. Amendments to this Convention may be
proposed by any Party, and shall be com-
municated by the Secretary General of the
Council of Europe to the member States of
the Council of Europe, to the nonmember
States which have participated in the elalo-
ration of this Convention as well as to any
State which has acceded to, or has been in-
vited to accede to, this Convention in accor-
dance with the provisions of Article 37.

2. Any amendment proposed by a Party
shall be communicated to the European
Committee on Crime Problems (CDPC),
which shall submit to the Committee of
Ministers its opinion on that proposed
amendment.

3. The Committee of Ministers shall con-
sider the proposed amendment and the opi n-
ion submitted by the CDPC and, following
consultation with the nonmember States
Parties to this Convention, may adopt the
amendment.

4. The text of any amendment adopted by
the Committee of Ministers in accordance
with paragraph 3 of this article shall be for-
warded to the Parties for acceptance.

5. Any amendment adopted in accordance
with paragraph 3 of this article shall come
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2. En part som har gjort ett forbehdll som
avsesi artikel 42 skall dterta detta, helt eller
delvis, s snart som omstandigheterna sa
medger.

3. Europarddets generalsekreterare far
regelbundet fréga parter som har gjort ett
eller flera forbehdll som avses i artikel 42
om mojligheterna att de &tertar dem.

Artikel 44
Andringar

1. Andringar i denna konvention far
foresas av en part och skall av Europarédets
generalsekreterare meddelas dess
medlemsstater, de icke-medlemsstater som
har deltagit i utarbetandet av konventionen
samt staer som har anglutit sig till eller
inbjudits att ansluta sig till konventionen i
enlighet med bestdmmelsernai artikel 37.

2. Andringsforslag frén en part skall
tillstéllas  Europaradets  konmmitté  for
brottsfr&gor, som skall avge yttrande Gver
den foreslagna andringen till
ministerkommittén.

3. Ministerkommittén skall 6vervéga den
foreslagna andringen och kommitténs foér
brottsfragor yttrande och far, efter samréd
med de icke-medlemsstater om &r parter i
konventionen, anta éndringen.

4, Text till @ndringar som har antagits av
ministerkommittén i enlighet med punkt 3 i
denna artikel skall meddelas parterna for
godtagande.

5. En éndring som har antagits i enlighet
med punkt 3 i denna artikel skall trada i
kraft den trettionde dagen efter det att
samtliga parter har meddel at
generalsekreteraren  sitt  godtagande  av
andringen.

into force on the thirtieth day after dl Par-
ties have informed the Secretary General of
their acceptance thereof.

Article 45
Settlement of disputes

1. The European Committee on Crime
Problems (CDPC) shall be kept informed
regarding the interpretation and application
of this Convention.

2. In case of a dispute between Parties as
to the interpretation or application of this
Convention, they shall seek a settlement of
the dispute through regotiation or any other
peaceful means of their choice, including
submission of the dispute to the CDPC, to
an arbitral tribunal whose decisions shall be
binding upon the Parties, or to the Interna
tional Court of Justice, as agreed upon by
the Parties concerned.

Article 46
Consultationsof the Parties

1. The Parties shall, as appropriate, con-
sult periodically with aview to facilitating:

a) the effective use and implementation of
this Convention, including the identification
of any problems thereof, as well as the -
fects of any declaration or reservation made
under this Convention;

b) the exchange of information on signifi-
cant legal, policy or technological develop-
ments pertaining to cybercrime and the col-
lection of evidencein electronic form;

¢) consideration of possible supplement a
tion or amendment of the Convention.

2. The European Committee on Crime
Prodems (CDPC) shall be kept periodically
informed regarding the result of consulta
tionsreferred to in paragraph 1.

3. The CDPC shall, as appropriate, facili-
tate the consultations referred to in para



Artikel 45
Tvistlésning

1. Europarédets kommitté for brottsfragor
skall héllas underrdttad om tolkningen och
tilldmpningen av ko nventionen.

2. Om en tvist skulle uppstd mellan parter
om tolkningen eller tilldmpningen av denna
konvention, skall de soka |dsa tvisten
genom forhandling eller andra fredliga
medel efter deras eget val, inbegripet
hénskjutande av tvisten till Europaradets
kommitté  for  brottsfrégor,  till  en
skiljedomstol vars avgoranden skall vara
bindande for parterna, dler il
Internationella domstolen, efter

Overenskommelse mellan de berérda
parterna.
Artikel 46
Samr &d mellan parterna
1. Parterna skall pa lampligt st

regelbundet samrdda i syfte att underlétta
foljande:

a) konventionens faktiska tilldmpning och
genomfdrande, innefattande identifiering av
problem pa omrédet liksom verkan av
forklaringar eller forbehdll som gjorts enligt
konventionen,

b) informationsutbyte om réttslig, politisk
eller teknisk utveckling av betydelse pa
omrddet for |IT-relaterade brott och
bevisinsanling i elektronisk form,

¢) provning av mdjliga tillagg till och
andringar av konventionen.

2. Europaradets kommitté for brottsfrégor
skall fortlépande informeras om utfallet av
det samrad som avsesi punkt lovan.

3. Europarddets kommitté for brottsfragor
skall p& lampligt sitt framja samréd som
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graph 1 and take the measures necessary to
assist the Parties in their efforts to suppl e-
ment or amend the Convention. At the latest
three years after the present Convention en
ters into force, the European Committee on
Crime Problems (CDPC) shall, in co-
operation with the Paties, conduct a review
of all of the Convention’s provisions and, if
necessary, recommend any appropriate
amendments.

4. Except where assumed by the Council
of Europe, expenses incurred in carrying out
the provisions of paragraph 1 shall be borne
by the Parties in the manner to be deter-
mined by them.

5. The Parties shall be assisted by the Se-
cretariat of the Council of Europe in carry-
ing out their functions pursuant to this arti-
cle

Article 47
Denunciation

1. Any Party may, at any time, denounce
this Convention by means of a natification
addressed to the Secretary Genera of the
Council of Europe.

2. Such denunciation shall become effec-
tive on the first day of the month following
the expiration of a period of three months
after the date of receipt of the notification
by the Secretary General .

Article 48
Notification

The Secretary General of the Council of
Europe shall notify the member States of the
Courcil of Europe, the norrmember States
which have participated in the elaboration of
this Convention as well as any State which
has acceded to, or has been invited to accede
to, this Convention of:

a) any signature;
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avses i punkt 1 i denna artikel och vidta
nodvandiga agarder for att bitrada parterna
i deras drévanden att komplettera eller
andra konventionen. Senast tre & efter
konventionens ikrafttradande skall
Europaradets kommitté for brottsfrégor i
samarbete med parterna genomféra en
granskning av konventionens samtliga
bestammel ser och, vid beho v,
rekommendera lampliga andringar.

4. Utom i de fall de bars av Europaradet,
skall  kostnader som  uppstdr  vid
genomf drandet av bestdmmelserna i punkt 1
ovan béras av parterna pa ett sitt som de
skall komma dverens om.

5. Parterna skall bitrédas av Europaradets
sekretariat i att utfora sina funktioner enligt
denna artikel.

Artikel 47
Uppségning

1. En part f& nar som helst siga upp
konventionen genom ett meddelande stallt
till Europaradets generd sekreterare.

2. Uppségningen borjar gélla den forsta
dagen i den méanad som foljer efter utgangen
av en period om tre manader efter den dag
da general sekreteraren mottog meddel andet.

Artikel 48

Meddelanden
Europaréddets  generalsekreterare  skall
meddela  medlemsstaterna, de icke-
medlemsstater som har  deltagit i

utarbetandet av konventionen och de stater
som har andutit sig till den eller inbjudits att
anslutasig till den om

a) undertecknanden,

b) the deposit of any instrument of ratifi-
cation, acceptance, approval or accession;

¢) any date of entry into force of this Con-
vention in accordance with Articles 36 and
37;

d) any declaration made under Article 40
or reservation made in accordance with Ar-
ticle42;

€) any other act, notification or communi-
cation relating to this Convention.

In witness whereof the undersigned, being
duly authorised thereto, have signed this
Convertion.

Done at Budapest, this 23rd day of No-
vember 2001, in English and in French, both
texts being equaly authentic, in a single
copy which shall be deposited in the ar-
chives of the Council of Europe. The Secre-
tary General of the Council of Europe shall
transmit certified copies to each member
State of the Council of Europe, to the non
member States which have participated in
the elaboration of this Convention, and to
any State invited to accede toit.



b) deponering av ratifikations-,
godtagande-, godkéannande- och
anslutningsinstrument,

¢) dag for konventionens ikraf ttrédande
enligt artiklarna 36 och 37,

d) forklaringar enligt artikel 40 eller
forbehall enligt artikel 42,

€) andra handlingar, underréttelser eller
meddelanden som rér konventionen.

Till bekréftelse harav har undertecknade,
dartill vederborligen bemyndigade,
undertecknat denna konvention.

Uppréttad i Budapest den 23 november
2001 pa engelska och franska, vilka bada
texter & lika giltiga, i ett enda exemplar,
som skall deponeras i Europarddets arkiv.
Europarddets  generalsekreterare  skall
Oversdnda bestyrkta kopior till varje
mediemsstat i Europarédet, de icke-
medlemsstater som  har  deltagit i
utarbetandet av konventionen och till de
stater som har inbjudits att ansl uta sig till
den.
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RADETSRAMBESLUT
2005/222/RIF
av den 24 februari 2005

om angrepp mot infor mationssystem

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA RAMBESLUT

med beaktande av Fordraget om Europeiska unionen, sarskilt artiklarna 29, 30.1 a, 31.1 e
och 34.2bi detta,

med beaktande av kommissionens férslag,
med beaktande av Europaparlamentets yttrande @, och
av foljande skél:

(1) Syftet med detta rambesiut ar att forbattra samarbetet mellan réttsliga och andra behériga
myndigheter, inbegripet polismyndigheter och andra speciaiserade brottsbekdmpande organ i
medlemsstaterna, genom tillnarmning av medlemsstaternas strafflagstiftning pa omradet for
angrepp mot informationssystem.

(2) Det har konstaterats att det férekommer angrepp mot informationssystem, sarskilt till
foljd av hotet frén den organiserade brottdigheten, och det finns en stigande oro for
terroristatacker mot de informationssystem som ingér i medlemsstaternas vitala infrastruktur.
Detta ugor ett hot mot skapandet av ett sikrare informationssamhélle och ett omrade med
frihet, sakerhet och rattvisaoch kraver darfor motétgéarder pa EU-niva.

(3) Ett effektivt svar pa dessa hot kréver en samlad syn pa nét- och informationssikerhet,
vilket betonas i handlingsplanen Europe, i kommissionens meddelande "Né&t- och
informationssakerhet: forslag till en europeisk strategi” och i rédets resolution av den 28
januari 2002 om en gemensam installning och sarskilda &garder pa omrédet for nét- och
informationssakerhet'?.

(4) Behovet av att ytterligare 6ka medvetenheten om problemen som har att géra med
informatiorssakerhet och ge praktisk hjap har ocksa betonats i Europaparlamentets resolution
av den 5 september 2001.

(5) Stora klyftor och skillnader i medlemsstaernas lagstiftning pa detta omréde kan forsvara
kampen mot organiserad brottslighet och terrorism och komplicera ett effektivt polisiart och
réttsligt samarbete n&r det gédller angrepp mot informationssystem. De moderna
informatiorssystemens nationsoverskridande och grénsldsa karaktér innebér att angrepp mot
sidana system ofta & gransbverskridande, vilket understryker det trangande behovet av
ytterligare insatser for att tillnarma strefflagstiftningen pa detta omréde.

(1) EUT C 300 E, 11.12.2003, s. 26.
(2) EGT C 43, 16.2.2002, . 2.
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(6) Ré&dets och kommissionens handlingsplan for att pa basta sdtt genomféra
beﬂammel sernai Amsterdamfordraget om uppréttande av ett omréde med frihet, sakerhet och
rattvisd®, Europeiska radet i Tammerfors den 15-16 oktober 1999, Europelska radet i Santa
Maria da Feira den 19-20 | juni 2000, kommissionen i " Resultattavlan” och Europaparlamentet
i sin resolution av den 19 maj 2000 anger eller uppmanar till lagstiftningsdtgarder mot
hogteknologisk  brottslighet, inklusive gemensamma definitioner, kriminaliseringar och
péfoljder.

(7) Det arbete som utfors av internationella organisationer, séirskilt Europaradets insatser for
tillndrmning av strafflagstiftning och G8:s_arbete for gransoverskrldande samarbete pa
omradet for hogteknologlsk brottsllghet maste kompletteras genom att det faststals en
gemensam strategi pa detta omréde inom Europeiska unionen. Detta krav utvecklades
ytterligare i kommissionens meddelande till radet, Europaparlamentet, Ekonomiska och
sociala kommittén och Regionkommittén " Ett sdkrare informationssamhélle — 6kad sakerhet i
informationsi nfrastrukturen och bekdmpning av datorrelaterad brottslighet”.

(8) Strafflagstiftningen om angrepp mot informationssystem bor tillndrmas i syfte att fa till
stand stérsta méjliga polisiara och réttsliga samarbete nar det géller brott som hanfor sig till
angrepp mot infomationssystem och att bidra till kampen mot organiserad brottslighet och
terrorism.

(9) Alla medlemsstater har ratificerat Europarédets konvention av den 28 januari 1981 om
skydd for enskilda vid automatisk databehandling av personuppgifter. Personuppgifter som
behandlas i samband med genomférandet av detta rambeslut bor skyddas i enlighet med
principernai den namnda konventionen.

(10) Gemensamma definitioner pa detta omrade, sirskilt av informationssystem och
datorbehandlingsbara uppgifter, betyder mycket fér att sdkra att detta rambedut tilléampas
enhetligt i medlemsstaterna.

(11) Det finns ett behov av att faststalla en gemensam instélining i fraga om brottsrekvisit,
genom att gemensamt kriminalisera olagligt intrdng i informationssystem, olaglig
systemstér ning och olaglig datastorning.

(12) For att kunna bekampa IT-relaterad brottslighet bor varje medlemsstat sakerstélla
effektivt rattsigt samarbete avseende brott vilka bygger pa de typer av handlande som avses i
artiklarna 2, 3, 4 och 5.

(13) Det finns ett behov av att undvika att kriminaliseringen gér for langt, sarskilt i fréga om
ringafall, liksom att undvika att kriminalisera réttighetshavare och behdriga personer.

(14) Det finns ett behov av att medlemsstaterna foreskriver péfoljder for angrepp mot
informationssystem. Dessa péfoljder skall vara effektiva, proportionella och avskrackande.

(15) Det & lampligt att foreskriva stréngare péfoljder nar ett angrepp mot  ett
informatiorssystem sker inom ramen for en sadan kriminell organisation som avses i
gemensam atgard 98/733/RIF av den 21 december 1998 om att qora deltagandel en kriminell
organisation i Europe|ska unionens medlemsstater till ett brott Det & ocksa lampligt att
foreskriva strangare péfoljder nér ett sddant angrepp har orsakat allvarliga skador eller har
paverkat véasentliga i ntressen.

(1) EGT C 19, 23.1.1999, s. 1.



154

(2) EGT L 351, 29.12.1998, s. 1.

(16) Atgarder bor aven forutses for samarbete mellan medlemsstaterna, i syfte att sékra
effektiva insatser mot angrepp mot inf ormationssystem. Medlemsstaterna bor darfor for utbyte
av uppgifter anvanda sig av det befintliga ndt med operativa kontaktpunkter som omnamns i
rédets rekommendation av den 25 juni 2001 om kontaktpunkter som uppratthaller ett
oppethéllande dygnet runt for bekampning av hégteknologisk brottdighet )

(17) Eftersom malen for detta rambeslut, némligen att se till att angrepp mot
informationssystem i medlemsstaterna blir foremad for effektiva, proportionella och
avskrackande straffréttsliga pafoljder och att forbéttra och uppmuntra rattsligt samarbete
genom att undanrOJa eventuella kompllkatloner inte i tillracklig utstrackning kan uppnas av
medlemsstaterna, da bestdmmelserna méste vara gemensamma och forenliga med varandra,
och de darfor béttre kan uppnas pa unionsnivad, kan unionen vidta agarder i enlighet med
subsidiaritetsprincipen i artikel 51 EG-fordraget. | enlighet med propo rtionalitetsprincipen i
samma artikel gar detta rambeslut inte ut over vad som &r nodvandigt for att uppna dessa mal.

(18) | detta rambeslut respekteras de grundladggande réttigheter och iakttas de principer som
erkdnns genom artikel 6 i fordraget om Europeiska unionen och &terspeglas i Europeiska
unionens stadga om de grundldggande rétti gheterna, framfor allt i kapitlen 11 och VI i denna.

HARIGENOM FORESKRIVSFOLJANDE.
Artikel 1
Definitioner

| detta rambeslut anvands foljande
beteckningar med de betydelser som har
anges:

a) informationssystem: en apparat eller en
grupp av sammankopplade apparater eller
apparater som hor samman med varandra, av
vilka en eller flera genom ett program utfor
automatisk behandling av
datorbehandlingsbara uppgifter, samt
datorbehandlingsbara uppgifter som lagras,
behandlas, hamtas eller dverférs med hjdp
av dessa for att de skall kunna drivas,
anvandas, skyddas och underhdllas.

b) datorbehandlingsbara uppgifter:
framstdlining av fakta, information eller
begrepp i en form som lémpar sig for
behandling i ett informationssystem,
inklusive program som lampar sig for att fa
ett informationssystem att utféra en viss

uppgift.

(1) EGT C 187, 3.7.2001, s. 5.

c) juridisk person: enhet som har sadan
status enligt tillamplig lagstiftning, med
undantag av stater eller andra offentliga
organ vid utdvandet av de befogenheter som
de har i egenskap av statsmakter samt
internationella offentliga organisationer.

d) orattmétigt: mtrang eller stérning som
sker utan tillstand frén &garen eller annan
rétighetshavare till systemet eller del av
detta eller som inte medges i den nationella
| agstiftningen.

Artikel 2
Olagligt intrangi infor mationssystem

1. Vaje medlemsstat skall vidta de
dtgarder som & nodvandiga for att
straffbel gga uppsatligt orattmétigt intrang i
ett informaionssystem som helhet eller en
del av ett sdant system, &minstone i fall
som inte & ringa.



2. Varje medlemsstat far besluta att det

handlande som avses i punkt 1 skall
krimindiseras endast nar brottet begas
genom intréng i en sikerhetsétgard.

Artikel 3
Olaglig systemstorning

Varje medlemsstat skall vidta de &tgérder
som & nodvandiga for att se till att det &r
straffbart att uppsdtligen alvarligt hindra
eller avbryta driften av ett
informationssystem genom att mata in,
Overfora, skada, radera, forsdmra, andra,
hindra flodet av eller gora det omgjligt att
komma & datorbehandlingsbara uppgifter,
nar garningen utfors oréttmatigt, &minstone i
fall sominte &r ringa.

Artikel 4
Olagligdatastérning

Varje medlemsstat skall vidta de &tgérder
som & nodvandiga for att se till att det ar
straffbart  att  uppsdtligen radera, skada,
forsdmra, anda, hindra flodet av eller gora
det omajligt att komma a
datorbehandlingsbara  uppgifter i ett
informationssystem, ndr gé&ningen utfors
ordttmatigt, atminstone i fall som inte &r
ringa.

Artikel 5
Anstiftan, medhjalp och for stk

1. Varje medlemsstat skall straffbelégga
angtiftan av och medhjélp till brott som avses
i artiklarna 2, 3 och 4.

2. Varje medlemsstat skall straffbelégga
forsok till de brott som avsesi artiklarna 2, 3
och4.

3. Varje medlemsstat far besuta att inte
tilldmpa punkt 2 for de brott som avses i
atikel 2.

Artikel 6
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P&folj der

1. Vaje medlemsstat skall vidta de
atgarder som & nodvandiga for att se till att
de brott som avsesi artiklarna 2, 3, 4 och 5 &r
belagda med effektiva, proportionella och
avskrackande straffréttsliga pafoljder.

2. Vaje medlemsstat skall vidta de
atgarder som & nodvandiga for att se till att
de brott som avses i artiklarna 3 och 4 &r
belagda med straffréttsliga péfoljder som
innebar ett maximistraff pa minst ett till tre
arsfangelse.

Artikel 7
For svérande omsténdigheter

1. Vaje medlemsstat skall vidta de
atgarder som & nodvandiga for att se till att
det brott som avses i artikel 2.2 och de brott
som avsesi artiklarna 3 och 4 &r belagda med
straffréttdliga  pafoljder som innebar et
maximistraff pad minst tva till fem ars
fangelse, nér de begds inom ramen for en
sadan kriminell organisation som avses i
gemensam &géard 98/733/RIF, oberoende av
den pé&foljdsnivd som anges i den
gemensamma atgarden.

2. En medlemsstat far &ven vidta de
atgarder som avses i punkt 1, rér brottet har
orsakat allvarliga skador eller paverkat
vasentligaintressen.

Artikel 8
Juridiska personersansvar

1. Vaje medlemsstat skall vidta de
atgarder som & nodvandiga for att se till att
juridiska personer kan stéllas till ansvar for
brott som arssesi artiklarna 2, 3, 4 och 5 och
som begés till deras férméan av en person som
agerar antingen enskilt eller som en del av
den juridiska personens organisation och har
en ledande stdllning inom den juridiska
personen, grundad pa

a) befogenhet att foretrdda den juridiska
personen, eller
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b) befogenhet att fatta beslut pa den
juridiska personens végnar, eller

¢) befogenhet att utbva kontroll inom den
juridiska personen.

2. Utdver de fall som angesi punkt 1 skall
medlemsstaterna se till att en juridisk person
kan dtéllas till ansvar nédr brister i
Overvakning eller kontroll som skall utféras
av en s&dan person som avses i punkt 1 har
giort det mgjligt for en person som é&r
understalld den juridiska personen att till
forman for denna juridiska person bega de
brott som avsesi atiklarna2, 3, 4 och 5.

3. En juridisk persons ansvar enligt
punkterna 1 och 2 skall inte utesluta
lagforing av fysiska personer som &
ganingsman vid, anstiftare av éeller
medhjélpare till de brott som avses i
artiklarna2, 3, 4 och 5.

Artikel 9
P&fdljder for juridiska personer

1. Vaje medlemsstat skall vidta de
atgarder som & nddvandiga for att se till att
en juridisk person som har falts till ansvar i
erlighet med artikel 8.1 kan bli féremal for
effektiva, proportionella och avskrackande
pdoljder, som skall innefatta botesstraff eller
administrativa avgifter och som fér innefatta
andra pafdljder, som

a) frantagande av rét till offentliga
formaner eller stod,

b) tillfalligt eller permanent néringsforbud,

c) réttslig overvakning, eller d) réattsligt
beslut om uppl 6sning av verksamheten.

2. Vaje medlemsstat skall vidta de
atgarder som & nddvandiga for att se till att
en juridisk person som har fallts till ansvar i
erlighet med artikel 8.2 kan bli foremal for
effektiva, proportionella och avskréckande
pé&oljder eller &garder.

Artikel 10

Behorighet

1. Varje medlemsstat skall faststélla sin
behdrighet betréffande de brott som avses i
artiklarna 2, 3, 4 och 5, nér brottet har begatts

a) helt eller delvis pa dess territorium, eller
b) av en av dess medborgare, eller

c) till forman for en juridisk person som
har sitt huvudkontor pa& medlemsstatens
territorium.

2. Vaje medlemsstat skal vid
faststéllandet av sin behdrighet enligt punkt 1
asetill att behérigheten innefattar fall dér

a) brottdingen & fysiskt narvarande pa
medlemsstatens territorium nér brottet begas,
oavsett om brottet riktar sig mot ett
informationssystem p& denna medlemsstats
territoium eller inte, eller

b) brottet riktar sig mot et
informationssystem  pa  medlemsstatens
territorium, oavsett om brottslingen ar fysiskt
nérvarande pa detta territorium nar brottet
begdséellerirte.

3. En medlemsstat som enligt sin
lagstiftning  @nu  inte  utldmnar  eller
Overlamnar sina egna medborgare skall vidta
de &garder som & nodvandiga for att
faststalla sin behorighet i frAga om och, nér
det ar lampligt, véacka &tal for de brott som
avses i artiklarna 2, 3, 4 och 5, nér de har
begétts av en av landets medborgare utanfor
landets territori um.

4. Nér ett brott faller under fler @ en
medemsstats behdrighet och vilken som
helst av dessa stater kan lagfora brottet pa
grundval av samma omstandigheter, skall de
berérda medlemsstaterna samarbeta for att
avgora vilken av dem som skall lagfora

brottsingarna, for att, om mgjligt,
centralisera lagféringen till en enda
medlemsstat. I detta  syfte kan

medlemsstaterna  anlita de organ eller
mekanismer som inréttats inom Europeiska
unionen for att underlé&tta samarbetet mellan



deras réttsliga myndigheter och
samordningen av deras verksamhet. Foljande
omstandigheter far beaktas i successiv
ordning:

— Medlemsstaten skall vara den inom vars
territorium brotten har begatts enligt punkt 1
aoch punkt 2.

— Medlemsstaten skall vara den i vilken
garningsmannen & medborgare.

— Medlemsstaten skall vara den pa vars
territorium gérningsmannen patréffats.

5. En medlemsstat f&r besluta att inte eller
endast i sérskilda fall eller under sérskilda
omstandigheter tilldmpa de bestammelser om
behorighet som angesi punkt 1 b och 1 c.

6. Medlemsstaterna skall underrétta radets
generalsekretariat och kommissionen nédr de
bedutar att tillampa punkt 5, i
forekommande fall med uppgift om i vilka
sarskilda fall eller under vilka sérskilda
omstandigheter beslutet galler.

Artikel 11
Utbyteav uppgifter

1. 1F6r utbyte av uppgifter om de brott
som avses i artiklarna 2, 3, 4 och 5 skall
medlemsstaterna, med iakttagande av
bestdmmelser om dataskydd, sdkerstdlla att
de anvéander det befintliga nét med operativa
kontaktpunkter som kan nas dygnet runt alla
dagar i veckan.

2. Vaje medlemsstat skall underrétta
rédets generalsekretariat och kommissionen
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om sin utsedda kontaktpunkt for utbyte av
uppgifter om brott som avser angrepp mot
informationssystem. General sekretariatet
skall vidarebefordra dessa uppgifter till de
andra medlemsstaterna.

Artikel 12
Genomforande

1. Medlemsstaterna skall vidta de &tgérder
som & nodvandiga for att félja
bestdmmel serna i detta rambeslut senast den
16 mars 2007.

2. Senast den 16 mars 2007 skall
medlemsstaterna till rédets general sekretariat
och kommissionen oOverlamna texten till
bestammelser genom vilka de skyldigheter
som é&agts dem enligt detta rambesiut
inforlivas med deras nationella lagstiftning.
Senast den 16 september 2007 skall rédet, pa
grundva av en rapport som skall utarbetas
utifrén information och en skriftlig rapport
fran  kommissionen, bedoma i vilken
utstrackning medlemsstaterna  har  foljt
bestdmmelsernai detta rambeslut.

Artikel 13
I krafttrddande
Detta rambeslut tréder i kraft samma dag
som det offentliggdrs i Europeiska unionens
officiellatidning.
Utféardat i Bryssel den 24 februari 2005.
P& réadets vagnar

N. SCHMIT
Ordférande



