Regeringens proposition till Riksdagen med forslag till lagar om elektroniska signaturer och
om &ndring av 2 § lagen om kommunikationsforvaltningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

| denna proposition foredas att en lag skall
dtiftas om elektroniska signaturer. Genom
lagen om elektroniska signaturer och
produkter och tjénster som behdvs nér sédana
signaturer anvands framjas konsumenternas
och andra anvandares fértroende for
nétafférsverksamhet och elektronisk
kommunikation. Meningen & att lagen skal
frémja utvecklingen inom en ny och véxande
affarssektor, dvs. certifieringen. Lagen
kommer att Oka den elektroniska handeln och
kommunikationen samt anvandningen av de
tjanster som I T-samhdllet tillhandahdler.
Meningen & att lagen skal reglera
elektroniska signaturer och deras réttsverkan.
En avancerad elektronisk signatur som gjorts
med hjdp a en sker anordning for
sgnaturframstédlining och et kvdificerat
certifikat, vilka definieras i lagen, garanteras

samma ddlning  som  en  traditiondl
handskriven namnteckning.
Lagen kommer inte ait gdla annat

tillhandahdlande av produkter och tjanster
an sadant som anduter sig till elektroniska
sgnaturer. Enligt fordaget skall
tilThandahallandet av produkter och tjanster i
andutning till dektroniska signaturer vara en
fri ndring. Dessutom & det meningen att i
behtvlig utstréackning laggtifta om
tillhandahdllandet av certifiket ~ for
elektronisk signering, om skyldigheterna och
ansvaret for dem som tillhandahdller dessa
cettifikat samt om  skyddet  for
personuppgifter.

| lagen skall foreskrivas om skyldigheterna

for certifikatutfardare som  tillhandahdller
kvdificerade certifikat av hog kvalitet. Dessa
skyldigheter syftar till storre tillfarditlighet
hos elektroniska signaturer, och géler bl.a
tillforlitlig identifiering av den som ansoker
om certifikat, anvandning av sdkra system,
tillréckliga tekniska och ekonomiska resurser
samt_personalens kompetens. | lagen skall
ocksa ingd minimikrav angdende innehdllet i
kvdificerade certifikat. En certifikatutfardare
som tillhandahaller alméanheten
kvaificerade certifikat & med vissa
begrénsningar som anges i lagen ansvarig for
skador som felaktiga kvalificerade certifikat
dsamkar dem som har forlita sg pa en
glektronisk signatur som & baserad pa et
kvdificerat certifikat.

Den som tillhandahdler  kvalificerade
certifikat skal gora en anmdan om gn
verksamhet till Kommunikationsverket, som
overvakar tillhandahdlandet av kvdlificerade

certifikat. | propositionen ing&r ocksa et
fordag till andring a lagen om
kommunikationsférval tningen. Genom

andringen fogas till Kommunikationsverkets
uppgifter de uppgifter som ankommer pa
verket enligt lagen om  eektroniska
signaturer.

Genom de foredagna lagarna genomférs
Europaparlamentets och radets direktiv om
ett gemenskapsramverk for  elektroniska
signaturer.

De féreslagna lagarna & avsedda att tréda i
kraft s snart som aAfllgt efter det att de har
antagits och blivit st

Anmald enligt Europaparlamentets och rédets direktiv 98/34/EG, andr. 98/48/EG.
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ALLMAN MOTIVERING

1. Inledning
Utvecklingen pa kommunikations- och IT-

omrddet har medfort tillvaxt inom den
dektroniska handeln och
nataffarsverksamheten i almanhet.

Verksamheten pa omradet har knappast
reglerats als och utvecklingen har i stor
utstréckning styrts av marknadskrafterna. |
enlighet med den finska politiken p& omrédet
har det dlménna inte anvant lagstiftning for
at ingripa i den i och for sg postiva
utvecklingen inom nétafférsverksamheten.

Den viktigaste tillvéxthdmmande faktorn
inom nétafférsverksamheten a
konsumenternas och andra anvandares
bristande fortroende for verksamheten. Man
har inte kéant trygghet i fraga om réttdiga
handlingar  eftersom  den  personliga
kontakten mellan parterna saknas. Nya
tianster och medel har efterfrégats for att
kunna identifiera parterna och garantera at
informationen inte andras. Fragan om den

elektroniska  underskriftens  stélning i
forhdlande till den traditionella
namnteckningen  har  ocksd  medfort

osakerhet.

Den nya teknologin erbjuder hela tiden mer
och mer avancerade hj@pmedel som kan
anvandas for at pa et tillforlitligt st
uttrycka och bekréfta viljeyttringar med
elektroniska  signaturer.  Ingen  metod
madjliggdr en fullsténdig diminering av
risker. De nya kvalificerade certifikaten av
hog kvalitet” star dock for en mycket hog
sakerhetsniva och stor trygghet.
Lagstiftningen borde inte fa hindra
réttshandlingar Over datandten. | stéllet bor
lagdtiftningen skapa ett nytt och gynnsamt
forfattningsklimat for detta tillvagagangssét.
Anvandningen a ny teknologi och
tillforlitligare tjanster bor framjas, vilket
forutsdtter specidregler om eektroniska
signaturer och certifikat i andutning till dem.
Det finns redan ett direktiv av Europeiska
gemenskapen om detta, dvs.
Europaparlamentets och radets direktiv

1999/93/EG om ett gemenskapsramverk for
elektroniska signaturer, nedan direktivet om
glektroniska signaturer. Direktivet maste
inforlivas med den nationella lagstiftningen
senast den 19 juli 2001

Den dektroniska signaturen bor uppfattas
som vilket som helst undertecknande péa
teknisk vég, oberoende av anvénd teknik.
Den bor betraktas som en signatur som gor
det mgjligt att verifiera undertecknarens
identitet och att sammangtdla personen i
fréga med den viljeyttring som skall styrkas
med ett undertecknande. Samtidigt bor dbck
sarskild  hansyn  tas till  eektroniska
signaturer som gjorts med mer avancerad
teknik, eftersom denna teknik kan oka de
elektroniska dgnaturernas sékerhet och
tillforlitighet méarkbart. Bl.a de digitda
underskrifterna som utnyttjar den sk. dppna
nyckelns infrastruktur & sSignaturer som
anvander sig av den nya tekniken. |
framtiden blir ocksa elektroniska
underskrifter som bygger pa biometrisk
identifikation - t.ex. fingeravtryck —
almannare som en del av
signaturframstal I ningsprocessen.

Att signera elektroniskt & mer komplicerat
an att personligen underteckna et
medddande. | den virtuella verkligheten
finns ingen "handgtil” som kunde anvandas
som jamforelseobjekt for att faststélla vem
underskriften tillhor. Den sk.
certifikatutfardaren spelar en viktig roll vid
elektronisk  signering.  Tillforlitligheten  hos
en glektronisk underskrift bygger pa att
négon ingtans (certifikatutférdaren) forsakrar
sig om undertecknarens identitet. Den part
som forlitar §g pd den eektroniska
sgnaturen kan identifiera undertecknaren

med hjidp a det cetifikaa som
certifikatutfardaren utfardat for
undertecknaren.

Den teknik som for nérvarande anvands mest
vid elektronisk signering bygger pa en metod
med Oppna nycklar.  Underskriften,
certifikatet och certifikatutfardaren bildar
tillsammans den 6ppna nyckelns infrastruktur



med hjdp av vilken det & mdjligt at oka
tillforlitigheten hos  den  elektroniska
kommunikationen. Nedan efterstrévar man
genom en beskrivning av metoden med
Oppna nycklar att klarlégga
certifikatutfardarens stélining i anvandningen
av elektroniska signaturer.

Metoden med 6ppna nycklar anvander sig av
nycklar (bytes) déar den ena nyckeln &
hemlig och den andra & Gppen. | systemet
forlitar man sig pa certifikatutfardaren, som i
certifikatet sammanstéller en viss person med
en Oppen nyckel. | praktiken har anvéndaren
dltsa tva nycklar, en hemlig och en &ppen.
Dessa nycklar samverkar sa att information
som krypterats med hjdp av den Gppna
nyckeln kan Oppnas med den hemliga
nyckeln i nyckelparet och tvartom. Den
Oppna nyckeln & som namnet anger
tillganglig for dla, tex. i en katdog som
certifikatutfardaren  upprétthdler. — Den
hemliga nyckeln innehas av undertecknaren.
Den Oppna och den hemliga nycken &
kopplade till varandra genom en komplicerad
matematisk ekvation pa ett sdant st att det
i praktiken inte gér att hérleda den hemliga
nyckeln ur den oppna nyckeln dler tvartom.
Ju langre nyckdserier som anvands desto
sdkrare & systemet. Kryptering som bygger
pd Oppna och hemliga nycklar kalas
asymmetrisk kryptering och mgjliggor inte
bara kryptering utan ocksa framstéllning av
elektroniska underskrifter.

Elektroniska signaturer bygger inte bara pa
metoden med Oppna nycklar utan ocksé pa en
sk. hashfunktion. Detta innebar att
information av godtycklig l1&hgd omskapas
till en estdmd léngd, ett s.k. hashvérde. Den
elektroniska signeringen genomfors sa att
den person som skal  underteckna
informationen kondenserar datamangden och
krypterar denna med hjdp av sn hemliga
nyckel. Informationen och det krypterade
hashvérdet skickas till mottagaren som
dekrypterar hashvérdet med sin 6ppna nyckel
och bearbetar den mottagna informationen,
dvs. skapar ett hashvarde med kpalp av sn
egen programvara for verifiering av
signaturen. Genom att jamfora dessa tva
hashvérden med varandra kan mottagaren
vara ssker pa informationens integritet, dvs.
att den inte forvanskats.

Att det krypterade hashvérdet kan Oppnas
med undertecknarens Oppna nyckel visar att
undertecknaren forfogar 6ver den hemliga
nyckd som hér samman med den Gppna
nyckeln. Eftersom den ©ppna nyckeln &
certifierad (dvs. en tredje part har utfardat
undertecknaren ett certifikat och verifierat att
den 6ppna nyckeln i frAga motsvaras endast
och utedutande av den hemliga nyckd som
undertecknaren har anvéant) kan mottagaren
vara saker pa att informationen har signerats
av den person som uppges i certifikatet.
Certifikatet och den 6ppna nyckeln kan t.ex.

skickas antingen tillsammans med
informationen €eler den kan hdmtas av
mottagaren [ certifikatutfardarens
katalogtjanst.

Elektroniska signaturer anvands i en teknisk
anvandarmiljo. Sdva agarderna,
undertecknandet och verifieringen samt t.ex.
anvandningen av katalogtjansterna & framst
norma anvandning av programvara for
anvandaren. Sjalva undertecknandet gar till
tex. sa att undertecknaren klickar pa
aternativet "undertecknd’ i menyn till det
program som anvands.

Det vasentliga med tanke pa elektroniska
sgnaturers tillforlitlighet & att den hemliga
nyckeln forblir hemlig. Den hemliga nyckeln
finns i allmanhet pa ndgot dags plattform,
t.ex. ett smartkort, som skyddats med t.ex. en
PIN-kod eler ett l6senord nar det gdler
bankkort. | framtiden kommer biometrisk
identifikation sdsom fingeravtryck att delvis
ersdtta anvandningen av  l6senord som
baserar sig pa anvéndarens minne. Den
hemliga nyckeln kan t.ex. ocksa finnas pa
mobiltelefonens SIM-kort dler som program
i den anordning som undertecknaren
anvander, t.ex. hans eler hennes PC. De
hjdpmedel som undertecknaren behtver
bestdr huvudsakligen av ett aktivkort som
innehdler nycklarna, en kortlasare i datorn
samt programvaran i arbetsstationen.

Den Oppna nyckelns infrastruktur &
forknippad med en mangd olika funktioner
som best@mmer hur tillforlitlig sSgneringen
blir.  Certifikatutfardarens agerande &
vasentligg med hansyn till kvalitet och
tillforlitlighet.

Certifikatutfardaren verifierar att en Oppen
nycke tillhdr en bestamd person. For detta



andamal utfardar certifikatutfardaren et
certifikat till undertecknaren.

Certifikaten finns pa olika sdkerhetsniva
Vissa certifikat kan bestdllas direkt Over
natet. | detta fall gi;ranskas identiteten inte
sarskilt noggrant. Tillforlitligheten hos dessa
certifikat ar tillracklig for vissa andamadl. Nar
certifikat som & sékrare och mer tillforlitliga
utfardas & det mycket viktigt at man
forsakrar sig om den sokandes identitet pa ett
K tiIIf('eritIifgt st som  mdjligt.  Att
identiteten faststédlls & av avgbrande
betydelse for certifikatets tillforlitlighet. Vid
elektronisk kommunikation kan parterna inte
fysiskt forsdkra sig om varandras identitet.
Beroende pa anvandningsandamal et
innehdller ett certifikat forutom den Gppna
nyckeln &en annan nodvandig information
om undertecknaren. Certifikat kan ocksa
utfardass som sk. rollcertifikat, varvid
cetifikatet endast anvands da man t.ex.
agerar for ett affarsforetags rakning.
Certifikaten utfardas i dlméanhet for en
bestdmd tid. | vissa fdl kan det &en bli
nodvandigt att aerkalla certifikaten. Med
anledning hé&av & det viktigt att
certifikatutfardare upprétthdler et almant
tillgangligt offertligt register (sparrlista) over
de certifikat/Gppna nycklar som inte langre &
i kreft. De certifikat/Gppna nycklar som
upptagits pa sparrlistan & sdunda inte
tillforlitliga. Sa langt som m('jjlljié;t uppdateras
gparrlistan on-line av certifikatutfardaren.

Den som skal signera information erbjuds
ofta den nodvandiga programvaran och
maskinvaran, dvs. sgneringsredskapen, av
certifikatutfardaren. Certifikatutfardaren gor
nodvandigtvis inte gav alt som behdvs utan
anvander sg av underleverantorer. En hemlig
nyckel kan tex. Overlamnas av en sk.
registrerare  som  utfor  uppgifter  for
certifikatutfardarens rékning, t.ex. tillforlitlig
identifikation av anvandaren.
Underleverantorer kan ocksa anvandas for att
skapa hemliga och Oppna nycklar pa en
bestamd plattform och kataogtjanster kan
kopas i form av underleverans hos | T-féretag
som specialiserat sig pa detta omréde.
Eftersom certifieringen & forknippad med
flera delfunktioner och manga instanser &
det med tanke pa ett certifikats tillforlitlighet
viktigt att veta vem som i sista hand har

ansvaret for certifieringen. Detta & sdrdeles
viktigt nér det gdler tillhandahdlandet av de
i lagfordaget definierade  kvdificerade
certifikaten som i fraga om tillforlitligheten

a avancerade. | den foreliggande
propositionen koncentreras ansvaret till en
ingtans.  Enligt  fordaget skal en
certifikatutfardare som tillhandahaller

almanheten kvalificerade certifikat vara
skyldig att ersitta de skador som dsamkats
den instans som forlitat sig pa certifikatet till
foljd av att uppgifterna 1 det kvadlificerade
certifikatet inte stdmmer.

Certifikat anvands inte bara i kommunikation
mellan personer utan ocksd i kommunikation
mellan system och anordningar, utryckligen
vid identifiketion mellan dessa, for att
forbéttra tillforlitligheten hos tjiansterna. Pa
Internet &r det vanligt att olika servrar k&nner
igen varandra med hjdlp av certifikat. Ocksa
mobilnétet igenkanner apparaten med hjép
av en metod som bygger pa
certifieringsteknik. Dessa rent tekniska
identifieringsmetoder har dock ingenting att
gbra med den egentliga signeringen. Den nu
foreslagna bgen kommer déarfor endast att
reglera certifikat som anvands i samband
med e ektronisk signering.

Elektronisk signering omfattar inte bara
galva  undertecknandet  utan  ocksa
verifieringen av underskriften.
Anordningarna for  signaturframstélining
(programvara och maskinvara) motsvaras av
anordningar for signaturverifiering
(programvara och maskinvara som méjliggor
signaturverifiering). Det & viktigt att marka
att en certifikatutfardare i sista hand inte pa
nagot sitt kan forsdkra sig om att den som
veifieear en signatur har  tillgang il
lampliga, kompatibla och sékra program och
maskiner for detta. Certifikatutfardaren
tillhandahdller katalogtjanst och sparrlista
och det ligger i den tredje partens som
forlitar Sig pa ett certifikat intresse att §élv
forsdkra sig om certifikatets giltighet med
hjdlp a dessa Den som verifierar
elektroniska signaturer bor skaffa lampliga
och sdékra verifieringsanordningar ~ och
anvanda certifikaten for att identifiera
undertecknarna och forsdkra sg om att
informationen & oftrvanskad. Genom et
omfattande internationel It



standardiseringssamarbete, som beskrivs i
punkt 2.3, forsoker man garantera hog
standard  och kompatibilitet  pa redskap,
anordningar och program.

Den kommersiella verksamheten  kring
produkter ~som  hdr  sammen  med
tillhandahdllandet av  cetifikat  och
elektroniska signaturer utvecklas krafti

det internationella planet erbjuds certifikat av
flera foretag. Foretag som i Finland erbjuder
tjianster i branschen & bl.a. Certdl Finland
ADb, Novotrust Ab, Sonera Smart Trust Ab,
F-Secure Abp, SSH Communications
Security Ab. Certifikat tillhandahdlls ocksa
av Befolkningsregistercentralen.

2. Nulage

2.1. Lagstiftning och praxis

Den elektroniska signaturens réttsverkan

Fragor som hor samman med eektronisk
kommunikation och eektronisk verifiering
har i regel avgjorts med hjdp av reglering
och réttdig praxis som varit i kraft sedan
lange. De existerande formreglerna for
privatréttdiga réttshandlingar kénner inte till

elektroniska signaturer. Betréffande
privatréttdiga  avta  inneb& de i
laggtiftningen oftast forekommande

formkraven i regel att avtaet skall uppgoras
skriftligen och att det skall undertecknas.
Uttrycken "skriftligen” och ”underteckna’
har inte definierats ndrmare i laggtiftningen.
Den fria bevisprovning som gdler i Finland
forutsétter inte ndgon bestamd form hos
bevis. Enligt 17 kap. 2 § réttegangsbalken
skall rétten efter samvetsgrann prévning av
ala omstandigheter som férekommit avgoéra
vad som skall anses vara sant i maet. Den
fria bevisorovningen gdler naturligtvis ocksa
elektroniska signaturer och réttshandlingar
som utférts med hjdp av dem.

Storsta delen av de privatrétdiga
réttshandlingarna & fria fran formkrav pa
basis av avta. | friga om dessa
réttshandlingar ger avtasfriheten och den fria
bevisprovningen redan i dagens l&ge goda
mdjligheter att anvanda  eektroniska
signaturer och certifikat.

Anvandningen av eektroniska signaturer

forutsitter naturligtvis att det bade ar tilldtet
och mgjligt att utfora en rétshandling
dektroniskt. Det att réttsverkningarna av ett
vist dags dektroniska signaturer och
traditionella namnteckningar enligt denna
proposition  fullstandigt ~ jamstdls  med
varandra inverkar t.ex. inte pa nar det skall.
forutsittas att en rétshandling utfors pa
Papper. o e

For att formkravet pa skriftliga avta skal
uppfyllas &en eektroniskt & avskten att
reglera detta separat i en lag om
tillhandahdllande av informationssamhdlets
tjanster, for vars beredning judtitieministeriet
tillsatte en arbetsgrupp (arbetsgruppen for
elektronisk handel). Arbetsgruppen tillsattes
den 30 mg 2000 i judtitieministeriet for att
bereda den lagstiftning som behdvs for
genomforandet av Europaparlamentets och
radets direktiv. om  eektronisk handel
(direktiv om vissa rétdiga aspekter pa
informationssamhdlets  tjanster,  sarskilt
elektronisk _handel, p& den inre marknaden
2000/31/EG). Ifragavarande direktivet skall
genomforas nationellt senast den 17 januari
2002. Utldtanden inbegérdes fore den 27
april 2001 om arbetsgruppens beténkande av
den 8 mars 2001.

Certifiering av elektroniska signaturer

En reglering av tillhandahdlandet av
certifikattjanster har skett i samband med att

den dektroniska kommunikationen inom
forvatningen  har  utvecklats.  Genom
andringen av befolkningsdatalagen

(507/1993) och andringarna av lagen om
registerforvaltningen  (166/1996) reglerades
Befolkningsregistercentralens  stdlning  som
den myndighet som handhar certifikattjénster
inom statsférvaltningen. I
befolknin 3sdatalagen inskrevs bl.a
bestdmmelser om uppgifterna i certifikat for
statsforvaltningens certifierade elektroniska
kommunikation, om dektroniska
kommunikationskoder och om
Befolkningsregistercentrdens mgjligheter att
producera certifikattjanster aven for andra
myndigheter,  foretag, samfund  och
privatpersoner.

| lagen om identitetskort (829/1999) ingdr
bestammelser om identitetskort och om
dektroniska  identitetskort.  Elektroniska



identitetskort som anvands vid certifierad
elektronisk kommunikation har dltid et av
Befolkningsregistercentralen utfardat
certifikat for eektronisk identifiering av
personen i fréga, ett sk. HST-certifikat.
Aven andra tillampningar kan registreras pa
kortet. Den andring a 23 8§
befolkningsdatalagen som gjordes i samband
med att lagen om identitetskort iftades
foreskriver  bla  om forfarandet  vid
utfardande av  certifikat och  om
Befolkningsregistercentralens méjligheter att
utfarda certifikat &ven foér andra plattformar
an identitetskort. Dessa bestdmmelser trédde
i kraft den 1 december 1999.

Lagen om dektronisk kommunikation i
forvatningsdrenden (1318/1999) tradde i
kraft den 1 januari 2000. Lagen reglerar
anvandningen av elektroniska
datadverforingsmetoder inom forvaltningen,
ansvarsfragor som gédler skickande och
emottagande av elektroniska meddelanden
och krav som hér samman med elektronisk

verifiering och certifiering [
forvdtningsarenden.  Enligt  lagen  skal
elektroniska  sgnaturer  godkannas  vid

anhangiggobrande av ett forvatningsarende
om certifikatutfardaren och certifikatet
uppfyller kraven i 4 och 5 8 i lagen. Enligt 7
§ skall certifieringsverksamheten iaktta bl.a
lagen om forvatningsforfarande (598/1982),
spréklagen (148/1922), Ia%en om offentlighet
i myndigheternas verksamhet (621/1999) och
arkiviagen (831/1994). Dessa krav gdler
samtliga certifikatutfardare som  utférdar
certifikat som kan anvdndas inom
forvatningen, aven cetifikatutfardare inom
den kommersella sektorn. | praktiken har
detta lett till att man genom avtal har utedutit
anvandningen av kommersiella certifikat vid
kommunikation inom forvatningen, vilket
for sn de minskar antalet anvandare av
tjansterna inom eektronisk  kommunikation.
Enllgt lagens 33 8§ godkédnns dock dltid
sadan certifikat av
Befolknlngsreglstercmtralen som ingar i
elektroniska identitetskort. Enligt 40 § skall
finansministeriet upprétthélla en forteckning
Over certifikat som uppfyller kraven i lagen.
Med st6d av 41 8 1 mom. kan en
certifikatutfardare yrka att uppgifter om
utfardaren eler certifikatet skall inforas i

denna forteckning. Ett beslut i ett sadant
arende far Overklagas enligt
forvaltningsprocesd agen.

2.2. Europeiskagemenskapernasdirektiv
om elektroniska signaturer

Europeiska unionens kommisson lade den
16 april 1997 fram ett meddelande om ett
europeiskt initiativ inom elektronisk hande
(KOM(97) 157 dutlig) som forutsatte att ett
gemensamt regelverk skulle skapas for
identifiering av digitdla Signaturer och att
minimikrav  skulle faststdllas i fraga om
certifikatutfardare. Den 8 oktober 1997 lade
kommissionen fram meddelandet Sakerhet
och tillforlitlighet vid elektronisk
kommunikation (KOM(97) 503 dutlig).
Meddelandet syftade till att utveckla en
europeisk moddl for digitala signaturer och
certifikattjanster. | meddelandet betonades
behovet av att separera de eektroniska
signaturerna och krypteringen.

Kommissionen lade i oktober 1998 fram ett
fordag till Europaparlamentets och radets
direktiv. om en gemensam ram for
gektroniska dgnaturer (EGT C 325,
23.10.1998). Europaparlamentets och rédets
direktiv. om et gemenskapsramverk for
elektroniska  signaturer,  direktivet  om
elektroniska signaturer, utférdades den 30
november 1999 och det trédde i kraft den 19
januari 2000.

Enligt direktivet om elektroniska signaturer
& tillhandahdllandet av certifikattjanster en
fri n&ring. Det & dock endast certifikat som
uppfyller hoga, i direktivet definierade
kvalitetskrav som kan betraktas som sadana
kvalificerade certifikat som garanterar att
avancerade elektroniska sSignaturer som
framstdllts med sékra anordningar for
signaturframstélining kan jamdtdlas med
traditiondlla egenhéndiga namnunderskrifter.
Regleringen i direktivet ~ fokuserar
uttryckligen pa kvdificerade certifikat och pa
certifikatutfardare som tillhandahdller sddana
certifikat.

| den foredagna lagen om elektroniska
signaturer anvands termen  kvalificerat
certifikat. | det foljande redovisas direktivets
huvudsakligainnehdl artikel for artikel.

Artikd 1. Tillampningsomréde. Syftet med



direktivet & att underlétta anvandningen av
elektroniska signaturer och bidra till deras
réttsiga erkénnande. Direktivet stravar efter
at faststdla ett rétdigt ramverk for
elektroniska signaturer och vissa
certifikattjanster for att sckerstdla en vd
fungerande inre marknad.

Direktivet omfattar inte fragor som avser
ingdende dler giltighet av avta dler andra
réttdiga forpliktelser, om den nationdla
laggtiftningen eler gemenskapdagstiftningen
foreskriver vissa formkrav, och inte heller
bestammel ser som reglerar anvandningen av
dokument.

Artike 2. Definitioner. | artikeln ingdr en
forteckning med 13 punkter som definierar
begrepp som & av central betydelse for
direktivet. | arttikeln  definieras  bl.a
elektronisk signatur, flera delfunktioner som
behtvs vid dektronisk sgnerlng, certifikat
och tillhandahdllare av certifikattjanster.
Artikel 3. Marknadstilltrade.
Tillhandahdllandet av certifikattjanster far
inte vara beroende av forhandstillstand.
Medlemsstaterna far dock infora eler behdla

frivilliga ackrediteringssystem.
Ackrediteringssystemen skall vara objektiva,
tydliga, proportionela och icke-

diskriminerande.

Medlemsstaterna skall pa et lampligt st
infora dvervakning av de tlllhandahallare av
certifikattjanster som & etablerade pa deras
territorium och som utfardar kvalificerade
certifikat till alméanheten.

Medlemsstaterna far utse offentliga dler
privata organ som skall avgdra om sdkra
anordningar for skapande av signaturer
Overensstammer med kraven i bilaga 1. Ett
bedut som fattas av ett sddant organ skall
erkannas av samtliga medlemsstater.

Sadana produkter for elektroniska signaturer
som & forenliga med dlméant erkénda
standarder skal erkdnnas i enlighet med

direktivets  krav. Kommissionen  far
offentliggéra referensnummer  till dessa
standarder i Europeiska gemenskapernas

officidlatidning.

Medlemsstaterna far forena anvandningen av
elektroniska dignaturer i den offentliga
sektorn med ytterligare krav. Sddana krav
skdl vara objektiva, tydliga, proportiondla
och icke-diskriminerande. Dessutom skall de

endast géla de sarskilda egenskaperna for
tillampningen i fréga Dessa krav f& inte
utgbra ett hinder for gransbverskridande
tjanster for medborgaren.

Artikel 4. Principer for den inre marknaden.
Vaje medlemsstat skall  tillampa  de
nationella bestammelser som den antar enligt
direktivet pd samtliga tillhandahéllare av
certifikattjanster V|Ika & etablerade pa dess
territorium och pa de tjanster som dessa
tillhandahdller. Medlemsstaterna  far inte
heller  begransa tillhandahdlandet  av
certifikattjanster, med ursprung i andra
medlemsstater, pa de omraden som omfattas
av direktivet. Dessutom skall
medlemsstaterna sakerstélla att produkter for
glektroniska signaturer har fri rorlighet pa
den inre marknaden.

Artikd 5. Réttdig verkan for elektroniska
signaturer. Medlemsstaterna skall sékerstélla
at avancerade elektroniska signaturer som
baseras pa ett kvalificerat certifikat och som
skapas av en saker anordning for skapande
av signaturer har samma réttsliga verkan som
en handskriven signatur och godtas som
bevis vid réttdiga forfaranden.
Medlemsstaterna skall ocksa sékerstélla att
en eektronisk signatur inte férvégras réttdig
verkan dler giltighet som bevis enbart pa
grund av att signaturen inte uppfyller de ovan
angivna kvalitetskraven.

Artikel 6. Skadestdndsansvar. | artikel 6 i
direktivet bestdms om skadestandsansvaret
for den som tillhandahdler kvdificerade
certifikat for adlméanheten, om skadan
orsakats ndgon som har rimlig anledning att
forlita sig pa ett certifikat.
Skadestandsskyldighet uppkommer i vissa
fal om tillhandahdlaren av certifikattjanster
inte kan visa att han inte har handlat
forsumligt.

Enligt direktivet & certifikatutférdaren
ansvarig aminstone for at al information i
det kvaificerade certifikatet & korrekt vid
tidounkten for utfardandet och for att
cetifikatet innehdler ala de uppgifter som
foreskrivs for ett kvalificerat certifikat.
Vidare ansvarar certifikatutfardaren for att
sgneringsnyckeln  dverlamnas  uttryckligen
till  certifikainnehavaren och for att
uppgifterna for skapande av signaturer och
uppgifterna  for  sgnaturverifiering  kan
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anvandas som komplement till varandra om
certifikatutfardaren framstaller bada dessa
Certifikatutfardaren ansvarar  ocksa  for
underldtenhet att registrera dterkallande av
certifikat.

Certifikatutfardaren skall ha rétt att i ett
kvalificerat certifikat ange begransningar i
certifikatets anvandningsomrade.
Begransningen f& ocksa gélla vardet av de
transaktioner for vilka certifikatet kan
anvandas. Begrénsningen skal vara
identifierbar for tredje man och den far inte
vara oskdlig. Certifikatutfardaren & inte
ansvarig for anvandningen av kvaificerade
certifikat som inte motsvarar
begransningarna.

Artikel 7. Internationella aspekter. Artikeln
innehdler best@mmelser om hur certifikat
som utférdas som kvdificerade certifikat till
dlménheten av sadana tillhandahdlare av
certifikattjanster som &r etablerade i ett tredje
land betraktas som réttdigt likvardiga med
certifikat som utféardas inom Europeiska
gemenskaperna. Detta kan ske om
certifikatutfardaren  uppfyller  kraven i
direktivet och har ackrediterats enligt ett
frivilligt ackrediteringssystem enligt
direktivet eler om en tillhandahdlare av
cetifikattjgnster som & etablerad inom
gemenskapen garanterar certifikatet eller om
certifikatet eller certifikatutfardaren  har
erkénts enligt ett avta mellan gemenskapen
och et tredje land dler internationdla
organisationer. Kommissionen kan
ovelamna fordag till rédet om lampliga
mandat for att forhandla om dessa
internationella avtal. Beduten fattas med
kvalificerad mgoritet.

Artikd 8. Dataskydd. Medlemsstaterna skall
sikerstélla att certifikatutfardare,
ackrediteringssystem  och  Overvakande
myndigheter uppfyller kraven i direktivet om
almént dataskydd. En certifikatutfardare far
endast inhdmta personuppgifter direkt fran
den berdrda personen dler med dennes
uttryckliga medgivande. Utan  uttryckli
medgivande frén personen i fréga far
uppgifterna inte heller samlas in dler
behandlas for andra andamd &n for
utfardande och bibehdllande av certifikat. En
pssudonym fa anges i sélet for
undertecknarens namn i certifikatet. Detta far

dock inte paverka den réttdiga verkan som
enligt nationel| lagdtiftning ges
pseudonymer.

| artiklarna 9 och 10 bestdms om den
kommitté for elektroniska signaturer som
skal bitrdéda kommissonen och om
kommitténs uppgifter. | artiklarna 11 och 12
bestdms ocksa om medlemsstaternas
anmaningsskyldighet och om 6versynen av
hur direktivet fungerar.

| atiklana 13-15 ing& de sedvanliga
dutbestédmmel serna.

Bilaga |. Krav pa kvalificerade certifikat. Ett
kvalificerat certifikaa skal bl.a innehdla
uppgifter om den som tillhandahdler
certifikattjanster, undertecknarens  namn,
eventuella sérskilda attribut for
undertecknaren, uppgifter for
sgnaturverifiering,  certifikatets  giltighetstid
och avancerad elektronisk signering av den
som tillhandahaller cert|f| kattjandter.

Bilaga 1. Krav pa tillhandahdllare av
certifikattjanster vilka utfardar kvaificerade
certifikat, De krav som stélls gdller bl.a att
kunna pavlsa den pdlitlighet som krévs for
tillhandahdllande av certifikattjanster. Vidare
kravs ett snabbt och sdkert system for
registrering och for sékert och omedelbart
aterkallande, saker kontroll av identiteten hos
den person till vilken certifikat utférdas,
kompetent  personal, sékra  system,
tillréckliga medel och l&mpliga forsékringar,
forbud lagra  dgneringsnyckeln,
arkiveringsskyldighet och  skyldighet  att
informera anvandarna nér certifikat utfardas.
Bilaga Ill. Krav pa sskra anordningar for
skapande av signaturer. Anordningarna skall
sékerstélla att uppgifterna som anvénds for
skapande av sSignaturer praktiskt taget &
unika och att de inte kan hérledas och att
sekretessen & sakerstdlld inom  rimliga
granser samt att signaturen & skyddad mot
forfalskning. Det skal ocksa vara majligt for
undertecknaren att skydda uppgifterna sa att
andra inte kan anvéanda dem. Anordningarna
for skapande av signaturer far inte forandra
de uppgifter som skal dgneras och inte
heller  forhindra  att essa  uppgifter
presenteras  for  undertecknaren  fére
undertecknandet.

Bilaga IV. Rekommendationer for saker
sgnaturverifiering. Enligt



rekommendationerna skall processen bl.a
med rimlig sdkerhet garantera att de
uppgifter som anvands for att utféra
signaturverifiering dverensstdmmer med de
uppgifter som visas for den som utfor
verifieringen, at signaturen kontrolleras pa
ett tillforlitligt <dt, att den som  utfor
verifieringen ~ vid behov  kan faststdlla
innehdlet i de signerade uppgifterna och att
certifikatets autencitet och giltighet kan
kontrolleras pa ett tillfredsstéllande Sitt.

2.3. Deninternationella utvecklingen och
lagstiftningen i utlandet

Sverige, Norge och Danmark

| Sverige har en lag om certifiering av

elektroniska signaturer (regeringens
Eropostlon 1999/2000:117, lag om
dificerade elektroniska signaturer, m.m.)

trétt i kraft den 1 januari 2001. Lagen
genomfor bestémmelser av direktivet om
elektroniska signaturer i Sverige.

Den norska regeringen avld i september
2000 en propodtion om  eektroniska
sgnaturer (lov om eektronisk  signatur,
Ot.prp.nr.82) till Stortinget. Den norska
lagen tradde i kraft den 1 juli 2001. Den
danska lagen (lov om elektroniske signaturer,
lov nr. 417 af 31. mg 2000) har trétt i kraft
den 1 oktober 2000. Dessa lagar genomfor
bestémmelser av direktivet om elektroniska
signaturer i Norge respektive Danmark.

Den svenska, den norska och den danska
lagen liknar i stor utstréckning den finska
lagen. Sverige, Norge och Danmark har i
sina nationella bestdmmel ser gett avancerade
gektroniska Signaturer samma  rétdiga
verkan som den traditionella handskrivna
namnteckningen har. | den svenska lagen
ing&r inte ndgon bestdmmelse om att inte
heller andra elektroniska signaturer fér
fréntas sin réttsverkan och sin godtagbarhet
enbart till foljd av att sgnaturen har gjorts i
elektronisk form. | den danska lagen finns
det inte heller ndgot omnamnande av
réttsverkan  for andra Signaturer  an
avancerade signaturer. 1 den norska lagen
utségs det déremot att &ven andra signaturer
an avancerade signaturer kan jamstéllas med
handskrivna underskrifter. | lagen i denna

11

proposition har man for avskt att inta en
bestammelse om e ektroniska signaturer, en
bestammelse som i fraga om réttdiga
vekningar skal jamstdla  dminstone
avancerade elektroniska sSignaturer  med
handskrivna underskrifter. Med anledning av
den fria bevigorévning och princip om
avtasfrihet som iakttas vid finska domstolar
a det klart att inte heller andra elektroniska
signaturer frantas sin réttsverkan och sin
godtagbarhet i Finland enbart till foljd av
namnteckningens elektroniska form.

Den viktigaste skillnaden mellan den danska
lagen och de andra nordiska lagarna & den
granskare (revisor) som ingar i det danska
systemet. Kvalificerade certifikatutfardare
skal utse en utomstdende av saten
auktoriserad ingpektor for att inspektera
systemen (revision). | sdrskilda fal kan den
danska telestyrelsen avvika fran kravet att det
uttryckligen skall vara frdga om en av staten
auktoriserad inspektor. Revisorn rapporterar
till telestyrelsen, i enlighet med de ndrmare
anvisningar som styrelsen utfardar, om den
kvdificerade certifikatutstéllarens  system
uppfyller lagens krav. Motsvarande system
finns inte i de andra nordiska landerna och
avses inte heler bli infort i den finska
lagstiftningen.

| Sverige har man i frédga om kvalificerat
cettifikat utdver avancerad elektronisk
sgnatur av certifikatutféardaren  dessutom
godként en annan elektronisk signatur med
motsvarande sakerhetsniva

Vissa andra lander
Den tyska lagen om digitda signaturer

(Signaturgesetz) tradde i kraft redan den 1
augusti 1997 som en del av en storre dlman

lag ~om  informations- och
kommunikationstjanster  (Informations-  und
Kommunikationsdienste Gesetz). | lagen

ingdr bestammelsr om bl.a tilltrade Hill
branschen, informationsplikt, avdutande av
verksamhet och tidsstampling. Med stéd av
lagen utférdades dessutom en mangd
tekniska forfattningar. | Tyskland har
branschtilltradet kritiserats. Det har ansetts
vara alltfor dyrt till foljd av de tunga
forpliktelser som de olika forfatningarna
foreskriver. Den ndmnda lagen om digitala
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signaturer (Signaturgesetz) upphévdes den 22
mg 2001, nér den nya lagen om eektroniska
signaturer (Gesetz Uber Rahmenbedingungen
fur elektronische Signaturen und  zur
Anderungen weiterer Vorschriften) trédde i
kraft. | Tyskland pagar som bast beredningen
av en forordning i andutning till lagen,
genom vilken detaljerna i kraven pa dem som
tillhandahdller certifikattjanster preciseras.

| Forenta staterna trédde en federal lag om
elektroniska signaturer i kraft den 30 juni
2000 (Electronic Signatures in Global and
National Commerce Act, Public Law No:

106-229). Utgéngspunkten a  at
gektroniska sgnaturer skall ha samma
réttsverkan som egenhandiga

namnunderskrifter. Lagen forutsatter ingen
anvandning a nagra som  hest

Internationella organi sationer

Arbetsgruppen for elektronisk handel inom
Forenta Nationernas, nedan FN, kommisson
for internationell handelsratt UNCITRAL,
nedan UNCITRAL, har dlt sedan januari
1998 abetat med en modelag om
elektroniska signaturer, nedan modellagen.
Meningen & at modellagen och de
instruktioner som hdr samman med den
(Guide to Enactment) skall godkénnas
dutligt vid UNCITRAL:s 34e moite
sommaren 2001.

Arbetet med UNCITRAL:s modelag har
ebjudit et  behdvligt  internationd It
debattforum for FN-staterna vid utvecklandet
av  regleringen  rorande  elektroniska
signaturer. FOrdaget till modellag har redan i
sg fungerat som exempe for
lagberedningen, sarskilt i icke-europeiska
lander. Lagdtiftningsprojekt som  beaktat
problem  och  problemldsningar ~ som
aktualiserats i samband med arbetet pa
modedlagen har varit under arbete eler
dutforts i bl.a  Argenting, Audrdien,
Brasilien, Indien, Kanada, Korea, Mexiko,
Nya Zedand, Ruménien, Thaland och
Singapore. Resultaten av arbetet med
UNCITRAL:s modellag anvandes ocksd i
arbetet med direktivet om eektroniska
signaturer. Europeiska unionens kommission
och medlemsstater har deltagit aktivt och

certifikattjanster i samband med e ektroniska
sgnaturer, men lagen kréver ett uttryckligt
medgivande av konsumenten for it
glektroniska signaturer skall fa anvandas.
Dessutom kan tillaggskrav i annan
lagstiftning, tex. i fréga om formkrav for
vissa avtal dler réttdiga handlingar hindra att
elektroniska sg(naturer anvands. Syftet med
den amerikanska lagen & framfor alt att
mgjliggdra  anvandning av  elektroniska
signaturer och elektroniska dokument genom
att forutsdtta att réttsliga handlingar inte far
frantas réttsverkan enbart pa den grund att
rétshandlingen i fraga har utforts i
elektronisk form.

paverkat modellagsarbetet i arbetsgruppen
for elektronisk handel aven sedan direktivet
trétt i kraft.

Den senaste versionen av modellagen finns
att tillga pA UNCITRAL:s webbsidor, adress
http://www.uncitral .org/en-index.htm,
dokument  A/CN.9/WG.IV/WP.88. Den
innehdler liknande bestdmmeser som
direktivet om elektroniska signaturer om bl.a
elektroniska signaturers réttsverkan,
cetifikasinnehdll,  certifikatutstallaransvar
och Omsesidigt godkannande av certifikat.
Modellagen <kiljer sg fran direktivet om
glektroniska signaturer sdlunda att den
betonar avtalsparternas rétt att genom avta
awika fran modelagens bestammelser.
Utgangspunkten som betonar avtalsparternas
autonomi & narmast en foljd av Forenta
staternas starka inflytande i arbetet pa
modellagen. Till skillnad fran direktivet
innehdler modellagen ocksa bestdmmelser
om undertecknarens ansvar. | modellagen
foreskrivs bl.a. att undertecknaren & skKIdlg
att uppbevara nyckeln omsorgsfullt oc
undertecknaren & skyldig att underrétta
certifikatutfardaren omedelbart om nyckeln
forsvinner och om andra handelser som
aventyrar signaturens sakerhet.

Standardisering
| syfte att genomfora de krav som uppstélls i

direktivet om elektroniska signaturer har ett
samprojekt inréttats for europeisk industri



och standardi seringsorgan, European
Electronic Signature Standardization
Initiative, nedan EESSI. Inom ramen for
EESS|-projektet sker et  omfattande
standardi seringsarbete vid European
Telecommunications Standards  Ingtitute,
nedan ETSl och European Committee for
Standardization, nedan CEN for att ta fram
standarder for produkter, system och tjanster
som hor samman med eektroniska
signaturer.
Standardiseringsarbetet bygger pa sk. PKI-
infrastruktur  (Public Key Infrastructure,
nedan PKI) med hjdp av vilken man ken
uppfylla kravet pa saker kommunikation. De
forsta resultaten av standardiseringsarbetet
fardigstalldes i dutet av 2000 och fler
arbetsomrdden  blir  klara under  2001.
Standardiseringsarbetet syftar ocksa till att
producera fardiga tilldmpningar for fri
digribution for att stédja marknadstillvaxten
och bidratill 6kad standardisering.
Standardiseringsorganen och forumen  utfor
ocksda et  omfattande  internationellt
samarbete Over de europeiska grénserna.
Uppgiftsomréden  inom  EESSI-projektet
as av ETSI och CEN i samarbete med
bl.a. IETF (International Engineering Task
Force) och W3C (World Wide Web
Consortium).

2.4.  Bedbmning av nulaget

Marknadsutsikterna for certifikaten bedoms
vara goda. Certifikaten hdller pa att bli ett
viktigt medel for et oka tillforlitligheten
inom kommunikationen pa nétet. Man raknar
med ait nétaffarsverksamheten skall Oka
kraftigt varvid aven efterfrégan pa certifikat
Okar. Fastén marknaden for certifikat @nnu
inte funnit sn dutliga form utvidgas
anvandningsomradet for certifikat hela tiden.
Vid ddan av cetifikalen tas olika
tillaggstjanster fram, tex. tjanster for
nyckel hantering och notariattjanster.

Med st6d av principen om almén avtalsfrihet
kan parterna fritt vdja om de vill utféra en
réttshandling eler inte. Den grundlaggande
principen for rétdiga handlingar &
formfrihet, vilket innebdr att handlingen kan
ske pa det sitt som parterna 6nskar. | dagens
lage rader oklarhet om de elektroniska
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signaturernas status och réttsverkan, &ven om
den fria bevisprévningen och avtasfriheten i
Finland ger goda mojligheter att anvanda
dem.
| syfte att framja nétaffarsverksamheten,
sarskilt oka dess tillforlitlighet, & det dock
skd at genom lag reglera tillhandahallandet
av cetifikata och de eektroniska
signaturernas rattsverkan. Dessutom &r det
nodvandigt att utfarda en lag som inforlivar
bestdmmelserna i direktivet om elektroniska
signaturer med den finska lagstiftningen.
Genom lagen i lagférdaget jamstdls en
avancerad  eektronisk  sSignatur  som
Overensstdmmer med  definitionerna i
direktivet om eektroniska signaturer med
den traditionella handskrivna
namnteckningen. Eventuella andra formkrav
som gdls pa réttshandlingar regleras pa
annat hal i lagdtiftningen. Med tanke pa
néthandelns och de elektroniska tjdnsternas
utveckling vore det ytterst viktigt att
anvandningen av en avancerad elektronisk
signatur som skapats med en sdker anordning
for signaturframstalining och som & baserad
Ea ett kvalificerat certifikat som uppfyller de
rav som stélls i den foredagna lagen skall
vara mdjlig inom sava den privata som den
offentliga sektorn. Detta vore en centra
faktor aven med tanke pa att de elektroniska
tjansterna skall vara létta att anvanda.
N& de forfaitningar som  gdler
myndigheternas dektroniska kommunikation
revideras kunde det hanvisas till den lag som
diftats i enlighet med detta lagforslag nar det
géler sidan cetifieringsverksamhet  och
sidana cetifikat som godkdnns inom
forvaltningstjansterna. | detta sammanhang
bor man ock&a beddma ett eventudllt behov
av andra  bestdmmelserna |
befolknl sdatal en om tjanster i andutning
till ektronlsL kommunikation.
Detta ar nodvandlgt i synnerhet betréffande
det datainnehdll i ett certifikat for elektronisk
kommunikation inom  gatsférvatningen,
utfardat av Befolkningsregistercentralen, som
definierasi 20 § befolkningsdata agen.
En eektronisk ggnatur hor  dltid néra
samman med en viljeyttring som avser
elektronisk information, t.ex. signering av ett
avtal. Certifikattjanster som inte hdr samman
med ett bestamt innehdl anvands redan i stor
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utstrackning Over natet. Sadana tjanster ar
tex. identifiering a en anvandares
andutning for erbjudande av tjdnster inom
mobilkommunikation dler verifiering melan
servrarna med hjélp av  certifikattjanster.
Utbudet av dessa tjanster forutsétter inte att
den foredagna lagen skall utstréckas till att
omfatta &ven dem.

3. Propositionens mal och de
viktigaste forslagen

Att Oka konsumenternas fortroende for
ndtkommunikation och eektronisk handd &
viktigt for framgéng i affarsverksamhet 6ver
nétet. Certifikaten spelar i detta avseende en
betydande roll. For at oka konsumentens
fortroende & det andamasenligt att lagfasta
grunderna for certifiering av hog kvalitet,
dlektroniska  signaturers  réttsverkan  och
centrala ansvarsfrégor. Dessutom forutsatter
direktivet om elektroniska signaturer detta.
Certifikatutfardarna sysdar huvudsakligen
med kommersiell verksamhet. En sdrskild
sektor  utgbrs av  den  eektroniska
kommunikationen inom forvatningen, om
vilken det finns sirskild  lagdtiftning.
Certifikatens  anvandningsomrade  kommer
huvudsskligen  att  gédlla  uttryckligen
kommersiell verksamhet och detta kommer
att betonas ytterligare da
nétaffarsverksamheten Okar och certifikaten
far storre anvandning inom
mobilkommunikationen. En tillforlitli
certifieringsverksamhet och utvecklingen pa
omradet tryggas bast om man tillser att de
som tlllhandahaller tjanster kan konkurrera
med varandra pa lika villkor. Dessutom skall
det vara sa enkelt som mgjligt att fa tilltrade
till branschen.

Forfattningsramen  skal  inte genom
bestdmmelser om extra skyldigheter skapa
onddiga kostnader for en afférsverksamhet
vars existens och framgéngar bygger pa
fortroende hos anvandarna. Meningen &r att
mélet skall uppnés genom s& &t reglering
som majligt inom ramen for direktivet om
elektroniska signaturer, en reglering som
fokuserar endast p& det nodvandigeste.
Denna tanke betjdnas bl.a. av att regleringen
koncentreras till att gdla  den
cetifikatutfardare ~ som  tillhandahdller

almanheten kvalificerade certifikat.
Meningen & att den direkta regleringen inte
skall omfatta e for

certifieringsverksamheten typiska instanserna
som bisdr certifikatutfardaren,  t.ex.
upprétthdllarna av sparrlista, tillverkarna av
hemliga nycklar eller de sk. registrerarna
som ofta Overldmnar certifikaten  till
anvandarna. En certifikatutfardare som
tillhandahdler  alménheten  kvdificerade
certifikat skall genom avta med de ndmnda
inanserna se  till  att  skyldigheterna
genomfors.  En  certifikatutfardare  som
tillhandahdler  alménheten  kvdificerade
certifikat skall likvdl vara den instans som
utat skall svara for
certifieringsverksamhetens tillforlitlighet.
Detta forenklar situationen for anvandaren
eftersom det i en problemstuation finns
tydligare grénsytor for ansvaret. Dessutom
forenklas och fortydligas tillsynen Gver
certifikatutfardare som tillhandahdller
almanheten kvalificerade certifikat.

Den helhet som certifieringen bildar har flera
delomréden och nya tjanster utvecklas hela
tiden. Syftet & att forsoka skapa gynnsamma
utvecklingsforutséitningar  for  de  nya
tjansterna. Detta efterstrévas sa att man inom
ramen for direktivet om elektroniska
signaturer koncentrerar bestdmmelsernai den
foredagna lagen till att omfatta i synnerhet
elektroniska signaturer och de kvalificerade
certifikat som behtvs for dessa. Andra
tjianster 1 samband med certifiering, t.ex.
tjanster som gdler tidsstédmpling och
notariattjanster, blir fria néringar som lyder
under annan laggtiftning.

Avsikten med lagforsaget & ocksd at oka
antaet anvandare av tjansterna inom den
eektroniska kommunikationen. Till foljd av
besvéarligheter och osakerhet som beror pa de
gdllande bestdmmelserna om  eektronisk
kommunikation har i alménhet tjdnsterna
inom den offentliga forvatningen avgransats
fran anvandningsomradet for kommersiella
certifikat. Situationen kan inte anses
andamalsenlig med tanke @ tjansterna inom
den dekironiska kommunikationen som
helhet. Avsikten &r att skapa forutsdttningar
for en helhet d&r medborgaren kan vdja ett
sakert certifikat och anvanda detta saval for
kommersiella tjanster som inom



forvaltningen. Det vore andamdsenligt att
efterstrdva en dtuation déar de sdkra
certifikaten kunde faststdllas pa ett enda
stédlle sA at anvandaren skulle kunna fa sa
tydI|? och exakt information som mgjligt om
certifikat for olika tjanster samt om deras
tillforlitlighet.  Hur  helheten  fungerar  blir
ocksd beroende av andringen av lagen om
elektronisk kommunikation [
forvatningsdrenden.

Avskten & att med hjdp av lagfordaget
klarlégga elektroniska sgnaturers
rétsverkan. Sasom redan ovan har namnts
erbjuder den fria bevisprovningen och
avtadfriheten i Finland redan nu mojligheter
att anvanda elektroniska signaturer. FoOr att
Oka mdjligheterna att férutse verkningarna
vill man i enlighet med direktivet om
elektroniska signaturer ge avancerade
elektroniska signaturer som baserar sig pa ett
kvaificerat certifikat och som har Skapats
med en saker anordning for
signaturframstdlining samma status som de
traditiondlla handskrivna
namnunderskrifterna. Ocksa i fortséttningen

4. Propositionens verkningar

4.1. Ekonomiska verkningar

Det anses att ett tillforlitligt och effektivt
utbud av certifikat for sn del forbéttrar
villkoren for bedrivande av
nataffarsverksamhet pa ett betydande sétt.
Nétaffarsverksamhetens ekonomiska
betydelse kommer att véxa snabbt under de
narmaste  aren.  Néataffarsverksamheten
forbéttrar produktiviteten och propositionen
kommer darfor att ha en positiv betydelse for
samhéllsekonomin. Det & dock svart att
berékna verkningsvolymen eftersom
certifikatmarknaden ar under utveckling och
eftrsom olika tjanster i anslutning till
catifikaa  torde  tillhandahdlas  som
tillaggstjanster i samband med andra tjanster,
t.ex. mobiltjanster. Darfor &r det ocksa svart
att beddma hur de ekonomiska verkningarna
kommer att paverka foretag av olika storlek.

Propositionens  direkta  effekter  pa
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skl parterna likval fritt kunna avtala om
anvandningen av  andra  elektroniska
signaturer. Ovriga eventuella formkrav som
anknyter till rattshandlingar skall gdla i
enlighet med vad som foreskrivs om dem
eller vad som avtalats om dem.

Avskten & &ven att med hjdp av fordaget
fortydliga de ansvarsfrégor som hor samman
med cetifiering. Genom fordaget skall
ansvaret for den som tillhandahdler
almanheten kvalificerade certifikat
faststdlas. En dylik certifikatutfardare skall

sarskilt i lag angivna fall ansvara for skada
som har &samkats den som har forlitat sig pa
ett  kvdificerat  certifikat, om inte
certifikatutfardaren enligt omvand
bevisborda kan pavisa att han har forfarit
omsorgsfullt. Undertecknaren skall for sin
del laggas skyldighet att omedelbart begéra
at den certifikatutfardare som utférdat det
kvalificerade certifikatet derkallar hans eler
hennes  kvdificerade  certifikat, om
undertecknaren har grundad anledning att
anta att signaturframstélningsdata anvands
obehdrigt.

syssalsdttningen & sma. Arbetsplatserna hos
foretag som tillhandahdller certifikat och hos
underleverantorer kommer att ©ka. De
indirekta sysselséttningseffekterna & svara
att beddoma

Det antas att propositionen ocksa kommer at
leda till 6kad anvandning inom forvaltningen
av till buds stéende tjanster inom elektronisk
kommunikation da anvandningen  av

certifikat Okar. _ _ .
Propositionen  har inga verkningar pa
statsbudgeten.

4.2.  Verkningar i frdga om organisation

och personal

Det foredas att Overvekningen av
certifieringsverksamheten  skall skétas av
Kommunikationsverket. Enligt preimingra
berékningar kommer personalbehovet att 6ka
vid  Kommunikationsverket med 2-3
Bersoner Behovet av persona kan bli storre
eroende dels pa antalet foretag som kommer
att tillhandahdla certifikat i framtiden, dels
pd den dlména marknadsutvecklingen.
Kommunikationsverket ~ finanserar  sina
utgifter med Overvakningsavgifter som
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uppbérs hos de instanser som kontrolleras.
De totala utgifterna bergknas uppga till 340
tusen euro (2 miljoner mark) om aret.
D& anvandningen av elektroniska signaturer
Okar kommer den elektroniska
kommunikationen sannolikt att ©ka ocksa
inom den offentliga forvatningen. Med tiden
kommer detta att andra behovet av och
uppgifterna for den personal som skoter
kundbetjaning och kontorsuppgifter. | princip
kan detta leda till storre arbetd Gshet, om man
inte uppméarksammar frégan. Eftersom
medborgarnas beredskap for elektronisk
kommunikation okar rét langsamt, kommer
ocksa behovet av eventuella
personaminskningar inom den offentliga
sektorn att ske i langsam takt. A andra sidan
kan det antas att behovet av arbetskraft
uttryckligen kommer att 6ka i uppgifter som
gdller eektronisk kommunikation. Genom att
overfora  resurser  fran  traditiondl
kundbetjaning till nya uppgifter och genom
sondutbildning kommer man att kunna
antera  eventuella  verkningar pa
sysselsditningen. Attt  den  elektroniska
kommunikationen Okar inom den offentliga
forvatningen kommer sdunda inte at leda
till storre arbetddshet, om man pa forhand

beaktar de effekter som
strukturomvandlingen har pa
sysselséttningen.

4.3. Miljokonsekvenser

Man réknar inte med att lagen kommer att ha
nagra direkta miljokonsekvenser. Att &renden
skots pa elektronisk vag kommer att minska
anvandningen av paoPasbasaade dokument.
Det & dock omgjligt at beddma vilka
verkningar som anvandning av eektroniska
signaturer  kommer att ha pa tex.
konsumtionen av papper.

4.4.  Verkningar for olika
medbor gar grupper

D& de elektroniska tjansterna Okar och da
handl&ggningen av drenden automatiseras alt
mer, kommer betydelsen av elektroniska
signaturer att véxa. Arbetet med att fylla i
och skicka dokument i pappersformat
minskar da man Overgar till en alt mer

omfattande elektronisk behandling.
Medborgarnas beredskap och mojligheter till
elektronisk kommunikation Okar hela tiden.
D4 arenden inte langre skots fysiskt i samma
utstrackning som tidigare, blir det l&ttare att
skota olika @enden och vissa sarskilda
grupper, t.ex. roérelsehindrade personer,
gagnas av den elektroniska
kommunikationen. Man kan darfor anse att
dlt fler tjagnger blir tillgangliga for
anvandarna pa mer lika villkor @n forut i och
med att de elektroniska tjdnsterna och den
elektroniska kommunikationen okar.

5. Beredningen av propositionen

5.1. Beredningsskeden och
beredningsmaterial

Propositionen har utarbetats vid
kommunikationsminigteriet som

tjiansteuppdrag. Ministeriet har hort olika
parter i stor omfattning. Under behandlingen
av direktivet om elektroniska signaturer och
beredningen av lagen ordnades offentliga sk.
hearings om eektroniska dSgnaturer i
judtitieministeriet och trafikministeriet.
Kommunikationsministeriet har under
beredningen av fordaget samarbetat med
juditieministeriet, som beredde lagen om
elektronisk kommunikation [
forvatningsdrenden. Justitieministeriet
bereder som bést en dlman lag om
elektronisk kommunikation som gdler hda
myndighetsfdtet  (lagen om  eektronisk
kommunikation I myndigheternas
verksamhet). | samband med att den
alménna lagen trader i kraft upphavs lagen
om elektronisk kommunikation [
forvaltningsérenden. | det lagférdag som nu
& under beredning skal inte tas in
bestdmmelser om certifikat och certifiering,
utan n& det gdler dem & avskten att
hénvisa till den lag som ing& i denna
proposition.

N& lagen om dektronisk kommunikation i
forvatningsdrenden utarbetades och
utfardades visste man att den allménna lagen
som man avsag att ge senare sannolikt skulle
medfora behov av andring av lagen om
elektronisk kommunikation [
forvatningsarenden. N&  lagen gavs



forutsatte riksdagen att regeringen skulle
tillse att riksdagen far en fran den alméanna
lagen separat proposition om lagen behdver
andras. Dessutom forutsatte riksdagen en
seParat beredning av ett lagfordag om
effektivare och  nédrmare  reglerade
ackrediteringssystem for certifikatutfardare
inom den offentliga sektorn.
Om oftrenlighet mellan lagarna skal kunna
undvikas kréaver den nu foredagna almanna
lagen en andring av lagen om eektronisk
kommunikation [ forvatningsdrenden,
aminstone i fraga om bestammelserna om
certlflenn?(S/erksamheten sdlunda att dessa
andringar kan trada i kraft samtidigt som den
dlmanna lagen. Mdaet & att lagen om
elektronisk kommunikation i
forvatningsdrenden upphévs i samband med
ikrafttradandet av lagen om  elektronisk
kommunikation i myndigheternas
verksamhet, vilken & under beredning i
justitieministeriet, och att alla bestammelser
om cetifiering och certifikat skal ingd i
detta lagfordag. Det mest andamélsenliga
vore att det lagfordag som justitieministeriet
bereder och  foreliggande  lagfordag
behandlas och trdder 1 kraft samtidigt.
Eftersom notifieringsforfarandet, med st6d
av Europaparlamentets och rédets direktiv
98/34/EG, &andr. 98/48/EG, om it
informationsforfarande  betréffande tekniska
standarder och foreskrifter (det sk.
transparensdirektivet), som gdller den
proposition som bereds vid justitieministeriet
inte har dutférts néa denna propostion
Overldts, torde behandlingen av denna
proposition dock kunna inledas redan innan
judtitieministeriets  proposition  har  blivit
fardig.
Eftersom certifikatmarknaderna fortfarande
& under utveckling och eftersom det
samarbete som eventuellt  behdvs mellan
aktorerna i branschen an sa lange i regd
héller pa ait utformas & det inte aktuellt att
pa lagniva reglera status, struktur eller
relation till Ovriga aktorer for eventudla
ackrediteringssystem som behovs for att
framja helheten.
For att certifieringsverksamheten skal bli
vanligare vore det Onskvart att alla instanser
som farlitar sig pa elektroniska signaturer
godkédnner aminstone sadana avancerade
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elektroniska signaturer som skapats med en
saker anordning for  signaturframstalining
och som &r baserade pa ett sadant kvalificerat
certifikat som definierats i den almanna
lagen. Pa  detta  sitt behover
certifikatutfardarna inte separat Gvervaga
huruvida det kvalificerade certifikat som de
tillhandahdler uppfyller de krav som den
offentliga férvatningen stéller.

Lagfordaget har med stod av
Europaparlamentets och radets  direktiv
98/34/EG, éandr. 98/48/EG, om it
informationsforfarande betréffande tekniska
standarder och foreskrifter (det sk.
transparensdirektivet) anmalts till Europeiska
gemenskapernas kommisson  (Finlands
anmdan  2001/125/FIN, 12.3.2001). |
kommissonens  meddelande  SG(2001)

D/50601 har de anforda anmérkningarna
samt de genom kommissionens meddelande
SG(2001) D/51365 anférda anmérkningarna
av  Sverige besktats i den fortsata
beredningen av lagford aget. De
anmérkningar som gjorts om lagfordaget har
inte forlangt vantetiden, som gick ut den 12
juni 2001.

5.2. Utlatanden

Utldtanden om utkastet till proposition har
begarts av ala ministerier samt pa ett
omfattande plan av myndigheter och statliga
ambetsverk i olika branscher samt av
foretrédare for handeln och industrin inom
foretagssektorn.

Utldanden inlamnades av judtitieministeriet,

inrikesminiseriet, handels- och
industriministeriet, forsvarsministeriet,
undervisningsministeriet, sociak och

ha sovardsministeriet, arbetsminigteriet,
finansminiteriet, Alands landsskapstyrelse,
arkivverket,
Forsorjningsberedskapscentralen,
centralkriminalpolisen, Konkurrensverket,
Konsumentverket, huvudstaben,
Finansinspektionen,
Teleforvaltningscentralen
Kommunikationsverket),
Dataombudsmannens byrd, Skattestyrelsen
och Befolkningsregistercentralen.

Utldanden inkom &ven av Certal Finland
Ab, CSC-Tietedlinen laskenta Ab, Elisa

(nuvarande
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Communications Abp, Ficom rf, Finnet
forbundet rf, Gramex rf, Helsingfors
handelskammare, Centralhandel skammaren,
Kopiosto rf, Kuluttgat-Konsumenterna rf,

ICL Invia Abp, Manosgien Liitto-
Annonsorernas Forbund rf,
Markkinointiviestinndn ~ Toimistojen  Liitto
MTL rf, Merita Bank Abp,

Métteknikcentralen, Niksu Ab, Novotrust
Ab, AndeshankscentralenrABC andeldag,
Pdija-Hameen Puhdin Abp, Sampo Bank
Abp, Sanoma-WSOY Abp, Semens Ab,
Sonera Smart Trust Ab, Forsknings- och
utvecklingscentralen  for  sociak och
hdsovarden STAKES, Suomen ATK-
oikeuddlinen yhdistys rf, Bankforeningen i
Finland rf, Finska Patentombudsférening rf,

Posten Finland Abp, Suomen
Suoramarkkinointiliitto rf, Finska
Forsakringsbolagens Centralforbund,
Foretagana i Finland rf, Savdt§éan
Tekijanoikeustoimisto Teosto rf,

Teknologiska utvecklingscentralen  Tekes,
Teollisuuden ja Tyonantgain Keskudiitto-
Industrins och Arbetsgivarnas
Centralforbund rf, Utvecklingscentralen for
Informationsteknologi  TIEKE rf  och
Tyoel&kevakuuttajat TELA-
Arbetspensionsforsakrarna TELA rf.

Allméant taget forholl de tillfrigade sg
positivt till utkastet och lagfordaget ansags
framja mojligheterna  att  tillhandahdla
elektroniska tjanster.

Alands landskapsstyrelse har i sitt utlétande
fast uppmérksamhet vid vissa speciafragor i
anknytning till lagens tillampningsomréde
inom landskapet, t.ex. svenska sprakets
salning och personuppgiftdagens
tillémplighet i landskapet.
Landskapsstyrelsen har  dessutom i ditt
utlétande fast uppmarksamhet vid det faktum
att anmdan om inledande av verksamhet till
den Overvakande myndigheten  enligt
fordaget kréavs for att ett kvaificerat
certifikat skall utfardas. Enligt lagforslaget &
Kommunikationsverket en sadan myndighet.
Landskaﬁsstyrelsen anser att regleringen av
verksamheten med kvalificerade certifikat
med st6d av gavstyrelsdagen for Aland
likvd omfattas av Alands landstings
laggtiftningsbehdrighet.

6. Andra omstandigheter som
inverkat pa propositionens innehall

Propositionen hanfor dg till den tidigare
namnda lagen om elektronisk
kommunikation 1 forvatningsérenden. Som
béast bereder judtitieministeriet en alman lag
om dektronisk kommunikation for hea

myndighetsfaltet (lagen om  eektronisk
kommunikation i myndigheternas
verksamhet). | samband med att den

almanna lagen tréder i kraft skall lagen om
elektronisk kommunikation [
forvatningsarenden  upphévas. | det
lagfordag som nu & under beredning skall
inte tas in bestdmmelser om certifikat och
certifiering, utan né& det gédller dem &
avskten att hénvisa till lagen i detta
lagfordag. Det mest andamalsenliga vore att
det lagfordag som judtitieministeriet bereder
och det nu foredagna lagfordaget behandlas
och trader i kraft samtidigt. Eftersom
notifieringsforfarandet, med s6d av
Europaparlamentets och radets direktiv
98/34/EG, andr. 98/48/EG, om €t
informationsforfarande betréffande tekniska
standarder och féreskrifter (det sk.
trangparensdirektivet), som gdler den
proposition som bereds vid justitieministeriet
inte har dutforts né& denna propostion

Overldts, torde behandlingen av denna
proposition dock kunna inledas redan innan
judtitieministeriets  proposition  har  blivit
fardig.

Propositionen har ocksd samband med den
lag om tillhandahdlande av
informationssamhdllets tjanster som
justitieministeriet bereder. For beredningen
av lagen tillsattes den 30 mg 2000 vid
judtitieministeriet  en  separat  arbetsgrupp
(arbetsgruppen for elektronisk handel). | det
lagfordag som bereds foreskrivs bl.a. om att
kravet pa skriftig form pa avta skal
uppfyllas eektroniskt. Arbetsgruppen for

ektronisk handel tillsattes for att bereda den
lagstifning som behdvs for genomférandet av
Europaparlamentets och radets direktiv om
eektronisk handel  (direktiv. om vissa
rétdiga aspekter pa informationssamhéllets
tjanster, sarskilt eektronisk handel, pa den
inre marknaden 2000/31/EG). Ifragavarande
direktivet skall genomféras nationdlt senast



den 17 januari 2002. Utldtanden om 2001 har inbegérts fore den 27 april 2001.
arbetsgruppens betdnkande av den 8 mars
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DETALIJMOTIVERING

1. Lagférslag

1.1. Lagom elektroniska signaturer

1 kap. Allmanna bestdmmel ser

1 8. Lagens syfte. Syftet med lagen & att
underléita anvéndningen av eektroniska
signaturer  och  tillhandahdllandet  av
produkter for elektroniska signaturer och
tjidnster | andutning till dem. Ytterligare ett
syfte med lagen &r att framja datasekretessen
och dataskyddet vid eektronisk handel och
elektronisk kommunikation.

Anvandningen av eektroniska signaturer
skall underl&ttas genom ait en i lag definierad
avancerad elektronisk signatur som &
baserad pa ett kvalificerat certifikat och som
har skapats med en sdker anordning for
signaturframstalining skall fa samma réttdiga
sdlning som egenhandigt utforda
namnteckningar.

Tillhandahdllandet av produkter for och
tjianger 1 andutning  till  eektroniska
sgnaturer underlditas bl.a.  genom att
produkterna och tjdnsterna garanteras fri
rorlighet  inom Europeiska ekonomiska
samarbetsomradet pa det sétt som framgar av
lagens 4, 50och 8 8.

Datasekretessen och  dataskyddet  vid
elektronisk handel och  eektronisk
kommunikation samt  fOretagens  och

konsumenternas fortroende for certifikaten
framjas genom lagens bestdmmelser om
egenskaperna  for kvalificerade certifikat,
cettifikatutfardarens  skyldigheter och
skadestandsskyldighet samt
myndighetstilisynen over certifikatutférdare.
Genom lagens 1 och 3 § genomférs artikel
1.1 direktivet.

2 8. Definitioner. Enligt paragrafens 1 punkt
betyder en eektronisk signatur data i
elektronisk form som & fogade dler knutna
till andra elektroniska data och som anvands
som en metod for verifiering av
undertecknarens identitet. En  elektronisk
signatur uppst&r genom att elektroniska datai
glektronisk form fogas till varandra pa ett

sadant st at de bildar en unik kombination
som gor det mgligt at verifiera
undertecknaren.

Anvandningen av en eektronisk signatur i ett
syslem som utnyttjar en teknik med Gppen
nycke (det o©ppna nyckelsystemet) for
underskrift och identifiering gar till s3 att
undertecknaren med sin hemliga nycke
krypterar det kondensat av meddelandet som
framgtdlts med hjdp av en agoritm. Det
krypterade kondensatet av meddelandet
fungerar som en elektronisk signatur, som
skickas tillsammans med det eektroniska
meddel andet.

| punkt 2 i paagrafen definieras en
avancerad  eektronisk  signatur.  Den
elektroniska signaturen skall uppfylla de
sarskilda kraven i underpunkterna ad i punkt
2 for att det skall varafragaom en avancerad
elektronisk signatur.

En avancerad elektronisk signatur skall enligt
underpunkt a vara knuten utedutande till
undertecknaren. Detta kan sdkerstéllas
genom att endast undertecknaren har tillgang
till de s'%naturframstéllni ngsdata som behovs
for at framstdla en elektronisk signatur.
Signaturframstéliningsdata definieras i punkt
4,

En avancerad eektronisk signatur skal enligt
underpunkt b gora det mgjligt att identifiera
undertecknaren.  Certifikatutfardaren  kan
déarmed inte utférda identiska certifikat till
tva olika personer. De personer till vilka
cetifikat utfardats skal kunna skiljas fran
varandra genom sarskilda kénnetecken eller
atminstone genom certifikatens serienummer.
De medel med vilka en avancerad elektronisk
signatur & skapad skall enligt underpunkt c
vara sadana att endast undertecknaren
kontrollerar dem. Ett sidant medd for
kontroll kan vara t.ex. en PIN-kod med vars
hjidp endast undertecknaren har tillgang till
sgnaturframstédliningsdata,  sdsom  den
hemliga nyckeln.

Enligt den dsta underpunkten skall en
avancerad elektronisk signatur vara knuten
till andra elektroniska data pa ett sadant satt
att forvanskningar av dessa data kan



upptackas. Signaturen skall déarmed senare
kunna bekréfta integriteten hos de
undertecknade data Kondensatet av det
meddelande som ing&r i den eektroniska
signaturen kan i det Gppna nyckesystemet
jamforas med det kondensat som foljer med
meddelandet, vilket gor det mgjligt for
mottagaren att kontrollera att meddelandet
inte forvanskats.
Med en undertecknare avses enligt 3 punkten
en fyssk person som lagligen innehar
sgnaturframstéiningsdata. En undertecknare
kan enligt definitionen i punkt 3 addrig vara
en juridisk person, men undertecknaren kan
dock representera en fysisk dler en juridisk
person och agera i dennas stélle. Darmed ar
aven s?naturer framgtdlda inom ramen foér
Icertifikat, da en fysisk person
representerar det foretag i vars namn
personen agerar, omfattas av definitionen pa
en undertecknare. En laglig representant for
ett foretag kan t.ex. inforas i certifikatet for
signaturen enligt forutsdttningarna i 7 8 2
mom. 9 punkten. | samma syfte kan aven ett
tillagg fogas till certifikatet av vilket framgar
personens rétt att agera i foretagets stélle.
Med signaturframstéliningsdata avses enligt
4 punkten de unika data som anvands for att

Skapa en elektronisk signatur. Inom det
Gppna nyckelsystemet a
sgnaturframstédliningsdata  undertecknarens

hemliga nyckel, som bestd&r av en unik
gfferserie. Nar nyckeln anvands tillsammans
med en viss dgoritm for kryptering av
kondensatet avmeddelandet, astadkoms en
sérskild kod som kan dekrypteras endast med
hjdp av den Gppna nyckd som svarar mot
den hemllé;an yckeln.

En anordning f&r sgnaturframsdining &r
enligt 5 punkten maskin- eler programvara
som anvands som hjalpmedel for att skapa en
elektronisk signatur.  Inom det  Oppna
nyckelsystemet kan en anordning for
sgnaturframstdllning  innehdlla  tex. en
agoritm for berékning av kondensatet, en
annan agoritm for kryptering av kondensatet
samt undertecknarens hemliga nyckel.

Dessutom  innehdler  anordningen”™  for
sgnaturframstdlining  sérskild  programvara
for skapande av den elektroniska signaturen.

Med sgnaturverifieringsdata avses enligt 6
punkten data som anvands av mottagaren for
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att verifiera en elektronisk signatur. Inom det
Oppna nyckelsystemet & dessa data den s.k.
Oppna nyckeln.
Enligt 7 punkten avses med certifikat ett
intyg i eektronisk form som Ig()fplar ihop
sgnaturverifieringsdata en
undertecknare och bekréftar undertecknarens
identitet.
En certifikatutfardare & enligt 8 punkten en
fysask  dler  juridisk  person  som
tillhandahdller sdana certifikat som krévs
for anvandning av elektroniska signaturer.
Med en produkt fér elektroniska signaturer
avses enligt 9 punkten maskinvara eller
programvara, eler relevant del i sadant
system, som & avsedd att anvandas av dem
som tillhandahdller tjanster vid
tillhandahdlande av tjanster i andutning till
elektroniska signaturer eler som & avsedd
at anvandas for att skapa eller verifiera
elektroniska signaturer.
Med tiangter i andutning till elektroniska
sSgnaturer  avses  enligt 10 punkten
t|| handahdlande av certifikat samt andra
produkter for elektroniska signaturer och
tianster i andutning till dem. Som dylika
tjanster betraktas sdlunda andra tjanster i
andutning till certifikaten, t.ex. tjianster som
avser registrering, tldsstampllng, fakturering
och r&dgivning.
3 8 Tlllampnlngsomrade Lagen skall
tillémpas pd elektroniska signaturer samt pa
dem som tillhandahdler  alménheten
produkter for elektroniska signaturer och
tjanster i andutning till dem.
Lagen skal uttryckligen tillampas pa
tillhandahdlandet av produkter for och
ianster i andutning  till  elektroniska
signaturer.  Utgangspunkten skall vara fri
rorlighet for produkter for och tjanster i
andutning till eektroniska signaturer pa
EU:s inre marknad i enlighet med 4 § i
lagfordaget. | lagen skal likvdl ges de
bestammel ser som behdvs for genomfdrande
av direktivet om elektroniska signaturer |
synnerhet om tillhandahdlandet av certifikat
for eektroniska signaturer. | lagen regleras
sarskilt skyldigheterna for certifikatutfardare
som tillhandahaller alménheten
kvdificerade certifikat samt om
myndighetsivervakningen.
Lagen skall inte tillampas pa utfardandet av
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certifikat som anvénds utedutande fér andra
andamal an elektroniska signaturer, eftersom
denna anvandning av certifikat & annorlunda
till sn karaktar. Anvandningssyften for
certifikat som faler utanfér lagens
tillampningsomrade & bl.a. anvandningen av
certifikat utedutande for identifiering eller
kryPterln
raga om certifikat som anvands for
|dent|f|er|ng har paterna i alméanhet ingdtt
arat affars- eler avtasforhdlande.
Certl atet utgor hérvid ett hjdlpmede for
uppfyllandet av avtdet. Ett certifikat for
identifiering kan autentisera anvandaren t.ex.
da det gdler sidana avgiftsbelagda tjanster
om vilka ett sarskilt avtal med den som
erbjuder tjansterna har ingétts. Ocksa olika
dag av anl&gningar och sysem inom
ndverk for dektronisk  kommunikation
kdnner igen varandra med hjd@lp av
certifieringsteknik.
Certifikat som 1 tekniskt hénseende &
likadana kan anvandas for olika andamal.
Certifikat som anvands for verifiering av
elektroniska signaturer kan bl.a. anvéndas
ocksd enbart for identifiering. Identifiering
av personer & ett av anvandningssyftena da
det géler eektroniska signaturer. Aven
uppgifter om framstédlning och verifiering av
sgnaturen, sasom hemliga och Gppna
nycklar, kan anvandas ocksd for
identifierings-  och  krypteringséndamdl.
Sdvida det & frdga om ett certifikat som
anvands for veifiering av eektroniska
signaturer tillampas bestammelserna i lagen
pa certifikatutférdare och certifikat.
Lagen skal tillampas pa tillhandahdllandet
av for dlméanheten avsedda produkter for och
iander i andutning il elektroniska
signaturer. Med almanheten avses en
anvandargrupp som inte pa forhand &
begransad pa basis av ett arbets-, tjanste-
eller kundforhailande Lagen tlllampas
darmed inte p& en suten anvéndargrupp.
Lagen omfattar inte utféardandet av certifikat
for intern anvéndning inom tex. en
foretagskoncern. Lagen skall inte tillampas
for elektroniska Signaturer som endast
anvands inom anvandargrupp som  grundar
sg pa fr|V|IIa?a civilréitdiga avta mellan ett
bestdmt antal deltagare. En anvandargrupp
borde déaremot anses vara 6ppet i de fal de

mottaggare som skall forlita pa certifikatet
sknar varje form a avtd med
undertecknaren  eller  certifikatutfardaren.
Den namare tolkningen av begreppet
" dllmanheten” far  overlamnas il
réttstill&mpningen.
Den foredagna lagen skall varaen dlmén lag
dller elektroniska signaturer och

t|IIhan ahdllandet av produkter for och
tjianger 1 andutning  till  eektroniska
signaturer. | frdga om anvéandningen av

elektroniska sgnaturer inom forvaltningen
skal dartill gdlla vad som bestams sarskilt.
Lagdtiftningen om elektronisk
kommunikation i myndigheternas
verksamhet bereds | juditieministeriet.
Avskten & att lagen om eektronisk
kommunikation i forvaltningsarenden
upphévs i detta ssmmanhang. Avsikten ar att
betammelserna om certifikat och
certifikatutfardare i detta lagfordag aven

skall l[émpa sg for
myndighetskommunikation inom
forvatningen. Lagen om  eektronisk
kommunikation [ myndigheternas
verksamhet skall ndarmast koncentrera sig pa
regleringen av gdva

kommunikati onsprocessen.
Det & dessutom mdjligt att de elektroniska
tjansterna inom nagot visst
forvaltningsomréde maste regleras separat till
foljd av dessa tjansters sérdrag. Detta kan
vara mgjligt nér det gdller t.ex. eektronisk
kommunikation inom sociak och
halsovardstjansterna samt
forsvarsforvaltningen.
4 8.Fri rorlighet for tjanster och produkter.
Paragrafen skall innehdlla bestémmelser om
fri rorlighet pa den inre marknaden for
produkter for elektroniska signaturer och
tjangter i andutning till dem. Genom denna
paragraf genomfors principerna for den inre
marknaden enligt artikel 41 direktivet.
5 8. Sakra  anordningar for
signaturframstallning. | paragrafen skall inga
bestammelser om de krav som en anordning
for dgnaturframstdlining skal uppfylla for
att den skall kunna betraktas som en sdker
anordning for sgnaturframsgtéining.  Enligt
18 § i lagfordaget uppfyller en avancerad
glektronisk signatur som "baserar sig pa ett
kvalificerat certifikat enligt definitionen i



lagens 7 8§ och har skapats med en sdker
anordning for signaturframstélining
formkraven pa en eektronisk signatur enligt
lag.

En saker anordning for signaturframstélining
skdl tillréckligt tillforlitligt sékerstélla  att
kraven i 1 mom. 15 punkten & uppfyllda
Med tillrackligt tillférlitlig avses en sa stor
tillforlitlighet som majligt som kan uppnds
genom att sa hogtstaende tekniska |Gsningar
som majligt anvands.

Enligt 1 punkten i momentet skall en saker
anordning for signaturframstélining
tillforlitligt sdkergtdla att
sgnaturframstéliningsdata kan  férekomma
endast en gang och forblir konfidentiella
Den programvara och den utrusthning som
finns i undertecknarens dator eler nagon
annan anordning skall vara konstruerad s,
att den framstéller signaturen och ?enomft')r
andra behovliga agarder pa ett sa tillforlitligt
st som  mojligg  och s3  at
sgnaturframstéliningsdata forblir
konfidentiella. Att data garanteras vara
konfidentiella inneb& bl.a. at de atgarder
som programmet utfor sker pa sa sétt skyddat
at man med hjdp av tex. et separat
program som indtalerats i datorn inte kan
komma & signaturframstélIningsdata.

Enligt 2 punkten i momentet skall en saker
anordning for signaturframstélining
sékerstdlla att signaturframstaliningsdata inte
kan hérledas ur andra data. De dtgarder som
vidtas med hjdp a en anordning for
sgnaturframstélining f& darmed inte ge
tillgéng till unika signaturframstaliningsdata.
Detta kan astadkommas med hjdlp av bl.a
programingdliningar samt genom  hur
utrustningen och dess delar & konstruerade.
Dérutover skal den krypteringsagoritm som
anvands i anordningen for
signaturframstaining vara tillréckligt
kraftfull och nyckeln tillrackligt l1ang for att
signaturframgtdiningsdata, s3som  den
hemliga nyckeln, inte skall kunna hérledas ur
resultatet av krypteringen, dvs. ur den
el ektroniska signaturen.

Enligt 3 punkten skall en séker anordning for
sgnaturframgtdining  tillforlitligt  skerstdla
att sgnaturen & skyddad mot forfalskning. |
praktiken kan forfalskning foérhindras genom
att ftillrackligt  kraftfulla  agoritmer  och
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tillréckligt omfattande nycklar anvands.

Enligt 4 punkten i momentet skall en siker
anordning for sgnaturframstéining
sékergtdlla att undertecknaren kan skydda
signaturframstéliningsdata sa att andra inte
kan anvénda dem. | praktiken kan detta ske
genom att signaturframstdliningsdata, som
finns t.ex. pa ett aktivt kort, skyddas genom
[6senord eler biometriska
identifieringsmetoder.

En séker anordning fér signaturframstélining
far enligt 5 punkten i momentet inte forandra
de uppgifter som skall signeras. De uppgifter
som skall sgneras skal forbli oférandrade
under processens gang. En anordning for
signaturframgtdining far inte heller hindra att
de uppgifter som skall signeras presenteras
for undertecknaren fore signeringen.

Ett omfattande standardiseringsarbete pagar i
friga om stkra  anordningar  for
signaturframstalining. Ett av mden for
direktivet & att koordinera och samla det
europeiska standardiseringsarbetet sa  att
Europeiska gemenskapernas kommission kan
faststélla och offentliggbra referensnumren
for adlméant erkdnda standarder gélande
anordningar fér framstdllning av elektroniska
signaturer i Europeiska gemenskapernas
officiela tidning, nedan EGT.
Kommissonen bitrads enligt artikel 9.1 i
direktivet av en kommitté foér elektroniska
signaturer, som enlig?t artikel 10 i direktivet
har till uppgift att klargtra de kriterier som
avses | atikd 34 (kriterier enligt vilka
medlemsstaterna avgdr huruvida ett organ
bor utses) samt de almant erkdnda
standarder som faststéllts och offentliggjorts
i enlighet med artikel 3.5 (standarder for
produkter for elektroniska signaturer).

Enligt 5 8 2 mom. 1 punkten i lagfordaget
anses en anordning for signaturframsédining
altid uppfylla kraven i 5 g 1 mom. om den
Overensssammer med de almant erkénda
standarder som kommissionen har faststéllt
och som har publicerats i EGT. Enligt punkt
2 i paragrafens 2 mom. anses en Ssidan
anordnin% for signaturframstélining  ocksa
uppfylla kraven om ett kontrollorgan som har
utsetts for att beddma om kraven uppfylls har
odkant anordningen som en séker anordning
Oor sgnaturframstdlining.  Kontrollorganet
skall ha utsetts sarskilt for den ifragavarande
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provningsuppgiften samt finnas i Finland
dler en annan sat inom EES-omradet. |
artikel 3.4 andra stycket i direktivet forutsdits
att ett besut om anordningens sékerhet som
fattats av ett sddant organ skall erkannas av
samtliga medlemssteter. | lagforslagets 6 §
ingdr bestammelser om kontrollorganet.
Genom 1 mom. i paragrafen genomfors
bilaga Il till direktivet. Genom
bestammelsen i paragrafens 2 mom. 1 punkt
samt genom 11 § 2 mom. genomfdrs artikel
35 i direktivet. Genom bestdmmelsen i
paragrafens 2 mom. 2 punkt genomfors
artikel 3.4 andra stycket i direktivet.

6 8. Kontrollorgan. Enligt det féredagna 1
mom. kan Kommunikationsverket vid behov
utse kontrollorgan som skal bedéma om en
anordning for signaturframstalining uppfyller
kraven i 5 8 1 mom. Kontrollorganet kan
vara antingen ett privat eller ett offentligt
organ.

Den ovan i motiveringen till 5 § ndmnda
kommittén for elektroniska signaturer enligt
artikel 9 i direktivet har kommit Gverens om
de minimkrav som skal uppsdlas for
kontrollorganen och  som  Europeiska
gemenskapernas kommission har faststallt
genom sitt bedut av den 6 november 2000
(Kommissionens bedut om de
minimikriterier som skal besktas av
medlemsstaterna nar de utser organ enligt

artikel 3.4 i Europaparlamentets och radets
direktiv 1999/93/EG om ett
gemenskapsramverk for elektroniska

sgnaturer; Bryssel, 06/11/2000, K(2000)
3179 dutlig)

| enlighet med de villkor som kommittén
uPpsté'\IIt skall kontrollorganet med hénsyn
il verksamheten och ekonomin vara
oberoende av andra parter som & verksamma
pa omradet. Kontrollorganet, dess ledning
och den persona som deltar i beddmningen
av anordningarna for signaturframstdlining
far inte vara konstruktorer, ftillverkare,
leverantorer eller ingtallatrer av  sikra
anordningar for signaturframstdlining. Detta
gdler aven certifikatutfardare och deras
auktoriserade representanter. Om organet &
en de av en organisation som &ven utfor
annan & i denna paragraf avsedd
kontrollverksamhet, skal organet kunna
identifieras som en separat enhet |

organisationen och de olika funktionerna
inom organisetionen  skall  tydligt  kunna
skiljas frén varandra.

Kontrollorganets  verksamhet skall  vara
éndamdlsenlig_och organet fér tex. inte
diskriminera ndgon som onskar anvanda sig
av dess tjanster. Kontrollorganet skall arbeta
Oppet med  Overensstdmmel sebeddmningen

av sakra anordningar for
sgnaturframgtdlining och  det skl
dokumentera dl relevant  information

betréffande detta arbete. Vem som helst skall
harétt att anvanda kontrollorganets tjanster.
Kontrollorganet skall ocksa ha tillrackliga
ekonomiska resurser  for &t ordna
verksamheten pé ett andamélsenligt séit och
for att tacka ett eventuellt ersattningsansvar.
Man kunde forbereda sig pa ett eventuellt

erséttningsansvar genom t.ex.
ansvarsforsakring. Dessutom skall
kontrollorganet ha tillréckligt med

yrkeskunnig och opartisk personal samt
sidana lokader och sidan utrustning som
verksamheten kréver. Personalen skal ha
tillracklig uthildning och erfarenhet for att pa
et tillforditigt  sét kunna  utfora
bedomningsuppgifterna i synnerhet né& det
gdler de tekniska egenskaper hos

elektroniska signaturer och IT-relaterade
sckerhetsaspekter. FOr att  personaens
opartiskhet skall garanteras far deras [6n inte
vara beroende av antadet  utforda
Overensstdmmel sebedémningar  dler  av
resultatet av dem.

Kommunikationsverket utnédmner

kontrollorganen pa basis av  ansokan.
Ansbkan skall utover sokandens
kontaktuppgifter och handelsregisterutdrag
dler motsvarande utredning  dessutom
omfatta en utredning av huruvida de villkor
som avses i 2 mom. uppfylls da det gdler
sokandens verksamhet.
Kommunikationsverket meddelar &ven vid

behov anvisningar om de uppgifter som skal
inga i anstkan och hur de skal skickas till
Kommunikationsverket.

Kommunikationsverket Overvakar
kontrollorganets verksamhet.
Kontrollorganet skall underrétta

Kommunikationsverket om sddana éndringar
i verksamheten som inverkar  pa
forutsdttningarna for - utnédmning il



kontrollorgan.  Om  kontrollorganet  inte
langre uppfyller faststéllda krav eler om det
bryter mot bestdmmel serna, skall
Kommunikationsverket aerkala
utnamningsbed utet.

Vid Omningen av anordningar kan
kontrollorganet anlita utomstaende personer.

Med person avses har bade en fysisk och en
juridisk person. Kontrollorganet svarar ocksa
for det abete som dessa  utfor.

Kontrollorganet skall sekerstdlla och kunna
pavisa att dessa personer & kompetent for
uppgifternai fraga

Genom denna bestdmmelse genomfors
artikel 3.4 forgta stycket i direktivet samt det
ovan namnda bedutet av kommissionen om
de  minimikriterier  som gdler  for
kontrollorgan (Bryssdl, 06/11/2000, K(2000)

3179 dutlig.).

2 kap. Tillhandahallande av kvalificerade
certifikat

7 8. Kvalificerade certifikat. Med kvdificerat
certifikat avses ett certifikat som uppfyller
kraven i paragrafens 2 mom. och som har
utfardats av en certifikatutfardare som
uppfyller kraven i 10-15 8 | det finska
lagfordaget anvands bendmningen
" |[aatuvarmenne’ f('jr kvalificerat certifikat,
vilket motsvarar "hyvéksytty varmenne”
enligt definitionen i artikel 2.10 i den finska
versonen av direktivet. PA svenska anvands
bendmningen "kvalificerat certifikat” i savél
lagforslaget som  direktivet. ~ Paragrafen
innehdler minimikraven i fraga om et
kvalificerat certifikat.

Ett kvalificerat certifikat skal enligt 2 mom.
1 punkten innehdla uppgift om at
certifikatet & ett kvalificerat certifikat och
enligt 2 Punkten skal det innehdla uppgift
om certitfikatutfardaren och etableringsstat.
Etableringsstaten bestdms enligt var det
faktiska utOvandet av den ekonomiska
verksamheten fran ett fast verksamhetsstélle
forsiggar. Om certifikatutfardaren har manga
etableringsstdllen betraktas den stat som

etableringsstat dar centret for
certifikatutfardarens  certifieringsverksamhet
ligger

Undertecknarens namn skall enligt 3 punkten
ingd i det kvdificerade certifikatets
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datainnehdll. Om namnet & en pseudonym,
skall det klart framga av certifikatet att det &r
fréga om en pseudonym.

Signaturverifieringsdata  som motsvarar
signaturframstalIningsdata
undertecknaren  innehar  skall enllgt 4

punkten utgora en del av innehdllet | det
kvalificerade certifikatets datainnehdl. Inom
det 6ppna nyckelsystemet innebdr detta att
det kvdificerade certifikatets datainnehdl
skal omfatta en Oppen nyckel som svarar
mot den hemliga nyckeln.

Ett kvdificerat certifikat skall enligt 5
punkten innehdla uppgifter om certifikatets
glltlghetstld Dessa uppgifter skall omfatta
béde tidpunkt for nar certifikatet borjar galla
och tidpunkt for nér det upphdr att gélla.

Ett kvdificerat certifikat skal enligt 6
punkten innehdlla dess identifieringskod. En
séker certifieringsverksamhet forutsdtter att
cetifikaten kan skiljas fran varandra
Identifieringskoden kan vara ett |6pande
serienummer eller annan teckenstrang som
fungerar som identifieringskod.

Enligg 7 punkten i momentet skal
certifikatutfardarens avancerade elektroniska
sgnatur ingda i det kvdlificerade certifikatet.
Pa sa sétt garanteras att certifikatets innehdll
forblir ofrandrat.

Eventuella begrénsningar av certifikatets
anvandningsomrade eler av vardet pa de
transaktioner for vilka certifikatet kan
anvandas skal enligt 8 punkten franga av
det kvalificerade certifikatet. Begransningen
kan gdla t.ex. vardet av penningbeloppet i
fraga om en rétshandliing eler vara av
liknande art. Genom en sadan begransning
kan anvandningen av certifikatet t.ex.
begransastill enbart vissa réttshandlingar.
Enbart namnet identifierar inte nédvandigtvis
undertecknaren tillréckligt entydi g
Sarskilda uppgifter om undertecknaren skl
enligt 9 punkten framga av det kvalificerade
certifikatet om de behovs for andamalet med
det kvalificerade certifikatet.  Sadana
uppgifter kan vara t.ex. en uppgift om rétten
att handla i négot foretags namn. Sérskilda
uppgifter kan vara nagon av undertecknarens

personuppgifter, t.ex. en

certifikatutfardaren utférdad
identifieringskod. | ett cetifikat som
utférdats av t.ex.
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Befolkningsregistercentraen  utgérs  dylik
information av den kod fér eektronisk
kommunikation som  finns lagrad |
befolkningsdatasystemet.  Undertecknarens
personbeteckning skal dock inte kunna vara
en sidan sarskild uppgift som avses i denna
punkt.

Genom bestémmelsen genomfors
definitionen i artike 210 i direktivet och
bilaga | till direktivet. Genom 2 mom. 3
punkten genomfors dessutom artikel 8.3 i
direktivet.

8 8 Kvalificerade certifikat som
tillhandahalls av en certifikatutfardare som
inteér etableradi Finland. | paragrafen skall
ingd bestammelser om de forutsitningar
under vilka certifikat tillhandahdls av en
certifikatutfardare som inte & etablerad i
Finland anses uppfylla kraven i 7 8 Som
kvalificerat certifikat kan endast ett sddant
cetifikat betraktas vars datainnehdl &

rdlevant.  Certifikatet — skal uppfylla
a&minstone fordringarnai 7 § 2 mom.
Enligt 1 punkten i momentet skall som

kvdificerade certifikat erkdnnas sadana
cettifikat som ftillhandahdllits av en
certifikatutfardare etablerad i en annan stat
inom  EESomrddet.  Ytterligare  en
forutséttning & att det certifikat som
certifikatutfardaren till handahal lit uppfyller
etableringsstatens krav pa ett kvalificerat
certifikat.

Enligt 2 punkten i momentet skal som
kvdificerade certifikat erkénnas sadana
cetifikat som tillhandahdllits av en
certifikatutfardare som har andutit sig till et
frivilligt ackrediteringssystem i en annan stat
inom EESomrédet och uppfyller de
nationella krav som i denna stat foreskrivits
for genomférande av direktiv 1999/93/EG
om elektroniska signaturer. Det finns ménga
frivilliga ackrediteringssystem och det & inte
obligatoriskt att anduta sig till och tillhdra
sadana. Ackrediteringssystem hdller pa att
uppréttas i bl.a. Nederléanderna (TTP
Netherlands) och Storbritannien (TScheme).
Som kvdificerade certifikat skal enligt 3
punkten erkannas sadana certifikat som
garanteras av en certifikatutfardare som ar
etablerad i en annan stat inom EES-omradet
och uppfyller de nationdla krav som i denna
sat foreskrivits for genomférande av

direktivet om elektroniska signaturer.

Genom bestammelsen i 4  punkten |
momentet anses det cetifikat som
cetifikatutfardaren  tillhandahdlit  uppfylla

kraven pa ett kvdificerat certifikat enligt 7 §
om certifikatet eller certifikatutfardaren har
erkénts enligt ett bilaterat eler multilateralt

avtd mellan Europeiska gemenskapen och
tredje lander dler internationdla
organisationer.

Genom bestammelsen genomfors artikel 7.1 1
direktivet.

9 8. Anmélan om inledande av verksamhet.
Enligt paragrafens 1 moment skal en
certifikatutfardare som avser att
tillhandahdla  dlméanheten  kvalificerade
cetifikat innan sddana certifikat borjar
tillhandahdlas gora en anmdan il
Kommunikationsverket. Anmdlan skall goras
skriftligen. Av anmdan skal framga
certifikatutférdarens namn och
adressuppgifter samt de uppgifter som
behbvs for att sdkerstéllaatt kraveni 7 § och
10-15 § uppfylls. Kommunikationsverket
kunde meddela nodvéandiga foreskrifter eller
rekommendationer om hur de uppgifter som
skall uppges skall sandas till verket och om
namae innendl i dem. Genom
Kommunikationsverkets  foreskrifter  och
rekommendationer kunde senare preciseras
de uppgifter som & behdvliga for att dei lag
faststéllda forutséattningarna skall konstateras
och  kontrolluppdraget  utféras.  Genom
foreskrifterna och rekommendationerna skall
inte uppstéllas nya skyldigheter fér dem som
tillhandahaller kvalificerade  certifikat.
Mgjligheten att senare meddela narmare
foreskrifter och rekommendationer &

nodvandig till foljd av att
certifieringsverksamheten  fortfarande &
under utveckling och
standardiseringsverksamheten inte a
dutford.

Inledande av verksamhet férutsdtter inte
nagot forhandsgodkannande av

Kommunikationsverket, men
Kommunikationsverket kunde efter att ha fatt
anmdan utan drojsmdl forbjuda
certifikatutfardaren att tillhandahdlla
certifikat som anges vara kvalificerade, om
certifikaten inte uppfyller kraven i 7 § 2
mom. eler certifikatutfardaren inte uppfyller



kraven i 10-15 8. Forbudet galler endast
rétten att tillhandahdlla certifikat som
kvdificerade certifikat. Ett kvdificerat
certifikats datainnehd! fér t.ex. inte innefatta
uppgifter om det kvalificerade certifikatet. |

ovrigt kan certifikatutfardaren fortsétta
verksamheten trots forbudet och
tillhandahdlla andra an  kvdificerade
certifikat.

En certifikatutfardare som tillhandahdller
almanheten sina certifikat som kvalificerade
certifikat ansvarar likval dltid i egenskap av
utférdare av kvalificerade certifikat enligt
detta lagfordag for eventuella skador som
kan uppstda nar ett certifikat som inte
uppfyller kraven pa kvdlificerade certifikat
likval anvands som ett kvaificerat certifikat.
Bestdmmelser om skadestandsansvaret for en
certifikatutfardare som tillhandahaller
dlménheten kvalificerade certifikat ingdr i
16 § i detta lagfordag.
Kommunikationsverket skall med beaktande
av anmdarens intressen och det ovan
namnda skadestandsansvaret for  den
certifikatutfardare som tillhandahaller
almanheten kvalificerade certifikat agera
omedel bart [ arendet for att
cetifikatutfardaren sa snabbt som mgjligt
skdl fa besked fran Kommunikationsverket
till  s6d for sn  afféarsverksamhet.
Certifikatutfardaren skall ocksa omedel bart
underrétta Kommunikationsverket om
andringar i uppgifternai anmdan. Enligt den
foredagna lagen skal
Kommunikationsverket pa det st som
framgar av 4 kap. i lagfordaget utovatillsyn
Over de certifikatutfardare som
tillhandahdler  alménheten  kvdificerade
certtifikat. FOr att kunna utfora sina
tillsynsuppgifter behdver
Kommunikationsverket fa tillrackliga och
korrekta uppgifter om de certifikatutfardare
som tillhandahdller almanheten
kvalificerade certifikat.

Kommunikationsverket for ett offentligt
register over certifikatutfardare som utfardar
kvdificerade certifikat. Registret innehdller
bl.a. uppgifter om certifikatutfardarens namn
och adress i samma form som utféardaren har
meddel at uppgifterna till
Kommunikationsverket. Ur registret skall det
vara mojligt att fa uppgifter om de
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certifikatutfardare som till
Kommunikationsverket har anmét att de
tillhandahdler  kvaificerade cetifikat i
Finland. Uppgifterna i registret  skal
emdlertid endast ha en informativ uppgift.
Enligt 16 8 i lagfordaget ansvarar en
certifikatutfardare som tillhandahdller
dlméanheten kvdificerade certifikat  for
eventuella skador som hans verksamhet
dsamkat tredje part, oberoende av om
certifikatutfardaren i fraga har inforts i
Kommunikationsverkets register eller inte.
Genom bestdmmelsen genomfors artikel 3.1
och ddvis artikd 3.3 i direktivet. Det
Overvakningssystem som avses i artikel 3.3 i
direktivet reglerasi 22-28 § i lagen.

10 8 Allmanna skyldigheter  for
certifikatutfardare som " tillhandahaller
allménheten  kvalificerade  certifikat.
Paragrafen innehdller bestammelser om de
almanna skyldigheterna for en
cetifikatutfardare  som  tillhandahdller
dlmanheten kvaificerade certifikat. En
certifikatutfardare skall bedriva
verksamheten omsorgsfullt, tillforlitligt och
andamdsenligt.  Genom  kraven  pa
omsorgsfullhet, tillforlitlighet och
andamalsenlighet efterstravar man att 6ka det
offentliga fortroendet for sakerheten hos
elektronisk  kommunikation och  dartill
anknytande certifieringsverksamhet. Kravet
pad andamdsenlighet avser huvudsakligen
certifikatutfardarens  verksamhet  inom
kundbetjaningen. Innehdllet i kravet pa
omsorgsfullnet och  tillférlitlighet har
behandlats inte bara i motiveringen till denna
paragraf utan ocksd i andra paragrafer i detta
lagfordag och 1 motiveringen till dessa
paragrafer.

En certifikatutférdare skall dessutom vara
skyldig att se till at de personer som
eventuellt anlitas bedriver verksamhet pa et
omsorgsfullt  och  tillforlitligt  sdtt.  Med
person avses har bade en fysisk och en
juridisk person. Den som tillhandahdller
kvalificerade certifikat, dvs. den vars namn
uppges i certifikatet, & ansvarig for dla
verksamhetens delomraden &ven om en del
av de tjanster och produkter som han eller
hon tillhandahaller kops av
underleverantdrer. Uppgifter som utfors av
personer som certifikatutfardaren anlitar kan
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t.ex. vara mottagande av
certifikatansokningar, skapande av certifikat
samt underhdll av sparrlistor.

Cetifikatutfardaren  skall  ocksa  ha
tillrackliga  tekniska ~ kunskaper  och
ekonomiska resurser med tanke pa

verksamhetens omfattning. Som ett bevis pa
at verksamheten bedrivs omsorgsfullt och
tillforlitligt  skall  certifiketutfardaren  bl.a.
beddma de tekniska och ekonomiska risker
som anduter Sig till verksamheten och vidta
nodvandiga dtgarder for att minimera dessa
risker.  Omsorgsfullhet  och tillforlitlighet
forutsitts ocksa da  det gdler
certifikatutfardarens dokumentation Gver de
forfaranden som anvands.

Enligt 2 mom. 1 punkten i paragrafen skall
en cetifikatutfardare ha persona med
tillracklig  sakkunskap, erfarenhet  och
kompetens. Certifikatutfardaren skall altsa
se till att de anstéllda, och sérskilt de som har
ledande uppgifter, har sidan sakkunskap,
erfarenhet och kompetens som
certifieringsverksamheten kraver. Personalen
skal ha tillrdcklig sakkunskep bl.a om
framstdlning av elektroniska signaturer och
datasakerhetsfragor.
Enligg 2 mom. 2 punkten skal
certifikatutférdaren se till att forfoga Over
tillréckliga ekonomiska resurser for ordnande
av verksamheten och med tanke pa eventud It
skadestandsansvar. Vad som & tillrackligt
S| bedOmas [ relation till
certifieringsverksamhetens omfattning. Aven
om certifikatutfardaren skulle ha en
tillrackligt omfattande ansvarsforsakring for
tackande av skadestanden, skall utfardaren
aven ha tillréckliga ekonomiska resurser for

att bedriva en tillforlitlig
certifieringsverksamhet.

Enli 2 mom. 3 unkten  skall
cetifikatutfardaren s till  at sddana
uppgifter om certifikaten och
certifikatverksamheten finns almant

tillgangliga som behdvs fér bedémande av
certifikatutfardarens verksamhet och
tillforlitlighet.  Certifikatutfardarens  kunder
samt de instanser som forlitar sig

certifikatutfardarens tjanster skal ha tillgang
till tillrackliga uppgifter om verksamheten
for att pa basis av dem kunna bedéma om
certifikatet ar tillréckligt tillforlitligt for deras

behov. Kravet i momentets 3 punkt skall

kunna yllas enom att
certifikatutfardaren meddelar sina
certifieringsprinciper och sn

certifieringsstandard.

Cetifieringsprinciperna framgdr av  det
dokument som certifikatutfardaren  har
sammanstdllt och som anvandaren skall
kdnna till och godkdnna. Dokumentet
faststéller reglerna for certifikatutfardarens
verksamhet ah utgaende fran dem kan det
beddmas hur certifikatet [ampar sig for olika
syften. Dokumentet over
cetifieringsprinciperna svarar  pa vad
certifikatutfardaren gor och ddler darmed
krav pa certifikatutfardarens verksamhet och
ledning. Flera certifikatutféardare kan ha ett

gemensamt dokument over sina
certifieringsprinciper. European
Telecommunications  Standards  Ingtitute

(ETS) har faststdlt en miniminiva for
grundlidggande certifieringsprinciper avsedda
for certifikatutfardare som tillhandahdller
kvalificerade certifikat.

Certifikatutfardaren  skall ocksa  erbjuda
dokumentation Over den certifieringsstandard
(Certificate Practise Statement, nedan CPS)
som tillémpas inom den egna organisationen
och som & en mera detdjerad beskrivning av

hur certifikatutfaradaren till&mpar
certifieringsprinciperna inom sn
organisation. Med hjdp av

certifieringsstandarden kan t.ex. utomstaende
instanser kontrollera om certifikatutféardaren
foljer certifieringsprinciperna.

De uppgifter som avses i momentets 3 punkt
skall finnas almant tillgangliga. Uppgifterna
anses vara almant tillgangliga bl.a. da de kan
hémtas pa certifikatutfardarens
verksamhetsstédle dler finns att tillga pa
certifikatutféardarens webbplats via Internet.
Enligt  momentets 4  punkt  skdl
certifikatutfardaren trygga att
sgnaturframstdiningsdata & konfidentiella
da certifikatutfardaren gav framstéller dem.
Cetifikatutfardaren skall forsakra sig om att
han eler hon overlater
sgnaturframstédliningsdata  endast  till  de
personer som & beréttigade att forfoga Gver
dem.

Enligt 3 mom. f& certifikatutfardaren inte
heller lagra eler kopiera



signaturframstdiningsdata som Gverldtits till
en undertecknare. Att
signaturframstalIningsdata uppbevaras endast
for undertecknarens rakning & vasentligt for
at tillforlitigheten hos den eektroniska
signaturen skal kunna bibehdllas. Av denna
orsak foreskrivs att certifikatutférdaren inte
far lagra eler kopiera
signaturframstél Iningsdata. Om
sgnaturframstdlningsdata  forkommer  eler
forstérs kan undertecknaren altid begéra att

fa nya dgnaturfrangtdlningsdata av
certifikatutfardaren. Det ligger i
undertecknarens intresse att | sadana

situationer dltid gora en sddan anméan som
avsesi 13 8.

Genom bestédmmelsen genomférs punkterna
a e g hochjibilagall till direktivet.

11 8 Tillforlitiga maskinvaror och
programvaror. De system samt den
maskinvara och programvara som en
cetifikatutfardare ~ som  tillhandahdller
almanheten kvalificerade certifikat anvander
skal vara tillrackligt sdkra och tillforlitliga
samt skyddade mot &ndringar  och
forfaskningar. Med tillrackligt séker och
tillforlitig avses sa sor tillforlitlighet som
majligt som kan uppnds genom anvandning
av de basta mgjliga tekniska l6sningarna
Systemen och deras delar skal vara
skyddade sa att endast personal som utsetts
av certifikatutfardaren kan foreta andringar i
dem och sa att forandringar, &ven sddana som
eventuellt orsakas av utomstéende och fel i
maskinvaran, registreras och data om dem
bevaras.

| paragrafens 2 moment foreskrivs att
maskinvara  eller  programvara  som
Overensstammer med de almant erkénda
standarder som har faststéllts av Europeiska
gemenskapernas kommission och publicerats
I EGT dltid skall anses uppfylla kraven i 1
mom.

Genom bestdmmelsen genomfors artikel 3.5
och punkt f i bilagall till direktivet.

12 8. Utfardande av kvalificerade certifikat.
En certifikatutfardare som tillhandahaller
dlménheten kvalificerade certifikat skall
omsorgsfullt och pa et tillforlitigt st
kontrollera den sokandes identitet och andra
uppgifter som hanfér dg till sdkandens
person och som & relevanta for utféardandet
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och upprétthdlandet av det kvalificerade
certifikatet. Uppgifter som hanfor sg till
sokandens person kunde vara aminstone
sikandens namn och adressuppgifter samt de
uppgifter enligt 7 § 2 mom. som ingdr i
datainnehdllet i ett kvdificerat certifikat,
inbegripet sdrskilda uppgifter som eventudllt
hanfor sg till et visst anvandningsandamdl
for certifikatet.
Cetifikatutfardaren  som  tillhandahdller
dlménheten kvalificerade certifikat skdl
identifiera  sokanden  personligen.  Att
identifiera sokanden personligen avser att
HBkanden, nar denne ansoker om det
kvalificerade certifikatet, personligen skall
bestka certifikatutfardaren for identifiering.
En certifikatutférdare som tillhandahaler
almanheten kvalificerade certifikat har rétt
at krdva att sokanden uppger sn
Eersonbeteckning for att identiteten skall
unna kontrolleras. Detta & nddvandigt for
att det skall kunna sdkerstéllas att sbkanden
har identifierats pa ett tillforlitligt sét. En
bestammel se om yppande av
personbeteckningen ingdr i lagfordagets 19 §
2 mom., om beréttigar dla
certifikatutfardare att kréva att sbkanden
uppger sin personbeteckning. | detta fall ar
det gavklart att &ven en certifikatutfardare
som " tillhandahdller kvalificerade certifikat
har samma réttighet. Ett férbud som géler
ala certifikatutférdare & aven forbudet enligt
19 § 2 mom. mot att en personbeteckning tas
in i certifikatet. Personbeteckningen far
sdedes inte heller tas in i et kvdificerat
certifikat.

Kontrollen av sokandens identitet pa ett
tillforlitligt it kan ske med hjdp av en
tillforlitig handling som sbkanden foreter.
Sasom tillforlitiga  handlingar kan
aminstone betraktas av polisen utfardad
identitetshandling, pass, identitetskort eller
korkort utférdat efter september 1990.

En certifikatutfardare som tillhandahdller
allmanheten kvalificerade certifikat bekréftar
genom sin avancerade eektroniska signatur,
som tas in i det kvalificerade certifikatet, att
de uppgifter som ingd&r i det kvdificerade
certifikatet hor till en viss person. Efter att
certifikatet overlatits kontrolleras
undertecknarens identitet i allméanhet inte. |
och med utfardandet av certifikatet Gverlats
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ocksa de unika signaturframstédIningsdata till
undertecknaren. Den som  veifierar
signaturen kanner inte nddvandigtvis dls den
undertecknare som anvander
sgnaturframstdiningsdata, utan forlitar sig
pa certifikatutfardarens identifiering och pa
de uppgifter som certifikatutfardaren infort i
det kvalificerade certifikatet. D&rfor & det
sirdeles viktigt att sokandens identitet
kontrolleras pa et tillforlitligt sétt och att
man forsdkrar sig om att de uppgifter som
tagits in i det kvalificerade certifikatet &
korrekta samt att det kvalificerade certifikatet
overlats till en person som & beréttigad att
forfoga Over det. Certifikatutfardaren
ansvarar enligt bestammelserna i 16 § bl.a
for att de uppgifter som inforts i det
kvalificerade certifikatet & korrekta vid den
tidounkt da certifikatet utfardades och att det
kvalificerade certifikatet Overlds till en
person som & berdttigad att forfoga dver det.
Tidpunkten da certifikatet utfardas anses
enligt detajmotivering av 16 8§ vara den
tidpunkt da det 6verlétstill sokanden.

Innan avtal ingds skal certifikatutfardaren
enligt 2 mom. informera sbkanden om
villkoren for anvandning av certifikatet,
inbegripet  eventuella begréansningar  av
anvandningen, och om frivilliga
ackrediteringssystem, myndighetstillsynen
Over verksamheten samt forfaranden for
klagomél och avgérande av tvister. Uppgifter
som skal inga i villkoren for anvandning av
certifikatet & bl.a. uppgifter om anvandning
av eventuella katalogtjanster samt i synnerhet
aerkalande av kvdificerade certifikat och
inforande av cetifikatet pa sparrlistan.
Villkoren for anvandningen skal ocksa
omfatta uppgifter om certifikatutfardarens
skadestandsansvar och andra skyldigheter.
Den som anstker om ett certifikat skall ocksa
informeras om den tillsyn
Kommunikationsverket och
dataskyddsombudsmannen utévar i fraga om
certifikatutfardaren samt om sokandens rét
att fa saken provad av
Kommunikationsverket nér det géler sadan
verksamhet som en i denna lag avsedd
certifikatutfardare som tillhandahdller
allmanheten kvalificerade certifikat bedriver.
Uppgifterna skall ges den som ansoker om
ett kvdificerat certifikat skriftligen i sadan

form att sokanden utan svarighet forstar dem.
Information i eektronisk form som &
almant lasbar och kan lagras anses ha blivit
given skriftligen. Vid verksamhet i Finland
bor man efterstréava att dessa uppgifter ges
den som ansoker om ett kvaificerat certifikat
aminstone pa nagot av de officidla sprék
som anvandsi Finland.

Genom bestdmmelsen genomfdrs punkterna
doch ki bilagall till direktivet.

13 8. Aterkallande av kvalificerat certifikat
Med tanke pa certifieringsverksamhetens
sdkerhet och tillforlitlighet & det viktigt att
obehdrig anvandning av ett kvaificerat
certifikat kan forhindras i ett sa tidigt skede
som mdjligt. Om signaturframstdiningsdata
t.ex. har stulits eler forkommit, & det viktigt
att undertecknaren omedelbart begér att
certifikatutfardaren aterkallar det
kvalificerade certifikatet. Skadorna blir da sa
sma som majligt.

Det foredas att det i 1 mom. skall tas in en
uttrycklig skyldighet for undertecknaren att
av certifikatutfardaren begéra aterkallande av
gtt kvdificerade certifikat, om han har
grundad  anledning at anta  at
signaturframstéliningsdata kan anvéandas pa
obehtrigt sétt.  Certifikatutfardaren  skall
enligt 2 mom. omedelbart &terkala et
kvdificerat certifikat om undertecknaren
begér det. Certifikatutfardaren skall dterkalla
ett kvaificerat certifikat genom att infora
uppgifter dérom paen sparrlisaenligt 14 § 3
mom. Undertecknaren behtver inte motivera
sin begaran.

Den tidpunkt d& begédran om &terkallande har
vait tillganglig for certifikatutférdaren i
sadan form att den har kunnat behandlas
skall betraktas som den tidpunkt da begéran
inkommit. N& det gdler ett medddande i
elektronisk form innebér detta den tidpunkt
dd begagan & tillganglig i  den
mottagarapparat eller i det datasystem som
certifikatutf&rdaren anvander.
Certifikatutfardaren kan enligt 3 mom. ocksa
aerkalla ett certifikat om det finns sarskild
anledning till det. En sérskild anledning kan
vara t.ex. undertecknarens bortgang eller
annat tvingande ska. En sadan sarskild
anledning kunde ocksa vara  at
certifikatutfardarens  verksamhet  upphar.
Dessutom kan certifikatutfardaren dterkalla



ett certifikat om undertecknaren bryter mot
det avtd han dler hon ingat med
certifikatutfardaren eller anvander certifikatet
i strid mot dess syfte. Enligt 3 mom. skall
undertecknaren alltid underréttas om att ett
kvalificerat certifikat har aerkallats och om
tidpunkten for &erkallandet. Detta &
nodvandigt for att undertecknaren skall
kunna forsdkra sig om att hans begéran om
derkdlande har  lyckats €eler om et
eventuellt  &erkalande som gjorts  pa
certifikatutférdarens initiativ.

Bestdmmelser om skadestandsansvaret for
certifikatutfardare som tillhandahdller
allménheten kvalificerade certifikat och om
obehdrig anvandning av
signaturframsté Iningsdata ingd& [
lagférdagets 16 och 17 8.

14 8 Register som skall foras av
certifikatutfardare som tillhandahaller
allmanheten kvalificerade certifikat. En
cetifikatutfardare ~ som  tillhandahdller
dlménheten kvdificerade certifikat har i
punkt b i bilaga 1l till direktivet om
elektroniska signaturer dlagts skyldigheten
att garantera driften av ett snabbt och sékert
system for registrering och for sdkert och
omedelbart derkallande. | punkt i i bilaga Il
till direktivet forutsitts dessutom &t en
certifikatutfardare som tillhandahdller
kvdificerade certifikat till alméanheten skdl
registrera al relevant information om ett
kvalificerat certifikat under en lamplig
tidsperiod, sarskilt for at vid réttdiga
forfaranden kunna lagga fram bevis om
utfardande av certifikat.

Genom bestdmmelsen om  register som
L_J[)ﬁrétthéi!s av certifikatutférdare.  som
tillhandahaller  adlmanheten  kvdificerade
certifikat stravar man efter att garantera att de
tjanster som  centralt  anknyter il
anvandningen av kvalificerade certifikat skall
vara tillgangliga pa ett s effektivt och
tillforlitligt st som  meligt. Det &
uttryckligen med hjdlp av dessa tjanster som
certifikatutférdaren agerar som en tillférlitlig
tredie pat, som for den som mottar
meddelandet med ett kvalificerat certifikat
verifierar giltigheten hos de
sgnaturframstdiningsdata som géller den
som skickat meddelandet och den som
undertecknat det. | lagens 14 och 15 §
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foreskrivs ocksd om de uppgifter som skall
lagras och hur de skall forvaras.

En certifikatutfardare som tillhandahdller
dlmanheten kvdificerade certifikat skall
enligt 1 mom. fora register over utférdade
certitikat (certifikatregister). | registret skall
inte bara inforas det datainnehdll i et
kvdlificerat certifikat som angesi 7 § 2 mom.
utan ocksa de i 12 § 1 mom. avsedda
uppgifterna som hanfor sig till sokandens
person, inbegripet uppgifter om den metod
som anvants for att identifiera sokanden nér
det kvalificerade certifikatet utfardades, samt
dei 21 § avsedda uppgifterna om en sadan
kontroll av ett certifikats giltighetstid som
gjorts pa sparrlistan, om en
certifikatutfardare  som tillhandahdller
almanheten kvalificerade certifikat utnyttjar
rétten att lagra dessa uppgifter enligt 21 8.

En catifikatutfardare som tillhandahdller
adlménheten kvalificerade certifikat kunde
sdedes lagra tex. u%ogifter om vilken
handling som anvéants vid identifieringen och
aven lagra de relevanta uppgifterna ur denna
handling. En sidan relevant uppgift kunde
t.ex. utgras av passets nummer eller
personbeteckningen. En certifikatutfardare
som tillhandahaller alméanheten
kvalificerade certifikat kunde &ven ta t.ex.
fotokopior av de handlingar som anvénts vid
identifieringen. Det vésentliga nér det géler
lagringen av uppgifter & det krav pa
verifiering av en omsorgsfull och tillférlitlig

identifierin som ddls pad en
certifikatutfardare  som tillhandahdller
alméanheten kvalificerade certifikat.

Eftersom certifikatutfardaren har ett i 16 8
definierat strangt skadestandsansvar i fraga
om huruvida uppgifterna i det kvalificerade
certifikat om han utférdat & korrekta, skall
cetifikatutfardaren ocksa ha mdjlighet att
vid behov bevisa att han har agerat pa ett
omsorgsfullt sdit. Det vore nodvéandigt att
lagra uppgifteena om  kontrollen av  det
kvalificerade certifikatet t.ex. med tanke pa
faktureringen  av = anvandningen  av
certifikaten och utredningen av eventudla
tvister. Né&mare  bestdmmelser om
anvandningen av uppgifterna om  kontroll
ingari 21 g

En certifikatutfardare som tillhandahdller
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dlméanheten kvdificerade certifikat skall
enligt 2 mom. sakerstalla att den som forlitar
sg paen avancerad elektronisk signatur som
& baserad pa ett kvalificerat certifikat har
tillgang till det kvaificerade certifikatets i 7
§ 2 mom. definierade datainnehdl. Avsikten
ar inte att paragrafen skell omfatta narmare
bestammelser om pa vilket sitt uppgifterna
skal vara tlllgangllga for de parter som
forlitar sig pa signaturen. Certifikatutfardaren
kunde beroende pa vilka tekniska
tillémpningar han anvénder uppfylla kravet
pa det andamalsenligaste séttet. Om man i ett
avta mellan undertecknaren och
certifikatutfardaren kommer Gverens om att
undertecknaren  gdv  tillsammans med
meddelandet aven delar ut ett kvdificerat
certifikat, kommer certifikatets innehdl till
den parts kdnnedom som farlitat sig pa det
utan att certifikatutférdaren behdver vidta
négra sarskilda atgarder. | dessa fall behtvs
inte  ndgon  saskild  tjant som
certifikatutfardaren tillhandahdller.
Certifikatutfardaren och undertecknaren kan
ocksa komma  Gverens om  att
certifikatutfardaren  ur  certifikatregistret
Overlater uppgifterna i datainnehdlet enligt 7
§ 2 mom. till den instans som férlitar sig pa
signaturen. Det som & vasentligt med tanke
pa tillforlitigheten  hos  elektroniska
signaturer & att den part som forlitar sig pa
signaturen f& kannedom om uppgifterna i
datainnehdllet i det kvalificerade certifikatet.

Enligt 3 mom. skal en certifikatutfardare
som tillhandahaller alménheten
kvalificerade cetifikat ocksa se till att
derkallade certifikat och den exakta
tidpunkten for &terkallandet pa et |ampligt
sétt och utan dréjsmdl infors pa sparrlistan.
Certifikatutfardaren skall sa snat som
mdjligt gora en anteckning om &erkallelse i
sparrlistan.  Undertecknarens ansvar  for
obehdrig anvandning av
signaturframstéIningsdata upphor i regel nér
han eller hon hos certifikatutfardaren har
begart att det kvalificerade certifikatet skall
aterkalas i enlighet med 13 8. Ansvaret for
anvandningen av signaturframstélningsdata
under den tid som forflyter fran det att
undertecknaren begér att certifikatet sSkall
aterkallas fram till det att certifikatet infors
pa sparlistan vilar pa certifikatutfardaren,

och dafor torde det ligga i
certifikatutfardarens eget intresse att snabbt
infora uppgifterna pa sparrlistan. Narmare
bestdmmelser om obehorig anvandning av
signaturframstalIningsdataingar i 17 8.
Sparrlistan bor genomfdras som ett offentligt
register, eftersom sparrlistan & det enda som
den part som forlitat sig pd underteckningen
kan ga till for att konstatera att ett certifikat
eventuellt har &erkalats. Spéarrlistan kan
genomférast.ex. sA att i den endast infors det
kvdificerade certifikatets identifieringskod. |
detta fal kommer spéarlistan inte att
innehdlla uppgifter som hanfor sg till den
person som bestter den avancerade
glektroniska signatur som baserar sig pa ett
kvdificerat certifikat. Om uppgifter som
hénfor sig till undertecknarens person infors
pd sparlisan  skal  undertecknarens
uttryckliga samtycke fés for inforandet av
uppgifterna. Med tanke pa den part som
forlitar sig pa ett vsst kvalificerat certifikat
racker det om parten med hjdp av det
kvdificerade certifikatets identifieringskod
kan kontrollera om det kvdificerade
certifikatet i fraga har dterkallats.
Uppgifterna enligt 7 8 2 mom. i det
kvdificerade certifikatet samt spérrlistan
skal enligt 4 mom. vara tillgéngliga dygnet
runt,  eftersom  datandten = mojliggor
elektronisk  kommunikation oberoende av
tidpunkt pa dygnet. Om certifikatutfardaren
ger ut de uppgifter som avsesi 7 § 2 mom,,
skal tjangten vara tillganglig dygnet runt.
Om undertecknaren gadv ger ut det
kvdificerade certifikatet finns det inget
behov av en sérskild tjanst som genomfors av
certifikatutfardaren, utan i detta fall kunde
man anse at innehdlet i det kvdificerade
certifikatet enligt 7 § 2 mom. &r fllgéngligt
dygnet runt na det deas ut av
undertecknaren. Den  sparrlista  som
uppratthalls av en cetifikatutfardare som
tillhandahdler  alménheten  kvdificerade
cetifikat skal dock dltid vara tillganglig
dygnet runt.

Genom bestdmmelsen genomfors punkterna
bochci bilagall till direktivet.

15 8 Forvaring av uppgifter i
certifikatregistret. Certifikatutfardaren ar
skyldig ~ att pa et ftillforitigt och

andamdlsenligt sétt forvara de uppgifter som



enligt 14 8 skal inforas i certifikatregistret i
10 a fran det att det kvalificerade certifikatet
upphorde att gdla Uppgifterna kan ocksa
forvarasi elektronisk form.

Da tillhandahdllandet och anvandningen av
certifikat fortfarande & s outvecklade, kan
man inte exakt faststélla de situationer dér
certifikaten kommer att anvandas i framtiden.
Sdledes & det ocksd omdjligt att exakt
uppskatta eventuella problem som kan uppsta
i andutning till bevisningsfragorna och
tillgangen till bevisning, tex. nar det gdler
skada till foljd av missbruk. Med anledning
av detta & det motiverat att foreskriva att
certifikatregistrets uppgifter skal forvaras
under en |ang tidsperiod patio &.

Vid forvaringen skal tillforlitliga system for
lagring av data anvandas. Uppgifterna lagras
och andras endast av pdlitliga personer som
certifikatutférdaren har bemyndigat.
Dessutom skall de tekniska forandringar som
kan aventyra siakerheten hos de uppgifter
som lagras noteras av den instans som
forvarar  uppgifterna. Behandlingen  av
personuppgifter skall ske i enlighet med
bestammelserna i personuppgiftsiagen. 1 19 §
ingd en informativ anvisning il
tillampningen av personuppgiftdagen pa dla
certifikatutfardares verksamhet.

Genom bestdmmelsen genomfors punkterna i
och | i bilagall till direktivet.

16 8. Skadestandsansvar for
certifikatutfardare som tillhandahaller
allmanheten  kvalificerade  certifikat.

Anvandningen av elektroniska signaturer
grundar sig till stor del pa att anvandaren har
fortroende for certifikatutfardarens
verksamhet. | fréga om eventuella problem
som uppstar i samband med anvandningen av
elektroniska signaturer och orsaken till dessa
problem kan andra an certifikatutfardaren i
praktiken ha svart att bevisa. Det kan vara
svart dler nastan omgjligt for den som lidit
skada at bevisa vaddoshet dler
forsummelse [ certifikatutfardarens
verksamhet. Darfor forutsétter direktivet om
elektroniska signaturer att ansvaret for en
certifikatutfardare som tillhandahdller
allméanheten kvalificerade certifikat regleras
sirangare dn det normaa ansvaret vid
varddoshet. Den uttryckliga bestammelsen

om grunderna for  skadestandsansvar
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underl attar aven certifikatutfardarens
mojligheter att bedoma de skadestandsrisker
som hanfér sg till hans verksamhet och att
ordna sin verksamhet dérefter.
Bestdmmelserna i pargrafen gdler endast
certifikatutfardarens adestandsansvar |
forhdlande till en sdan person som forlitat
sig pa det_kvaificerade certifikatet och som
inte  sa i avtasforndlande il
certifikatutfardaren. | fraga om forhdlandet
mellan certifikatutférdaren och
undertecknaren bestams skadestandsansvaret
i regd enligt de dlmanna principerna om
avtalsréttdigt skadestandsansvar. En
bestdmmese om férdelningen av risken |
friga om obehdrig anvéandning av
sgnaturframstélIningsdata mellan
certifikatutfardaren och undertecknaren ingér
Separat i 17 8.

| paragrafens 1 mom. ingar en bestdmmelse
om de omstdndigheter som berdrs av det
skadestandsansvar som &r strangare an det
normala ansvaret for varddoshet for en
certifikatutfardare som tillhandahdller
allmanheten kvdificerade certifikat.
Certifikatutfardaren & skyldig att ersdtta
skador som beror pa de i 1-5 punkten
uppréknade — omstandigheterna, om inte
certifikatutfardaren kan pavisa att skadan inte
har orsakats av vardsioshet hos utfardaren
gdv eler ndgon som denna har anlitat.
Négon_som certifikatutférdaren anlitar kan
vara bade en fysisk och en jurIdISk person.
En cetifikatutfardares skadestandsansvar
gdler ala skador vilka stér i orsakssamband
med den omstandighet som orsakat skadan i
enlighet med de alménna
skadesténdsréttdiga  principer som  géller
skadans forutsebarhet.

Enligt paragrafens 1 mom. 1 och 2 punkt &
en cetifikatutfardare som tillhandahdller
dlménheten kvdificerade certifikat skyldig
at ersitta en skada som uppkommit genom
att de uppgifter som antecknats i det
kvalificerade certifikatet var felaktiga vid
den tidpunkt da certifikatet utfardades eller
om det kvdificerade certifikatet inte
innehdller de uppgifter som ndmns i 7 § 2
mom. Med tidpunkt for certifikatets
utfardande avses den tidpunkt da det
kvaificerade  certifikatet ~ Overldts till
sokanden. Det ligger i undertecknarens
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intresse  att omedel bart underrétta
certifikatutfardaren om eventuella
forandringar som uppstétt i de uppgifter som
uppgivits vid tidpunkten for utfardandet, for
att utférdaren skulle kunna utférda ett nytt
kvalificerat certifikat som motsvarar de
forandrade uppgifterna.

Enligt paragrafens 1 mom. 3 punkt svarar en
utférdare av ett kvalificerat certifikat for den
skada som uppkommer om den person som
angesi det kvalificerade certifikatet inte da
certifikatet utfardades var i besittning av de
sgnaturframstéliningsdata  som  motsvarar
signaturverifieringsdata. Tillforlitligheten
hos elektroniska signaturer grundar sig pa det
faktum att signaturframstéliningsdata endast
anvands av den person vars namn finns i det

kvalificerade certifikatet. [
problemsituationer skall en
certifikatutfardare om tillhandahdler

adlmanheten kvdificerade certifikat  for
undvikande av skadestandsansvar kunna visa
at han enligt 12 8 1 mom. omsorgsfullt och
pa et tillforlitligt sétt kontrollerat sokandens
identitet och Overl &it
sgnaturframgtédiningsdata  till den  person
som & berédttigad att besitta dem. Om den
som ansoker om ett kvalificerat certifikat
eller ndgon annan &n certifikatutfardaren
skapar ggnaturframstdliningsdata for vilka
sgnaturverifieringsdata  antecknas i det
kvalificerade certifikatet, skall
certifikatutfardaren fore overlatelsen av det
kvdificerade certifikatet forsékra sig om att
sokanden forfogar Over
signaturframstéllningsdata.

Enligg 1 mom. 4 punkten svarar
certifikatutfardaren for en skada som
orsakats av att signaturframstéliningsdata och
signaturverifieringsdata inte kan anvandas
som komplement till varandra. Kravet pa att
signaturframstdliningsdata och
sgnaturverifieringsdata skal  komplettera
varandra & en nddvandig forutsdttning for
anvandningen av eektroniska signaturer. |
punkten foreskrivs endast om sddana fall i
vilka en certifikatutfardare som
tillhandahdler  dlméanheten  kvdlificerade
certifikat eller en person som han eler hon
anlitar har framstallt béde
signaturframstallningsdata och
sgnaurverifieringsdatas.  Om  den som

anhdler om ett kvalificerat certifikat galv
har skapat €ler pa annat sitt skaffat
signaturframstallningsdata och
signaturverifieringsdata och enbart skaffar
ovr| a tjanster hos certifikatutfardaren, &r
ertifikatutfardaren inte ansvarig for att data
kompl etterar varandra_
Enli 1 mom. punkten  svarar
certifikatutfardaren for skada som asamkas
den som med grundad aledning forlitat Sig
pé ett kvalificerat certifikat, om certifikatet
inte har aterkallats pa det sétt som angesi 13
8. Den tredje parten, dvs. den som verifierar
den elektroniska signaturen, skall kunna lita
pa att certifikatet &r giltigt och att det & i den
persons besittning som & beréttigad dartill,
om inte certifikatet har &terkallats och inforts
pa sparrlistan, som  certifikatutfardaren
upprétthdler over derkalade kvdlificerade
cettifikat. Om  signaturframstdliningsdata
forkommer eler forstors forhindrar et
omedelbart &erkalande av det kvalificerade
certifikatet effektivt att skador uppkommer.
Det skadestandsansvar som regleras i
punkten gdler tiden efter det att
undertecknarens begéran om &terkallande av
certifikatet har inkommit. Innan begdran om
aerkalande har inkommit till
certifikatutfardaren ansvarar undertecknaren
med de begrénsningar som foljer av 17 § fér
de skador som uppkommit.
S4 som redan tidigare har konstaterats &
spéarrlistans tillforlitlighet en viktig faktor |
anvandningen & elektroniska signaturer och
certifikat. Av denna anledning kan man anse
at det ligger i sidan omsorgsfull ~ parts
intresse som forlitar sig pé ett kvalificerat
certifikat att forsdkra sig om att sparrlistan
kontrolleras. D& en certifikatutfardare, som
tillhandahdller  allmanheten kvalificerade
cetifikat, infor den som forlitar sig pa
certifikatet enbart ansvarar for aterkallandet,
dvs. at uppgifter om det kvdificerade
certifikatet infors pd en sparrlista, &
utgangspunkten att den som forlitar sig pa
det kvaificerade certifikatet skall vara
omsorgsfull och  kontrollera  spérrlistan.
Kontrollen av spérrlistan kan dock goras
automatiskt mellan de system som anvéands
av certifikatutfardaren och den som farlitar
sg pa kvdificerade certlflkatet vilket
innebér att den som forlitar sig pa certifikatet



inte personligen kontrollerar sparrlistan. Den
som forlitar sig pa kvalificerade certifikatet
skal aven i defta fall hos upprétthdlaren av
det sysem som han eller hon anvander
forsskra sig om att kontrollen av sparrlistan
dltid sker automatiskt. Beroende pa de
tekniska tilldmpningar som anvénds kan
sdunda olika forfaranden anvandas for att
kontrollera sparrlistan, men utgangspunkten
& att den som forlitar Sig pa det kvalificerade
certifikatet skall se till att spérrlistan
kontrolleras for att han eler hon skall kunna
forsékra sig om det kvalificerade certifikatets
giltighetstid.

Enligt 2 mom. & en certifikatutfardare som
tillhandahdler  almanheten  kvdificerade
certifikat befriad fran ansvaret enligt 1 mom.,
om utférdaren kan visa att skadan inte har
orsakats av varddéshet hos utfardaren gav
dler ndgon som han dler hon har anlitat.
Detta sk. presumtiva valandeansvar innebér
eft undanteg fran den skadestdndsrétsliga
huvudbestdmmelse som siger att  den
skadelidande & skyldig att visa att den som
har orsakat skadan har handlat vardslost. Den
omvanda bevisbdrda som anges i momentet
gdller endast grunden for ansvaret, och darfor
& den skaddidande skyldig att pa normalt
sdtt framlagga bevis for ett orsakssamband
mellan certifikatutférdarens verksamhet och
den skada han eler hon lidit.

Enligt paragrafens 3 mom. ansvarar en
certifikatutfardare som tillhandahdller
almanheten kvalificerade certifikat inte for
skada som orsakats av att ett kvalificerat
certifikat har anvénts i strid med de
begransningar av anvandningen som ingdr i
det. Anvandningen av ett kvaificerat
certifikat kan begrénsas av olika skd. Ett
kvalificerat certifikat kan tex. vara
tillgangligt endast for vissa réttshandlingar
eller rattshandlingar som understiger ett visst
penningbelopp. En arbetsgivare kan t.ex.
begransa anvandningen av et kvalificerat
certifikat som utfardats till en arbetstagare sa
att det géller enbart arbetsuppgjifter.

Med tanke pa certifikatutfardarens
riskhantering & det viktigt att han eller hon
inte blir ansvarig for sadan anvandning som
sé& i srid med de begrénsningar av
anvandningen som ingdr i certifikatet. For att
begrénsningarna av anvandningen skall vara
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effektiva i forndlande till tredje parter
forutséits att begransningen kommer till de
tredje parternas k&nnedom. Begrénsningarna
av anvéndningen skal enligt lagens 7 § 2
mom. 8 punkt synas i det kvdificerade
certifikatet sA at de dltid formedlar
information &en till den som veifierar
signaturen.

Pa det skadestandsansvar som fororsakas av
verksamheten hos en certifikatutfardare som
tillhandahdler  alménheten  kvdificerade
certifikat tillampas utover den foreslagna
lagen dessutom skadestandslagen
(412/1974). For tydlighetens skull foredas att
en bestammelse om detta skal ingd i
paragrafens 4 mom.

Till den del ansvaret for en certifikatutfardare
som tillhandahdller alménheten
kvalificerade  certifikat grundar sig pé
omgtdndigheter som ndmns i 1 mom.,,
kommer av skadestanddagen att tlllampas
bl.a. bestdammeserna om jamkning av
skadesténd, den skadelidandes medverkan,
gemensamt ansvar for flera som &r ansvariga
for skadan samt om preskribering av

skadestdndskravet.

Till ovriga delar fagtstdlls
skadestandsansvaret for certifikatutfardare
som tillhandahal ler almanheten

kvdificerade certifikat i forhdlande till en

sdan instans som forlitat sig pa det
kvdificerade certifikatet och till  vilken
certifikatutfardaren inte stér [

avtasforhdlande i sin helhet i enlighet med
skadestdnddagen  och  de  alménna
skadestandsrattsllga principerna
Skadestandsansvaret for andra an for dem
som tillhandahdller kvalificerade certifikat
fasdtdlls i sn helhet i enlighet med
skedesténdslagen  och  de  alménna
skadestandsréttsliga  principerna,  eftersom
den foreslagna ansvarsregleringen inte skall
tillampas pa dem.

| paragrafens 4 mom. skall ocksa in
bestammelse om att den i 16 § for
skadestandsregleringen  skall  gdla den
cettifikatutfardare  som  for  alméanheten
garanterar att ett certifikat ar ett kvalificerat
certtifikat.  Direktivet om  dektroniska
signaturer forutsdtter att medlemsstaterna
aminstone  forsakrar sg om at det
skadesténdsansvar som namnsi 16 § 1 mom.

nga en
agna
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1-4 punkten &ven utstrécks att gdla
certifikatutfardare som  for  allmanheten
garanterar att ett certifikat ar ett kvalificerat
cetifikat. | lagfordaget foredds utover
ansvarsgrunderna enligt 16 § 1 mom. 1-4
punkten dessutom att_ansvarsgrunden enligt
5 punkten (underlatenhet at derkdla
cettifikat) tillampas pa certifikatutfardare
som for dlménheten garanterar att ett
certifikat & ett kvalificerat certifikat. FOr att
undvika missforstand pa ett svart tekniskt
omrdde & det motiverat att reglera att
ansvaret for den som for dlméanheten
garanterar certifikatet i dn hehet blir
enhetligt med ansvaret for certifikatutfardare
som tillhandahaller alméanheten
kvalificerade certifikat.

Genom den foredagna 16 8§ genomfdrs
atikd 6 i direktivet, som gdler
skadestandsansvaret for certifikatutfardare

/M tillnandahdller alménheten
kvdlificerade certifikat dler for
certtifikatutfardare som for  alméanheten

garanterar att ett certifikat ar ett kvalificerat
certlflkat Det i artikeln anvanda begreppet
"som har rimlig anledning att forlita sig pa"

(who reasonably relies on) a ett okant
begrepp 1 den finlandska gdlande
skadesténdslagen och skadesténdspraxisen. |
den foredagna 16 8§ ingdr bestammelser om
skadestandsansvaret for certifikatutfardare
som tillhandahaller almanheten
kvalificerade certifikat vad betréffar skada
som adsamkats den som forlitat sig pa det
kvdificerade certifikatet. Eftersom det i
atiked 6 1 direktivet endast uppséls
minimikrav pa medlemsstaterna, a det
madjligt med nationell reglering i 16 8. Med
anledning av minimiregleringen i direktivet
a& det aven mojligt att nationdlt bestamma
om tillampningen av ansvarsgrunden enligt 1
mom. 5 punkten pa certifikatutfardare som
garanterar att ett certifikat ar ett kvalificerat
certifikat, fastan direktivet nddvandigtvis inte
forutsétter detta.

17 8. Ansvar for obehorig anvandning av
signaturframstaliningsdata. | paragrafen
skall regleras undertecknarens ansvar for
skada som orsakats av obehdrig anvandning
av signaturframsta Iningsdata.

Sasom obehdrig anvandning av
signaturframstdliningsdata  anses  utover

anvandningen av férkomna eler sulna
signaturframstélIningsdata aven
anvandningen av signaturframstallningsdata i

en sadan situation dar den som forfogar dver
signaturframstalIningsdata ursprung?l igen har
haft tillstand att fa signaturframstéllningsdata
i sSin besttning, men anvander dem efter det
att undertecknaren har forbjudit innehavaren

at anvanda signaturframstaliningsdata eller

n& innehavarens rétt att anvanda
signaturframstédliningsdata  annars har
upphort.

Obehtrig anvandning av
signaturframstalIningsdata kan delvis

jangdlas med 0 orig anvéndning av
kreditkort eler nagon annan motsvarande
identifikation. Darfér & det motiverat att ta
in ansvarsbestammelser som i frdga om
principer har samma innebdrd. | praktiken &
den storsta skillnaden i frhdlande till t.ex.
anvandningen av  kreditkort den att
anvandningen av signaturframstaliningsdata,
beroende pa vilken teknik som anvands,
kommer att skyddas med t.ex. ett |16senord
eller en identifieringskod (t.ex. PIN-kod). |
framtiden kan signaturframstédiningsdata

skyddas med t.ex.
fingeravtrycksidentifikation. | detta fall
kommer anvandningen

sgnaturframstéliningsdata i jJamforelse med
anvandningen av kreditkort att vara tryggare
och obehdrig anvandning betydligt svarare.
Enligt huvudbestdmmelsen | paragrafens 1
mom. ansvarar undertecknaren for skada som
orsskats av  obehdrig anvandning av
signaturframstélIningsdata tills en  begéran
om aerkalande av certifikatet har inkommit
till certifikatutfardaren i enlighet med 13 § 2
mom. Det har inte nagon betydelse pa vilket
st signaturframstallningsdata har  hamnat
hos en som inte har rétt att anvanda dem.
Eftersom tillampning av den stranga
huvudregeln i 1 mom. pa konsumenterna
skulle vara oskdig ingar i 2 mom. en
bestdmmelse om de ransningar  som
tillampas pa konsumenterna.

Enligt paragrafens 2 mom. 1 punkt kan
konsumenten bli tvungen att ansvara for
sddana réttshandlingar som ndgon annan
person har utfort obehdrigt med hans eler
hennes  signaturframstdiningsdata,  om



konsumenten har overl &t
signaturframstallningsdata till nagon annan.
Med overlételse avses frivillig overldelse av
besittningen oberoende av i vilket syfte detta
sker.

Enligt paragrafens 2 mom. 2 punkt kan
konsumenten bli ansvarig i ett sidant fall
diddet beror pad vaddoshet  fran
konsumentens sida, som inte & lindrig, att
signaturframstdliningsdata &kommits  av
nagon som & obehdrig a anvanda dem.
Utgangspunkten & den att undertecknaren
omsorgsfullt forvarar
sgnaturframstaliningsdata och det [6senord
dler den identifieringskod som anknyter till
anvandningen av signaturframstallningsdata.
N& man bedomer varddosheten bor man
fasta uppmérksamhet vid séttet att forvara
sgnaturframstéliningsdata  och  16senordet
dler identifieringskoden samt pa vilket st
besttningen av dem har férlorats. Vid
bedémningen av vardd Gsheten bor man aven
beakta anvandningsindamdet med den
elektroniska signaturen samt  eventuella
begrénsningar av anvandningen som framgar
av det kvalificerade certifikatet.

Eftersom man med en avancerad elektronisk
signatur som baserar sig pa ett kvalificerat
certifikat och som skapats med en sdker
anordning  for  dgnaturframstdlining i
framtiden kunde utfora vilken réttshandling
som hdst, kan aven ett eventudlt missbruk
ha omfattande foljder. A andra sidan kan de
begrénsningar av  anvandningen  som
antecknats i det kvalificerade certifikatet ha
betydelse nar konsumentens véarddGshet
beddoms. Ju fére begrédsningar som har
antecknats i det kvalificerade certifikatet
desto noggrannare kunde man vénta sig att
konsumentens signaturframstélIningsdata
forvaras. Néar vardd 6sheten bedoms bér man
aven beskta att anvandningen av signaturen
hanfor sig till manga dagliga &tgarder, och
dafor borde det vara mgjligt  for
undertecknaren att béra
signaturframstaliningsdata med sig. Det bor
vara mgjligt at t.ex. i planboken kunna bara
ett aktivkort, 3 vilket
sgnaturframstéliningsdata  finns. Né&  det
dller sgnaturframst8liningsdata  som |
ramtiden eventuel It lagras pa
mobiltelefonernas SIM-kort bor
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undertecknaren  naturligtvis  kunna béra
mobiltdefonen med sig.

Dessutom bdr man vid beddmningen av
undertecknarens varddoshet i synnerhet
beakta hans eller hennes agerande néar det
gdller att forvara det 16senord eler den
identifieringskod som anknyter till skyddet
av anvandningen av
s gnaturframstél Iningsdata omsorgsfullt och
pa ett sadant sdtt att |0senordet och
identifieringskoden inte forvaras i samband
med sSignaturframstéliningsdata. N&  det
gédller att forhindra obehdrig anvandning av
sgnaturframstéliningsdata  kommer det  att
vara ytterst viktigt at undertecknaren agerar
omsorgsfullt vid forvaringen av |6senordet
och identifieringskoden.

| paagrafens 2 mom. 3 punkt ingdr
bestammel ser om Situationer dar
undertecknaren har férlorat kontrollen over
signaturframstallningsdata pa ett sddant sétt
att undertecknaren inte alls kan anses ha gjort
sig skyldig till varddoshet eler att hans eller
hennes varddoshet har varit lindrig. Enligt
momentets 3 punkt kunde undertecknaren bli
tvungen att ansvara for skador som orsakats
av sadana réttshandlingar som utforts av en
person som obehorigt anvant
signaturframstdliningsdata endast om  han
dler hon har underldit att utan drojsmdl
begéra att det kvalificerade certifikatet skall
derkallas sA som bestams i 13 § 1 mom.
Genom bestdmmelsen | den féredagna 3
punkten strévar man efter att skydda
konsumenten, som kunde anses ha gjort s
skyldig till hogst lindrig varddoshet i oc
med att sgnaturframstdliningsdata  har
hamnat hos en person som inte har rétt att
anvanda dem. Undertecknaren ansvarar i fall
som avses i 3 punkten for skador som
orsakats av  obehdrig anvéndning  av
signaturframstéliningsdata. frén den tidpunkt
da undertecknaren kan anses ha forsummat
den gan om dekadlande av et
kvdificerat certifikat som avses i 13 § 1
mom. Utgangspunkten & att undertecknaren
begar &erkallande av det kvalificerade
certifikatet omedelbart n& han eler hon
upptéacker att signaturframstaliningsdata har
forsvunnit.

| paragrafens 3 mom. ingar en bestammelse
om att ett avtasvillkor som till konsumentens
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nackdel avviker fran bestdmmelserna i 2
mom. & utan verkan. Ett avtasvillkor som
forbdttrar  konsumentens  stdlning &
naturligtvis  mgjligt.  Certifikatutfardaren
kunde dltsa i avtdet forbinda sig vid et
mera omfattande ansvar an vad som
foreskrivs.

Nagon bestammelse som motsvarar den
foredagna paragrafen ingdr inte i direktivet
om  dektroniska  dSgnaturer.  Genom
bestdmmelserna i paragrafen &  det
nodvandigt at pa nationdl niva precisera
riskfordelningen i fragga om  obehdrig
anvandning av signaturframstéllningsdata.

3 kap. Elektroniska signaturers
rattsverkan och behandlingen av
per sonuppgifter

18 8. Elektroniska signaturersrattsverkan. |
paragrafen skall inga en bestdmmese om
elektroniska signaturers réttsverkan. Om det
betréffande en réttshandling i lag stélls krav
pa underskrift, uppfylls detta krav &minstone
en sadan avancerad elektronisk signatur som
baserar sig pa ett kvalificerat certifikat och
som har skapats med en séker anordning for
signaturframstalining kravet.

Det har i alménhet inte uppstdlts nagra
sarskilda formkrav pa réttshandlingar. | Tag
eller andra normer kan man likva separat
bestémma om olika formkrav. Nér det galler
privatréitdiga avtal & de vanligaste |
laggtiftningen  férekommande formkraven
namast kraven pa att avtal skal ingas
skriftigen och att de skall undertecknas.
Uttrycken "skriftligen” och "underteckna’
har inte definierats nérmare i lagstiftningen.
Genom denna bestdmmelse vill man forsakra
sig om at aminstone en avancerad
glektronisk signatur som baserar sig pa ett
kvalificerat certifikat och som har skapats
med en saker anordning for
sgnaurframstéining  jamstdlls med en
traditiondl,  handskriven  namnteckning.
Bestdammelsen inverkar inte pa Ovriga
elektroniska sgnaturers  giltighet.  Vilken
elektronisk  dgnatur  som  hest  kan
naturligtvis bestridas pa samma sitt som en
traditiondll handskriven namnteckning.
Anvandningen av eektroniska signaturer
forutsdtter naturligtvis att det &r tillatet och

mojligt att utfora en  rétshandling
elektroniskt. Det att vissa eektroniska
signaturers och traditionella namnteckningars
réttsverkan  fullstandigt  jamstdls med
varandra enligt detta lagférdag har inte
nagon betydelse for nér en réttshandling skall
goras pa papper.

Genom paragrafen genomfors artikel 5 i
direktivet. | artikel 5.2 i direktivet bestams
att en eektronisk signatur inte kan férvagras
réttdig verkan dler giltighet som bevis vid
rétdiga forfaranden enbart pa grund av att
signaturen

1) &r i dektronisk form,

23 inte ar baserad pa ett kvalificerat certifikat,
3) inte & skapad av en sdker anordning for
skapande av signaturer.

Det & klart att en elektronisk signatur inte
kan forvagras dess réttsverkan vid en finsk
domgtal, dler at den inte skulle godkdnnas
som bevis enbat pd grundvd av de
omgtdndigheter som namns i artikel 5.2 i
direktivet. Till foljld a den fria
bevisorovning som tillédmpas vid finska
domstolar  uppnds ~ mdsdtningen
bestdmmelsen i direktivet utan nationell
reglering i Finland.

19 8 Behandling av personuppgifter.
Genomférandet av artikd 8.2 i direktivet
forutsitter en speciabestdmmelse om de
personuppgifter som inhdmtas  vid
tillhandahdlandet av  certifikat.  Enligt
paragrafens 1 mom. far en certifikatutfardare
inhdmta de personuppgifter som &
nodvandiga for att utfarda och upprétthdla
ett certifikat endast fran undertecknaren
gév. De uppgifter som samlas in maste vara
nodvandiga for utf&rdandet och
uppréatthdllandet av certifikatet. |nhamtandet
av personuppgifter & darmed begransat
utgdende fran uppgifternas
anvandningsandamdl. Det inhdmtande av
personuppgifter som namns i momentet
anduter sg till bl.a identifieringen av en
person vid utfardande av ett certifikat och ett
skert aerkalande av et certifikat, och till
dessa kan &ven anduta sig olika forfaranden

for kontrall a undertecknarens
personuppgifter.  Vad betréffar  en
certifikatutfardare om tillhandahdller

almanheten kvalificerade certifikat hanvisas
det dessutom till bestédmmelsernai 2 kap. om



utférdande av kvalificerade certifikat, register
som skall uppréthdlas och forvanng av
uppgifter.

Anvandningen av  personbeteckning i
samband med utférdandet av ett certifikat tas
upp [ paragrafens 2 mom.
Certifikatutfardaren far krava att den som
ansoker om et certifikat uppger sin
personbeteckning for att styrka sin identitet.
Personbeteckningen far dock inte tas in i
géalva certifikatet.

Enligt 3 mom. krévs undertecknarens
uttryckliga samtycke for inhamtande av
uppgifter fran nagon annan kdla é&n
undertecknaren gav samt for behandllng av
uppgifterna for andra &ndamd &n det som
anges i 1 mom. Undertecknarens uttryckliga
samtycke skal i alméanhet ges skriftligen och
darav skal framga hurudan behandling av
Personuppglfterna tillstandet har utfardats

Bestdmmelsen skall &ven tillampas pa sadana
certifikatutfardare som tillhandahdller andra
cetifikat i andutning till eektroniska
sgnaturer  till  adlménheten & de
kvdificerade certifikat som avses i denna
lag. Eftersom certifikatmarknaden
fortfarande & under utveckling och
anvéndningsomradet for certifikaten inte har
definierats ndrmare & det inte nddvandigt att
narmare  reglera  innehdlet i och
behandiingen av de personuppgifter som
anvands vid utfardandet och uppratthallandet
av cetifikat, nar det gdle andra
certifikatutfardare an dem som
tillhandahdller kvalificerade certifikat.

| fréga om behandlingen av personuppgifter
gdller dessutom vad som bestdms i
personuppgiftdagen (523/1999), som & en
dlmén lag om  behandlingen av
personuppgifter. Lagen tillampas ocksa pa
certifikatutfardarens  verksamhet. | den
foredagna paragrafens 4 mom. finns for
tydlighetens skull en uttrycklig hénvisning
till personuppgiftdagen.

Genom lagens 19 och 20 § genomférs artikel
8.1 och 8.2 direktivet.

20 8. Anvandning av
befol kningsdatasystemet. Enligt den
foreslagna bestammelsen har
certifikatutfardaren  rétt att skaffa och

kontrollera personuppgifter om den som
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ansoker om ett certifikat med hjdlp av
befolkningsdatasystemet. Uppgifterna  skall
dock endast kunna skaffas med sokandens
uttryckliga samtycke.

For tydlighetens skull foredas at det i 2
mom. foreskrivs att de uppgifter som
certifikatutfardaren behover ur
befolkningsdatasystemet for identifiering av
en peson skal lamnas ut som  en
offentligréttdig prestation enligt lagen om
grunderna for avgifter till staten. | praktiken
Inneb&r detta att de utlAmnas il

géalvkostnadspris. Eftersom
Befolkningsregistercentralen, som
uppratthaller olkni ngsdatasystemet, gav
a verksam som kommersiell
certifikatutfardare ar syftet med
bestdmmelsen att garantera en réttvis

konkurrenssituation for certifikatutfardarna.
Bestdmmelsen skall &ven tillampas pa sddana
certifikatutfardare som tillhandahaller
alménheten andra certifikat i andutning till
elektroniska signaturer an de kvdificerade
certifikat som avsesi dennalag.

21 8. Kontroll av certifikats giltighetstid.
Certifikatutfardaren skall ha rétt att lagra
uppgifter om kontroll av certifikatets
giltighet. Uppgifterna skal kunna anvandas
endast for fakturering av anvandningen av
certifikat  dler or veifiering av
réttshandlingar som utforts med hjdlp av en
elektronisk signatur som baserar sig pa ett
certifikat.

Lagring av uppgifteena om kontroll &
nodvandig specidlt med anledning av
eventuella skadestdndskrav som  riktas till
certifikatutfardarna.  En  certifikatutfardare
skal kunna lagra uppgifterna om kontral av
certifikatets giltighet for at han eler hon i
synnerhet V|d tvister om réttshandlingar skall
kunna visa huruvida sparlistan har
kontrollerats och om det vid denna tidpunkt
har funnits uppgifter pa sparlisan om
derkalande av ett certifikat. Uppgiften om
kontroll kunde overldas amingtone till
undertecknaren och den som kontrollerat
spérrlistan. De som vid eventuella tvister drar
nytta av att uppgifterna lagras & forutom
certifikatutfardaren ocksa parterna i en
réttshandling, dvs. undertecknaren och den
part som for itat sig pa signaturen.

Det & ocksa mdjligt att man for
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anvandningen av certifikat kommer att
fakturera den pat som kontrollerat
certifikatets giltighet. Aven i detta fall & det
naturligtvis nddvandigt at den som
tillhandahdller certifikat har uppgifter om at
faktureringen har skotts andamalsenligt.
Genom att begrdnsa anvandningen av
uppgifterna om kontroll av ett certifikats
giltighet endast till de syften som ndmns i
paragrafen strévar man efter att forhindra
insamlandet av uppgifter om enskildas dler
foretags anvandning av certifikat.

Nagon bestammelse som motsvarar den
foredagna paragrafen ingdr inte i direktivet
om  dektroniska  dSgnaturer.  Genom
bestdmmelserna i paragrafen &  det
nodvandigt at pa nationel niva precisera
behandlingen av uppgifterna om kontroll av
ett certifikats giltighet.

4 kap. Allman styrning och tillsyn

22 8. Allman styrning och tillsyn. Den
adlméanna styrningen samt utvecklandet av
tillhandahdllandet av certifikat ankommer pa
kommunikationsministeriet. Detta innebér i
forsta hand beredning av sddana nddvandiga
forfattningar som eventudlt blir aktuella i
och med att certifikatmarknaden utvecklas
samt deltagande i sadan verksamhet vid
Europeiska gemenskapernas organ som
anduter dg till certifieringsverksamhet.

Kommunikationsverkets uppgift & enligt 2
mom. att dvervaka att den foredagna lagen
iakttas. Kommunikationsverket meddelar vid
behov tekniska foreskrifter och
rekommendationer om kraven pa
tillférlitlighet och datasékerhet ndr det galler
cetifikatutfardare  som  tillhandahdller
dlménheten kvdificerade certifikat. Till
foreskrifterna och  rekommendationerna
hanférs endast ringa anvandning av
provningsréiten och genom dem preciseras
vid behov innendlet i kraven enligt 7 § och
10-15 § pa kvadlificerade certifikat och
utfardare  av  kvdificerade  certifikat.
Kommunikationsverkets ~ foreskrifter  och
rekommendationer innehdller endast tekniska
och mindre viktiga detaljer. Mgjligheten att
meddela  ndrmare  foreskrifter  och
rekommendationer & nodvandig till foljd av

att den nuvarande certifieringsverksamheten

& outvecklad och
standardi seringsverksamheten inte ar
dutford.

Enligt paragrafens 3 mom. Overvakar

dataombudsmannen att bestammelserna om
behandling av personuppgifter i den
foreslagna lagen iakttas. Nér
dataombudsmannen fullgdr sina uppgifter har
han rétt att fa information och utdva tillsyn i
enlighet med personuppgiftdagen. Ocksa
bestammel ser om stkande av andring nér det
gdler dataombudsmannens verksamhet finns
i personuppgiftdagen. Enligt 39 § 1 mom.
personuppgiftdagen har dataombudsmannen
utan hinder av sekretessbestdmmelserna rétt
att fa information om de personuppgifter som
& foremd for behandling samt al den
information som behdvs for att dvervaka att
behandlingen av personuppgifter sker i
enlighet med lag. Enligt 39 8 2 mom.
personuppgiftdagen har dataombudsmannen
rétt att ingpektera  personregister.
Dataombudsmannen och de sakkunniga har
for inspektionen rét at fa tilltrade ftill
lokaliteter som den registeransvarige och den
som handlar pa hans uppdrag har i sin
besttning och i vilka personuppgifter
behandlas eller personregister fors. De skall
aven fa tillgang till sddana upplysningar och
anordningar som behdvs for inspektionen. |
lokder som omfattas av hemfriden far
ingpektionen utforas endast om det i det
foreliggande falet finns specificerade skél att
misstanka att brott skett eller kommer att ske
mot bestdmmelserna om  behandling av
personuppgifter. En ingpektion skal utféras
A at den inte i onddan vdlar den
registeransvarige olédgenhet eller kostnader.
Genom 22-28 8§ genomfors artikd 3.3 i
direktivet.

23 8. Ratt till upplysningar. Utan hinder av
sekretessbestdmmel serna har
Kommunikationsverket ~ rét  at  fa
upplysningar av cetifikatutférdare som
tillhandahaler  alménheten  kvdlificerade
certifikaa och a dem som dessa
certtifikatutfardare  anlitar.  Dem  som
certifikatutfardare anlitar kan vara bade
fysiska och juridiska personer. Rétten att fa
upplysningar gdler de upplysningar som
kravs for fullgorande av tillsynsuppgifterna



enligt 22 8.

24 8. Inspektionsratt. En inspektor som
Kommunikationsverket har forordnat for
uppgiften har rétt att utféra inspektioner om
det ar nodvandigt for tillsynen over att denna
lag och foreskrifter som meddelas med stdd
av lagen foljs. Med foreskrifter avses
foreskrifter  som  Kommunikationsverket
meddelar med st6d av denna lag. Den
ingpektdr som utfor inspektionen har rétt att
hos en certifikatutfardare som tillhandahaller
adlméanheten kvdificerade  certifikat som
hanfor dg till eektroniska sgnaturer eler
hos dem som denna anlitar undersoka sadan
maskin- och programvara som kan vara av
betydelse vid tillsynen 6ver att denna lag och
g@lr_eﬁxrifter som meddelas med stéd av lagen
dljs.

En cetifikatutfardare som tillhandahdller
almanheten kvalificerade certifikat som
hanfor sig till elektroniska signaturer och de
personer som denna anlitat skal for
Ingpektionen ge  Kommunikationsverkets
ingoektor tilltréde till  produktions- och
affardokaler samt lagerutrymmen. Demna
skyldighet géller inte lokaler som omfattas av
hemfriden.

Kommunikationsverket kan fa handréckning
av polisen for utférande av ingpektionen.
Med personer som certifikatutfardare anlitar
avses i denna paragraf bade fysiska och
juridiska personer.

25 8. Tystnadsplikt Riksdagen har i sitt svar
|oé regeringens proposition med fordag till
ag om offentlighet 1 myndigheternas
verksamhet samt till lagar som har samband
med den (RSv 303/1998 rd, RP 30/1998 rd)
bl.a forutsatt att man i framtiden forhaler
sg aterhdlsamt till att tain bestammelser om
hemlighdlande av myndigheternas uppgifter
i specidlagdtiftningen. Eftersom  de
bestdmmelser om tystnadsplikt som inférs i
specidlagar innebar undantag fran denna
malsittning, skal i lagen inte tas in en egen
bestdmmel se om tystnadsplikt, utan till denna
del hanvisar man till lagen om offentlighet i
myndigheternas verksamhet. Enligt 23 § i
lagen far inte den som & anstdlld hos en
myndighet eler innehar ett
fortroendeuppdrag réja en uppgift som &
sekretessbelagd eler ndgon annan uppgift for

il

vilken tystnadsplikt foreskrivs genom lag.

Tystnadsplikten géller aven efter det ait det

uppdrag som utforts har avdutats. Dessa

uppgifter far inte anvandas for att skaffa sig
jav dler ndgon annan fordel eler for att
ada nagon annan.

5 kap. Sar skilda bestammel ser

26 8.
certifieringsverksamhetens  trovéardighet &
det vasentligt pa  vilket st
certifikatutférdaren behandlar
personuppgifter  vid  tillhandahdlandet  av
tjanster. Av certifikatutfardarna forutsatts en
tillforlitig behandling av personuppgifter. |
lagférslagets 12 § skall inga bestammelser
om veriflering av relevanta personuppgifter
ndr kvaificerade certifikat utfardas. |
lagforslagets 14 § skall ingd en bestémmelse
om skyl dlgheterna for certifikatutfardare som
tillhandahdler  almanheten  kvalificerade
certifikat att upprétthdla certifikatregister
och sparrlista samt forvara lagrade uppgifter
enligg 15 8 En bestdmmese om
behandlingen av personuppgifter som géller
dla certifikatutfardare skal ingai 19 8. Det
stér klart att ett straffréttsligt ansvar ansluter
sig till certifikatutférdarens verksamhet.

| den foredagna 26 § hanvisas till vad som
foreskrivs om  personregisterbrott  och
personregisterforseel ser. Eftersom
certifikatregistret & ett personregister, &

Straffbestammelse. Med tanke pa

bestdmmelsen  enbat  en  informativ
hénvisning.

27 8 Forvaltningstvangsmedel. Enligt
paragrafens 1 mom. kan
Kommunikationsverket 1 egenskep av

tillsynsmyndighet dégga den som bryter mot
lagen dler mot foreskrifter som har utféardats
med st6d av den att rétta stt fel eler sin
forsummelse.  Kommunikationsverket  kan
forena bedutet med vite, hot om avbrytande
av verksamheten dler hot om
tvangsutforande.  Réttelsedlaggandet  och
bedutet om vite dler hot kan meddelas
samtidigt eller separat.

Kommunikationsverkets  tillsynsbehorighet
omfattar tillhandahdllande av kvadificerade
certifikat samt den verksamhet som bedrivs
av det kontrollorgan som eventuellt senare
utses. Ett hot om avbrytande av
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verksamheten kan gélla en del av dler hea
den verksamhet som omfattas av lagen. Hot
som forstérker déaggandena skall altid st i
proportion till det fel eler den férsummelse
den forsumlige har jort s? sk?/ldlg till. Vite
eler tvangsutforan altid vara den
&tgard som forst forenas med &laggandet. Hot
om avbrytande av verksamheten skall i regel
endast utnyttjas i sadana situationer dar den
forsumlige inte har rétat felet dler
forsummelsen trots vitesféreldggande eler
hot om tvangsutférande.

Paragrafens 2 mom. innehdller den \anliga
bestammelsen om betalning av_kostnaderna
for en agad som vidtagits pa den
forsumliges bekostnad och som betalats av
statens medel samt om indrivningen av dem.
28 8. Andringssotkande. bedut som
Kommunikationsverket har fattat med stéd
av lagen f& andring sokas enligt
forvatningsprocesdagen (586/1996). Enligt
8 8§ 2 mom. forvaltningsprocesdagen kan
besvéar anfdras hos forvaltningsdomstolen.
Kommunikationsverket kan i gttt bedut
bestamma att bedutet skall iakitas redan
innan det  har wvunnit laga kraft.
Besvdramyndigheten kan dock férbjuda
verkstalligheten av beslutet tills besvéren har
avgjorts.

29 8. lkrafttradande. Lagforslagets 29 8§

innehdller ordinér
[ krafttradandeb&stammel S

30 8 Overgangsbestammelse. Det &r
nodvandigt att ta in en
overgangsbestammelse i den foresagna
lagen. Enligt bestdmmelsen skal en
certtifikatutfardare som har borjat
tillhandahdla  dlménheten  kvdificerade

certifikat innan denna lag har trétt i kraft
inom tre manader fran ikrafttradandet goraen
anmalan enligt 9 8.

1.2. Lagom
kommunikationsforvaltningen

2 8. I lagen om
kommunikationsférvaltningen (625/2001)
foreskrivs om  Kommunikationsverkets
uppgifter. Lagens 2 8§ innehdller en
forteckning Over de uppgifter som digger
Kommunikationsverket enligt olika lagar.
Det foredds att lagen om elektroniska

sgnaturer tasin i forteckningen i paragrafens
1 punkt.

2.  Narmare stadganden och
bestammelser

Det kan uppsta ett behov av att utfarda
nérmare foreskrifter pd grund av den snabba
utvecklingen a det gdler
certifieringsverksamheten  och  tekniken i
andutning till den. Det & nddvandigt att
kunna utfarda nérmare foreskrifter i
synnerhet till foljd av att
certifieringsverksamheten & outvecklad och
standardi seri ngsverk%mheten inte ar
dutford. Eftersom det & svart att bedoma hur
anvandnin gen av elektroniska signaturer och
tillhandahdlandet av certifikat 1 andutning
till dem utvecklas har det inte varit mgjligt
at i lagen beakta dla eventudla problem

som kan uppkomma. Dé&for & det
nodvandigt at det &en  genom
Kommunikationsverkets ~ foreskrifter  och

rekommendationer skall vara mgjligt att styra
sidana funktioner som anduter sg il
elektroniska sgnaturer och tillhandahdllandet
av certifikat.

Kommunikationsverket ~ kunde  meddda
nddvéndiga foreskrifter och
rekommendationer om l&mnande av de
uppgifter som med st6d av 9 § skall uppges
och om namare innehdl i dem. Genom
Kommunikationsverkets foreskrifter kunde
man senare precisera de uppgifter som &r

relevanta for konstaterande av i lag
definierade villkor och for utférande av
tillsynsuppgiften.

Kommunikationsverket har enligt 22 § 2
mom. till uppgift at Overvaka att den
foredagna lagen iakttas.
Kommunikationsverket medddar vid behov
tekniska foreskrifter och rekommendationer
om de krav som stéls pa tillforlitligheten och
datasskerheten i verksamheten nar det galler
certifikatutfardare som tillhandahdller
dlmanheten kvaificerade certifikat. Med
tekniska foreskrifter och rekommendationer
som Kommunikationsverket med st6d av 22
§ meddelar avses sddana foreskrifter och
rekommendationer som specificerar
mnehallet i de krav som enligt 7 och 10-15 §
séls pa et kvdificerat certifikat och



certifikatutfardarnas verksamhet och som
omfattar endast tekniska och mindre viktiga
detdljer.

Genom foreskrifterna skapas inte ndgra nya
skyldigheter for dem som tillhandahdller
kvalificerade certifikat och till meddelandet
av dessa foreskrifter skall endast hanféras
utbvande av provningsrétten endast i ringa
man. Om certifikatmarknaden eller tekni keni
andutning till certifikaten utvecklas pa et
sadant st att detta forutsatter bestammel ser
om nya krav pa certifikaten eler nya
skyldigheter for certifikatutfardaren, —sker
detta pa lagniva.

3. Ikrafttradande

Lagarna foredds tréda i kraft s snart som
maojligt efter det att de har antagits och blivit
stadfasta. Atgarder som verkstédlligheten av
lagarna forutsitter far dock vidtas innan
lagarna tréder i kraft.

4. Lagstiftningsordning

regeringens propostion till | om
dd(t?gniskg ' k%ommuni kation o [
forvatningsarenden (RP 153/1999 rd) anses
at en certifikatutfardares - privat eler
offentlig - verksamhet skall jamstédlas med
verksamhet inom den indirekta offentliga
forvdtningen. Som motivering for detta
anfordes att utféardandet av ett certifikat
gdler sokandens intresse pa det sétt som
avses | 16 8 regeringsformen. |
forvatningsutskottets  betdnkande (FvUB
10/1999 rd) godkandes uppfattningen i
regeringens ition om
certifieri ngsverksamhetens offentligréttdiga
karaktar, fastan &en motsatta asikter
framfordes nér sakkunniga hordes.
| motiveringen till lagforslaget konstateras
ocksd att man i samband med genomforandet
av direktivet om eektroniska signaturer pa
nytt kan beddma arrangemangen med
réttsskyddet for de kunder som anvander
certifikattjanster i forvatningen. Detta &
nodvandigt sarskilt nar det galler forfarandet
i certifikatutfardarens verksamhet, om vilket
bestéms sarskilti 7 8 1 mom. i namndalag I
momentet i fréga konstateras att nér det
gdler utfardandet och upprétthdlandet av
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certifikat liksom &en anvandningen av
register i andutning till dem skal lagen om
forvatningsforfarande, spraklagen, lagen om
anvandning av samiska hos myndigheter
(516/1991), lagen om offentlighet i
myndigheternas verksamhet,
personuppgiftsdagen och arkivlagen iakitas.
Enligt 124 § ?rundlagen kan offentliga
forvaltningsuppgifter anfértros andra an
myndigheter endast genom lag dler med stéd
av lag, om det behdvs for en andamdlsenlig
skotsel av uppgifterna och det inte &ventyrar
de grundléggande fri- och réttigheterna,
réttsskerheten eller andra krav p& god
forvatning. Uppgifter ~ som inn
betydande utévning av offentlig makt far
dock ges endast myndigheter. | den
regeringsproposition (RP 1/1998 rd) som
resulterade i grundlagen konstateras att
kravet pa andamasenlighet kan "nar det &
friga om uppgifter i samband med
serwceproduktion uppfyllas léttare an t.ex. i
agk om bedutsfattande som géller en
ild persons dler sammangutnings
centrda  rétigheter”. | motiveringen
konstateras vidare att  bestdmmelsen
understryker betydelsen av att de som skdéter
offentliga forvatningsuppgifter skal vara
utbildade for andamélet och sakkunniga samt
at de skal std under tillrécklig offentlig
tillsyn.
Det lagfordag som skal ges kan anses
uppfylla kraven enligt 124 § grundlagen pa
regleringen av verksamhet som gdller privata
certifikatutfardare som tillhandahdller
kvdificerade certifikat. Med anledning hérav
kunde de kvalificerade certifikat som avses i
lagfordaget och som anduter dg il
anvandningen av dektroniska signaturer
godkannas  aven  nar  forvatningens
elektroniska tjanster anvands. Detta & ytterst
viktigt med tanke pd de eektroniska
tjdnsternas utveckling. Att gora det mgjligt
att anvadnda samma kvalificerade certifikat
och den elektroniska signatur som skapats
med hjdp darav sdvd inom den privata som
den offentliga sektorn i enlighet med
propositionen & ocksa en central faktor nar
det gdler att gora de elektroniska tjansterna

&t tillgangliga
| den regeringspropodtion som nu  skal
avidtas till riksdagen  definieras et
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kvdificerat certifikat av hog kvalitet och
regleras ansvaret och skyldigheterna for
certifikatutfardare som t|||handahdler
dlmanheten kvdificerade certifikat samt
myndigheternas tillsyn Over
tillhandahdllandet av kvdificerade certifikat.
Tillhandahdllandet av kvalificerade certifikat
skall enligt detta lagférdag anses vara framst
privatréttdig kommersdl verksamhet.
Réttsskyddet for kunder till
certifikatutfardare som tillhandahdller sddana
kvalificerade certifikat som anvands |
glektroniska signaturer blir i den méan
effektivt ordnat genom bestammelserna i
denna proposition om att bestdmmelserna om
certifieringsverksamhet och certifikat kunde
upphdvas 1 lagen om  eektronisk
kommuniketion.
| vissa utldtanden om lagfordaget har man
anfort att propodtionen inte i tillrécklig
utstrackning tryggar finska medborgares
sprakliga réttigheter. Dessutom  har  det
anforts att endast handlingar utférdade av
polisen skulle anvandas vid identifieringen
av den som ansoker om ett kvdificerat
certifikat for att en tillforlitlig identifiering
skall kunna sdkerstéllas.
| 12 §i lagférdaget ingar en bestammelse om
Idigheterna for en certifikatutférdare som
tillhandahdler  dlméanheten  kvdlificerade
cetifikat att omsorgsfullt och pa et
tillforlitligt sdtt kontrollera identiteten hos en
person som ansbker om ett kvaificerat
certifikat. Certifikatutfardaren som
tillhandahdller ~ dlmanheten  kvadificerade
certifikat ~ skal  identifiera  sokanden
personligen. Dessutom aaggs en
certifikatutfardare som tillhandahdller
alménheten kvdificerade certifikat i fall som
avsesi 16 § ett stréngt skadestandsansvar for
skador som har samkats den som har forlitet
sig pa det kvalificerade certifikatet. | 12 § i
lagfordaget ingdr dessutom en bestdmmelse
om skyldigheten for en certifikatutfardare
som tillhandahaller alménheten
kvdificerade certifikat att innan avtal ingds
informera sokanden skriftligen om villkoren
for anvandning a det kvalificerade

certifikatet, inbegripet eventudla
begrénsningar av anvandningen, och om
frivilliga ackrediteringssystem,

myndighetstillsynen dver verksamheten samt

forfarandena for klagomal och avgorande av
tvister. Namnda information skall enligt 12 8
ges den som ansoker om ett kvaificerat
cetifikat skriftligen i sddan form  att
sokanden kan forsta den utan svarighet. Nar
finska medborgare betjanas kan detta krav i
regel  anses innebdra at tjansterna
tillhandahdlls aminstone pa de officidla
sprék som anvénds i Finland. Sivél de
sprékliga réttigheterna for som en tillforlitlig

identifiering av sokanden blir sdunda
andamasenligt beaktade i lagford aget.
Det centrala syftet med

certifieringsverksamheten &r att garantera en
tillforlitlig  eektronisk  kommunikation né&r
det gdler sivd kommersidla tjanster som
forvatningstjanster. Né&r
certifikatutfardare  utfardar  ett kvallflcerat
certifikat ger han sdkanden metoder att pa ett
tillforlitligt sétt anvanda elektroniska tjanster.
Utbver de krav som i detta lagfordag har
uppstdllts  pa  cetifikatutfardare  som
tillhandahdller kvdlificerade certifikat bor
man stréava efter att undvika att dlagga
certifieringsverksamheten  onddigt ~ tunga
skyldigheter. Det & ské att inte &éagga
catifieringsverksamheten  sadana  réttdiga
skyldigheter som t.o.m. kan anses utgora ett
hinder for handeln, om avskten & att
anvandningen av certifikat skall frdmjas och
de elektroniska tjansterna utvecklas. Privat
kommunikation och kommunikatiion med
myndigheterna forutsdtter tekniskt sett inte
nagra annorlunda krav eller b&tammelser
Andama senligheten

certifieringsverksamheten kontrolleras bade
av Kommunikationsverket och av
dataskyddsombudet, och déafor torde
sdrskilda garantier for réttsskyddet i frégaom
tillvégagangssittet inte langre inneha en si
central ddlning som n& lagen om
elektronisk kommunikation i
forvaltningsarenden stiftades.

| artiked 3.7 i direktivet om eekironiska
signaturer, vilket genomférs genom denna
lag, bestams att medlemsstaterna far forena
anvandningen av elektroniska signaturer i
den offentliga sektorn med eventudla
ytterligare krav. Sadana krav skal vara
objektiva, tydliga, proportionella och icke-
diskriminerande och skal endast gdla de
sarskilda egenskaperna fér den berdrda



tillampningen. Dessa krav far inte utgora ett
hinder for grénsiverskridande tjanster for
medborgaren. Om det vid tillampningen av
vissa eektroniska tjanster inom férvaltningen
framkommer sddana siardrag om vilka
bestammel ser som avviker fran
bestdmmelserna | detta lagfordag bor
utférdas, skall bestammelser av detta dag tas
in [ specialaggiftningen for
forvatningsomradet i fraga Som exempe
kan namnas sadan elektronisk
kommunikation som hanfér dg till sociak
och hal sovardstjanster samt till
forsvarsforvatningens tjanster. | samband
med utvecklandet av dessa tjanster bér man
sarskilt  dryfta om de  eektroniska
signaturerna och anvandningen av certifikat i
andutning till dem & lampliga samt behovet
av eventudla tillaggskrav med besktande av
dessa omradens sardrag och laggtiftning.

A andra sdan omfaitar den elektroniska
kommunikationen inom forvdtningen en
betydande méngd sadan kommunikation som
inte dls behtver certifikat eller elektroniska
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signaturer som gjorts med hjép av dem. Man
maste aen i fortsdttningen  inom
forvatningen kunna kommunicera med e-
post, telefaxmeddelande och telefon och aven
pd andra mojliga sit nar det inte &
nodvandigt att i kommunikationsprocessen
beakta sérskilda krav som har samband med
datasdkerheten.

Regeringen anser att lagfordagen kan stiftasi
normal lagdtiftningsordning. I detta
lagfordag ingdr bestdmmelser om nya
metoder med hdnsyn till eektronisk
kommunikation inom forvdtningen.  Till
foljd av de associeringar till grundlagen som
avser certifieringsverksamhetens
offentligréttdiga karaktér, individens
gdlning n& cetifikat utfardas samt
ndringsfrineten anser regeringen det vara
Onskvart att riksdagens grundlagsutskott skall
es mojlighet att ge dtt utldtande om
Ordaget.

Med stéd av vad som anforts ovan foérelaggs
Riksdagen féljande lagférdag:



Lagférslagen
1.

L ag

om elektroniska signaturer

| enlighet med riksdagens bedut féreskrivs:
1 kap.
Allméanna bestdmmelser
18
Lagens syfte

Syftet med denna lag & att underlétta
anvandningen av elektroniska signaturer och
tillhandahdlandet av  produkter  for
gektroniska dignaturer och tjanster i

andutning till dem samt at framja
datasekretessen  och  dataskyddet  vid
eektronisk handdl och eektronisk
kommunikation.
28
Definitioner

| dennalag avses med

1) elektronisk signatur data i elektronisk
form som & fogade till dler logiskt knutna
till andra elektroniska data och som anvéands
som en metod for veifiering av
undertecknarens identitet,

2) avancerad elektronisk signatur en
elektronisk signatur som

a) & knuten utedutande till undertecknaren,
b) gor det mgjligt att identifiera
undertecknaren,

c) & skapad med medel som endast
undertecknarens kontrollerar, och

d) & knuten till andra elektroniska data pa ett
sadant Sdit  att eventuella  senare
forvanskningar av dessa data kan upptackas,

3) undertecknare en fysisk person som
lagligen innehar  signaturframstdl Iningsdata
och agerar pa sina egna vagnar eler pa den
fysska eler juridiska persons végnar som
han dler hon foretrader,
42 signaturframstaliningsdata unika data,
sasom koder dler hemliga nycklar, som
undertecknaren anvander for att skapa en
elektronisk signatur,
5) anordning for signaturframstélining
programvara  dler maskinvara  for
anvandning av signaturframstdIningsdata da
en eektronisk signatur skapas,
fe? signaturverifieringsdata data, ssom koder
ler Oppna nycklar, som anvands for att
verifiera en elektronisk signatur,
7) certifikat ett intyg i elektronisk form som
kopplar ihop signaturverifieringsdata med en
undertecknare och bekréftar undertecknarens
identitet,
8) certifikatutfardare en fysisk dler juridisk
person som tillhandahaller certifikat,
9 asErOdUkt for elektroniska signaturer
maskinvara eller programvara, dler relevant
del i sadant system, som & avsedd att
anvandas av dem som tillhandahaller génster
vid tillhandahdllande av tjanster i andutning
till elektroniska sgnaturer eler som &
avsedd att anvandas for att skapa eller
verifiera elektroniska signaturer, samt
10) tjanst i anslutning till elektroniska
signaturer tillhandahdlande av cetifikat
samt andra produkter for elektroniska
signaturer och tjdnster i andutning till dem.



38
Tillampningsomr ade

Denna lag tillampas pd elektroniska
signaturer samt pd dem som ftillhandahdller
dlméanheten produkter for eektroniska
signaturer och tjanster i andutning till dem.
Om anvandningen av elektroniska signaturer
inom forvatningen gdler dessutom vad som
bestéms sérskilt.

48
Fri rorlighet for tjanster och produkter

| denna lag avsedda produkter for
elektroniska signaturer och  tjanster i
andutning till dem skal ha fri rorlighet pa
den inre marknaden.

58
Sékra anordningar for signaturframgélining

En saker anordnl n? for sgnaturframstaining
sl tillréckligt  tillforlitligt  satt
&akerstallaatt
1) signaturframstédiningsdata i praktiken kan
forekomma endast en gang och att de forblir
konfidentidla,

2) Sgnaturframstdliningsdata inte kan
hérledas ur andra data,

3) signaturen & skyddad mot forfalskning,

4) undertecknaren kan skydda

signaturframstdliningsdata s3 att andra’ inte
kan anvanda dem, samt
5) anordningen inte forandrar de uppgifter

som skal dgneras dler hindrar att de
presenteras  for  undertecknaren  fére
signeringen.

En anordning for signaturframstalining anses
altid uppfyllakraveni 1 mom., om

1) den Overensstammer med de almant
ekdnda sandarder som  Europeiska
gemenskapernas kommission har faststallt
och som har publicerats i Europeiska
gemenskapernas officidlatidning eler

2) et kontrollorgan, belaget i Finland éler i
en annan stat inom Europeiska ekonomiska
samarbetsomradet, som har utsetts for att
bedéma om kraven uppfylls har godkant

1..1.5

anordningen som en sdker anordning for
signaturframstalining.

68
Kontrollorgan

Kommunikationsverket kan utse
kontrollorgan med uppgift att beddma om
anordningar for signaturframstéining
uppfyller kraven i 5 8§ 1 mom.
Kontrollorganen kan vara privata eller
offentliga inréttningar.

En inrditning kan utses till kontrollorgan
under forutsattning att

1) den & oberoende i
verksamheten och ekonomi,
2) dess veksamhet &  tillforlitlig,
andamalsenlig och icke-diskriminerande,

3) den har tillrackliga ekonomiska resurser
for et andamdsenligt ordnande av
verksamheten och téckande av ett eventuellt
ersdttningsansvar,

4) den har tillgdhg till yrkeskunnig och
opatisk persond i den omfaitning som
behdvs samt

5) den har tillgang till sidana lokaliteter och
sadan utrustning som verksamheten kréver.
Kommunikationsverket utser kontrollorganen
pa ansokan. Ansokan skall utéver sbkandens
kontaktuppgifter och handelsregisterutdrag
eller motsvarande utredning innehalla upp?lft
om huruvida sikandens verksamhet uppfyll
kraven i 2 mom. Kommunikationsverket
medddar vid behov anvisningar om de
uppgifter som skal inga i ansbkan och om

friga om sin

inlamnandet av dem till
Kommunikationsverket.

Kommunikationsverket overvakar
kontrollorganens ~ verksamhet. Om  ett

kontrollorgan inte uppfyller faststélida krav
eller om det bryter mot bestammelserna,

skall Kommunikationsverket aerkalla
bedutet genom  vilket det  utsett
kontrollorganet. Kontrollorganen skall

underrétta Kommunikationsverket om sadana
andringar i verksamheten som inverkar pa
forutsittningarna for att bli  utsedd till
kontrollorgan.

Vid bedomningen av anordningar  kan
kontrollorganet anlita utomstaende personer.
Kontrollorganet svarar ocksa for det arbete



som dessa utfor.
2 kap.

Tillhandah&llande av kvalificer ade certifikat
78
Kvalificerade certifikat

Med kvalificerat certifikat avses ett certifikat
som uppfyller kraven i 2 mom. och som har
utfardats av en certifikatutfardare som
uppfyller kraveni 10-15 8.

Ett kvaificerat certifikat skall innehdla

1) uppgift om att cetifikatet & et
kvalificerat certifikat,

2) uppgift om certifikatutfardaren och
etableringsstat,

3) undertecknarens namn eller pseudonym
med uppgift om att det & en pseudonym,

4) sgnaturverifieringsdata som motsvarar de
signaturframstallningsdata som
undertecknaren innehar,

5) det kvalificerade certifikatets giltighetstid,

6) det kvdificerade certifikatets
identifieringskod,

7) certifikatutfardarens avancerade
elektroniska signatur,

8) eventudla begrénsningar av  det
kvalificerade certifikatets
anvandningsomrade, samt

9) sarskilda uppgifter om undertecknaren, om

de behdvs for &ndamdet med det
kvalificerade certifikatet.

88

Kvalificerade certifikat somtillhandahallsav
en certifikatutfardare sominte dr etableradi
Finland

Ett certifikat som anges vara kvalificerat och
som tillhandahdlls av en certifikatutfardare
som inte & etablerad i Finland anses uppfylla
kraveni 7 §, om

1) certifikatutfardaren &r etablerad i en annan
Sat inom Europeiska  ekonomiska
samarbetsomradet och certifikatet uppfyller
etableringsstatens  krav  pa kvalificerat
certifikat, eller

2) certifikatutfardaren har andutit sig till ett
frivilligt ackrediteringssystem i en annan stat

1..1.5

inom Europeiska ekonomiska
samarbetsomradet och uppfyller de nationella
krav som i denna sat foreskrivits for
genomférande av Europaparlamentets och
radets direktiv.  1999/93/EG om et
gemenskapsramverk for elektroniska
signaturer, nedan direktivet om elektroniska
signaturer, €ler

3)  certifikatet  garanteras av  en
certifikatutfardare som & etablerad i en
annan dat inom Europeiska ekonomiska
samarbetsomradet och uppfyller de nationella
krav som i denna stat foreskrivits for
genomfdrande av direktivet om elektroniska
sgnaturer, eler

4) certifikatet dler certifikatutfardaren har
erkants enligt ett bilaterat eller multilateralt
avtad mellan Europeiska gemenskapen och
tredje [énder eller internationella
organisationer.

9§
Anmalan om inledande av verksamhet

En cetifikatutfardare som avser  att
tillhandahdla  dlménheten  kvdificerade
certifikat skall innan sidana certifikat borjar
tillhandahdlas gora en skriftlig anmdan till
Kommunikationsverket.  Anmdan  skal
innehdlla certifikatutfardarens namn  och
kontaktuppgifter samt de uppgifter som
behovs for att sakerstélla att kraveni 7 § och
10-15 § uppfylls. Kommunikationsverket kan
meddela tor tillsynen behovliga foreskrifter
och rekommendationer om det ndrmare
innehdllet i de uppgifter som skal lamnas
och om inldmnandet a dem ftill
Kommunikationsverket.
Kommunikationsverket skall utan drgjsmd
efter det att anmdlan inkommit for!)juda
certifikatutfardaren att tillhandahdlla
certifikat som anges vara kvalificerade, om
certifikaten inte uppfyller kraven i 7 § 2
mom. eller om certifikatutfardaren inte
uppfyller kraveni 10-15 8.
Certlflkatutfardaren skadl utan drojsma
skriftligen underrétta
Kommunikationsverket, om de uppgifter som
avsesi 1 mom. andras.

Kommunikationsverket for ettt  offentligt



register over certifikatutférdare som utfardar
kvalificerade certifikat.

108

Allmanna skyldigheter for certifikatutfardare
som tillhandahaller allmanheten
kvalificerade certifikat

En certifikatutfardare som tillhandahdler
dlmanheten kvalificerade certifikat skall
bedriva verksamheten pa ett omsorgsfullt,
tillforlitigg och  andamdsenligt st
Cetifikatutfardaren  skal ha tillrackliga
tekniska kunskaper och ekonomiska resurser
med tanke pa verksamhetens omfattning.
Certifikatutfardaren  svarar  for  dla
delomréden av verksamheten, aven for att
tjanster och produkter som produceras av
personer som certifikatutfardaren eventuel It
anlitar & tillforlitliga och fungerar.
Certifikatutfardaren skall

1) skerdtdla att personden har tillrécklig
sakkunskap, erfarenhet och kompetens,

2) forfoga oOver tillréckliga ekonomiska
resurser for ordnande av verksamheten och
tackande av ett eventuellt skadestandsansvar,
3) hdlla s3dana uppgifter om certifikaten och
certifikatverksamheten  dlméant  tillgangliga
som  behdvs for  beddmande av
certifikatutfardarens verksamhet och
tillforlitlighet, samt

4) trygga at signaturframstaliningsdata &r
konfidentiella da certifikatutfardaren géalv
framstaller dem.

Certifikatutfardaren far inte lagra dler
kopiera de signaturframstdliningsdata som
overlatitstill en undertecknare.

118
Tillforlitliga maskinvaror och programvaror

En certifikatutfardare som tillhandahaller
almanheten kvalificerade certifikat skall se
till att de system samt maskinvaror och
programvaror som anvands & tillréckligt
sékra och tillférlitiga samt skyddade mot
andringar och mot forfalskning.

En maskinvara éller programvara avsedd for
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elektroniska signaturer anses dltid uppfylla
kraven i 1 mom., om den Overensstammer
med de dlmant erkanda standarder som
Europeiska gemenskapernas kommission har

fastgtéllt och som har publicerats i
Europeiska  gemenskapernas  officiela
tidning.

128§

utfardande av kvalificerade certifikat

En cetifikatutfardare som tillhandahdller
dlmanheten kvdificerade certifikat skall
omsorgsfullt och pa et tillforitligt st
kontrollera sokandens identitet och andra
uppgifter som hanfor sg till  sdkandens
person och som & relevanta for utféardandet
och uppréthdlandet av det kvalificerade

certifikatet. Certifikatutfardaren om
tillhandahdller  adlméanheten  kvdificerade
catifikat  skall identifiera  sdkanden
personligen.

En cetifikatutfardare som  tillhandahdller
dlmanheten kvdificerade certifikat skall
innan ett avtal ingas informera sbkanden om
villkaren fér anvandning av det kvdificerade
certifikatet, inbegripet eventuela
begrénsningar av anvandningen, och om
frivilliga ackrediteringssystem,
myndighetstillsynen dver verksamheten samt
forfarandena for klagomal och avgorande av
tviger. Informationen skall ges sokanden
skriftligen i sadan form att sokanden kan
forsta den utan svarighet.

138§
Aterkallande av ett kvalificerat certifikat

Undertecknaren skall omedelbart begéra att
den cetifikatutfardare som utfardat et
kvalificerat certifikat skall &erkalla det, om
undertecknaren har grundad anledning att
anta att signaturframstdliningsdata anvands
pa obehorigt sétt.

En certifikatutfardare som tillhandahdler
dlmanheten kvdificerade certifikat skall
omedelbart  derkala et  kvalificerat
certifikat, om undertecknaren begdr det.
Begaran om dterkallande av ett kvdificerat



certifikat anses  ha  inkommit till
cettifikatutfardaren dd den har <étt il
utfardarens forfogande s att begéran kan
behandlas.

Ett kvalificerat certifikat kan ocksa aterkallas
om det annars finns sarskild anledning till
det. Undertecknaren skall altid underréttas
om att det kvdificerade certifikatet har
derkallals  och  om  tidpunkten  for
aterkallandet.

14§

Register som skall foras av
certifikatutfardare som tillhandahaller
allméanheten kvalificerade certifikat

En cetifikatutfardare som tillhandahdller
almanheten kvdlificerade certifikat skall fora
register Over utfardade  kvaificerade
certifikat (certifikatregister). | registret skall
infOras

1) de uppgifter som det kvdificerade
certifikatet skall innehdlaenligt 7 § 2 mom.,
2) de uppgifter som hanfér sg till sbkandens
person och som avses i 12 § 1 mom.,
Inbegripet uppgift om det forfarande for
identifiering av sokanden som anvénts da det
kvalificerade certifikatet utférdades, samt

3) de uppgifter som avsesi 21 § om kontroll
av ett cetifikats giltighetstid som gjorts pa
sparrlistan, om en certifikatutfardare som
tillhandahdler  alménheten  kvdificerade
certtifikat utnyttjar rétten att lagra uppgifter
enligt 21 8.

En cetifikatutfardare som  tillhandahdller
dlmanheten kvdificerade certifikat Skall
sikergtdlla att den som forlitar sig pa en
avancerad elektronisk signatur som &
baserad pa ett kvalificerat certifikat har
tillgang till certifikatets i 7 & 2 mom.
definierade innehall.
Certifikatutfardaren skall
offentligt  register  Over  aerkallade
kvaificerade certifikat  (sparrlista). Pa
sparrligan skall pa lampligt sitt och utan
drojsmd inféras uppgift om at et
kvdificerat certifikat har aterkalats samt
exakt tidpunkt for dterkallandet.

De uppgifter som namnsi 2 och 3 mom. skall
varatillgangliga dygnet runt.

ocksd fora ett
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158
Forvaring av uppgifternai certifikatregistret

En certifikatutfardare som tillhandahaller
alméanheten kvalificerade certifikat skall pa
ett ftillforlitligt och andamdlsenligt st
forvara uppgifternai certifikatregistret i 10 &
fran det certifikatet upphdrde att gélla

16 §

Skadestandsansvar for certifikatutfardare
som tillhandahaller allmanheten
kvalificerade certifikat

En cetifikatutfardare som tillhandahdller
dlmanheten kvdificerade certifikat ar
ansvarig for en skada som dsamkats den som
forlitat sig pa ett kvadificerat certifikat, om
skadan uppkommit genom att

1) de uppgifter som antecknats i det
kvdificerade certifikatet var felaktiga vid
den tidpunkt da certifikatet utfardades,

2) det kvdificerade certifikatet inte
innehdler de uppgifter som namns i 7 § 2
mom.,

3) den person som anges i det kvalificerade
cettifikatet inte vid den tidpunkt da
certifikatet utfardades var i besittning av de
sgnaturframgtéliningsdata som motsvarar de
sgnaturverifieringsdata som anges éler
definierasi certifikatet,

4) de dgnaurframstdliningsdata  och
sgnaturverifieringsdata som framstdlts av
certifikatutfardaren eler en person, som
denna anlitat inte kan anvandas som
komplement till varandra, eller

5) certifikatutfardaren eller en person som
denna anlitat inte har &erkala det
kvdificerade certifikatet pa det sitt som
angesi 13 8.

Certifikatutfardaren ar befriad fran ansvaret
enligt 1 mom., om utférdaren visar att skadan
inte har orsakats av varddoshet hos
utfardaren gav eler ndgon som denna har
anlitat.

En catifikatutféardare som avses i 1 mom.
ansvarar inte for skada som orsakats av att ett
kvalificerat certifikat har anvants i strid med



de begransningar av anvandningen som ingdr
i det.

Oom skadestandsansvaret for
certifikatutfardare  som tillhandahaller
almanheten kvalificerade certifikat géler i
ovrigt vad som bestéms i skedestdndslagen
(412/1974) Vad som bestéms i denna

raf  tillampas ocksa pa

certi ikatutfardare  som  for dlmanheten
garanterar att ett certifikat ar ett kvalificerat
certifikat.

17§

Ansvar for obehdrig anvandning av
signaturframstalIningsdata

Undertecknaren ansvarar for skada som
orsakats av  obehdrig anvéndning  av
sgnaturframstéliningsdata for skapande av
en avancerad elektronisk signatur som &
baserad pa ett kvalificerat certifikat tills en
begaran om aterkallande av certifikatet har
inkommit till certifikatutfardaren sa som
angesi 13 8 2 mom.

En konsument har emellertid ansvar enligt 1
mom. endast om

1) konsumenten har_ overl it
signaturframstélIningsdata till négon annan,
2) det beror pa varddoshet frén

konsumentens sida, som inte & lindrig, att
signaturframgtéliningsdata ~ &tkommits av
nagon som &r obehorig at anvéanda dem, eller
3) konsumenten pa annat Sitt 8n som namns i
2 punkten har forlorat besttningen till
signaturframstaliningsdata och har underl &t
att begéra att det kvalificerade certifikatet
skall &erkallas sa som angesi 13 § 1 mom.
Ett avtalsvillkor som till konsumentens
nackdel avviker fran bestammelserna i 2
mom. & utan verkan.

3 kap.

Elektroniska signaturersrattsverkan och
behandlingen av per sonuppgifter

18 §

Elektroniska signaturers rattsverkan

Om det betréffande en réttshandling i lag
gtélls krav pa underskrift, uppfylls detta krav
atminstone en sadan avancerad elektronisk
signatur som baserar sig pa ett kvalificerat
certifikat och har skapats med en sdker
anordning for signaturframstaining.

198
Behandling av personuppgifter

En certifikatutfardare som tillhandahdler
dlmanheten certifikat fa inhdmta de
personuppgifter som & nodvandiga for att
utfarda och upprétthdlla ett certifikat endast
fran undertecknaren sdv. Na det gdler
certifikatutfardare  som tillhand ailer
dlmanheten kvalificerade certifikat ingar
ndrmare bestammelser om utfardandet av
kvalificerade certifikat, de register som skall
foras och forvaringen av uppgifter i 2 kap.
N& sokandens identitet kontrolleras fér
certifikatutfardaren  kréva att sbkanden
uppger sn personbeteckning.
Undertecknarens personbeteckning far inte
tasini certifikatet.

Endast med undertecknarens uttryckliga
samtycke fér personuppgifter

1) inhdmtas fran andra kélor
undertecknaren galv dller

2) behandlas for andra andamd an det som
angesi 1 mom.

| friga om behandlingen av personuppgifter
galer dessutom vad som bestdms i
personuppgiftdagen (523/1999).

208

an frén

Anvandning av befolkningsdatasystemet

Certifikatutfardaren har med stkandens
uttryckliga  samtycke  rédtt at ur
befolkningsdatasystemet skaffa och i det
kontrollera de personuppgifter som ldmnats
av sbkanden.



Uppgifterna i befolkningsdatasystemet
[amnas ut som en offentligréttdig prestation
enligt lagen om grunderna for avgifter till
staten (150/1992).

218
Kontroll av certifikats giltighetstid

Certifikatutfardaren far lagra uppgifter om
kontroll av certifikatens giltighetstid som
gjorts pa sparrlistan. De lagrade uppgifterna
far anvandas endast for fakturering av
anvandningen av certifikat och for verifiering
av réttshandlingar som féretagits med hjdp
av elektroniska signaturer som &r baserad pa
certifikat.

4 kap.

Allman styrning och tillsyn
22§

Allman styrning och tillsyn

Den dlménna styrningen samt utvecklandet
av cetifikatverksamheten ankommer pa
kommunikationsministeriet.

Kommunikationsverket skall overvaka att
denna lag iakttas. Kommunikationsverket
meddelar vid behov tekniska foreskrifter och

rekommendationer om kraven pa
tillforlitlighet och datasskerhet [
verksamheten nar det gdler
cetifikatutfardare som  tillhandahdller

dlméanheten kvadlificerade certifikat som
hanfor sg till elektroniska signaturer.

Dataombudsmannen skall Overveka it
bestammelserna om personuppgifter i denna
lag iakttas. Vid fullgorandet av uppgiften har
dataombudsmannen rétt att fa information
och utova tillsyn i enlighet med
personuppgiftdagen. Bestdmmelser  om
sbkande av andring né& det gdler
dataombudsmannens verksamhet finns i

personuppgiftdagen.
238
Ratt till upplysningar
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Utan hinder a bestdmmelserna  om
tystnadsplikt har Kommunikationsverket rétt
at av certifikatutfardare som tillhandahdller
adlménheten kvadificerade certifiket som
hanfor sig till elektroniska signaturer och av
dem som dessa certifikatutfardare anlitar fa
de upplysningar som behovs for fullgbrande
av de uppgifter som angesi 22 8.

24 8
I nspektionsr att

En inspektdr som Kommunikationsverket har
forordnat for uppgiften har rétt att utfora
inspektioner for tillsynen éver at denna lag
och foreskrifter som meddelas med stéd av
lagen foljs. Den som utfor inspektionen har
rétt att hos en certifikatutfardare som
tillhandahdler  alménheten  kvdificerade
ceatifikat som hanfor sg till dektroniska
signaturer eler hos dem som denna anlitar
undersoka sddana maskin- och programvaror
som kan vara av betydese vid tillsynen 6ver
att denna lag och foreskrifter som meddelas
med stod av lagen fdljs.

En certifikatutfardare som tillhandahdller
dlmanheten kvalificerade certifikat som
hanfor sig till elektroniska signaturer, och de
personer som denna anlitat, skal for
inspektion ge en ingpektdr som avses i 1

mom. tilltréde till  produktions-  och
affardokaler samt lagerutrymmen.
Kommunikationsverket har rét att fa

handréckning av polisen for utforande av
ingpektion enligt 1 och 2 mom.
258
Tystnadsplikt

De som fullgor uppgifter enligt denna lag har
tystnadsplikt enligt vad som bestéms i lagen
om offentlighet i myndigheternas verksamhet
(621/1999).

5 kap.
Sarskilda bestdmmel ser

26 8



Straffbestammel se

Bestammel ser om straff for
personregisterbrott finns i 38 kap. 9 §
strafflagen (39/1889) och bestdmmelser om
straff for personregisterforseelse finnsi 48 §
2 mom. personuppgiftdagen.

278
Forvaltningstvangsmedel

Om nagon bryter mot denna lag eler mot
foreskrifter som har utfardats med stod av
den, kan Kommunikationsverket déagga
denne att rétta sitt fel eller sin forsummelse.
Bedutet kan férenas med vite eller med hot
om att verksamheten kommer att avbrytas
helt eller delvis dler att den férsummade
atgarden kommer att vidtas pa den
forsumliges bekostnad. Betréffande vite, hot
om avbrytande och hot om tvangsutférande
dler vad som foreskrivs i vitedagen
1113/1990).

Kostnaderna for en agéard som vidtagits pa
den forsumliges bekostnad betalas av statens
medel och indrivs hos den férsumlige i den
ordning som bestams i lagen om indrivning
av skatter och avgifter i utsdkningsvéag
(367/1961).

288

Andringssokande

| bedut som Kommunikationsverket har
fattat med st6d av denna lag f& andring
sokas enligt férvaltningsprocesdagen
(586/1996).

Kommunikationsverket kan i gttt bedut
bestdmma att bedutet skall iakttas innan det
har vunnit laga kraft. Besvarsmyndigheten
kan dock forbjuda verkstdligheten av
bedlutet tills besvéren har avgjorts.

298§
I kr afttradande

Denna lag trader i kraft den 20 .

tgarder som verkstdligheten av lagen
forutsitter far vidtas innan lagen tréder i
kraft.

308§
Overgangsbestammelse

En cetifikatutférdare som har  borjat
tillhandahdla  dlménheten  kvdificerade
certifikat innan denna lag har trétt i kraft
skal inom tre manader fran ikrafttradandet
goraen anmélan enligt 9 8.



L ag

om &ndring av 2 § lagen om kommunikationsforvaltningen

| enlighet med riksdagens bedut

andras i lagen den 29 juni 2001 om kommunikationsférvatningen (625/2001) 2 § som fdljer:

28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt
tedlemarknaddagen  (396/1997), radiolagen
(517/1988), postlagen (907/1993), lagen om
televisons- och radioverksamhet (744/1998),
lagen om datens televisons- och radiofond
(745/1998), lagen om integritetsskydd vid
telekommunikation och dataskydd inom
televerksamhet (565/1999) samt lagen om
glektroniska signaturer ( / ) ankommer pa
Kommunikationsverket, samt

Helsingfors den 26 oktober 2001

2) skéta andra uppgifter som ankommer pa
Kommunikationsverket enligt andra
bestammel ser eler
kommunikationsministeriets foreskrifter.

Dennalag tréder i kraftden 20 .
Atgarder  som verkstéligheten av lagen
forutsitter far vidtas innan lagen tréder i
kraft.

Republikens President

TARJA HALONEN

Kommunikationsminister Olli-Pekka Heinonen



Bilaga
Parallelltexter

2.

L ag

om &ndring av 2 § lagen om kommunikationsforvaltningen

| enlighet med riksdagens beslut

andrasi lagen den 29 juni 2001 om kommunikationsférvatningen (625/2001) 2 § som foljer:

Gallande lydelse
28
Kommunikationsver kets uppgifter

Kommunikationsverket har till uppgift att

1) skéta de uppgifter som enligt
telemarknaddagen (396/1997), radiolagen
(517/1988), postlagen (907/1993), lagen om
televisons- och radioverksamhet
(744/1998), lagen om datens televisions-
och radiofond (745/1998) samt lagen om
integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet (565/1999)
ankommer pa Kommunikationsverket, samt

2) skéta andra uppgifter som ankommer pa
Kommunikationsverket enligt andra
bestammel ser eler
kommunikationsministeriets foreskrifter.

Foreslagen lydelse
28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skéta de uppgifter som enligt
telemarknaddagen (396/1997), radiolagen
(517/1988), postlagen (907/1993), lagen om
televisons- och radioverksamhet
(744/1998), lagen om datens televisions-
och radiofond (745/1998), lagen om
integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet (565/1999)
samt lagen om elektroniska signaturer (/)
ankommer pa Kommunikationsverket, samt

2) skota andra uppgifter som ankommer pa
Kommunikationsverket enligt andra
bestémmel ser eller
kommunikationsministeriets foreskrifter.

Dennalag tréder i kraft den 20 .



