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1 Inledning

Statsradet éverlamnar en redogorelse om den inre sakerheten till riksdagen. Redogorelsen
grundar sig pa statsminister Petteri Orpos regeringsprogram.

| redogdrelsen beskrivs omvarlden for den inre sékerheten och hur den har férandrats, och de
viktigaste fokusomradena och malsattningarna for den inre sakerhetspolitiken definieras.
Redogdrelsen faststéller tillsammans med riksdagens betdnkande de centrala riktlinjerna for
Finlands inre sakerhetspolitik under de kommande aren.

Den har redogoérelsen utgor tillsammans med den utrikes- och sakerhetspolitiska redogoérelsen
och den forsvarspolitiska redogérelsen en helhet bestadende av tre séakerhetsredogorelser.
Redogorelsen har beretts med beaktande av den omvarldsanalys som laggs fram i statsradets
utrikes- och sakerhetspolitiska redogorelse och som i den har redogérelsen granskas utifran de
forandringar som ar centrala for den inre sakerheten, samt slutsatserna och riktlinjerna i den
aktuella redogorelsen.

Redogérelsen for den inre sdkerheten har i samarbete med myndigheterna fér den inre
sakerheten utarbetats i statsradet under inrikesministeriets ledning. Sakkunniga och de viktigaste
intressentgrupperna har hérts under beredningen.

Riksdagen har pa statsradets begaran tillsatt en parlamentarisk uppfdljningsgrupp for
redogorelsen. Riksdagen avger en standpunkt till redogoérelsen.



2 Den inre sakerheten i en foranderlig omvarld

Det viktigaste malet fér Finlands inre sdkerhetspolitik &r att sékerstélla att Finland &r ett
fértroendefullt samhélle, dar sékerhet och réttvisa fullfbljs under alla férhallanden. Med inre
sakerhet avses de aspekter i ett samhalle som gor att manniskor kan atnjuta de rattigheter och
friheter som garanteras i rattssystemet utan radsla eller otrygghet som beror pa brottslighet,
stérningar, olyckor och darmed jamforbara nationella och internationella fenomen.

Finlands inre sédkerhetslége &r generellt sett stabilt. Finland ar en rattsstat, som tryggas av en
stark demokrati, ett oberoende rattsvasende och ett hogt samhalleligt fortroende. Manga
delomraden i samhallet har en solid koppling till den inre sakerheten. Den jamforelsevis starka
sociala samhorigheten, den hoga och forstklassiga utbildningen, den ringa korruptionen och den
hdga nivan av upplevt valbefinnande och halsa bidrar exempelvis till att Finland ar ett av varldens
sakraste lander, dar vardagen ar mycket trygg. Nationens ekonomiska valstand har ocksa en
viktig och sektorsdvergripande inverkan pa den inre sakerheten. Den inre sakerheten bygger for
sin del pa samhallsfred, och Finland rankas ar efter &r som en av de allra mest stabila staterna i
varlden. Den inre sakerheten paverkas dock av omfattande fenomen och yttre hot, dar
utvecklingsfoérloppet maste brytas i tid.

Finlands yttre sékerhetsmiljé har férdndrats pa ett fundamentalt och langvarigt sétt. Rysslands
anfallskrig mot Ukraina och det geopolitiska brytningsskedet i varlden aterspeglas kraftigt aven pa
Finlands inre sakerhet och gor den svarare att férutséaga. Finlands Natomedlemskap 6kar
Finlands yttre sakerhet. | ett lage av geopolitiska spanningar 6kar medlemskapet aven den
fientliga verksamheten mot Finland.

Myndigheterna fér den inre sékerheten star fér den férsta insatsen vid manga hot, fran
vardagsolyckor till allvarliga sdkerhetshot och undantagsférhéallanden, och deras roll, ansvar och
befogenheter ar centrala aven nar det galler att avvarja hot som inte ar militara. Till féljd av den
Okade hybridpaverkan ar det allt viktigare att myndigheterna har férmaga och forutsattningar att
agera i alla typer av situationer, aven sadana som ar svara att forutse. Hela samhallet maste aven
forbereda sig pa hotet om krig och majligheten till en vapnad konflikt. Samtidigt utmanas
serviceférmagan av att myndigheternas olika uppgifter 6kar och de nya hotmodellerna medfér nya
uppgifter samt av utsikterna foér den offentliga ekonomin.

Den féréndrade sdkerhetsmiljén framh&ver betydelsen av mental kristalighet i hela samhéllet.
Centrala faktorer for den mentala kristaligheten ar det 6msesidiga fortroendet mellan individerna
samt fortroende fér myndigheterna och for att samhallstjansterna fungerar aven vid stérningar.

Skapandet av hbgkvalitativa vardagliga sékerhetstiénster 6kar befolkningens fértroende och
trygghetskénsla och ldgger grund fér responsen vid stérningar av det allvarligaste slaget.
Manniskorna maste aven i fortsattningen fa hjalp i nddsituationer och kunna skéta sina arenden
hos myndigheter utan onddiga dréjsmal. Enligt den gallande lagstiftningen kan
myndighetsuppgifter som galler den inre sdkerheten i regel inte forsummas under nagra
forhallanden. Antalet n6dmeddelanden har med undantag av coronaaren standigt 6kat och
uppgick ar 2023 for forsta gangen till éver 3 miljoner meddelanden. Efter



nodcentralsoperatorernas riskbedomningar ledde cirka 1,5 miljoner av dessa nodmeddelanden till
att en myndighet larmades."

Den kontinuerliga tekniska omvélvningen och andra samhéllsféréndrande krafter i samhéllet
Skapar nya uppgifter fér myndigheterna, och eftersom vérlden &r komplex &r problemen
komplicerade. Lésningar kan sallan tas fram av endast en myndighet och férutsatter
tvaradministrativa atgarder. Lagstiftningen baserar sig dessutom i allt stérre utstrackning pa
internationell reglering, som det kravs storre insatser an tidigare for att paverka och som det inte
alltid ar enkelt att implementera nationellt. Exempelvis ar brottsutredningen effektiv i Finland?,
men att brotten i allt stdrre utstrackning ar kopplade till informationsteknik samt blir allt mer
komplicerade och allt mer internationella forsvarar brottsutredningen och férlanger
forundersokningarna, vilket for sin del leder till att utredningsgraden minskar och belastningen
inom brottsutredningen okar.

Aldrandet och koncentrationen av ménniskor till tillvéxtcentra utgér en utmaning fér anordnandet
av myndighetstjénster, men dven fér myndigheternas tillgang till arbetskraft och arbetskraftens
besténdighet. Sékerhetsaktorerna inom den offentliga forvaltningen konkurrerar om kompetent
arbetskraft med andra arbetsgivare, och tillgangen pa behérig arbetskraft varierar mellan olika
regioner. De faktorer som avgor vilken dragnings- och héllkraft arbetsgivare inom sektorn for den
inre sakerheten har i forhallande till arbetstagarna ska sakerstallas, samtidigt som effektiviteten i
verksamheten maste 6kas. Trots nya och allt mer kravande uppgifter maste myndigheterna aven
sorja for att de traditionella grundldggande uppgifterna skéts val och hdgkvalitativt.

Kommunernas, stddernas och organisationernas arbete férbattrar i samarbete med
myndigheterna manniskornas sakerhet. Genom till exempel regional sakerhetsplanering och lokal
sakerhetsplanering i kommunerna kan olyckor, olycksfall, brott och storningar férebyggas och
avvarjas, vilket for sin del minskar behovet av korrigerande myndighetstjanster. Lokal
samhallsaktivitet bygger fortroende, aktiverar manniskor till samhallelig verksamhet och
forebygger marginalisering.

Aven om arbetsbelastningen har 6kat inom brottsutredningen, & méngden brottslighet och
brottslighetens struktur som helhet betraktad ganska stabil 6ver tid. Egendomsbrott utgor lite
mindre an halften och trafikbrott en knapp fjardedel av det totala antalet brott. Brott mot liv och
halsa och sexualbrott utgor cirka atta procent av alla brott.? Det totala antalet brott som har
kommit till polisens kdnnedom har i huvudsak minskat sedan bérjan av 1990-talet. Ar 2023 6kade
antalet strafflagsenliga brott jamfért med 2022, men av 2024 ars uppgifter att déma har ékningen
avstannat*. En stor del av alla lagstridiga handlingar kommer dock inte till myndigheternas
kannedom, utan forblir sa kallad dold brottslighet. Generellt sett begas de flesta brott som inte ar
trafikbrott i Finland av en ganska liten grupp aktiva garningspersoner, det vill saga brotten och att
bli brottsoffer ar i stor utstrackning anhopade till dessa. Brottsligheten berdr ocksa i allt storre

1 Nodcentralsverket klarade 2023 av att svara pa nédmeddelanden pa i genomsnitt fyra sekunder. Nodcentralsverket
klarade dessutom av att i 99 procent av fallen svara pa nddmeddelanden pa mindre an 30 sekunder.

2 Ar 2018 var utredningstiden 130 dygn, medan den 2023 var 172 dygn. Utredningsgraden for brott enligt strafflagen
(exkl. trafikbrott) ar cirka 46 procent och utredningstiden 172 dygn. Utredningsgraden vid allvarliga brott, till exempel brott
mot liv, var 92,9 procent.

3 Rikollisuustilanne 2023 — Rikollisuuskehitys tilastojen ja tutkimusten valossa



https://helda.helsinki.fi/server/api/core/bitstreams/60320a79-1291-443c-8915-73f2d406e7f7/content

utstrackning personer som befinner sig i en svag socioekonomisk stallning, och att hamna utanfér
arbete och utbildning i ungdomsaren ar exempel pa faktorer som har pavisats 6ka risken for
kriminellt beteende. Utlandska medborgare som ar bosatta i Finland ar relativt sett oftare
misstankta for brott &n finlandska medborgare.

Ar 2024 skedde nastan halften av de allvarliga valdsbrotten> pa allmanna platser. Klart flest brott
begicks i de storsta staderna. Sarskilt oroande i utvecklingen ar att unga var éverrepresenterade
bland de misstankta vid allvarliga valdsbrott som begatts pa offentliga platser. Av de misstankta
var cirka 30 procent under 18 ar. Av de allvarliga valdsbrott som intraffade pa en offentlig plats
riktades dessutom en storre del an tidigare mot en tidigare obekant person. Innehavet av
skjutvapen, sprangamnen och eggvapen pa allmanna platser har ocksa 6kat. | Finland ar det
dock fortfarande osannolikt att falla offer for slumpmassigt allvarligt vald pa en allman plats. Av
internationella erfarenheter att doma ar det svart att forbattra sakerheten pa offentliga platser nar
den negativa utvecklingen har gatt langt. Detta understryker vikten av att bryta den negativa
utvecklingen och agera proaktivt.

Nar det galler antalet brott mot liv utgér utvecklingen pa 2000-talet en fortsattning pa den
nedgang i brottsnivan som inleddes redan pa 1990-talet. De flesta brott mot liv anknyter i Finland
till situationer dar man som star utanfor arbetslivet brukar alkohol i privatbostader tillsammans
med bekanta.® Valdsbrottsligheten ar starkt konsrollsbunden. Man drabbas klart oftare an kvinnor
av vald pa offentliga platser, men kvinnor faller oftare an man offer for vald i nara relationer,
sexuellt vald och framfér allt vald fran den egna partnern: av alla finlandska kvinnor har ungefar
var tredje upplevt fysiskt vald, hot om fysiskt vald eller sexuellt vald fran sin partner under sitt liv’.

Narkotikaanvandningen i Finland har pa lang sikt 6kat, och utbudet av droger har blivit bredare.
Narkotikadddsfallen bland ungdomar under 25 ar har ocksa 6kat orovackande under de senaste
aren. Framfor allt har anvandningen av stimulantia, sdsom amfetamin, kokain och ecstacy okat.
Undersokningar av avloppsvattnet visar tydligt att kokain och ecstacy anvands framst pa
veckosluten, vilket tyder pa att dessa droger anvands i rekreationssyfte och av delvis andra
anvandargrupper an vad som &r fallet med till exempel amfetamin.® Utvecklingen av
fentanylanvandningen 6vervakas, eftersom det handlar om en sarskilt farlig drog, dar den dkade
anvandningen i internationell skala medfér en 6kning av antalet dodsfall.

Den datanatsstddda brottsligheten och i synnerhet egendoms- och bedrageribrottsligheten har
Okat betydligt, och metoderna kommer standigt att férandras aven i framtiden. Antalet bedragerier
som kom till myndigheternas kdannedom 2023 var det hégsta under den 20 ar langa
granskningsperioden. Utvecklingen av artificiell intelligens och Al-baserade teknologier, sdsom
deepfakes, skapar fler verktyg for kriminella och mdjliggér uppkomsten av nya typer av brott.
Utpressningsprogram, sexuellt utnyttjande av barn och datanatsstédda bedragerier ar de framsta
formerna av cyberbrottslighet. Dessutom idkas allt ppnare handel med till exempel droger,
illegala vapen och vapendelar pa anonyma plattformar pa internet. Kriminella tjanster saluférs
ocksa over natet.

5 allvarliga valdsbrott inkluderas brottsrubriceringarna mord, drap, grov misshandel, grovt ran och forsok till dessa brott.
6 Henkirikoskatsaus 2024

7 Statistikcentralens slutrapport Sukupuolistunut vékivalta ja lahisuhdevéakivalta Suomessa 2021

8 THL:s undersdkning av avloppsvattnet: Jatevesitutkimus: vaestétason huumeiden kaytté
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I Finland &r brott, stérningar och olyckor i allt stérre utstrdckning koncentrerade till stdderna,
framfor allt till deras centrumomraden, trafikknutpunkter och férorter som har lagre
socioekonomisk status. Den interna segregationen i stdderna® har forstarkts 6verallt i Europa
under det senaste artiondet, och de socioekonomiska skillnaderna mellan bostadsomradena har
starkts aven i staderna i Finland. Segregationsutvecklingen har varit en viktig bakgrundsfaktor till
bland annat sakerhetsproblemen i svenska stader. De sékerhetsproblem som segregationen
orsakar har aven bredare verkningar utanfér de segregerade omradena. Darfor ar det viktigt att
forebygga och ingripa i dessa problem, bade med tanke pa de manniskor som bor i dessa
omraden och hela samhallet.

I glesbygdsomréden &r avstanden mellan myndigheternas verksamhetsstéllen stérre och
responstiderna ldngre an i tatbebyggda omraden. Myndighetsnatets tackningsgrad och dréjsmal i
tillhandahallandet av hjalp har vackt oro i glesbygdsomraden. Darfér framhavs betydelsen av
frivilliga och avtalsbaserade sakerhetsaktorer i dessa omraden. Framfoér allt spelar
avtalsbrandkarerna en viktig roll som instanser for forsta respons och producenter av
raddningstjanster, och deras verksamhetsforutsattningar maste sakerstallas. Behovet av och
tillgangen pa sakerhetstjanster varierar under olika tidpunkter. Turism och andra
sasongsvariationer kan innebara att servicebehovet i olika omraden varierar betydligt beroende
pa arstiden.'® Utgangspunkten for myndigheternas verksamhet ar att trygga service pa samma
niva i likartade omraden, med beaktande av omradenas olika behov.

Olycksfall och olyckor i vardagen anknyter till exempelvis boende, trafik och tekniska stérningar.
Aven om antalet olycksfall och allvarliga olyckor har kunnat minskas de senaste aren, utgor de
fortfarande det viktigaste sakerhetshotet i vardagen matt i antalet férlorade manniskoliv. Ungefar
2 500 personer omkommer i olyckor varje ar. Majoriteten, eller ungefar tva tredjedelar, av dem
som omkommer i olyckor & man, och fallen ar ofta férknippade med rikligt alkoholbruk och andra
faktorer som kan kopplas till risk fér marginalisering. Med en aldrande befolkning 6kar ocksa
risken for olyckor: vid en granskning enligt aldersgrupp 2023 var éver 70 procent av dem som
omkommit i olyckor éver 65 ar.

Antalet dodsfall i trafiken bérjade minska i slutet av 2010-talet. Vid en granskning enligt
trafikantgrupp har det inte skett nagra betydande férandringar i fraga om dodsfall i vagtrafiken
under de senaste 20 aren. Dodsfall bland oskyddade trafikanter, dvs. fotgangare och cyklister, har
utgjort ungefar en femtedel av alla dédsfall i trafiken.

Antalet brander har minskat en langre tid, och antalet dédsfall vid brander har ocksa minskat i
Finland. De flesta brander orsakas av en olyckshandelse eller vardsléshet. Allvarliga brander
orsakar aven ekonomiska forluster.

Extrema vaderfenomen och konsekvenser av klimatférandringen som sker langsammare, sasom
den stigande havsytan, medfér utmaningar for kritiska funktioner i samhallet och 6kar riskerna for
naturkatastrofer och olyckor. Risken for storolyckor har for sin del 6kat aven till féljd av fientlig
verksamhet mot Finland. De storningar av den satellitbaserade positionsbestamningen som har

9 Med segregation avses demografiska, socioekonomiska eller etniska skillnader mellan befolkningsstrukturen i
bostadsomradena.

10 Lappland hade till exempel totalt 4,9 miljoner turistdvernattningar 2023, varav 3,3 miljoner évernattningar i registrerade
inkvarteringar och 1,5 miljoner i oregistrerade inkvarteringar.



paverkat den kommersiella flygtrafiken sedan 2022 bdrjade under varen och sommaren 2024
paverka sjotrafiken, sa att risken for en olycka 6kade ytterligare. Fall dar fartygen inte meddelar
sin position med ett automatiskt identifieringssystem eller uppsatligen lamnar felaktiga uppgifter
har 6kat. De 6kade stérningarna av den satellitbaserade positionsbestamningen innebar ocksa att
riskerna inom sjéfarten dkar. Under de senaste tva aren har flera ledningar och kablar i Ostersjon
skadats av fartyg som ingar i den ryska skuggflottan.

Risken for en allvarlig och sektorsdvergripande sjoolycka pa Finska viken ar betydande. Det
forekommer rikligt med korsande fartygstrafik pa havsomradena i narheten av Finland, och denna
trafik inkluderar aven tankfartyg som kringgar sanktionerna mot Ryssland. Fartygen i skuggflottan
kan inte anlita europeiska klassificerings- och férsakringstjanster och uppfyller inte alltid de
vasterlandska sakerhetskraven inom sjofart.

Omfattande olyckor skulle utgdra ett hot mot bade manniskoliv och den marina miljén, och de
skulle kunna fa allvarliga konsekvenser for hela samhallet. | det natverksbaserade samhallet ar
olika funktioner allt mer beroende av varandra, och konsekvenserna av en enskild olycka kan
vara svara att forutse pa grund av de potentiella multiplikatoreffekterna.

Grénssékerhetens betydelse vid bade 6stgransen och de inre granserna framhavs nar det
generella sakerhetslaget i Europa férsamras. Lagesbilden for de inre granserna och responsen
far 6kad betydelse, eftersom det pa grund av Rysslands anfallskrig bedéms rora sig fler vapen
och hogriskpersoner an tidigare i omradet for fri rorlighet, och detta beddéms fortsatta aven nar
kriget ar slut. Finlands 1 340 kilometer langa 6stgrans ar Europeiska unionens och Natos yttre
grans, och den férandrade sakerhetsmiljon i Europa skapar tryck pa att starka granssakerheten
pa EU-niva.

Aven om den férandrade sakerhetsmiljdn understryker betydelsen av internationellt samarbete,
hor aven de nya sakerhetshoten i huvudsak till ansvarsomradet for de nationella aktérerna inom
den inre sakerheten, och de har en nyckelposition nar det galler att sakerstalla att samhallet
fungerar storningsfritt, svara pa hybridhot, skydda kritisk infrastruktur och soérja for
befolkningsskyddet. Samarbete som syftar till att forbattra sdkerheten idkas aven pa EU-niva.
Europeiska kommissionen offentliggjorde i varas ett meddelande om en strategi for EU:s inre
sakerhet, dar atgarderna stéder medlemsstaterna och starker EU:s inre sékerhet under de
kommande aren. Varen 2025 offentliggjordes aven EU:s strategi for en beredskapsunion, som
stoder den nationella beredskapen och forbattrar medlemslandernas férmaga att férebygga nya
hot.

Samtidigt som anslutningen till den militdra alliansen har starkt Finlands yttre sdkerhet, har
Natomedlemskapet flerdimensionella effekter pa det arbete som utférs av aktérer inom den inre
sakerheten. Finland skéter de uppgifter som Natos vardlandsstdd (HNS) férutsatter, och aktérer
inom den inre sakerheten ar en viktig del av den myndighetskar som deltar i Natosamarbetet.
Som allierad stdder Finland aktivt det arbete som Nato utfor i anknytning till resiliens,
raddningsvasen, beredskap och skydd av civilbefolkningen samt underrattelseverksamhet pa det
nationella planet och i samarbete med andra allierade.



3 Fokusomraden och mal for den inre sakerheten

3.1 Allvarlig ungdoms- och gangkriminalitet far inget tillvaxtutrymme i det finlandska
samhallet

De flesta ungdomar i Finland begar inga brott, och under de senaste decennierna har brottsligt
beteende bland ungdomar minskat avsevart enligt bade enkatundersdkningar'' och
myndighetsstatistik, framfor allt nar det galler andra brott an valdsbrott’?. Samtidigt ar brotten dock
koncentrerade till en liten grupp ungdomar, som upprepade ganger begar allvarliga brott. Antalet
valdsbrott som har framkommit bland personer under 21 ar har under de senaste aren okat
avsevart. Okningen har varit mest betydande bland personer under 15 ar. Aven om merparten av
brotten ager rum i stader, ar den statistikférda 6kningen av valdsbrott bland ungdomar ett
nationellt fenomen, som inte ar lokaliserat till ett visst omrade.

Ungdomar begar allt oftare valdsbrott i grupp, sa att brotten har organiserats i forvag och
handlingarna inkluderar férnedring av offret. Valdsbrott, till exempel ran, begas utan berusning,
vilket skiljer sig fran det typiska valdet bland vuxna, som ofta ar férknippat med ett
berusningstillstdnd. Ungdomar som begar brott kan bilda grupper for att bega allt fler och
allvarligare brott, eller sa kan befintliga grupper rekrytera ungdomar och barn som inte har
uppnatt aldern for straffrattsligt ansvar for att anvanda dem som forévare.

Polisen har identifierat ungefar ett tiotal gatugang i Finland. De personer som har anknytning till
grupperna ar i huvudsak myndiga unga man, som ar fédda i Finland eller utomlands och har
invandrarbakgrund. Gangen har manga natverk och kontakter med koppling till kriminell
verksamhet, dar det handlar om bade samarbetsrelationer och till viss del kriminalitet mellan
grupperna. Den senaste tiden har aven valdsamma sammandrabbningar mellan gatugang okat i
Finland. Gatugangens verksamhet forandras standigt, och en del gang har snabbt blivit mer
professionella och organiserade. Samarbete med andra kriminella grupper har observerats hos
en del av gatugangen. Risken ar a ena sidan att de kan strava efter att utvecklas till sjalvstandiga
kriminella grupper med betydande inflytande och & andra sidan att deras medlemmar rekryteras
av traditionella grupper inom organiserad brottslighet.

Med tillrackligt omfattande och samordnade atgarder som vidtas i ratt tid och ar ratt
dimensionerade kan bade valdsbeteende och gatugangskriminalitet bland ungdomar férebyggas.
Det behévs atgarder pa nationell, regional och lokal niva, och det kravs bade forebyggande och
avvarjande metoder for att ingripa i problemen. Hela samhallet involveras i férandringen, med
bdrjan fran hemmen, stdd for foraldrarnas fostringsansvar och skolorna. Om sakerhetsproblem av
det slag som férekommer i till exempel férorterna till de stérsta staderna i Sverige ska kunna
forhindras, spelar proaktiv verksamhet en nyckelroll. Vidare bor det aven satsas pa
multiprofessionellt samarbete, dar till exempel Ankarverksamheten har konstaterats vara en
effektiv metod for att ingripa i kriminellt beteende bland ungdomar. Samtidigt maste man
sakerstalla att det straffrattsliga ansvaret forverkligas pa ett effektivt satt och stédja ungdomars
frigbrelse fran kriminell verksamhet.

11 Kaakinen & Nasi 2021
12 {,ex. Haapakangas 2020; Pitkanen et al. 2022
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Statsradet och myndigheterna genomfér ett omfattande atgardsprogram for att férebygga och
bekadmpa 6kad ungdoms- och gangkriminalitet i Finland. Atgérdsprogrammet inkluderar bland
annat skarpta straff for brott som har begatts av gatugang, brott dar barn som inte har uppnatt
aldern for straffrattsligt ansvar anvands som férévare och brott som innehaller fornedrande vald.

3.2 Insatser for att bekdmpa organiserad och allvarlig brottslighet behévs for att
trygga ratts- och samhallsordningen

Den organiserade brottsligheten i Finland bestar av natverk, till vilka kriminella grupper som
verkar lokalt och internationellt ar kopplade. De observationer som har gjorts under de senaste
aren tyder pa att den organiserade brottsligheten vaxer, hardnar och internationaliseras. Den
styrs ofta fran utlandet, dit &ven merparten av det ekonomiska utbytet fran brotten éverfors.

Den finlandska organiserade brottsligheten har ett tydligt fotfaste i det finlandska naringslivet's.
Sarskilt skadlig ar den organiserade brottslighetens ambition att verka inom de lagliga
strukturerna i samhallet for att till exempel skaffa sig inflytande, ddlja brottslig verksamhet eller
tvatta pengar. Utnyttjandet av lagliga strukturer 6kar den kriminella verksamheten, starker de
kriminellas inflytande i samhallet och dkar riskerna fér korruption. Den organiserade brottsligheten
rekryterar aven ungdomar pa till exempel plattformar for sociala medier och férsoker utnyttja dem
som mellanhander vid brott.

Europol bedémer att upp till 80 procent av den organiserade brottsligheten i Europa utnyttjar
naringslivet pa nagot satt, och ungefar halften av de kriminella grupperna och natverken har
antingen egna foretag eller en stark koppling till féretagsverksamhet. Grupper inom den
organiserade brottsligheten forsoker infiltrera inresestallen, infrastruktur och logistikkedjor.
Brottsligheten har allt fler kopplingar i de finlandska hamnarna och transportkedjorna inom
sjotrafiken, framfor allt i féretag som fokuserar pa spedition och andra logistikuppgifter. Kriget i
Ukraina kommer att leda till att verksamheten och utvecklingen av den organiserade
brottsligheten i EU och Finland tilltar &ven efter kriget.

| Finland ansvarar organiserade kriminella grupper till stor del fér narkotikahandeln, som ocksa ar
forknippad med skjutvapenbrottslighet och vald. Vald som ar kopplat till organiserad brottslighet
forutspas bli allmannare och aggressivare till féljd av bevapning, allt hardare konkurrens och ett
Okat antal aktérer som ar sarskilt benagna att anvanda vald. Férandringen och utvidgningen av
det kriminella aktorsfaltet kan ta sig uttryck i att kriminella férséker infiltrera den offentliga
maktutovningen eller som en lagre troskel for att gora till exempel polisen, de judiciella
myndigheterna, andra myndigheter och foretagslivet till maltavla for trakasserier, hot om vald eller
andra motéatgarder. Aven statliga aktdrer kan anvanda sig av organiserad brottslighet som ett led i
sin hybridpaverkan.

13 Enligt en utredning som Enheten for utredning av gra ekonomi gjorde 2004 har nastan 2 000 finlandska foretag en
identifierad koppling till organiserad brottslighet. Samhallet gar varje ar miste om skatteintékter pa dver 40 miljoner euro
till foljd av den gra ekonomiska verksamhet som den organiserade brottsligheten bedriver. | Sverige har vinningen fran
organiserad brottslighet uppskattats uppga till upp till 15 miljarder euro, medan merkostnaderna for naringslivet har
uppskattats till 9 miljarder euro.
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Internationell brottslighet inkluderar ofta smuggling. Myndigheterna méaste samarbeta med
myndigheterna i andra lander och identifiera verksamhetsmodeller for granséverskridande
brottslighet. Den organiserade brottsligheten ar aven kopplad till manniskohandel och brott som
galler organisering av olaglig inresa, dar avkastningen ar hdg och straffen marginella jamfort med
narkotikahandel. Ekonomisk vinning efterstravas aven i den internationella IT-brottsligheten, dar
ett internationellt, professionellt och globalt verksamhetsfalt och betydande ekonomiska férdelar
accentueras. Natbrottslighet forutsatter snabba reaktioner fér att minimera brottsskadorna.
Reaktionsformagan maste vara snabb ocksa nar det galler internationellt samarbete.

Myndigheternas behov av informationsinhamtning har i allt storre utstrackning forskjutits till
inhamtning, analys och utnyttjande av hotrelaterad information. Med tanke pa bekdmpningen av
hot som tar sig uttryck i allvarlig brottslighet ar det vasentligt att polisen kan inleda inhamtandet av
information i ett tidigare skede an fér narvarande. Genom att inféra bestdmmelser som mojliggér
battre kriminalunderrattelse majliggors effektivare ingripande i bland annat allvarlig
gangkriminalitet och organiserad brottslighet an i nulaget.

Statsradet har fattat ett principbeslut om en strategi och ett atgardsprogram fér bekdmpning av
organiserad brottslighet 2025—-2030. Det faststaller de strategiska malen fér bekdmpningen av
organiserad brottslighet och atgarder som framjar férverkligandet av dem.

3.3 Hotet fran valdsbejakande extremistiska rorelser och terrorism hanteras

De 6kade motsattningarna mellan olika befolkningsgrupper i samhallet har aven 6kat
populariteten hos radikala rérelser som anvander ideologiskt vald. Personer som sannolikt har
motivation och férmaga att bega en valdsam handling har identifierats i Finland. P& kort sikt
berdrs sannolikt aven allt fler minderariga personer i Finland av valdsam radikalisering.

Terrorhotet i Finland ligger pa nivan tre pa en femgradig skala och ar alltsa forhojt. Det mest
sannolika upphovet till hot om terrorattacker i Finland ar enskilda personer eller sma grupper som
stoder hogerextremistisk eller radikalislamistisk ideologi.

| Finland tar sig radikalislamistisk terrorism i forsta hand uttryck i stddverksamhet, sdsom
formedling av tillgangar och spridning av ideologin pa natet. Stédverksamheten kan besta av
finansiering, spridning av idéer som stéder ideologin och motsatter sig demokrati p4 natet och
plattformar for sociala medier eller ordnande av utbildning som styr deltagarna till valdsbejakande
extrema ideologier. | vastlanderna utfors terrorattacker som anknyter till radikalislamistisk ideologi
mest sannolikt med enkla tillgdngliga metoder, och de riktas mot civilbefolkningen eller
myndigheter pa offentliga platser. Till de maltavlor fér attacker som har lagts fram i propaganda
hor bland annat judiska personer och samfund, personer eller aktdrer som representerar sexuella
minoriteter samt offentliga platser och publika evenemang.

Handlingar eller handelser som har tolkats som att de kranker eller motarbetar islam, sasom
koranbranningar eller militéra ingripanden mot terrororganisationer i konfliktomraden samt
situationen i Gaza och vastlandernas linjedragningar i Mellandstern, som uppfattas som orattvisa,
Okar sannolikt risken for en terrorattack pa kort sikt. Att konflikterna i Mellandstern har eskalerat
har haft negativa konsekvenser for den internationella sédkerhetsmiljon. Radikalislamistiska
terroristorganisationer anvander sig av konflikter i sin propaganda for att férsdka radikalisera och
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aktivera enskilda personer till vdldsamma handlingar. | Finland har det hittills inte gjorts nagra
betydande observationer av konkreta konsekvenser till foljd av det férsamrade sakerhetslaget.

Hotet om vald som ar kopplat till hégerextremistisk terrorism och ideologi riktas i Finland framfor
allt mot representanter for etniska och religidsa minoritetsgrupper samt mot politiska aktérer som
har uppfattats som ideologiska motstandare. Hogerextremistisk terrorism ar forknippad med ett
intresse for sprangadmnen och vapen. | den hogerextremistiska ideologin betonas teman som
rasism, antisemitism och framlingsfientlighet. Till de karakteristiska dragen hor aven att
anhangarna hamtar inspiration fran tidigare attacker, upplever att hot riktas mot den vita delen av
befolkningen och idealiserar terrorism pa natet.

Identifiering av konsekvenserna av den samhalleliga och internationella utvecklingen och proaktiv
underrattelseverksamhet ar viktiga faktorer fér bekdmpningen av terrorism. Detta forutsatter fér
sin del en fungerande och kompetent underrattelseverksamhet samt informationsutbyte mellan
myndigheterna. For att uppratthalla formagan kravs internationellt samarbete och identifiering av
hoten langt innan den straffrattsliga troskeln 6verskrids.

Statsradet har fattat ett principbeslut om en nationell strategi for bekampning av terrorism 2022—
2025. | strategin starks de strategiska malen och atgarderna fér bekdmpningen av terrorism i
Finland, och strategin styr Finlands agerande i bade nationella och internationella fragor.
Merparten av de strategiska atgarderna ar en del av myndigheternas grundldggande uppgifter.
Terrorismbekampning ar ett led i uppratthallandet av den nationella sakerheten genom att
foregripande forhindra terroristisk verksamhet i Finland eller mot Finlands intressen utomlands
samt terroristisk verksamhet som utévas fran Finland och ar riktat mot annat hall. Dessutom har
det i Finland utférts Iangsiktigt arbete for att bekampa och férebygga valdsam radikalisering och
extremism.

3.4 Olagliga inresor bekampas effektivt, och det finns beredskap fér omfattande
invandring och hybridpaverkan vid granserna

Invandringsrelaterade riskfaktorer for den inre sékerheten ar framfér allt att farliga personer reser
in i landet i samband med ansdkan om uppehallstilistand, hinder for att aviagsna sadana personer
ur landet samt omfattande invandring. Manniskohandel och narbeslaktade brott ar ocksa fenomen
som anknyter till invandring och maste bekdmpas. Dessutom maste det finnas beredskap for
hybridpaverkan vid granserna, det vill sdga for hotet om instrumentaliserad inresa och de
negativa foljder som detta ar forknippat med.

Olagliga inresor vid EU:s sodra yttre granser uppratthaller risken for olagliga inresor till Finland via
de inre granserna. Antalet olagliga inresor i Finland éver de inre granserna har dock hittills férblivit
mattligt. De kontroller vid de inre granserna som i stor omfattning genomférs i Schengenomradet
minskar migrationen till Finland. Samtidig 6kar trafiken dver de yttre granserna pa flygplatserna,
framfor allt i Helsingfors-Vanda och Lappland. Vid flygtrafik som éverskrider de yttre granserna ar
risken for olagliga inresor lag, tack vare det mattliga antalet fall och de jamférelsevis effektiva
motatgarderna. Att verifiera identiteten for de invandrare som anlander via de inre granserna ar
krdvande. Identiteten kan forbli oklar, om den sékande inte medverkar till utredningen av arendet.
Det pagar ett utvecklingsarbete som leds av inrikesministeriet och som syftar till att forbattra
lagesbilden och Gransbevakningsvasendets befogenheter vid de inre granserna.
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Kriterierna for beviljande av uppehallstillstand och medborgarskap andras, och évervakningen av
uppehallstilistanden 6kas nar antalet ansdkningar vaxer. Verkstallandet av reformen av EU:s asyl-
och migrationssystem (den sa kallade pakten) 6kar kraven pa forandringar i det finlandska
asylsystemet. Pakten forbattrar systemen pa unionsniva. De funktioner som Migrationsverket
ansvarar for kommer att bli féremal for en betydande mangd merarbete. Nar antalet fall blir fler
Okar risken for att farliga personer kommer in i landet samt risken for oegentligheter.
Atervandande och aterséndande blir aktuella nar personen inte har nadgon uppehallsratt. Med
tanke pa sakerheten i samhallet bor avlagsnandet ur landet ske snabbt. Detta galler framfor allt
personer som har gjort sig skyldiga till brott.

Viktiga faktorer for att bekdmpa invandringsrelaterade hotbilder ar utredning av identiteten och
forutsattningarna for uppehallstillstdnd samt eventuella sakerhetsrisker i samband med den
ansOkan om inresa som ska goras utomlands och den inresa som gors vid gransen samt
Overvakning och integration efter inresan. Vid vistelse i landet bor tillracklig dvervakning och
kontroll av uppehallistillstinden beaktas under vistelsen i Finland. Avsikten ar att
efterhandstillsynen under de kommande aren i storre utstrackning an i nulaget ska inriktas pa
olika arbetsbaserade uppehallistillstdnd och studierelaterade tillstdnd. Genom den granskning som
utférs under efterhandstillsynen kan migrationsmyndigheterna fa information om till exempel
huruvida anstallningsvillkoren uppfylls.

Risken vid omfattande invandring ar att asylsystemet blir 6verbelastat och att personerna som
anlander till landet inte kan identifieras samt att kriminella, spanare och militdra specialtrupper
kan smugglas in bland det stora antalet inresande. Det viktiga ar att myndigheterna har formaga
att skota inresedvervakningen pa ett effektivt och hogklassigt satt aven i situationer dar antalet
sOkande 6kar snabbt. Man maste aven i dessa fall kunna férhindra att farliga personer eller
personer som annars inte uppfyller forutsattningarna for att vistas i landet reser in i landet och far
uppehallstillstdnd. Snabba férandringar i antalet asylsdkande ar maéjliga, och det ar viktigt med
framforhallning ocksa med tanke pa den inre sakerheten.

Med instrumentaliserad inresa avses en situation dar statliga eller andra aktérer anvander
medborgare fran tredje lander som vistas pa deras territorium och som det finns ett stort antal av i
till exempel Ryssland som ett verktyg fér hybridpaverkan. Risken ar aven att Ryssland anvander
asylsbkande i syfte att bland dem fora in personer i landet som utgdr en allvarlig fara for den
allmanna ordningen och sakerheten i Finland eller for den nationella sakerheten. Ryssland
uppratthaller hotet om instrumentaliserad inresa vid 6stgransen. Till foljd av detta har
gransodvergangsstallena vid dstgransen i huvudsak varit stdngda och granstrafiken avbruten
sedan 2023. Fenomenet har hittills inte forskjutits till landgransen, men denna mdjlighet kan inte
uteslutas. Risknivan vid dstgransen forblir forhdjd, och snabba férandringar ar ocksa majliga.

Utover stangningen av gransdvergangsstallena medfér aven de reserestriktioner som har
faststallts for ryssar att det endast finns fa férutsattningar for att aterstalla trafiken 6ver dstgransen
inom den narmaste framtiden. Av de asylsOkande som anlande Over Finlands ostgrans i slutet av
2023 har en betydande del rort sig vidare fran Finland till andra delar av EU-omradet, och det har
enligt Centralkriminalpolisens observationer uppstatt kriminell verksamhet kring fenomenet.

Finland forbereder sig genom lagstiftning pa att Ryssland fortsatter sina patryckningar mot
Finland en langre tid och att patryckningarna kan fa mer omfattande och allvarligare former an
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tidigare. Lagen om temporara atgarder for bekdmpande av instrumentaliserad inresa tradde i kraft
i juli 2024 som en temporar lag. Lagen innehaller bestdmmelser om under vilka forutsattningar
Finland kan besluta att begradnsa mottagandet av ansékningar om internationellt skydd pa ett
begransat omrade vid riksgransen i Finland och i dess omedelbara narhet. Syftet med lagen ar att
bekdmpa sadan paverkan med utnyttjande av inresande som en frammande stat riktar mot
Finland. | ett meddelande som offentliggjordes i december 2024 har Europeiska kommissionen
ocksa betonat medlemsstaternas ansvar for sina yttre granser och nédvandiga metoder for dess
genomférande.

Vilka konsekvenser hybridpaverkningsfenomenet som instrumentaliserar medborgare fran tredje
lander har pa organiserad brottslighet har observerats i samband med till exempel Belarus
agerande. Kriminell verksamhet har i synnerhet uppstatt for att organisera olagliga inresor i
Schengenomradet och sekundar smuggling inom Schengenomradet.

3.5 Det finlandska fortroendesamhallet skyddas mot fientlig informationspaverkan

Som medlem av EU och Nato ar Finland foremal for standig fientlig informationspaverkan, som ar
av ett mer mangsidigt slag an tidigare!4. Syftet med informationspaverkan ar att undergrava
samhallsverksamheten utifrdn och paverka manniskors asikter, attityder och agerande pa ett satt
som har menlig inverkan pa sakerheten och enigheten i samhallet.

Skadlig paverkan genomfoérs med manga olika metoder, direkt och indirekt. Paverkansmetoderna
inkluderar till exempel spridning av felaktig eller vilseledande information, tendentidst missbruk av
korrekt information, patryckningar och trakasserier i sociala medier och anvandning av ny teknik
for att till exempel skapa djupférfalskade (deepfake) videor. Det handlar om strategisk
verksamhet, som kan genomféras av en statlig eller icke-statlig aktor. Verksamheten genomfors
aven ofta med hjalp av personer som medvetet eller omedvetet fungerar som verktyg for
informationspaverkan. Vid fientlig statlig informationspaverkan anvands nya tekniker och
paverkningsplattformar, och utvecklingen av framfor allt artificiell intelligens gor att
informationspaverkan och den desinformation som ingar i dess metodutbud kan riktas mer exakt
och ar skadligare an tidigare.

Nar informationsférmedlingen blir allt snabbare framhavs vikten av att utreda och dokumentera
fakta pa ett tillforlitligt satt. En del av befolkningen féljer inga officiella kommunikationskanaler
eller journalistiska nyhetsmedier, eller sa foljer de enbart nyheter genom kanaler i sociala medier.
Risken ar att bakgrunderna till handelserna forblir oklara, sa att det ar latt att ifrdgasatta fakta med
olika metoder for informationspaverkan. Pa sa satt minskar forstaelsen mellan olika sociala
grupper och verkligheterna differentieras, vilket ger upphov till konflikter som kan tillspetsas med
utomstaende paverkan.

Enskilda desinformationskampanijer ar inte det storsta problemet. Effektiv informationspaverkan ar
av langvarig karaktar och upprepar historier och varldsbilder som undermedvetet paverkar
manniskor. Syftet ar att forsdmra maltavlans funktionsférmaga och beslutsfattande.

4 Informationspaverkan definieras som verksamhet som syftar till att systematiskt paverka den allméanna opinionen,
manniskors kansla av tilltro och trygghet, beteendet, beslutsfattarna och i sista hand samhallets funktionsférmaga.
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Medborgarnas fortroende for demokratin, samhallsinstitutionerna och andra manniskor skyddar
samhallet mot sarbarheter och uppratthaller den mentala kristaligheten. Undersékningar som har
gjorts den senaste tiden visar att fortroendet for olika institutioner varierar i Finland och att det
finns regionala skillnader och skillnader mellan befolkningsgrupperna i fraga om detta.
Informationspaverkan bekampas aven genom samarbete mellan olika aktorer i samhallet och
genom att aktivt uppratthalla den kritiska mediekompetensen.

Den allt storre polariseringen i samhallet och den 6kande informationspaverkan kan bryta ner
fortroendesamhallet, vilket aven skulle innebara att sdkerhetsmyndigheternas arbete férsvaras
betydligt. Faran ar dven en utveckling som driver pa sig sjalv, om informationspaverkan riktas mot
de fragor och delar av befolkningen dar skiljelinjerna och bristen pa fértroende ar som storst.

Oppen, aktiv och strategisk myndighetskommunikation spelar en central roll i bekdmpningen av
informationspaverkan. Med hjalp av den kan man starka fortroendet, delaktigheten och den
sociala samhérigheten i samhallet. Dessa ar viktiga delfaktorer for resiliensen i samhallet. Finland
maste pa grund av omvalvningen i sdkerhets- och informationsmiljon ha férmaga att férutse och
bekampa informationspaverkan. Detta ska utgéra en integrerad del av myndigheternas
sakerhetsledning och stédja statsledningens verksamhet.

Den strategiska kommunikationen ska basera sig pa den aktuella lagesuppfattningen, och malet
med den ska vara 6ppet och transparent. Med strategisk kommunikation kan man for sin del
svara operativt pa hybridhot, men aven féregripande skydda samhallet mot utomstaende
paverkan och starka befolkningens sakerhet och resiliens. Detta accentueras framfor allt vid
stérningar och undantagsférhallanden, men aven i det langsiktiga arbetet for att uppratthalla
fortroendesamhallet.

3.6 Hoten fran fraimmande staters spionageverksamhet bekdampas effektivt

Syftet med frammande staters spionageverksamhet ar att forutse olika delomraden inom den
finlandska politiken och paverka det politiska beslutsfattandet. Lander som spionerar pa Finland
ar aven intresserade av Finlands agerande och tillgang till information i egenskap av
medlemsland i EU och Natoallierad. Frammande lander spionerar aven pa finlandsk forskning och
produktutveckling. Alltsedan kalla krigets slut ar det viktigare an nagonsin med Finlands egen
formaga att ta fram underrattelseinformation som stod for det utrikes- och sakerhetspolitiska
beslutsfattandet och att bekampa fientlig paverkan.

For Finlands del utgdr Ryssland och Kina de viktigaste hoten nar det galler spionage och statlig
paverkan. Av dessa utgér Rysslands agerande ett mer omedelbart hot mot Finlands nationella
sdkerhet. Rysslands verksamhetsforutsattningar fér personbaserad underrattelseinhdmtning i
Finland har forsamrats sedan Ryssland anfoll Ukraina, och landet tvingas mycket sannolikt i allt
storre utstrackning fokusera pa cybermiljon i sin informationsinhamtning. Kina agnar sig at bade
personbaserad underrattelseinhamtning och cyberspionage. Kinas underrattelseverksamhet har
Okat de senaste aren. Kina har aven flera statliga organisationer som ar specialiserade pa
paverkansarbete och som i hemlighet forsoker paverka bade beslutsfattande och opinioner.

Underrattelsetjansterna anvander sig av ett brett utbud av metoder fér att inhdmta information.
Utbudet av metoder inkluderar satt att folja dppna kallor fér att inhamta noggrant riktad och utvald
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hemlig information och bryta sig in i informationsnat. Frammande staters
underrattelseorganisationer férsdker skaffa sig medhjalpare och stallféretradande aktorer i form
av manniskor som kan hjalpa dem att direkt eller indirekt paverka det politiska beslutsfattandet
och den allmanna opinionen. De ryska underrattelsetjansterna har varvat stallféretradande aktorer
for att genomféra sabotageattacker i Europa. Attackerna har orsakat allvarliga farosituationer for
till exempel flygtrafik. En del odemokratiska stater utser dven tidigare eller nuvarande medborgare
som ar bosatta i Finland till maltavlor for underrattelseverksamhet och paverkan.

De finlandska myndigheternas respons har utvecklats, sa att de kan avvarja hybridhot som
inledningsvis inte kan identifieras som statliga. En gemensam lagesbild stdder bekampningen av
hybridpaverkan. Utveckling av férmagan till underrattelseverksamhet samt ett nara samarbete och
utbyte av information med andra sakerhetsaktorer, aven internationellt, ar nédvandiga atgarder for
att effektivare identifiera och hantera dessa hot. Skyddet for enskilda tjansteman behéver ocksa
uppmarksammas. Pa det internationella planet har det observerats att plattformar for sociala
medier fortfarande anvands for profilering av myndighetspersonal, vilket underlattar planeringen
av till exempel social hackning och bedragerier. Olika myndigheter maste gemensamt utveckla
processer for att forebygga myndighetshot.

Civil underrattelseverksamhet har central betydelse for bekdmpningen av hot mot den nationella
sakerheten i Finland. Betydelsen accentueras vid till exempel bekdmpning av spionage och
fientlig paverkan samt analys av omvarldsférandringar. Det ar viktigt att forutse vad som komma
skall, sa att vi aven kan vara beredda pa det. Finlands férmaga att uppratthalla och utveckla sin
kdnnedom om Ryssland ar viktig och kraver resurser aven framover.

3.7 Finland skyddar sin kritiska infrastruktur

Att avsiktligt skada kritisk infrastruktur &r en metod foér hybridpaverkan som vi maste férbereda
oss battre pa.

Ostersjoomradets betydelse for Finlands ekonomi, férsérjningsberedskap och resiliens har dkat.
Infrastruktur till havs ar mer sarbar an pa land. Paverkan pa kritisk infrastruktur utanfor
territorialvattnet ar dock inte forknippad med samma risk for eskalering som pa en annan stats
territorium, dar rekvisiten for militér verksamhet lattare uppfylls. De skador pa kritisk infrastruktur
som har agt rum pa Finska viken de senaste aren kan paverka funktionen hos livsviktiga
funktioner i samhallet.

Viktiga energi-, datakommunikations- och havsférbindelser géar via Aland. Enligt myndigheternas
beddmningar ar risken for hybridpaverkan mot Aland férhéjd. Stérningar i till exempel
energidistributionen skulle snabbt satta 6ns resurser pa prov. Att uppratthalla den allmanna
ordningen och sakerheten och andra polisidra uppgifter hér till landskapet Alands befogenheter,
med undantag av rikets sakerhet och uppgifter som ankommer pa skyddspolisen och
centralkriminalpolisen. Rikets polis ska ge handrackning i arenden som ror polisverksamheten i
landskapet. Gransbevakningsvéasendets och Tullens verksamhet pa Aland hér till rikets
befogenheter. Gransbevakningsvasendet utfor dvervakningsuppgifter som ar viktiga for att
bekampa hybridpaverkan i havsomradet och kan pa begaran av polisen i landskapet skota
bradskande polisuppgifter som polismyndigheten inte omedelbart kan ta hand om. Tullen
ansvarar for sakerheten i utrikestrafiken och sérjer fér hamnsakerheten. Samarbetet mellan rikets
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myndigheter och myndigheterna i landskapet Aland &r viktigt fér att bland annat skydda kritisk
infrastruktur. Som en del av samarbetet uppmarksammas bland annat informationsutbytet och
lagesbilden.

Skadlig paverkan pa kritisk infrastruktur kan aven férsvara myndigheternas verksamhet och till
exempel leda till att det tar betydligt langre tid att fa hjalp. Nar det galler kommunikationen ska
hansyn aven tas till att olika omraden har olika behov, till exempel att stérningar innebar att
mojligheten att fa hjalp aventyras for manniskor i glesbygdsomraden och skargarden.
Storningsfriheten och valbefinnandet i samhallet ar i allt stérre utstrackning beroende av
rymdverksamhet och satellitbaserade tjanster'. Rymden kan utnyttjas for att skapa en lagesbild
samt for sakra kommunikationsforbindelser och tids-, plats- och navigationstjanster. Polisen far
regelbundet ta emot avvikande observationer gallande kritisk infrastruktur. Observationsformagan
och férmagan till motatgarder hos myndigheterna for den inre sakerheten boér vidareutvecklas i
fraga om bland annat dronare.

Enskilda aktorer ansvarar for merparten av den kritiska infrastrukturen i Finland och skyddet av
den. Samarbete mellan myndigheterna och agarna av kritisk infrastruktur ar viktigt. | Finland
planeras flera byggprojekt som anknyter till kritisk infrastruktur. De langa
underleverantdrskedjorna for féretag som deltar i byggandet och uppratthallandet av kritisk
infrastruktur skapar risker som maste férebyggas.

Skyddet av kritisk infrastruktur kraver uppdaterad lagstiftning. Europeiska kommissionens CER-
direktiv (Critical Entities Resilience Directive), som tradde i kraft i bérjan av 2023, syftar till att 6ka
resiliensen hos kritiska tjanster i samhallet. Den nationella implementeringen av direktivet syftar
till att forbattra skyddet for kritisk infrastruktur, férenhetliga praxisen for kritiska infrastrukturobjekt
som innehas av olika agare samt 0ka samarbetet mellan myndigheterna och naringslivet och
forbattra lagesbilden. En kontinuerlig utvardering av olika sarbarheter och de atgarder som kravs
for att avldgsna dem ska géras som en del av implementeringen. Det ska aven sakerstallas att
annan lagstiftning gallande kritisk infrastruktur ar uppdaterad.

Hanteringen av risker och storningar till havs, sdsom olyckor, miljdskador och hybridpaverkan,
forutsatter att de behdriga myndigheterna har en god lagesbild éver havsomradet, kan reagera
handlingskraftigt och snabbt, har lamplig och uppdaterad teknik, har utvecklade befogenheter
samt ett fungerande nationellt och internationellt samarbete. Vid till exempel sampatrullering och
informationsutbyte mellan myndigheterna utnyttjas prestationsférmagan till initiativ och tillgangliga
koncept som EU utvecklat. Dessutom utvecklas det operativa samarbetet med Natos skyddsnat
for kritisk undervattensinfrastruktur.

| en situation som allvarligt aventyrar cybersakerheten leder de behériga myndigheterna
hanteringen av stérningen inom ramen fér sina uppgifter och befogenheter. Den splittrade
regleringen och uppgiftsspridningen, de olika verksamhetsmodellerna och bristen pa tillampliga
gemensamma informationssystem forutsatter samarbete. Grunderna for detta samarbete har
beskrivits i 2024 ars cybersakerhetsstrategi och i sakerhetsstrategin for samhallet. Observationen
och bekdmpningen av cyberhot ska framdver forbattras genom att bland annat sékerstalla att
informationsutbytet mellan de centrala aktérerna fungerar samt att myndigheterna har tilirackliga
befogenheter.
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3.8 Civilbefolkningen skyddas effektivt vid omfattande stérningar och
undantagsforhallanden

Sambhallets starka férmaga att skydda civilbefolkningen gor att livsviktiga funktioner kan
uppratthallas vid omfattande stérningar och undantagsférhallanden. Dessutom fungerar den som
en del av den férsvarsmassiga troskeleffekten. Finlands civila beredskap och befolkningsskydd
har konsekvent uppratthallits sa att civilbefolkningen och viktiga funktioner kan skyddas aven vid
en vapnad attack.

Nar allvarliga hot realiseras ar det viktigt att befolkningen kan varnas effektivt. Riktade
varningsmeddelanden kan framja snabbt skydd. Arrangemang for att varna befolkningen i flera
kanaler ska tas fram under de kommande aren.

Finland har enligt europeisk mattstock ett omfattande och valunderhallet
befolkningsskyddssystem. | Finland finns det cirka 50 500 skyddsrum med platser for cirka 4,8
miljoner manniskor. Aven om laget i fraga om skyddsrummen i Finland i huvudsak ar gott, finns
det en betydande reparationsefterslapning nar det galler skyddsrummens tillstand, och den maste
minskas. Dessutom finns det ett uppmarksammat behov av att utreda byggandet av fler
skyddsrum pa riskbasis i omraden dar det finns farre skyddsrum i forhallande till invanarantalet.
Som en del av beaktandet av omraden utan tillracklig tackning ska man beakta beredskapen for
byggande auv tillfalliga skyddsrum och eventuell utbyggnad av skyddsrum.

Kompetensen inom ibruktagning, anvandning, underhall och granskningar av skyddsrum boér
utvecklas, sa att skyddsrummen kan tas i bruk inom 72 timmar efter myndigheternas direktiv pa
det satt som bestdmmelserna forutsatter.

Den operativa beredskapen géllande befolkningsskyddet ska vara uppdaterad, samordnad och
indvad av de olika myndigheterna. Planernas aktualitet, kompetensen och den materiella
beredskapen maste kunna sakerstallas redan under normala forhallanden. Den materiella
beredskapen och férsérjningsberedskapen hos myndigheterna fér den inre sakerheten motsvarar
inte till alla delar de krav som stdrningar och undantagsférhallanden staller. Vid utvecklingen av
befolkningsskyddet utnyttjas bland annat lardomarna fran Ukraina.

Utéver myndigheternas beredskap och beredskapsplanering samt befolkningens fysiska
skyddsforutsattningar har det identifierats ett behov av att & ena sidan starka manniskors
engagemang i sin personliga beredskap och & andra sidan resiliensen i samhallet i vidare
bemarkelse. Att sjalvmant ombesoérja sin beredskap 6kar aven manniskornas mentala kristalighet.
Myndigheterna kan aven fokusera sin verksamhet mer effektivt i en eventuell krissituation, om
manniskorna battre klarar av att sérja for sina omedelbara behov. Under férberedelserna for olika
stérningar som berdér manniskors vardag maste man som ett led i beredskapen sjalvmant kunna
forbereda sig mentalt ocksa pa avbrott i tillgangen till normala tjanster och bekvamligheter.

EU:s strategiska beredskapslager, som Finland uppratthaller och som fortfarande ar under
utveckling, har aven inneburit en avsevard forbattring av den nationella beredskapen fér hot som
orsakas av kemiska, biologiska och radiologiska vapen samt karnvapen (CBRN),
gransoverskridande hot mot halsan och andra olyckssituationer. Europeiska kommissionen
finansierar projektet RescEU, dar skyddsutrustning, matutrustning, ldakemedel och antikroppar
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lagras i Finland i handelse av kemiska, biologiska eller radiologiska olyckor eller
karnkraftsolyckor. Finlands nationella beredskap for att skicka och ta emot hjalp inom ramen for
EU:s raddningstjanstmekanism behover utvecklas ytterligare. EU:s finansieringsinstrument for
beredskap och beredskapsutveckling utnyttjas till fullo.

4 Slutsatser

Att uppratthalla den inre sékerheten ar en av statens viktigaste uppgifter. Genom att trygga
manniskors mojlighet att fa hjalp i en nddsituation uppratthaller vi inte bara sakerheten, utan aven
fortroendet for samhallet och darigenom aven samhallsfreden. Myndigheterna fér den inre
sakerheten spelar en central roll nar olika olyckor och stérningar eller brott intraffar.
Myndigheternas ansvar stracker sig fran finlandarnas sakerhet i vardagen till
undantagsférhallanden.

Det maste finnas férmaga att férbereda sig for och svara pa olika sakerhetshot pa ett effektivt
satt. Detta forutsatter uppdaterad lagstiftning och tillrackliga myndighetsresurser och
myndighetsbefogenheter. Det ar av storsta vikt att sdkerhetsaktérernas prestationsférmaga ligger
pa en god niva betraffande de grundlaggande funktionerna. Detta skapar aven forutsattningar for
att svara pa hybridhot och allvarligare stérningar. Férandringarna i den yttre sakerhetsmiljon
innebar att Finland aven maste kunna férbereda sig pa sarskilt allvarliga hot, sdsom krig och
vapnad konflikt.

Att sakerhetsmiljon har forsamrats vacker oro hos befolkningen och férutsatter mental kristalighet.
Den inre sakerheten skapar vi tillsammans. Myndigheterna har ett brett samarbete med varandra
och andra aktorer och fungerar samtidigt som de primara byggarna av krisberedskapen i
samhallet. Parallellt med myndighetsverksamheten betonas aven individernas och olika
sammanslutningars ansvar for att framja den egna sakerheten och sakerheten i narmiljon, framfér
allt nar det galler grundorsakerna till olika séakerhetsproblem. Kommunerna, valfardsomradena,
naringslivet och organisationerna spelar en viktig roll nar det galler att framja manniskors och
sammanslutningars valbefinnande och darigenom starka den inre sakerheten.

Forandringarna innebar aven att formagan att forsta och folja breda internationella
utvecklingsforlopp och férutse konsekvenserna av dem far 6kad betydelse for aktérer inom den
inre sakerheten. Man boér framfor allt félja den tekniska utvecklingen och forsta vilka sakerhetshot
den ar forknippad med samt vilka madjligheter till sdkerhetsforbattringar disruptiv teknik medfor.
Den férmaga och kapacitet som aktdrer inom den inre sakerheten har nar det galler att folja och
hantera teknik ska starkas. Dessutom boér Finland mer systematiskt an tidigare anvanda sig av
forsknings-, utvecklings- och innovationsfinansiering och -samarbete pa det nationella och
internationella planet for att starka den inre sakerheten.
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Atgarder och riktlinjer

Utveckling av lagstiftningen och befogenheterna

1. Allvarlig brottslighet och hybridpaverkan bekdmpas, och
underrittelseverksamheten utvecklas for att motsvara de krav som den férandrade
sdkerhets- och cybermiljén stéller.

= Ny reglering av kriminalunderrattelseinhdmtning inférs for att moéjliggéra ett mer
effektivt ingripande pa hotbasis i bland annat allvarlig gangkriminalitet och
organiserad brottslighet. Det ska sakerstallas att de allvarligaste brottsfenomenen
och brottsliga handlingarna kan férebyggas pa ett effektivt satt.

» Fdérmagan att observera hybridhot och svaren pa hybridhot férbattras. En
gemensam lagesbild for hybridpaverkan tas fram, och hindren fér
informationsutbyte mellan myndigheter avliagsnas.

» Underrattelsebefogenheterna i underrattelselagstiftningen utvecklas utifran
erfarenheterna av anvandningen av dem, sa att de mojliggor effektiv
informationsinhamtning och delning av information mellan myndigheterna
betraffande statlig och annan verksamhet som hotar den nationella sdkerheten.

e Det gors en satsning pa att observera och bekdmpa cyberhot samt pa
informationsutbyte gallande dem mellan sakerhetsmyndigheterna. Eventuella
behov av att andra lagstiftningen om polisens férundersékningsskyldighet
utvarderas och genomfors for att mojliggora battre tillgang till information i fraga om
cyberhot. De brottsbekdmpande myndigheternas tillgang till information i
cybersakerhetsmiljon sakerstalls, och befogenheterna och verktygen for att
bekdmpa brott pa natet utvecklas.

» De finlandska myndigheterna ges ratt att ingripa i funktionen hos sadan
natverksutrustning och programvara utomlands som anvands foér cyberspionage
eller cyberpaverkan som allvarligt aventyrar Finlands nationella sékerhet.

= Gransbevakningsvasendet ges lagstadgad ratt att anvanda sin kapacitet for att
stddja Skyddspolisens civila underrattelseverksamhet.

= Grunderna utreds och lagstiftningen utvecklas till de delar som man med stéd av
den kan skapa en battre lagesbild an tidigare for de inre granserna samt utféra
overvakning och reagera pa avvikelser utan att aterstalla gransévervakningen vid
de inre granserna.

= Flyktingspionage kriminaliseras som ett brott som faller under allmant atal i
strafflagen. Dessutom beddms effekterna av att bistand till en utldndsk
underrattelsetjanst kriminaliseras i forhallande till den gallande lagstiftningen. De
nddvandiga lagstiftningsandringarna genomfors i fraga om detta.

= Fdérmagan att bekdampa informationspaverkan starks tvaradministrativt.
Myndigheternas strategiska sakerhetskommunikation for att starka kristaligheten i
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samhallet utvecklas, och kommunikationens koppling till ledarskapet och
lagesbilden sakerstalls. Kommunikationen sker i flera kanaler och beaktar framfér
allt grupper som ar mottagliga for skadlig paverkan.

» Motatgarder fran de obemannade luftfarkoster som myndigheterna fér den inre
sakerheten forfogar éver tryggas genom utveckling av lagstiftningen.

2. Straffprocessen utvecklas, och ungdomsbrottsligheten, gangkriminaliteten och den
organiserade brottsligheten bekdmpas.

» Lagstiftningen om straffprocessen och férundersékningsmyndigheternas
verksamhet utvecklas ytterligare, sa att myndigheternas resurser kan allokeras pa
ett effektivt och andamalsenligt satt. Mojligheten att styra arenden av olika
allvarlighetsgrad fér behandling i olika processer utvarderas.

= Arbetet med att férebygga brottslig verksamhet bland ungdomar fortsatter med
beaktande av bland annat multiprofessionellt samarbete, stod till familjerna och
hobbyverksamhet fér ungdomar.

= Vid kriminellt beteende bland ungdomar gérs ett snabbt ingripande fore
straffprocessen samt under och efter den i samarbete med olika myndigheter och
yrkesutbildade personer som arbetar med ungdomar. Det ska sakerstallas att
tjanster som hjalper ungdomar att frigéra sig fran droger och brott finns tillgangliga i
kommunerna och valfardsomradena. Skolpolisverksamheten och dess effektivitet
inom bekdmpningen av ungdomsbrottslighet utvarderas, och de ndédvandiga
fortsatta atgarderna vidtas.

= Rekrytering av ungdomar till kriminella grupperingar férebyggs, och ungdomarnas
mojligheter att frigora sig fran brottslig verksamhet stéds genom att bland annat
utdka exit-verksamheten.

= De legislativa metoderna och andra verktyg for att bekdmpa den organiserade
brottsligheten och gangkriminaliteten framjas i enlighet med strategin och
atgardsprogrammet for bekampning av organiserad brottslighet med beaktande av
praxis som har visat sig effektiv i de andra nordiska landerna. Hit hér exempelvis
befogenhet att utféra personkontroller och utveckling av andra nédvandiga metoder
for att effektiv ingripa i och férhindra i synnerhet brott mot liv och halsa.

= En speciallag om bekampning av organiserad brottslighet stiftas for att moéjliggora
effektivare informationsutbyte och administrativ bekdmpning.

= Stérningsfri verksamhet i hamnarna och Tullens kapacitet i egenskap av garant for
godssakerheten och férsorjningsberedskapen tryggas genom att Tullen garanteras

tillrackliga majligheter att fa information och nédvandiga befogenheter.

3. Infrastruktur som ér kritisk fér Finland skyddas.
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= Sakerhetsutredningslagen reformeras. De identifierade behoven av
forfattningsandringar galler bland annat den information och de informationskallor
som anvands for att gora utredningarna, uppfoljningen av oférvitligheten och
informationsutbytet mellan myndigheter. Dessutom goérs en ny bedémning och
definition av vilka uppgifter som omfattas av personsakerhetsutredningar och
utredningarnas omfattning fér respektive uppgift.

» En satsning pa att skydda kritiska infrastrukturobjekt gérs pa den niva som
implementeringen av CER-direktivet forutsatter. Behovet av strukturellt skydd for
energi- och vatteninfrastrukturen samt av underjordiska konstruktioner vid fortsatt
byggande utvarderas, och nédvandiga atgarder vidtas.

» Utmaningarna i att underhalla och skydda kritisk infrastruktur i havsomradena
utvarderas, och den legislativa, tillsynsrelaterade och tekniska respons som detta
forutsatter beddéms for olika myndigheter fér den inre sdkerheten.

4. Oegentligheter i migrationssystemet forhindras, och migrationsrelaterade
sdkerhetshot bekdampas.

= Olagliga inresor och olaglig vistelse i landet stavjas, vilket aven framjar
atervandande och atersandande.

= Verifieringen av inresandes identitet utvecklas, sa att riskpersoner kan identifieras i
ratt tid och tillrackligt foregripande. Metoder utvecklas for att bland annat ingripa i
inresandes anvandning av fel identitet och hemlighallande av krigsbrott och
personsanktioner.

= Myndigheternas formaga att identifiera och bekdmpa kriminalitet som utnyttjar
forfarandet for uppehallstillstand utvecklas, och hindren for informationsutbyte i
anknytning till detta avlagsnas, eftersom uppratthallandet av den inre sakerheten
forutsatter nara tvaradministrativt samarbete i allt stérre omfattning.
Informationsutbytet maste fungera smidigt, sa att atgarder kan vidtas snabbt med
beaktande av plotsliga férandringar i omvarlden.

= Det ska sakerstéllas att den automatiska efterhandstillsynen av
uppehallstillstanden ar effektiv och méjliggér ingripanden i oegentligheter.
Samtidigt ska det aven sakerstallas att forhandstillsynen ar tillracklig och att den
utvecklas. Utvecklingsbehoven i fraga om detta granskas med avseende pa bland
annat effektivisering av aterkallelseprévningen.

= Det ska sakerstallas att resurserna for migrationsrelaterad stérningsberedskap och
myndigheternas kompetens standigt ligger pa en tillracklig niva. Olagliga inresor
forhindras redan i ursprungs- och transitlanderna med hjalp av
kontaktpersonverksamhet och internationellt samarbete. Ett effektivt system for
atersdndande sakerstaller att personer som vistas illegalt i landet avlagsnas.

5. Beredskap for kriser och storskaliga hot.
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= Befolkningsskyddet utvecklas genom att bland annat reformera
beredskapsbestdmmelserna, starka den egna beredskapen och sakerstalla att
skyddsrummen ar tillrackligt manga i férhallande till antalet invanare i omradet.

= Stérningsfrineten hos underleverantorstjanster som ar kritiska for myndigheterna
for den inre sékerheten sakerstalls aven vid kriser och undantagsférhallanden.

» Responsen pa storningar effektiviseras genom att sakerstalla mojligast enhetliga
rutiner och inbérdes samarbete med de brottsbekdmpande myndigheterna i andra
EU-lander kring Ostersjén vid stérningar.

= Vi paverkar aktivt den gemensamma beredskapspolitiken inom EU samt
beredningen och verkstallandet av de atgarder som hanfor sig till den.

= Samarbetet med EU och Nato framjas for att starka kristaligheten i samhallet. Vi
deltar aktivt i Natos resiliens-, underrattelse- och sakerhetssamarbete.
Arrangemangen for civilplaneringen inom Nato utvecklas i samarbete med
forsvarsforvaltningen och andra myndigheter.

Utveckling av den inre sdkerheten pa lang sikt

Verksamhetsforutsattningarna fér de myndigheter som ar centrala fér den inre sdkerheten, de
myndigheter inom justitieférvaltningen som hor till kedjan for straffrattsvarden och
domstolsvasendet sakerstalls, och finansieringsgrunden fér dem tryggas med beaktande av laget
for den offentliga ekonomin.

Forandringarna i omvarlden, de identifierade riskerna och kapacitetskraven forutsatter en betydlig
forstarkning av sékerhetsmyndigheternas resurser.

e Polisens formaga att svara mer kompetent an tidigare pa saval lokala, extrema
valdshandlingar som nationella, kravande och exceptionella polisoperativa
situationer som utvecklas snabbt tryggas genom att férbattra
specialtruppverksamhetens kapacitet.

e Gransbevakningsvasendets strategiska kapacitet forbattras i det férandrade
sakerhetslaget, och myndighetens marina kapacitet utvecklas. Det ska sakerstallas
att Gransbevakningsvasendet har tillracklig kapacitet och personal. Férmagan till
gransodvervakning, sjéraddning och bek&mpning av miljdskador sakerstalls pa alla
havsomraden i Finland. Kapaciteten hos Gransbevakningsvasendets
specialtruppverksamhet utvecklas. Férberedelser gors for att ersatta de foraldrade
sjoraddningshelikoptrarna fran och med 2028.

e Tullens kapacitet ska i det forandrade sakerhetslaget férbattras for att motsvara
sakerhetshoten inom utrikestrafiken framfor allt i hamnarna, nar sjétrafikens
betydelse fér Finlands sakerhet och férsdrjningsberedskap accentueras. Tullens
kapacitet sakerstalls i hamnarna och pa andra centrala inreseplatser for
utrikestrafiken.
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e Skyddspolisens strategiska kapacitet tryggas med beaktande av myndighetens
centrala roll i uppratthallandet av den nationella sakerheten. Skyddspolisens
resurser ska aven pa langre sikt tryggas for inhamtning av underrattelseinformation
om sakerhetshot, utveckling av den férebyggande verksamheten och utférande av
Skyddspolisens uppgifter och skyldigheter.

e Utvecklingsatgarder vidtas i fraga om varningsmeddelandena och systemet for att
varna befolkningen, sa att de motsvarar férandringarna i sdkerhetsmiljon.
Systemens funktion sakerstalls aven under undantagsforhallanden.

Dessutom har flera centrala resursrelaterade behov som stracker sig éver valperioderna
identifierats inom myndighetsverksamheten:

e polisens prestationsférmaga borde utvecklas sa att den motsvarar de krav som
foljer av férandringarna i omvarlden. Malet bér vara att 6ka den operativa
personalen med totalt 10 procent under de tva féljande regeringsperioderna, till en
niva av minst 8 800 arsverken.

e Nodcentralsverkets verksamhetsforutsattningar bér tryggas, med malet att uppna
en niva av minst 630 arsverken i fraga om nddcentralsoperatérerna.

e Nar det galler Polisens och Gransbevakningsvasendets driftskostnader och
Gransbevakningsvasendets investeringar borde det inféras en arlig indexjustering,
som skulle korrigeras i efterhand fér att motsvara den faktiska héjningen av
kostnadsnivan.

¢ Med beaktande av raddningsmyndigheternas férmaga att sorja for beredskapen for
hot mot civilbefolkningen och de arrangemang som denna férutsatter, borde
kapaciteten inom myndigheterna som ingar i raddningsvasendet utvecklas
ytterligare for att battre motsvara férandringarna i omvarlden. Gemensamma,
sakra och kompatibla Iagesbilds- och kommunikationsférbindelser borde utvecklas
for myndigheterna for den inre sakerheten for att mojliggéra ett nara samarbete
och informationssaker datadverforing i realtid under normala forhallanden,
stérningar och undantagsforhallanden.

Malen genomfors inom ramen for de befintliga anslagen, och beslut om resurserna for den inre
sakerheten fattas i planerna fér de offentliga finanserna och budgetprocesserna.
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