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OSA; Neuvottelumandaattichdotukset Budapestin sopimuksen toista lisipoytikirjaa ja
Euroopan unionin ja Yhdysvaltojen vilisti rajat ylittivai paisya sihkoiseen todistusaineistoon
koskevaa sopimusta varten

Kokous

U/E/UTP-tunnus

Kasittelyvaihe ja jatkokisittelyn aikataulu

Komissio on antanut 5.2.2019 suositukset (ehdotukset) neuvoston paitoksiksi luvan
antamisesta komissiolle tietoverkkorikollisuutta koskevan FEuroopan neuvoston
yleissopimuksen (ns. Budapestin sopimus) toisesta lisdpOytékirjasta kéytdviin
neuvotteluihin osallistumiseen ja luvan antamisesta komissiolle aloittaa neuvottelut
sopimuksen tekemiseksi Euroopan unionin ja Yhdysvaltojen vililld oikeudelliseen
yhteistyohon  rikosasioissa  liittyvéstd rajat  ylittdvastd pédsystd  sdhkoiseen
todistusaineistoon.

Suosituksista on ensimmdistd kertaa keskusteltu poliisi- ja rikosoikeudellisen yhteistyon
koordinaatiokomitean (CATS) kokouksessa 12.2.2019 ja ty6ryhmétasolla ensimmaéista
kertaa 1.3.2019 pidetyssd rikosasiayhteistyon tyoryhmissd (COPEN). Tamin jilkeen
ehdotuksista on kdyty politilkkakeskustelu oikeus- ja sisdasioiden neuvostossa 7.-
8.3.2019. Taméanhetkisten tietojen mukaan tavoitteena on, ettd OSA-neuvosto hyvéksyisi
lopulliset neuvottelumandaatit kokouksessaan 6.-7.6.2019. PJ on kuitenkin 18.3.
pidetyssd rikosasiayhteistyon tyoryhméssd ennakoinut, ettd Euroopan unionin ja
Yhdysvaltojen vilistd sopimusta koskevan ehdotuksen késittelyé ja hyvéksyntéprosessia
saattaa olla tarvetta nopeuttaa huomattavasti esitetysta.

Suomen kanta

Yleistd

Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittavésti
sen selvittimismahdollisuuksiin. On tirkedd jatkaa tyotd sdhkoisen todistusaineiston
saatavuuden tehostamiseksi erityisesti rajat ylittdvisséd tiedonhankintatilanteissa.
Rikostorjunnan tehostamisessa on kuitenkin huolehdittava myos henkilGtietojen suojan ja
muiden perusoikeuksien asianmukaisesta turvaamisesta seka valtioiden tdysivaltaisuuden
huomioon ottamisesta.

Valtioneuvosto korostaa, ettd seki toisesta lisdpoytékirjasta kiytdvien neuvotteluiden ettd
mahdollisten Euroopan unionin ja Yhdysvaltojen vililla kdytavien
sopimusneuvotteluiden osalta merkitystd on parhaillaan kdynnissé olevilla sdhkoisti
todistusaineistoa rikosasioissa koskevaa asetusehdotusta COM(2018) 225 final
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koskevilla neuvotteluilla ja niissd neuvotteluissa esitetyilld Suomen kannoilla.
Valtioneuvosto toteaa, ettd Suomen kanta kyseiseen asetusehdotukseen sen nykyisessa
muodossa on varauksellinen. Myds neuvottelumandaatteja ja varsinaisia neuvotteluita
koskevissa keskusteluissa tuleekin aktiivisesti pyrkid vaikuttamaan ehdotuksiin sen
varmistamiseksi, ettd Suomen asetusehdotusneuvotteluissa esittdmét kannat otetaan
huomioon.

Erityishuomiot Euroopan neuvoston yleissopimuksen toisen lisdpovytikirjan neuvotteluita
koskevasta ehdotuksesta

Valtioneuvosto tukee toimenpiteitd, joilla edistetdén sitd, ettd valmisteilla olevan
lisdpoytakirjan sddnnokset ovat mahdollisimman yhdenmukaisia jo olemassa olevan ja
valmisteilla olevan EU-sdéntelyn kanssa.

Valtioneuvosto arvioi, ettd suositus neuvotteluohjeita koskevine liitteineen on laadittu
asiantuntevasti ottaen huomioon lisdpdytakirjaneuvottelujen sisdlto ja vaihe. Huomiota
on asianmukaisesti kiinnitetty perusoikeuksiin ja tietosuojaan. Ehdotuksessa on kattavasti
kisitelty toimivaltakysymyksid ja perusteltu koko lisdpdytikirjan kattavaa unionin
yksinomaista toimivaltaa, mutta siltd osin neuvotteluissa saatetaan vield tarvita
tarkempaa arviointia. Lahtokohtaisesti liitteen neuvotteluohjeet vaikuttavat
asianmukaisilta ja Suomen lisdpoytikirjaneuvotteluissa esittimid ndkemyksid vastaavilta,
mutta toimivaltakysymyksistékin riippuen niissi saattaa olla tdismentimisen tarvetta.

Erityishuomiot Euroopan unionin ja Yhdysvaltojen mahdollisia sopimusneuvotteluita
koskevasta ehdotuksesta

Valtioneuvosto kannattaa ldhtokohtaisesti sitd, ettd EU pyrkii neuvottelemaan USA:n
kanssa sopimuksen sidhkoisen todistusaineiston paremmasta saatavuudesta sen sijaan, etti
Jjasenvaltiot tekisivédt vastaavia sopimuksia kahdenvilisesti. Valtioneuvosto tukee
toimenpiteitd, joilla edistetddn sité, ettd mahdollisissa neuvotteluissa USA:n kanssa
saavutettaisiin EU-sddntelyn kanssa yhteensopiva sopimus, jossa otettaisiin huomioon
erityisesti nykyisessi ja tulevassa EU-sdédntelyssd vahvistettu tietosuoja- ja muu
perusoikeussédéntelyn taso.

Paiasiallinen sisalto

Euroopan neuvoston vleissopimuksen toisen lisdpoytikirjan neuvotteluita koskeva
ehdotus

Tausta

Budapestin sopimus on merkittdvin ja sopimuspuolten lukumédrdn perusteella kattavin
tietoverkkorikollisuutta ja rajat ylittdvad yhteistyotd sdhkoisen todistusaineiston
hankkimisessa koskeva kansainvélinen yleissopimus. Rajat ylittdvén tiedonhankinnan
tehostamiseksi sopimukseen ollaan valmistelemassa toista lisdpdytékirjaa. Neuvotteluja
on kéyty syyskuusta 2017 lahtien, niiden on tarkoitus pééttyd marraskuussa 2019.
Neuvottelujen médrdaikaa saatetaan jatkaa.

Lisdpoytdkirjaan tulevien sddnndsten sisdltd tdismentyy neuvottelujen edetessa.
Neuvotteluissa on jo alustavasti hyviksytty artiklat tietopyyntdjen kielestd, keskindisesta
oikeusavusta kiiretilanteissa ja videoneuvotteluista. Valmisteilla on sdénnoksia
nopeutetusta oikeusapumenettelysté, suorasta yhteydenpidosta palveluntarjoajien kanssa
(useita vaihtoehtoja liittyen mm. palveluntarjoajan sijaintivaltion toimivaltaisen
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viranomaisen osallistumiseen), rajat ylittdvéstd laajennetusta etsinnéstd, yhteisisté
tutkinnoista ja yhteisistd tutkintaryhmisté sekd yhteistyossé kaytettavisté erityisistd
tutkintamenetelmistd (mm. peitetoiminta). On liséksi mahdollista, ettd lisdpoytikirjaan
tulee myos sddntelya alueellisesta toimivallasta (jurisdiction).

Komissio on osallistunut lisdpoytékirjaneuvotteluihin tarkkailijana. Budapestin
sopimukseen voivat liittyd vain valtiot. Néin ollen EU ei tule liittymi4n mydskddn
valmisteltavana olevaan lisdpoytékirjaan.

Lisapoytikirjaneuvotteluihin liittyvét unionin ndkokulmasta erityisesti 17.4.2018 annetut
komission ehdotukset asetukseksi sédhkoistd todistusaineistoa rikosasioissa koskevista
eurooppalaisesta esittimismadrdyksestd ja sdilyttimismadrdyksestd sekd direktiiviksi
yhdenmukaisista sdédnndisti koskien laillisten edustajien nimittdmisti todistusaineiston
kerddmiseksi rikosasioissa (E-evidence-ehdotukset). Lisdpoytékirjaneuvottelujen
taménhetkisen tilanteen perusteella poytékirjasta on tulossa ehdotettua asetusta
joustavampi sen mahdollistaessa erilaisia menettelytapoja tietojen hankkimiseksi
palveluntarjoajilta, mikéd oletettavasti merkittdvésti vihentda sellaisia ongelmia, joita
Suomen kannalta E-evidence-ehdotuksissa on ja jotka erityisesti liittyvét suoraan
yhteydenpitoon palveluntarjoajan kanssa ilman toimivaltaisen viranomaisen
sddannonmukaista osallistumista palveluntarjoajan sijaintivaltiossa. Ongelmia
vihentdvéddn suuntaan vaikuttaa myds se, ettd tietoluokista lisdpoytakirjassa tullaan
ilmeisesti keskittymiin tilaajatietoon.

Ehdotuksen sisdlto
Toimivaltakysymyksiin liittyvit perustelut

Suosituksen perusteluissa viitataan SEUT 3 artiklan 2 kohtaan, jonka mukaan unionilla
on yksinomainen toimivalta tehdd kansainvélinen sopimus siltd osin kuin se voi vaikuttaa
yhteisiin sdént6ihin tai muuttaa niiden ulottuvuutta. Europan unioni on hyvéksynyt
SEUT 82 artiklan 1 kohtaan ja 16 artiklaan perustuvia yhteisid sdént6jé seikoista, joiden
sisdllyttamisti toiseen lisdpdytédkirjaan harkitaan. Perustelujen mukaan Euroopan unionin
nykyinen lainsdddédntokehys sisiltia erityisesti lainvalvonta- ja oikeusviranomaisten
yhteisty6ta rikosasioissa koskevia sdddoksid, joithin kuuluvat direktiivi 2014/41/EU
rikosasioita koskevasta eurooppalaisesta tutkintamairdyksestd, yleissopimus
keskindisestd oikeusavusta rikosasioissa Euroopan unionin jasenvaltioiden vililld, asetus
(EU) 2018/1727 Eurojustista, asetus (EU) 2016/794 Europolista, neuvoston puitepdétds
2002/465/Y OS yhteisistd tutkintaryhmistd sekd neuvoston puitepditos 2009/948/Y OS
rikosoikeudellisia menettelyjd koskevien toimivaltaristiriitojen ehkdisemisesti ja
ratkaisemisesta. Lisdksi unioni on antanut useita direktiivejd, joilla vahvistetaan
epdiltyjen ja syytettyjen prosessuaalisia oikeuksia. Unioni on my®0s tehnyt useita unionin
ja kolmansien maiden vilisid kahdenvilisid sopimuksia.

Ehdotuksen perusteluissa todetaan, ettd henkil6tietojen suoja on perusoikeus, joka on
vahvistettu EU:n perussopimuksissa ja Euroopan unionin perusoikeuskirjassa.
Henkilotietoja saa késitelld ainoastaan asetuksen (EU) 2016/679 (yleinen tietosuoja-
asetus) ja direktiivin (EU) 2016/680 (poliisin tietosuojadirektiivi) mukaisesti. Sdhkdisen
viestinnin tietoja voidaan késitelld ainoastaan direktiivin 2002/58/EY (sdhkdisen
viestinnén tietosuojadirektiivi) mukaisesti.

Sen arvioimiseksi, kattaako unionin lainsédddinto suurelta osin tietyn alan, on liséksi
otettava huomioon myos lainsdddannon tuleva kehitys siltd osin kuin sitd on mahdollista
ennakoida arviointiajankohtana. Komission huhtikuussa 2018 tekemét E-evidence-
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ehdotukset sdhkoisen todistusaineiston rajat ylittdvésti saatavuudesta ovat myos
merkittavid tdssd yhteydessa.

Perustelujen johtopditds on, ettd unionilla on yksinomainen toimivalta neuvotella
Budapestin sopimusta tdydentivastd toisesta lisdpoytikirjasta SEUT 3 artiklan 2 kohdan
nojalla.

Suositus neuvoston padtokseksi

Suosituksen johdannossa miiritellddn neuvottelutoimeksiantoa koskevat neuvoteltavat
aiheet. Liséksi todetaan unionin hyviksyneen yhteisia sdint6jé, jotka ovat suurelta osin
paillekkaiisid niiden seikkojen kanssa, joiden siséllyttdmistd lisdpoytdkirjaan harkitaan.
Komissio on esittinyt myos sdhkoistd todistusaineistoa ja laillisten edustajien nimedmisté
koskevat E-evidence-lainsdaddéntoehdotukset. Toinen lisdpdytikirja voi vaikuttaa unionin
yhteisiin sdéntoihin tai muuttaa niiden ulottuvuutta. Unionin lainsddddnnén eheyden
suojelemiseksi ja sen varmistamiseksi, ettd kansainvilisen oikeuden ja unionin oikeuden
sadantdjen vilinen johdonmukaisuus sdilytetdén, unionin on tarpeen osallistua toisesta
lisapoytakirjasta kidytdviin neuvotteluihin.

Neuvoston paitoksen 1 artiklassa komissiolle annettaisiin lupa neuvotella unionin
puolesta. Liitteend oleviin neuvotteluohjeisiin viitattaisiin 2 artiklassa. Neuvottelut
kéytéisiin 3 artiklan mukaan neuvoston nimedmaéa erityiskomiteaa kuullen.

Suosituksen liite neuvotteluohjeista

Yleisten tavoitteiden mukaan olisi varmistettava, ettd yleissopimus ja sen lisdpOytékirjat
ovat tdysin EU:n lainsdddénnon ja jésenvaltioille siitd johtuvien velvoitteiden mukaisia,
erityisesti siltd osin kuin on kyse EU:n ulkopuolisille sopimuspuolille annetuista
tutkintavaltuuksista. Erityisesti painotetaan perusoikeuksien, vapauksien ja EU:n
oikeuden yleisten periaatteiden kunnioittamista. Lisdksi toisen lisdpoytikirjan olisi oltava
sopusoinnussa sahkoistd todistusaineistoa koskevien komission lainsdddéntoehdotusten
kanssa.

Liitteen erityiskysymyksid koskevien neuvotteluohjeiden mukaan olisi varmistettava, etti
toinen lisdpoytikirja sisdltidd irtautumislausekkeen, jonka mukaan Euroopan unionin
jasenvaltiot soveltavat edelleen keskindisissd suhteissaan Euroopan unionin sdintdja
toisen lisdpdytékirjan sijasta. Yksityiskohtaisempia kansainvélisid sopimuksia olisi
pidettdavi ensisijaisina suhteessa toiseen lisdpdytdkirjaan edellyttden, ettd ne ovat
yleissopimuksen tavoitteiden ja periaatteiden mukaisia.

Lisdksi liitteessd on yksityiskohtaisempia ohjeita koskien lisdpoytédkirjaneuvotteluissa
késiteltdavid aiheita (pyyntojen kieli, oikeusapu kiiretilanteissa, videoneuvottelut,
oikeusavun tehostaminen ja suora yhteydenpito palveluntarjoajien kanssa). Euroopan
unionin on lisdksi varmistettava, ettd lisdpoytédkirjaan siséllytetddn asianmukaiset
perusoikeuksia koskevat suojatoimet koskien esimerkiksi rajat ylittdvia laajennettua
etsintdd ja erityisid tutkintamenetelmid. Unionin olisi liséksi varmistettava, ettd toisessa
lisapdytékirjassa madratddn asianmukaisista tietosuojaa koskevista turvatoimista.

Euroopan unionin ja Yhdysvaltojen mahdollisia sopimusneuvotteluita koskeva ehdotus

Tausta
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Komissio on 17.4.2018 antanut ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi sdhkoistd todistusaineistoa rikosasioissa koskevista eurooppalaisesta
esittimismadrdyksestd ja sdilyttdmismaardyksestd (COM(2018) 225 final, ns. E-
evidence-asetusehdotus). Asetusehdotuksessa sddnnelldén, miten ja milld edellytyksilla
jasenvaltion lainvalvontaviranomainen voi suoraan velvoittaa Euroopan unionin alueella
palveluita tarjoavan palveluntarjoajan toimittamaan tai sdilyttdmaan tietyn
palveluntarjoajan hallussa olevan séhkdisessd muodossa olevan tiedon kéytettdvaksi
todistusaineistona kidynnissd olevassa rikosoikeudellisessa menettelyssd. Kysymys voisi
olla esimerkiksi sahkdpostia koskevista sisélto- tai 1dhetystiedoista. Asetusehdotuksen 15
ja 16 artikloissa sddnnellddn tilannetta, jossa eurooppalaisen esittdmismaédrdyksen
noudattaminen olisi méédrdyksen vastaanottaneen palveluntarjoajan ndkemyksen mukaan
ristiriidassa EU:n ulkopuolisen valtion lainsddddnnon kanssa, koska mainitussa
lainsdddénnossa kielletddn kyseisten tietojen luovuttaminen. Neuvoston yleisndkemys
asetusehdotuksesta hyviksyttiin oikeus- ja sisdasioiden neuvoston kokouksessa
joulukuussa 2018. Asetusehdotusta on nyt kisiteltdviltd osin muutettu neuvotteluissa
siten, ettd yleisndkemyksessd alkuperdisen ehdotuksen 15 artikla on poistettu ja asiaa
koskeva sdintely siséllytetty kokonaisuudessaan 16 artiklaan.

Yhdysvalloissa on maaliskuussa 2018 hyviksytty ns. Cloud Act (The Clarifying Lawful
Overseas Use of Data Act, CA), joka késittelee sdhkoisen todistusaineiston rajat ylittdvaa
hankkimista. CA:ssa ideana on velvoittaa yhdysvaltalaiset palveluntarjoajat
noudattamaan Yhdysvalloista saamiaan tiedon esittimismadrayksid riippumatta siité,
missd tietoa sdilytetdéin ja mairitelld edellytykset Yhdysvaltojen ja toisten valtioiden
kahdenvilisille sopimuksille koskien suoraa vastavuoroista yhteydenpitoa
palveluntarjoajien kanssa.

Ehdotuksen siséltd
Yleisperustelut Euroopan unionin ja Yhdysvaltojen vélisen sopimuksen puolesta

Ehdotuksen perusteluissa kuvataan rajat ylittdvén padsyn sdhkdiseen todistusaineistoon
nykytilaa EU:n ja USA:n vililld. Euroopan unionin ja Yhdysvaltojen vilinen sopimus
keskindisestd oikeusavusta allekirjoitettiin kesékuussa 2003 ja se tuli voimaan
helmikuussa 2010. Sopimus on keskeinen transatlanttinen mekanismi, jonka avulla
voidaan varmistaa tehokas yhteistyo rikosoikeuden alalla seké torjua jarjestdytynyttd
rikollisuutta ja terrorismia. Sopimuksen ensimméiinen yhteinen tarkastelu suoritettiin
vuonna 2016. Tarkastelun perusteella todettiin, ettd sopimus tuo lisdarvoa EU:n ja
Yhdysvaltojen keskindistd oikeusapua koskevaan jirjestelyyn ja toimii yleisesti ottaen
hyvin. Tarkastelussa kuitenkin kannustettiin jasenvaltioita tekeméén sdahkoisen
todistusaineiston osalta suoraan yhteistyotd yhdysvaltalaisten palveluntarjoajien kanssa,
jotta sdhkdinen todistusaineisto voitaisiin turvata ja sitd voitaisiin hankkia aiempaa
nopeammin ja tehokkaammin.

Perustelujen mukaan suorasta yhteistyostd yhdysvaltalaisten palveluntarjoajien kanssa on
kehittynyt vaihtoehtoinen kanava oikeudelliselle yhteisty6lle. Se rajoittuu muihin kuin
siséltotietoihin, ja se on Yhdysvaltojen lainsddddnnon ndkdkulmasta vapaaehtoista.
Kiytdnnossd Euroopan unionin jdsenvaltioiden viranomaiset ottavat kansallisten
rikosoikeudellista menettelyd koskevien sddntdjen nojalla suoraan yhteytta
Yhdysvalloissa toimivaan palveluntarjoajaan pyytdédkseen tietoja, joihin
palveluntarjoajalla on pdisy, yleensi tietoja sen tarjoamien palvelujen kéyttdjastd. Tama
koskee joitakin Yhdysvaltoihin ja vdhdisemméssd méérin Irlantiin sijoittautuneita
palveluntarjoajia, jotka vastaavat suoraan ja vapaaehtoisuuden pohjalta jasenvaltioiden
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lainvalvontaviranomaisten pyyntoihin, kunhan pyynnot koskevat muita kuin
sisdltotietoja.

Tamin jélkeen perusteluissa siirrytddn kuvailemaan tarkemmin nykytilan ongelmia,
joista keskeisimpind pidetddn vastausten pitkda kestoa, yhteistyon vapaaehtoisuutta
palveluntarjoajien kannalta, yhteistyon rajoittumista muihin kuin siséltotietoihin
pyydettdessa tietoja suoraan yhdysvaltalaisilta palveluntarjoajilta, pyynt6ihin vastaamista
koskevien kédytdntojen eroavuutta eri palveluntarjoajien vililld ja tistd aiheutuvia
yhdenvertaisuusongelmia seka sité, ettd USA:n viranomaiset eivét voi lainkaan saada
tietoja monien jasenvaltioiden palveluntarjoajilta suoran yhteydenpidon kautta, mita
pidetddn ongelmana vastavuoroisen yhteistyon kannalta.

Perusteluiden mukaan E-evidence-asetusehdotuksessa vaarana on, ettd velvoitteet ovat
ristiriidassa kolmansien maiden lakien kanssa. Jotta néihin ristiriitoihin voitaisiin puuttua
ja jotta noudatettaisiin kansainvélisen kohteliaisuuden periaatetta, ehdotukseen sisdltyy
erityismekanismi siltd varalta, ettd palveluntarjoajalle syntyy kolmannen maan laista
ristiriitaisia velvoitteita todistusaineistoa pyydettidessd. Ndihin mekanismeihin kuuluu
uudelleentarkastelumenettely tilanteen selvittdmiseksi. Euroopan unionin ja
Yhdysvaltojen sopimuksella olisi pyrittdva ehkdisemédn ristiriitaisia velvoitteita ndiden
osapuolten vililla. Perusteluissa todetaan, ettd keskeiset palveluntarjoajat, joilla on
rikostutkinnan kannalta tarkeda todistusaineistoa, toimivat Yhdysvaltojen
lainkayttovallan alaisuudessa.

Perusteluissa kdydéén 14pi EU:n asiaan liittyvéd nykyinen oikeudellinen sdéntely ja
todetaan, ettd lisdksi Euroopan unioni on tehnyt useita kahdenvilisid sopimuksia unionin
ja kolmansien maiden vililld, kuten keskindisti oikeusapua koskevan sopimuksen
Yhdysvaltojen kanssa. Nyt késiteltdvidnd oleva mahdollinen sopimus olisi tarkoitettu
tdydentdméin niitd jarjestelyja. Perusteluissa korostetaan, ettd sopimukseen olisi
siséllytettdva riittdvét ja merkittdvét suojalausekkeet sen varmistamiseksi, ettd
henkil6iden oikeudet suojataan EU:n lainsddddnnén yleisten periaatteiden ja Euroopan
unionin tuomioistuimen asiaa koskevan oikeuskdytannon mukaisesti.

Perusteluiden mukaan EU:n ja USA:n vilinen sopimus voisi parantaa nykytilaa muun
muassa seuraavilla tavoilla: sopimuksessa varmistettaisiin EU:n ja USA:n viranomaisten
vastavuoroinen tietojen saanti sekd tarkistettaisiin suoran yhteistyon edellytyksié ja
suojatoimia palveluntarjoajien kannalta, parannettaisiin oikeusviranomaisten
mahdollisuuksia saada tietoja ajoissa, ratkaistaisiin lainvalintaan liittyvid ongelmia,
vahennettéisiin sddntdjen ja menettelyjen hajanaisuuden riskid ja yhdenmukaistettaisiin
oikeudet ja suojatoimet yksilld kaikki EU:n jdsenvaltiot kattavilla neuvotteluilla ja ndin
varmistettaisiin EU:n kaikkien jdsenvaltioiden ja niiden kansalaisten tasapuolinen
kohtelu ilman syrjintdd. Sopimuksen myds katsotaan selkeyttdvin midrdysten
palveluntarjoajia sitovaa luonnetta ja tdytdntdonpanoa ja tismentdvan myos
oikeusviranomaisten velvollisuuksia.

Suositus neuvoston paatokseksi

Suosituksen johdannossa todetaan komission 17.4.2018 antaneen ehdotuksen Euroopan
parlamentin ja neuvoston asetukseksi sdhkdistd todistusaineistoa rikosasioissa koskevista
eurooppalaisesta esittdmismadridyksestd ja sdilyttimisméédrayksestd ja tistd asetuksesta
saavutetun neuvoston yleisndkemys oikeus- ja sisdasioiden neuvostossa 7.12.2018.
Johdannossa katsotaan, etté olisi aloitettava neuvottelut sopimuksen tekemiseksi
Euroopan unionin ja Yhdysvaltojen vililld oikeusviranomaisten rajat ylittdvastd padsysta
palveluntarjoajan hallussa olevaan sdhkoiseen todistusaineistoon rikosoikeudellisissa
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menettelyissd. Johdannon mukaan sopimuksen olisi sisdllettidva tarvittavat
perusoikeuksia ja -vapauksia koskevat suojatoimet, ja siind olisi noudatettava Euroopan
unionin perusoikeuskirjassa tunnustettuja periaatteita, erityisesti perusoikeuskirjan 7
artiklassa tunnustettua oikeutta yksityis- ja perhe-eldmain, kodin ja viestien
kunnioittamiseen, 8 artiklassa tunnustettua oikeutta henkil6tietojen suojaan, 47 artiklassa
tunnustettua oikeutta tehokkaisiin oikeussuojakeinoihin ja puolueettomaan
tuomioistuimeen, 48 artiklassa tunnustettua syyttomyysolettamaa ja oikeutta
puolustukseen seka 49 artiklassa tunnustettuja laillisuusperiaatetta ja rikoksista
médrittdvien rangaistusten oikeasuhteisuuden periaatetta. Johdannon mukaan sopimusta
olisi sovellettava ndiden oikeuksien ja periaatteiden mukaisesti.

Péétoksen 1 artiklan mukaan komissio valtuutettaisiin neuvottelemaan unionin puolesta
Euroopan unionin ja Yhdysvaltojen vélinen sopimus oikeusviranomaisten rajat
ylittdvéastd padsystd palveluntarjoajan hallussa olevaan sdhkoiseen todistusaineistoon
rikosoikeudellisissa menettelyissd. Neuvotteluohjeet olisivat 2 artiklan mukaan paitdksen
liitteend. Neuvottelut kiytéisiin 3 artiklan mukaan neuvoston nimedmé3 erityiskomiteaa
kuullen.

Suosituksen liite neuvotteluohjeista

Neuvotteluohjeiden mukaan komission olisi neuvotteluissa pyrittdvd saavuttamaan
ohjeissa tarkemmin eritellyt tavoitteet ja sen tulisi varmistaa, ettd neuvottelutulos sopii
yhteen sdhkoista todistusaineistoa koskevien unionin sisdisten voimassa olevien
sdantdjen kanssa sekd unionin lainsditdjien lainsdddantdmenettelyssé kehittyvien
sadantdjen kanssa niiden lopullisessa hyviksytyssd muodossa. Ohjeiden mukaan
neuvotteluissa tulisi vahvistaa yhteiset sddnnot ja ratkaista lainvalintakysymykset, jotka
koskevat méarédyksid, joilla sopimuspuolen oikeusviranomaiset pyytévit sdhkoistd
todistusaineistoa sisdltotietojen ja muiden kuin sisdltotietojen muodossa
palveluntarjoajalta, johon sovelletaan toisen sopimuspuolen lainsédddéntdd. Ohjeiden
mukaan neuvotteluissa tulisi sallia vastavuoroisesti sdhkdisen todistusaineiston
siirtiminen suoraan palveluntarjoajalta sitd pyytdvélle viranomaiselle ja varmistaa
Euroopan unionin perussopimuksissa ja perusoikeuskirjassa vahvistettujen
perusoikeuksien ja -vapauksien sekd EU:n oikeuden yleisten periaatteiden
kunnioittaminen, mukaan lukien suhteellisuusperiaate, prosessuaaliset oikeudet,
syyttdmyysolettama ja rikosoikeudellisten menettelyjen kohteena olevien henkildiden
oikeus puolustukseen sekéd yksityisyydensuoja ja henkil6tietojen ja viestinnédn tietosuoja
tillaisia tietoja kasiteltdessd, mukaan lukien siirrettiessd tietoja kolmansien maiden
lainvalvontaviranomaisille, sekd téhén liittyvét lainvalvonta- ja oikeusviranomaisten
velvoitteet.

Tadmain jalkeen neuvotteluohjeissa kiydadn lapi, mitd seikkoja sopimuksessa olisi edelld
mainittujen tavoitteiden varmistamiseksi erityisesti kisiteltdvd. Ohjeiden mukaan
sopimusta olisi sovellettava rikosoikeudellisissa menettelyissé sekd esitutkinta- ettd
oikeudenkdyntivaiheissa ja silld olisi luotava osapuolille vastavuoroiset oikeudet ja
velvollisuudet. Sopimuksessa olisi vahvistettava sen soveltamisalaan kuuluvien tietojen
madritelmat ja tyypit seké sisiltotietojen ettd muiden kuin sisdltotietojen osalta ja
médriteltdva sen soveltamisala tarkasti sen mukaan, mitka rikokset se kattaa ja mitd
vihimmaisseuraamusta edellytetddn. Sopimuksessa olisi lisdaksi médriteltava ehdot, jotka
on tiytettdvd ennen kuin oikeusviranomainen voisi antaa asiaa koskevan méardyksen,
seka tavat, joilla miérdys voidaan antaa. Sopimukseen olisi sisdllytettdva lauseke, joka
mahdollistaa rekisterdityjen tehokkaat oikeussuojakeinot rikosoikeudenkdyntien aikana.
Sopimuksessa olisi myds mairiteltdva, missd olosuhteissa palveluntarjoajalla on oikeus
vastustaa médrdystd ja midraykselld pyydettyjen tietojen toimitusaika. Sopimus ei saisi
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vaikuttaa muihin voimassa oleviin kansainvélisiin sopimuksiin viranomaisten vilisestad
oikeudellisesta yhteistyOstd rikosasioissa, kuten EU:n ja Yhdysvaltojen keskinéista
oikeusapua koskevaan sopimukseen, mutta sopimuksen olisi oltava unionin ja
Yhdysvaltojen kahdenvilisissd suhteissa ensisijainen tietoverkkorikollisuutta koskevaan
Euroopan neuvoston yleissopimukseen seké yleissopimuksen toista lisipdytékirjaa
koskevissa neuvotteluissa saavutetun sopimuksen tai jarjestelyn nithin maarayksiin
néhden, jotka koskevat samoja asioita kuin Yhdysvaltojen kanssa tehtévd sopimus.

Neuvotteluohjeissa selostetaan varsin laajasti oikeusturvatakeita, joita sopimuksen tulisi
sisdltdd. Sopimuksen olisi ensinnékin oltava vastavuoroinen niiden henkiléryhmien
osalta, joiden tietoja ei saa pyytdd sopimuksen nojalla eikd sopimuksella saisi syrjid eri
jasenvaltioiden henkil6itid. Sopimuksessa olisi viitattava EU:n ja Yhdysvaltojen viliseen
tietosuojaa koskevaan puitesopimukseen, joka tuli voimaan 1 pdivand helmikuuta 2017,
ja sopimuksen olisi tiydennettidva kyseistd puitesopimusta uusilla suojatoimilla, joissa
otetaan huomioon asianomaisten tietoluokkien arkaluontoisuusaste ja erityisvaatimukset,
joita liittyy sédhkoisen todistusaineiston siirtoon suoraan palveluntarjoajilta sen sijaan, ettd
tietoja siirrettdisiin viranomaisten valilld. Lisdksi sopimukseen olisi sisdllytettdvi ainakin
tiettyja neuvotteluohjeissa tarkemmin mainittuja yksityisyydensuojaa ja tietosuojaa sekd
prosessuaalisia oikeuksia koskevia lisdtakeita, joita kuitenkin tulisi vield tarkistaa
lopullisen sopimuksen soveltamisalan mukaan.

Lisédksi neuvotteluohjeet sisdltavit tiettyja sopimuksen uudelleen tarkasteluun,
voimassaoloon, riidan ratkaisuun, irtisanomiseen ja alueelliseen soveltamiseen liittyvid
linjauksia.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely
Komissio ehdottaa neuvoston péétdsten prosessuaaliseksi oikeusperustaksi SEUT 218
artiklan 3 ja 4 kohtaa. Komission ehdotukset eivét sisilld ehdotusta aineellisesta
oikeusperustasta. Neuvoston oikeuspalvelu on 1.3.2019 tydryhmékokouksessa katsonut,
ettd ehdotuksiin tulisi lisdtd aineellisena oikeusperustana ainakin SEUT 82 artiklan 1
kohta ja SEUT 16 artikla.
Valtioneuvosto pitdd kyseisid madrayksid timéanhetkisen arvion mukaan mahdollisina
sopimuksia koskevien neuvoston péditosten oikeusperustaksi. Sekd oikeusperustaan etti
unionin toimivallan luonteeseen (yksinomainen/jdsenvaltioiden kanssa jaettu) voidaan
lopullisesti ottaa kantaa vasta kun on olemassa sopimusluonnos.

Kaisittely Euroopan parlamentissa
Neuvottelumandaattichdotukset eivit edellytd Euroopan parlamentin késittelya.

Kansallinen valmistelu

Nyt kysymyksessa oleva E-kirje on kisitelty 13.-14.3.2019 oikeus- ja sisdasiat -jaoston
(EU7) kirjallisessa menettelyssa.

Eduskuntakisittely

Suuri valiokunta on késitellyt neuvottelumandaattichdotuksista laadittua perusmuistiota
osana maaliskuun OSA-neuvoston kokouksen valmistelua 6.3.2019.

Kansallinen lainsiidéinto, ml. Ahvenanmaan asema
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Euroopan neuvoston vleissopimuksen toisen lisapoytiakirjan neuvotteluita koskeva
ehdotus

Valmisteltavana oleva lisépdytékirja tulee siséltimién sdéntelyd, joka Suomessa kuuluu
lainsddddnnon alaan ja edellyttdd lainsdddantomuutoksia. Lisdpdytikirjan tuleminen
Suomea sitovaksi edellyttdd kuitenkin sitd, ettd Suomi paéttia allekirjoittaa
lisdpoytikirjan ja liittyd sithen. Lisédksi nyt késiteltdvassi asiassa on kysymys komission
osallistumisesta sellaisen kansainvélisen asiakirjan valmistelua koskeviin neuvotteluihin,
johon EU ei tule liittymééan. Suosituksessa ehdotetulla neuvoston paitokselld ei olekaan
valittdomid vaikutuksia Suomen lainsdddantoon.

Euroopan unionin ja Yhdysvaltojen mahdollisia sopimusneuvotteluita koskeva ehdotus

Mahdollinen EU:n ja Yhdysvaltojen vélinen sopimus tulisi sisdltdmédn séédntelyd, joka
Suomessa kuuluu lainsddddnnon alaan ja todenndkdisesti edellyttiisi
lainsdddantomuutoksia. Nyt kédsiteltdvassa asiassa on kuitenkin kysymys vasta komission
osallistumisesta kansainvilisen asiakirjan valmistelua koskeviin neuvotteluihin.
Suosituksessa ehdotetulla neuvoston paitokselld ei olekaan vilittomid vaikutuksia
Suomen lainsdddantoon.

Neuvottelumandaattiechdotuksen mukaan neuvotteluissa tulisi muun ohessa varmistaa,
ettd neuvottelutulos sopii yhteen sdahkoistd todistusaineistoa koskevien unionin
lainsdatéjien lainsdddantomenettelyssa kehittyvien sdéntdjen kanssa niiden lopullisessa
hyviksytyssd muodossa. Siksi keskeinen merkitys vaikutusten kansalliseen
lainsddddntdon osalta on silld, minka siséltdiseen sddntelyyn asiasta paadytddn EU:ssa
asetusehdotusta COM(2018)225 final koskevissa neuvotteluissa. Asetusehdotuksen
mahdollista vaikutusta Suomen lainsdddanto6n on tarkasteltu asetusehdotusta
koskeneessa U-kirjelmésséd (U 33/2018 vp).

Myds asetusehdotuksen COM(2018)225 final suhdetta perus- ja
thmisoikeusvelvoitteisiin ja perustuslakiin on késitelty perusteellisesti asetusehdotusta
koskeneessa U-kirjelmissa (U 33/2018 vp). Kasittelysséd todetun mukaisesti
asetusehdotus — ja sithen perustuva mahdollinen EU:n ja Yhdysvaltojen vélinen sopimus
— on merkityksellinen erityisesti perustuslain 10 §:ssd turvatun yksityiseldmaén,
henkilétietojen ja luottamuksellisen viestin suojan ndkdkulmasta. Lisdksi
palveluntarjoajan velvoitteita koskevilla sddnnoksilld voidaan katsoa olevan
liittymakohtia julkisen vallan kdyttod koskevaan perustuslain 124 §:44n. Sddntelyn
voidaan katsoa olevan merkityksellistd my0s perustuslain 1 §:ssd tarkoitetun Suomen
taysivaltaisuuden kannalta. Vield huomioon tulee ottaa perustuslain yhdenvertaisuutta
koskeva 6 § erityisesti, jos toisen jdsenvaltion viranomaisille ehdotettavat toimivaltuudet
olisivat luonteeltaan sellaisia, ettd ne saattaisivat muodostua jossain mairin laajemmiksi
kuin Suomen kansallisten viranomaisten toimivaltuudet kansallisen lain perusteella
vastaavissa tilanteissa.

Taloudelliset vaikutukset

Téssé vaiheessa asiassa on kysymys vasta komission osallistumisesta kansainvilisen
asiakirjan valmistelua koskeviin neuvotteluihin. Jo tdssé vaiheessa voidaan silti todeta,
ettd lisapdytikirjalla ja mahdollisella EU:n ja Yhdysvaltojen viliselld sopimuksella olisi
tarkoitus tehostaa ja nopeuttaa lainvalvontaviranomaisten rajat ylittdvad paasya
sdahkoiseen todistusaineistoon.
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Mahdollinen EU:n ja Yhdysvaltojen vélinen sopimus tulisi sisdltimédn sédntelyi, jolla
varsin todennékdisesti olisi valmistelussa huomioon otettavia taloudellisia vaikutuksia.
Sopimus saattaisi toteutuessaan helpottaa sellaisten palveluntarjoajien asemaa, jotka
vastaanottavat muista valtioista merkittavid méérid niiden hallussa olevan tiedon
esittdmistd koskevia pyyntdjd, mutta joilla ei ole selkeitd sdéint6jé siitd, miten niiden tulisi
ndissd tilanteissa menetelld. Ehdotettu saattaisi myos vaikuttaa jossain méérin
véhentavésti poliisin kansainvélisen tiedonvaihdon resurssien tarpeeseen, koska nykyisin
poliisille saapuvien tiedonhankintapyyntdjen maard véhenisi, jos kyselyt menisivét
suoraan palveluntarjoajalle. Mahdollisesta sopimuksesta saattaisi toisaalta aiheutua
palveluntarjoajille uudenlaisia tehtdvid, merkittdvid kustannuksia ja hallinnollista
taakkaa, jos ndiden tulisi pystyé kattavasti arvioimaan vastaanottamisensa médriysten
sisdltod ja hyviksyttivyytta.

Muut asian Kkisittelyyn vaikuttavat tekijit

Asiakirjat

Eurooppa-neuvosto on péaidtelmissdén 18.10.2018 katsonut, ettd komission olisi pikaisesti
esitettdvd neuvotteluvaltuuksia sdahkoistd todistusaineistoa koskevia kansainvélisia
neuvotteluja varten.

Euroopan unionin ja Yhdysvaltojen mahdollisia sopimusneuvotteluita koskeva ehdotus

Keskeinen merkitys asian kannalta on silld, minka sisdltdiseen sddntelyyn asiasta
paddytdan EU:ssa asetusehdotusta COM(2018)225 final koskevissa neuvotteluissa.
Edelleen merkitysté asian kannalta on my®ds silld, katsooko USA voivansa neuvotella
yhteistd sopimusta koko EU:n kanssa, koska USA:n asiaa koskevan kansallisen
lainsddddannon (Cloud Act) perusteella kysymys tulisi olla USA:n ja toisten valtioiden
kahdenvilisistd sopimuksista. Ylipddtdén neuvotteluista USA:n kanssa voidaan
perustellusti odottaa varsin haasteellisia, koska molemmat osapuolet ovat juuri
valmistelleet neuvottelujen kohteena olevaa teemaa koskevaa uutta séédntelyi toisistaan
selvisti poikkeavilla toteutustavoilla.

Tassd vaiheessa vaikuttaa mahdolliselta, ettd keskustelu ainakin Euroopan unionin ja
Yhdysvaltojen mahdollisia sopimusneuvotteluita koskevasta
neuvottelumandaattichdotuksesta jatkuu vield Suomen PJ-kaudella. Toisaalta mahdollista
on myds, ettd Suomen PJ-kaudella kdyddan hyviksytyn neuvottelumandaatin pohjalta
Euroopan unionin ja Yhdysvaltojen sopimusneuvotteluita. Vaikka komissio
valtuutettaisiinkin neuvottelumandaatilla neuvottelemaan sopimus unionin puolesta,
Suomen tulisi PJ-kaudellaan varautua olemaan mukana asiaa koskevissa neuvotteluissa
tai neuvotteluita pohjustavissa kokouksissa.

COM(2019) 71 final
COM(2019) 70 final

Laatijan ja muiden Kisittelijoiden yhteystiedot
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