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Eduskunnan lakivalickunta
Viite: U33/2018 vp-UJ53/2020 vp

Asia: U 33/2018 vp Valtioneuvoston kirjelma eduskunnalle ehdotuksista Euroopan parlamentin
ja neuvoston asetukseksi ja direktiiviksi (lainvalvontaviranomaisten rajat ylittiva paiasy sdhkoi-
seen todistusaineistoon) tdydentiva jatkokirjelma UJ 53/2020 vp

Yleisté

Eduskunnan lakivaliokunta on pyytényt Keskusrikospoliisin asiantuntijaa kuultavaksi seka
kirjallista asiantuntijalausuntoa asiassa Valtioneuvoston taydentava jatkokirjelma (UJ
53/2020 vp) eduskunnalle ehdotuksista Euroopan parlamentin ja neuvoston asetukseksi
ja direktiiviksi (lainvalvontaviranomaisten rajat ylittdva paasy sahkoiseen todistusaineis-
toon).

Keskusrikospoliisi on asian edellisissa kasittelyvaiheissa antanut eduskunnan lakivalio-
kunnalle kirjalliset lausuntonsa U-kirjeestd 33/2018 vp seka U-jatkokirjeestd UJ 28/2018
vp. Nyt késiteltdvana olevassa U-jatkokirjeessa kasitelladn merkittdvimpia muutoksia, joita
parlamentin mietinnéssa ehdotetaan tehtdvaksi komission ehdotuksiin.

Keskusrikospoliisi lausuu kunnioittavasti kantanaan jatkokirjelmaan seuraavaa:

Keskusrikospoliisi toteaa, ettd asetusehdotuksen tavoite tehostaa ja nopeuttaa sdhksisen
todistusaineiston hankkimiseen liittyvda prosessia jasenvaltioiden rajat ylittavissa tilan-
teissa on kannatettava. Rikostutkinnassa kaytettava todistusaineisto on yha enenevassa
madarin sdhkoisessd muodossa johtuen toimintaymparistéjen digitalisoitumisesta. Lisaksi
sahkoinen todistusaineisto on usein johonkin toiseen valtioon sijoittautuneen palveluntar-
joajan hallussa. Naytéllisesti oleellisen todistusaineiston saaminen voi talla hetkelld koh-
tuuttomasti pitkittda esitutkintaa johtuen oikeusapumenettelyjen pitkékestoisuudesta.

Palveluntarjoajilta pyydettavat tiedot voivat olla my6s esitutkintaa suuntaavia (esim. rikok-
sesta epdillyn henkiléllisyys tai osoitetiedot). Tallaiset tiedot tulee saada esitutkintaviran-
omaisten kdyttoéoén mahdollisimman aikaisessa vaiheessa rikosprosessia ja mahdollisim-
man nopeasti.

Asetuksen tavoitteena on edelld kuvatun tehostamistavoitteen lisdksi yhdenmukaistaa
palveluntarjoajilta saatavan tiedon prosessia EU:ssa. Talla hetkelld tiedonsaantiprosessit
ovat pirstaleisia, monimutkaisia sekd hyvinkin maa- ja palveluntarjoajakohtaisia. Keskus-
rikospoliisi pitdd ehdotusta yhdenmukaisesta EU:n laajuisesta prosessista erittdin perus-
teltuna.
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Tietoluokat

Lisaksi asetusehdotuksen peruslahtékohtaa, jossa luovutaan datan sijaintipaikan merki-
tyksesta, voidaan pitdd kannatettava. Datan sijaintipaikan méaarittdminen on lainvalvon-
taviranomaisille nimittain usein kaytdnndssd mahdotonta. Lisdksi sahkdisen todistusai-
neiston tallennuspaikka saattaa liséksi vaihtaa sijaintipaikkaa nopeasti. Onkin erin-
omaista, ettd Euroopan parlamentti on pitdnyt mietinndssdan tdman peruslahtékohdan
asetuksessa ennallaan.

Keskusrikospoliisi pitaa tarkeana, ettei uuden saantelyn myéta padse muodostumaan ti-
lanteita, jossa toisen EU-maan lainvalvontaviranomainen voi saada tietyn asetuksen kat-
taman tiedon palveluntarjoajalta tehokkaammin kuin vastaavassa tilanteessa kansallinen
viranomainen.

Euroopan parlamentin mietinnéssé ehdotetaan poistettavaksi komission ehdotuksessa
kaytetty palveluun kirjautumistietojen (access data) tietoluokka. Keskusrikospoliisi on
aiemmin antamissaan lausunnoissa kiinnittanyt huomioita kyseisen tietoluokan tarkeyteen
ja todennut, etts kirjautumistiedoilla on keskeinen merkitys usein etenkin esitutkinnan al-
kuvaiheessa tutkinnan kohdentamiseen ja esimerkiksi rikoksesta epailtyjen yksilointiin liit-
tyen.

Palveluun kirjautumistiedoissa on katsottava olevan [|ahtdkohtaisesti kyse IP-
osoitetiedoista aikaleimoineen. Tiettyyn sahkodiseen palveluun kirjautumisessa palvelun-
tuottaja on tallaisen viestintatapahtuman toinen osapuoli, joka hyvaksyy tai hylk&a kirjau-
tumisen. Kyse ei ole siten sellaisista luottamuksellisen viestinndn suojan alaisista tie-
doista, joihin palveluntarjoaja olisi kolmannen asemassa. Komission asetusehdotuksessa
ja neuvoston yleisnakemyksessa palveluun kirjautumistiedot rinnastettiinkin tiedonsaantia
koskevien edellytysten osalta tilaajatietoihin. Keskusrikospoliisi piti tété ratkaisua asian
edellisissé kasittelyvaiheissa onnistuneena ja kansallisen lainsaadantékehyksemme mu-
kaisena.

Kuten U-kirjelméasséakin todetaan, niin saantelyratkaisuja haettaessa tulee huomioida eri
tietoluokkien erilainen asema muun muassa luottamuksellisen viestinnan suojan kannalta.
Jatkoneuvotteluissa on siten tarke&a huomioida, ettd komission asetusehdotuksen mukai-
set palveluun kirjautumistiedot sulautetaan tilaajatietojen maaritelméén, mikali kirjautu-
mistietoja ei palauteta omaksi tietoluokakseen. Keskusrikospoliisi pitda tarkeéna sita, ettei
tilaaja- ja palveluun kirjautumistiedoille aseteta asetuksessa rikosten rangaistusmaksimiin
perustuvia edellytyksia vaan tiedot tulee olla saatavissa kaikissa tilanteissa.

Méérédyksen antava viranomainen

Keskusrikospoliisi pitaa tarkeana, etta esitutkintaviranomaisella olisi mahdollisuus antaa
esittamis- ja sailyttamismaarays itsenaisesti iiman asetuksessa méariteltyd vahvistamis-
menettelyd. Tama olisi ensiarvoisen térkeda tehokkaan rikosprosessin varmistamiseksi
seka erityisesti nopeasti tuhoutuvan sahkdisen todistusaineiston turvaamiseksi.

Keskusrikospoliisi kiinnitti vastaavanlaisen vahvistamismenettelyn aiheuttamiin koko-
naisprosessia hidastaviin seikkoihin huomiotaan jo EIO:n soveltamislain lausumisvai-
heessa. Nyt lausuttavana olevassa kokonaisuudessa tiedon saannin nopeus on vielé kes-
keisempaa.
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On myds huomattava, etta poliisilla on jo télla hetkella oikeus hankkia itsendisesti asetuk-
sessa tarkoitettua sahkoista todistusaineistoa rajat ylittavissa tilanteissa. Vahvistamispro-
sessia on siten pidettava merkittdvana muutoksena voimassa olevaan kansainvélisen tie-
donvaihdon kaytantéihin.

Notifiointimenettely

Keskusrikospoliisi on jo aiemmissa lausunnoissaan katsonut, ettd asetukseen tulisi kytked
jonkin tasoinen notifikaatiomenettely esittdmismaaraysten osalta. Sen sijaan sailyttdmis-
maarayksen osalta notifikaatiolla ei voida katsoa olevan kaytdnndn merkitysta johtuen
maarayksen luonteesta.

Keskusrikospoliisin ndkemyksen mukaan taytantddnpanovaltion notifikaatio tulisi liséksi
rajoittaa vain luottamuksellisen viestinnan suojan kannalta kaikkein merkittédvimpiin tietoi-
hin eli liikenne- ja sisaltétietoihin. Naita tietokategorioita tulisi kasitella asetuksessa notifi-
kaatioon liittyvien edellytysten seké prosessin osalta yndenmukaisesti, silla kyseisié tietoja
pyydetadan kaytadnnéssa usein yhtaaikaisesti. Erilaisten notifikaatioprosessien luominen lii-
kenne- ja siséltdtiedon osalta johtaisi tietoa pyytévan viranomaisen nakdkulmasta kaytan-
nossd sekavaan ja epaselvadn menettelyyn.

Taytantéonpanovaltion notifiointimenettelylla pystyttaisiin ennen kaikkea turvaamaan sit4,
etta taytantéonpanovaltion viranomaisilla olisi mahdollisuus tietyissé erikseen maaritel-
lyissa tilanteissa estaa esittdmismaarayksen taytantéénpano taikka jo toimitetun tiedon
kaytto. Notifikaation ulkopuolelle tulisi rajata kokonaan puhtaasti kansalliset tapaukset eli
tapaukset, joissa palveluntarjoaja on sijoittautunut esittdmismaarayksen antavaan valti-
oon taikka asettanut laillisen edustajan sinne.

Keskusrikospoliisi yhtyy valtioneuvoston nakemykseen siitd, ettd asetuksella ei tule pyrkia
yhdenmukaistamaan jasenvaltioiden lainsaadantda koskien vapaata todisteharkintaa tai
todisteiden hyddyntamiskieltoa.

Sdilyttamis- ja esittdmismaérdyksen edellytysten arviointimenettely

Asetusehdotukseen on rakennettu varsinaisen notifiointimenettelyn rinnalle lisksi hyvin
vaikeasti Iahestyttdva menettely, jossa sdilyttdmis- ja esittdmismaarayksen antavan viran-
omaisen olisi arvioitava ennen maarayksen antamista jopa kahden eri valtion erioikeuksiin
ja vapauksiin liittyvaa lainsdadantdad seka myos sita voiko tietojen luovuttaminen vaikuttaa
kyseisen valtion olennaisiin etuihin (kuten kansallinen turvallisuus ja puolustus). Arviointi
tulisi tehda suhteessa taytantéénpanovaltioon seka siihen jasenvaltioon, jossa tietopyyn-
nén kohde asuu. Arvioinnin suorittamiseksi maarayksen antavan viranomaisen olisi han-
kittava selvitystd joko kuulemalla suoraan asianomaisen jasenvaltion toimivaltaisia viran-
omaisia taikka Eurojustin tai Euroopan rikosoikeudellisen verkoston vélityksella.

Keskusrikospoliisin ndkemyksen mukaan taytantédnpanovaltion etua pystytdan turvaa-
maan riittavalla tavalla edelld kuvatulla sailyttdmismaarayksiin kytkettavalla taytantédnpa-
novaltion notifikaatiolla. Notifikaatiomenettely mahdollistaa taytantéénpanovaltion rea-
goinnin tarvittaessa kuvatuissa tilanteissa, joten maaraysten antamista ei tulisi alistaa erik-
seen talle hyvin vaikeaselkoiselle menettelylle. Lisdksi on huomioitava, etta tietopyynnén
kohteen asuinvaltion selvittdminen ei ole esitutkinnan alkuvaiheessa mitenk&an yksinker-
taisesti selvitettdvissd, mika myds on omiaan luomaan heikkouksia Euroopan parlamentin
asetukseen luomille lisdvaatimuksille talta osin.
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Yhteinen eurooppalainen tiedonvaihtojarjestelmé

Euroopan parlamentti on omassa mietinndssaan lisdnnyt asetusehdotukseen uuden 7a
artiklan, jossa ehdotetaan komissiolle velvoitetta luoda asetuksen mukaiseen yhteydenpi-
toon turvallinen uusi yhteydenpitokanava.

Keskusrikospoliisi kannattaa tehtya lisdysta. On tarkeaa, etta sailyttdmis- ja esittdmismaa-
raykset lahetetddn turvallisella ja luotettavalla tavalla palveluntarjoajalle. Talla tavoin es-
tetdan esitutkintaa koskevien tietojen paatyminen ulkopuolisten kayttddn. Yhteydenpito-
kanavan luo palveluntarjoajalle my&s varmuuden siitd, etta tiedot tulevat sailyttamis- ja
esittdmismaaraykseen oikeutetulta 4 artiklan mukaiselta viranomaiselta.

Tietopyynndn kohteen informointi

Keskusrikospoliisi pitda tarkedna, ettei asetuksella aseteta palveluntarjoajille mitdan vel-
voitteita tietopyyntdjen kohteiden informointiin liittyen. Sailyttdmis- ja esittdmismaaraykset
littyvat rikosten selvittdmiseen, joten tietopyyntdjen kohteiden informointiin liittyva pro-
sessi tulee pysya taysin tietoja pyytavien viranomaisten kasissa.

Taloudelliset vaikutukset

Asetusehdotuksen taloudelliset vaikutukset tulevat riippumaan merkittavalla tavalla siit4,
minkalaiseen neuvotteluratkaisuun asiassa lopulta paadytaan. Taman vuoksi asiasta on
neuvottelujen tdssa vaiheessa vaikea antaa tarkkoja arvioita.

Asetusehdotuksella voidaan katsoa olevan jossain maarin esitutkintaprosessin kokonais-
aikaa lyhentava vaikutus, mikali asetuksen keskeinen tavoite sdhkdisen todistusaineiston
hankkimiseen liittyvan prosessin tehostamisesta jasenvaltioiden rajat ylittavissé tilanteissa
toteutuu edes osittain. Sailyttdmis- ja esittdmismaaraysten toimittaminen suoraan toiseen
jdsenvaltioon sijoittautuneille palveluntarjoajille sek& asetusehdotuksen tiukat maaraajat
pyrkivat turvaamaan todisteiden nopeaa toimittamista esitutkinnan kayttéén. Kuitenkin eh-
dotukseen on tehty Euroopan parlamentin toimesta paljon sellaisia muutoksia, jotka nayt-
tavat heikentdvan asetusehdotuksen alkuperdistd esitutkintaprosessin tehostamisvaiku-
tusta (mm. notifiointiprosessi).

Lisdksi taloudellisia vaikutuksia arvioitaessa on huomattava, ettd keskusrikospoliisi toimii
talla hetkella suomalaisiin palveluntarjoajiin kohdistuvien, poliisille taytantéén pantavaksi
osoitettujen, kansainvalisten oikeusapupyyntfjen osalta kansallisena yhteyspisteena.
Johtuen sdhkdisen todistusaineiston kasvavasta merkityksesta rikostutkinnoissa seka tiet-
tyjen keskeisten sahkdisten palveluntarjoajien sijoittautumisesta Suomeen voidaan sa-
noa, ettad palveluntarjoajille tehtavat tietopyynndt tydllistavat talla hetkelld Keskusrikospo-
lisia merkittavasti.

Asetusehdotuksella tavoiteltua muutosta voidaan myds taltd osin lahtokohtaisesti pitaa
poliisin ndkékulmasta kustannustehokkuutta lisddvana ratkaisuna. On kuitenkin huomat-
tava, ettd asetusehdotukseen lisdtty taytantédnpanovaltion notifikaatioprosessi tullee vai-
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Lopuksi

kuttamaan poliisin, 1&8hinnad Keskusrikospoliisin resursseihin. Resurssivaikutuksen kan-
nalta merkittdvaa on se, millaiseksi notifikaatio lopulta asetuksessa muodostuu. Keskus-
rikospoliisi pitda tarkeéna, ettd taytantédnpanoviranomaisilla olisi mahdollisuus tietyin
edellytyksin riitauttaa maarays ja vaikuttaa tiedon kayttdmiseen rikosprosessissa. Saan-
telylla ei tule kuitenkaan muodostaa taytéantédnpanovaltiolle ehdotonta velvoitetta arvioida
jokaista tiedoksi tulevaa esittdmismaaraysta, vaan asia tulee jattaa taytantédnpanovaltion
omaan harkintaan.

Lisdksi taloudelliset vaikutukset voivat muuttua merkittdvastikin, jos useat palveluntarjo-
ajat paattaisivat siirtda toimintaansa Suomeen, kuten U-jatkokirjeessakin todetaan.

Asetusehdotuksesta on muodostumassa nyt kovin monimutkainen kokonaisuus esittamis-
maaraysten edellytysten ennakkoarviointia, taytantéénpanovaltion notifikaatiota seka 14a
artiklan mukaisten muutoksenhakumenettelya koskevien saanndsten edellyttamina. Kes-
kusrikospoliisi pitda tarkeéna, etta jatkoneuvotteluissa pidetdan mielessé asetusehdotuk-
sen keskeinen tavoite nopeuttaa ja tehostaa sdhkodisen todistusaineiston hankkimiseen
liittyvaa prosessia.

Keskusrikospoliisin paallikkd ;

Poliisineuvos Robin Lardot

Rikostarkastaja Heidi Bjor



