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Kiitamme lausuntomahdollisuudesta.

Olemme samaa mieltd Suomen 18.12.2020 paivatyssa perusmuisti-
ossa (s. 1 - 2) esitetysta Suomen kannasta.

Rikollisuus, erityisesti digitaalisia valineitd hyddyntava rikollisuus ei
tunne valtiorajoja ja on erittain tarke&é pohtia keinoja varmistaa, etta
epaillyt rikokset voidaan tehokkaasti tutkia. Kuten perusmuistiossa to-
detaan, samalla on kuitenkin huolehdittava henkil6tietojen suojan ja
muiden perusoikeuksien asianmukaisesta turvaamisesta seka valtioi-
den taysivaltaisuuden huomioon ottamisesta.

Suomen varauksellinen kanta on ollut kannatettava. Suomen kannan-
otoissa on koko kasittelyn ajan kiinnitetty asianmukaisesti huomiota eh-
dotuksen lukuisiin ongelmiin ja epéatarkkuuksiin. Euroopan parlamentin
mietinndssa on onneksi nyt ehdotettu useita parannuksia aiempaan ko-
mission ehdotukseen.

Taytantéonpanoviranomaisen vahva rooli varmistettava pyynnon
kohdeyrityksen tukena - yritys ei ole tuomioistuin

Mikali ehdotettu sahkdoista tietoa koskeva eurooppalainen
esittAmismaarays ja sailyttdmismaarays paatetaan toteuttaa, pidamme
tarkeana, etta luovuttamismaarays toimitetaan kohdeyrityksen lisaksi
samalla mygs taytantonpanoviranomaiselle siiné jdsenvaltiossa, jossa
toimivalta kohdeyritykselta tietoja pyydetaan.

Taytantéonpanoviranomaisella tulisi olla mahdollisuus asetuksen ja
vastaavia kansallisia tilanteita koskevan lainsdadantdnsa perusteella
ritauttaa tallainen méaarays ja vaikuttaa siihen, voiko maarayksen toi-
mittanut valtio kayttaa tietoa rikosprosessissa seka antaa pyynnon koh-
teena olevalle yritykselle viimekéatinen hyvaksynta pyydetyn tiedon toi-
mittamiseen. Tata harkintaa ei voi osaksikaan jattda kohteena olevalle
yritykselle. Yritys ei ole tuomioistuin, eiké silla voi olla velvollisuutta
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tulkita pyynnon oikeellisuutta ja lainmukaisuutta oman kotivaltion lain-
saadannon kannalta. TAméan tulee olla yksiselitteisesti kohdevaltion
taytantdonpanoviranomaisen tehtava ja yrityksen on saatava viran-
omaiselta tarvitsemansa tuki.

Jasenmaiden valilla on eroja lainsdadanndssa koskien vapaata todis-
tusharkintaa ja todisteiden hyddyntamiskieltoja. Tuemme Suomen kan-
taa, emmeka pida naiden yhdenmukaistamista tavoiteltavana. Tastakin
syysta olisi erittdin tarkeaa varmistaa taytantdonpanoviranomaisen rooli
Suomeen kohdistuvien pyyntojen oikeellisuuden varmistamisessa. Toi-
sen jasenvaltion lainvalvontaviranomaisilla ei tule olla mahdollisuutta
saada suomalaisten yksityiselaman ja viestinnan luottamuksellisuuden
piiriin kuuluvia tietoja myodskaan tapauksissa, joissa se ei olisi Suomen
perustuslain tai Euroopan unionin perusoikeuskirjan mukaan sallittua.
Viestinnan luottamuksellisuus on turvattu Suomen perustuslaissa.

Naemmekin tarkedna ja kannatettavana, etta Suomi pitaa kiinni taytan-
toonpanoviranomaisen keskeistd asemaa koskevasta kannastaan, jota
nyt myds Euroopan parlamentti mietinnéssaan on asettunut pitkalti
kannattamaan.

Riittavat méaaréajat ja resurssit varmistettava - lilan lyhyet maara-
ajat tai riittamattomat resurssit realisoivat riskit helposti

Pyynnon toteuttamiseen liittyvien maaraaikojen on oltava sellaisia, etta
ne myds kaytanndssé mahdollistavat taytantdonpanoviranomaiselle riit-
tavan ajan harkita pyynnon oikeellisuus ja pyynnon kohteena olevalle
yritykselle / palveluntarjoajalle riittavat mahdollisuudet pyytaa tukea
pyynnon tayttamiseen oman valtionsa viranomaiselta.

Vaikka parlamentin mietinnésséa onkin nyt ehdotettu toteuttamismaara-
ajan pidentamista kiireellisissa pyynndisséa komission ehdottamasta
kuudesta tunnista 16 tuntiin, piddmme aikaa edelleen kohtuuttomana
kohteena olevan yrityksen kannalta.

Koska pyynnot ovat myos ei-kiireellisissé tapauksissa kohtuullisen no-
peasti kasiteltavia, myos viranomaisresurssien riittavyyden varmistami-
nen on tarkeaa.

Dynaamisia IP-osoitetietoja tulee pitaa lilkennetietona

Parlamentti rinnasti mietinndss&én IP-osoitetiedot puheena olevan me-
nettelyn kannalta tilaajatietoihin eika liikennetietoihin. Olemme néke-
myksesta eri mieltd. Kohtalaisen vakiintuneesti IP-osoitetietoja pide-
taan liikkennetietoina ja nain niiden myds puheena olevan prosessin
kannalta tulisi saada korkeampaa suojaa, jolloin ne luovutettaisiin vasta
taytantdonpanoviranomaisen hyvéaksyttya luovuttamisen. IP-osoitetieto
osoittaa viestintdprosessin alkuperan ja siksi sita voidaan pitaa
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kayttajan yksityisyyden suhteen puuttuvampana tietona kuin tilaajatie-
toja, kuten nimeé ja yhteystietoja. Talléin on erittdin vaikeaa ymmartaa,
miksi sita ei tulisi pitaa likennetietona.

Korkea tietoturvallisuuden taso turvattava

Koska tietoturvallisuuden taso varmasti eroaa jasenmaiden toimijoiden
ja niiden kayttamien jarjestelmien valilla, on erittain tarkeda, ettd ehdo-
tettu yhteinen eurooppalainen tiedonvaihtojarjestelma toteutetaan ta-
valla, joka varmistaa asetuksen mukaisen yhteydenpidon turvallisuu-
den ja luotettavuuden. Toimijoiden todentamisesta, tiedonsiirron turval-
lisuudesta ja vélitettavien tietojen eheyden varmistamisesta on huoleh-
dittava.

Jasenmaiden valisten erojen lisaksi tulisi huomioida myds kolmannet
maat. Pyynnot tulisivat vaistamatta joissain eteen tulevissa tilanteissa
koskemaan sellaisia tietoja, joita suojataan kolmannen maan lainsaa-
dannolla. Jatkovalmistelussa tulisi [oytaa malli, joka tehokkaasti varmis-
taa sen, ettd pyynnon kohteena oleva palveluntarjoaja kykenee noudat-
tamaan kaikkia oikeudellisia velvoitteitaan, eikd joudu tilanteeseen,
jossa sen on valittava, rikkooko se EU:n vai kolmannen maan lainsaa-
dantoa.

Menettelysta ei tulisi aiheutua palveluntarjoajille merkittavaa hal-
linnollista taakkaa ja kustannuksia

Ehdotetut velvoitteet olisivat lahtokohtaisesti Suomen lainsdadanndlle
uusia ja ne edellyttdvat muutoksia nykyiseen jarjestelmaan. Tulevien
pyyntdjen volyymeja on myds luonnollisesti mahdotonta ennakoida.

Katsomme, etta ehdotus ei viela nykyisellaan riittavasti huomioi eri ko-
koisten yritysten mahdollisuuksia toteuttaa velvoitteitaan. On muistet-
tava, ettd Suomessa suurin osa yrityksista on kooltaan melko pienié.
Suurella osalla yrityksista ei ole esimerkiksi ymparivuorokautista péai-
vystysta ja esimerkiksi ehdotettu 16 tunnin toteutusaika kiireellisissa
tapauksissa on tamé& huomioiden edelleen taysin kohtuuton.

Huomioiden velvoitteista aiheutuvat merkittavat kustannukset ja hallin-
nollisen taakan, tulee mielestdmme velvoitteita tai vahintaankin niiden
laiminlyénnistd annettavia seuraamuksia lieventaa kaikkien tai ainakin
pienempien yritysten osalta.

Parlamentin mietinndssa ehdotetaan harmonisoitavaksi palveluntarjo-
ajille asetuksen mukaisesta toiminnasta aiheutuvien kustannusten kor-
vaamista. Tama on tarke&a. Piddmme erittain tarkeana, etta Suomi
ajaa omassa kannassaan kustannusten taytta korvattavuutta pyyntdjen
kohteena oleville yrityksille.



