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FiComin lausunto valtioneuvoston taydentavaan
jatkokirjelm&an komission e-Evidence-ehdotuksista

Eduskunnan lakivaliokunta on pyytanyt FiComilta lausuntoa valtioneuvoston kirjelmdan eduskunnalle
ehdotuksista Euroopan parlamentin ja neuvoston asetukseksi ja direktiiviksi (lainvalvontaviranomaisen rajat
ylittava paasy sahkoiseen todistusaineistoon) tdydentadvasta jatkokirjelmastd UJ 53/2020 vp. FiCom kiittaa
mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Suomen kanta e-Evidenceen on ollut kannatettava ja parlamentin mietinnéssa on lukuisia
parannuksia.

e Taytantdéonpanoviranomaisen tulee varmistaa maaraysten oikeellisuus — yritys ei ole tuomioistuin.

e Dynaamisia IP-osoitteita tulee jatkossakin pitaa liikkennetietoina.

e Asetus ei saa murentaa vallitsevaa korkeaa tietoturvan tasoa.

o Asetuksen velvoitteista aiheutuu yrityksille merkittavaa hallinnollista taakkaa seka kustannuksia.

e Palveluntarjoajalla on oltava oikeus saada maarayksen toimittaneen viranomaisen valtiolta korvaus
taytantoonpanon kustannuksista.

Suomen aikaisemmissa asetusehdotusta koskevissa kannoissa on kiinnitetty asianmukaisesti huomiota sen
lukuisiin ongelmiin ja epatarkkuuksiin. Asetuksen my6ta operaattorien ja muiden palveluntarjoajien olisi
aiemman toimivan kansallisen yhteistyon sijaan luotettava vastakkaisista todisteista huolimatta kaikkien
EU:n 27 jasenvaltion oikeusjarjestelmien toimivuuteen. Taman vuoksi on tdrkeaa, ettei asetuksella lasketa
rimaa vallitsevista korkeista turvallisuusvaatimuksista. Toisen jasenvaltion lainvalvontaviranomaisilla ei tule
olla mahdollisuutta saada suomalaisten yksityiselaman ja viestinnan luottamuksellisuuden piiriin kuuluvia
tietoja tapauksissa, joissa se ei olisi Suomen perustuslain tai Euroopan unionin perusoikeuskirjan mukaan
sallittua. Kayttajien luottamusta tieto- ja viestintatekniikan infrastruktuuriin ei saa heikentaa, koska se estaisi
Euroopan talouden digitalisaatiota.

Suomi vastusti kannatettavasti ja tdysin syystd neuvoston enemmiston hyvaksymaa yleisndkemysta, jonka
mukaan palveluntarjoajan sijaintivaltion viranomaisilla (tdytantédnpanoviranomainen) olisi vain rajoitetusti
mahdollisuus arvioida toisen jasenvaltion viranomaiselta tulevaa maardysta. Parlamentin mietinndssa
liikenne- ja sisaltotietoja koskeva eurooppalainen luovutusmaardys tulisi asetuksen 9 artiklan mukaan
toimittaa palveluntarjoajan lisaksi myos taytantédnpanoviranomaiselle, jolla on 10 paivaa aikaa asetuksen ja
vastaavia kansallisia tilanteita koskevan lainsdadantonsa perusteella riitauttaa tallainen maarays ja vaikuttaa
siihen, voiko maarayksen toimittanut valtio kayttaa tietoa rikosprosessissa.

Kuten Euroopan parlamentti on aiemminkin tuonut esille, palveluntarjoajan sijaintivaltion viranomaisen
osallisuus muiden jasenvaltioiden toimivaltaisten viranomaisten paatosten ja maaraysten vastaanottamiseen
on  tarpeen, jotta ehdotettu lainsdadanté  olisi EU:n perussopimusten mukainen.
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Taytantoonpanoviranomaisen osallistuminen on valttamatonta, jotta voidaan taata perusoikeuksia
kunnioittava oikeusvarmuus palveluntarjoajille tdytdntoon pantavasta sadntelystd sekad oikeudelliset
suojakeinot, kuten ne bis in idem (10 a artiklan 1 kohdan b alakohta) tai kaksoisrangaistavuuden kielto (10 a
artiklan 2 kohdan b alakohta). Ehdotetussa menettelyssd méaardyksen tdytantéonpano ei viivasty, silla
palveluntarjoajan on joka tapauksessa vastattava 10 paivan kuluessa.

Dynaamisia IP-osoitteita tulee jatkossakin pitaa liikennetietona

Valitettavasti parlamentti paatti olla ulottamatta taytantédnpanoviranomaisen osallistumismahdollisuutta
myos tilaajatietoihin. Parlamentin mietinnon mukaan epaillyn henkil6llisyyden selvittamiseksi hankittavat IP-
osoitetiedot rinnastuisivat luovuttamismaadrayksia koskevan menettelyn kannalta tilaajatietoihin siita
huolimatta, ettd parlamentin mietinnon resitaalissa 22a todetaan IP-osoitteita voitavan pitda tietyissa
olosuhteissa liikennetietoina. Nain on myds lukuisissa EU:n jasenvaltioissa, joissa IP-osoitteilla on sama
korkeamman tason suoja kuin muillakin liikennetiedoilla. Toisin kuin normaalin liiketoiminnan yhteydessa
kerattavat, pysyvasti tiettyyn asiakkaaseen viittaavat tilaajatiedot, kuten nimi ja yhteystiedot, IP-osoite
osoittaa viestintdprosessin alkuperan eli kyseessa on enemman kayttdjan yksityisyyteen puuttuva toimi.
Samaan on paatynyt myos Euroopan ihmisoikeustuomioistuin ratkaisussaan tapauksessa Benedik v. Slovenia
(a. nro 62357/14, tuomio, 24. huhtikuuta 2018), jonka mukaan IP-osoitteen luovuttamisen tungettelevuutta
arvioitaessa on pidettava mielessa, etta IP-osoite paljastaa paljon yksilon online-kdyttaytymisesta, mukaan
lukien arkaluonteisia yksityiskohtia taman kiinnostuksen kohteista, uskomuksista ja intiimielamasta.

On sindnsd kannatettavaa eritelld tilaajatieto ja liikennetieto toisistaan sekd harmonisoida niiden
maaritelmat parlamentin artiklaan 2 ehdottamalla tavalla kaikessa EU-lainsddadannossa, ilman komission
ehdottamaa uutta kirjautumistietojen tietoluokkaa. Ei ole kuitenkaan mitddn perusteita kasitelld naita
tietoluokkia eri tavalla. Parlamentin mietinnon 7 artiklan 1 kohdan mukaan taytdntéonpanoviranomaisella
on oikeus saada maaraykset tietoonsa, mutta silla tulisi olla myds mahdollisuus puuttua kaikkiin rajat
ylittaviin tietopyyntoihin.

Erityisen merkittdva rajanveto on dynaamisten, valiaikaisten IP-osoitteiden suhteen. Koska valtaosaa IP-
osoitteista ei ole osoitettu pysyvasti yhdelle asiakkaalle, vaan ne maaritelldadn kayttdjan laitteelle aina
kayttajan kirjautuessa verkkoon, on palveluntarjoajan kasiteltdvd arkaluontoisempia liikennetietoja
selvittadkseen, mille asiakkaalle tietty dynaaminen IP-osoite on pyydettyna ajankohtana annettu. Taman
vuoksi dynaamisiin IP-osoitteisiin on sovellettava samaa suojaustasoa kuin liikennetietoihin silloin kun on
kyse rajat ylittavasta tilaajatiedon luovuttamisesta. Oikeusvarmuuden varmistamiseksi uuden jarjestelman
on myo0s oltava yhdenmukainen tietojen luovuttamista koskevan viimeisimman oikeuskdytannén kanssa
(Yhdistetyt asiat C-203/15 ja C-698/15, Tele 2 Sverige AB ja Watson ym. sekd siind asetetut tiukat
liikennetietopyynt6jen kriteerit vahvistaneet asiat C-623/17, Privacy International sekd yhdistetyt asiat C-
511/18, C-512/18 ja C-520/18, La Quadrature du Net ym).

Tietoturvan korkea taso sdilytettava

Artiklaan 7a ehdotettu yhteinen eurooppalainen tiedonvaihtojarjestelma varmistaa asetuksen mukaisen
yhteydenpidon turvallisuuden ja luotettavuuden. Tiedonvaihtojarjestelman teknisesta toteutuksesta riippuu,
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miten hyvin palveluntarjoajat pystyvat luottamaan kunkin kansallisen viranomaisen leiman ja allekirjoituksen
aitouteen. Kansallisten jarjestelmien kanssa yhteensopiva yhteinen tiedonvaihtojarjestelma on kaytanndssa
ainoa tapa, jolla erityisesti pienempien toimijoiden on mahdollista yrittda selviytyd sadntelyn niille
asettamista uusista velvoitteista ja tiukoista maardajoista. Nain ollen riittavan turvallinen ja selkea
todentamisjarjestelmd on ehdottoman valttamaton. Sen lisdksi tulee sdatda vaatimuksista tiedonsiirron
turvallisuudelle ja eheydelle maaraysta toteutettaessa, kuten joissain kansallisissa jarjestelmissa on jo
saadettykin. Maarayksen toimittaneen sekd tdytantdoonpanoviranomaisen valtion keskusyhteyspisteet
(yksittaiset yhteyspisteet) edistaisivat rajat ylittdvien pyyntdjen sujuvuutta entisestdan.

Jasenvaltioiden vilisten erojen lisdksi asetuksessa tulisi huomioida myds kolmannet maat. Monien
verkkopalvelujen  kansainvadlisen  ulottuvuuden vuoksi syntyy vaistamattd tilanteita, joissa
esittdmismaarayksella vaaditaan tietoja, jotka on suojattu kolmannen maan lainsdadannolla. Asetuksessa
tulisi varmistaa, ettd palveluntarjoajat voivat tallaisissa tilanteissa noudattaa kaikkia oikeudellisia
velvoitteitaan eivatkad joudu valitsemaan EU:n tai kolmansien maiden lainsdadannon rikkomisen valilla.
Komission ehdotuksen 15 artiklassa edellytetddan maarayksen antaneen valtion tuomioistuinten arvioivan
esittdmismaarayksen mahdollisen ristiriidan asiassa sovellettavien kolmannen maan lakien kanssa, ottavan
yhteyttd kolmannen maan viranomaisiin ja kumoavan maardyksen, jos kyseiset viranomaiset vastustavat
esittamismaarayksen toimeenpanoa.

Neuvosto on omassa kannassaan poistanut 15 artiklan kokonaan ja velvoittaisi sen sijaan maardyksen
antaneen valtion tuomioistuinten arvioimaan ristiriitaa kolmansien maiden lainsaadannon valilld, antaen
niille samalla oikeuden pysyttdaa esittamismaardays myos siind tapauksessa, ettd se pakottaisi
palveluntarjoajan rikkomaan ulkomaista lainsdadantoa. Parlamentin mietintd edellyttdd maarayksen
antavan viranomaisen pyytavan kolmannen maan toimivaltaiselta viranomaiselta lisdtietoja sovellettavasta
laista, mutta jattda lopullisen paatoksen esittamismaardyksestad taytantéonpanoviranomaiselle (uusi 14 a
artiklan 5 kohta).

EU-instituutioiden  kannoista  komission  ehdotuksen 15 artikla tasapainottaa  parhaiten
lainvalvontaviranomaisten tarpeet kolmansien maiden yksityisyyden suojaa ja muita perusoikeuksia
koskevien lakien noudattamisen kanssa, asettamatta palveluntarjoajia kestamattémiin, lain noudattamista
koskeviin valintatilanteisiin. Sen varmistaminen, etta EU-lainsddadanto ei pakota palveluntarjoajia rikkomaan
kolmansien maiden lakia, on erityisen tarkeaa, kun otetaan huomioon Euroopan unionin ja Yhdysvaltojen
valilla kdynnissa olevat neuvottelut, jotka tahtaavat sopimukseen oikeudellisesta yhteistydsta rikosasioissa ja
rajat ylittavasta padsysta sahkoiseen todistusaineistoon. Neuvotteluissa ensisijaisena tavoitteena on
varmistaa, ettd molempien lainkdytt6alueiden viranomaiset noudattavat toisen yksityisyyden suojaa
koskevaa lainsdaddantoa.

Tilanteissa, jossa palveluntarjoaja tallentaa tai kasittelee tietoa toisen puolesta, esimerkiksi tarjotessaan
yrityksille pilvipalveluita, viranomaisten tulee pyytaa yritysten tiedot ensisijaisesti niilta itseltdan, ellei tama
vaarantaisi tutkimuksia. On elintarkeaa, etta jasenvaltioissa toimivat yritykset voivat luottaa pilvipalveluun
tallentamiensa tietojen turvallisuuteen ja ettd niitd informoidaan, mikali lainvalvontaviranomaiset pyytavat
paasya tallennettuihin tietoihin. Taltd osin komission ehdotuksen 5 artiklan 6 kohta korjaa ongelman
parhaiten.
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Vaikka parlamentin tekstin resitaalissa 13 a selvennetdankin, ettei asetuksen soveltaminen saisi vaikuttaa
palveluntarjoajien oikeuteen salaukseen, lopullisessa asetuksessa tulee asettaa lisdsuojaa viestinnan
luottamuksellisuuden suojaamiseksi seka selvennettava, etteivat operaattorit ole millaan tavalla vastuussa
salauksen purkamisesta.

Palveluntarjoajille aiheutuu merkittavaa hallinnollista taakkaa seka kustannuksia

Ehdotetut velvoitteet ovat ldahtokohtaisesti Suomen lainsaddannolle uusia, ja edellyttavat muutoksia
nykyiseen jarjestelmaan. Ehdotus ei kuitenkaan vieldkdan huomioi riittavalla tavalla eri kokoisten
palveluntarjoajien mahdollisuuksia tayttaa niille asetettuja velvollisuuksia. Eurooppalaisten luovuttamis- ja
sailyttamismaaraysten 16 tunnin madaraaika kiireellisissad tapauksissa on monissa tapauksissa kohtuuton ja
jopa mahdoton toteuttaa, joten sita tulisi pidentaa. Erityisen ongelmallista tama on mikroyrityksille seka
pienille ja keskisuurille yrityksille, joilla ei valttamatta ole ymparivuorokautista paivystystd. Taman vuoksi
nopeutetun menettelyn mahdollinen vaarinkdytté on myods suurempi ongelma naille yrityksille.

Kun otetaan huomioon palveluntarjoajille ehdotettavista uudenlaisista tehtavistda aiheutuvat merkittavat
kustannukset ja hallinnollinen taakka, tulee velvoitteita tai vahintddnkin niiden laiminlyonnista annettavia
seuraamuksia lieventdad pienempien palveluntarjoajien osalta. Epaedullinen markkinatilanne, jossa vain
suuremmat yritykset kestdisivat kiinteiden kustannusten nousun, aiheuttaisi ongelmia pienempien
toimijoiden kilpailukyvylle.

Parlamentin mietinndn 13 artiklan 1 a kohdan mukaan palveluntarjoajia ei saa asettaa jasenvaltioissa
vastuuseen maardyksen noudattamisesta aiheutuneista seurauksista, sanotun kuitenkaan rajoittamatta
tietosuojavelvoitteita. Uuden rajat ylittdvan jarjestelman seurauksena operaattorit voivat kuitenkin joutua
osallisiksi muissa kuin sijaintivaltiossaan jarjestettdviin oikeudenkadynteihin. Niissa tilanteissa, joissa
operaattorin osallistuminen eri jasenvaltiossa kaytavaan prosessiin on valttdamatonta, tulee lainsdddanndssa
olla mahdollisuus etdosallistumiseen.

Parlamentin mietinndssa ehdotetaan, etta palveluntarjoajille asetuksen mukaisesta toiminnasta aiheutuvien
kustannusten korvaaminen harmonisoidaan siten, ettd asetuksen artiklan 12 mukaan palveluntarjoajalla olisi
aina oikeus saada maardysten taytantéonpanoon nakemyksensa mukaan liittyvat oikeutetut kustannukset
maardyksen toimittaneen viranomaisen valtiolta. Tama on erittdin kannatettava muutos, jota myds Suomen
tulee ajaa omassa kannassaan.
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