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ASIA: Lainvalvontaviranomaisen rajat ylittava paasy sahkoiseen todistusaineistoon (U
33/2018 vp jatkokirje)

Eduskunnan liikenne- ja viestintavaliokunnalle

Jatkokirjeessd esitetyn mukaisesti asiassa on kyse komission 17.4.2018 antamista asetus- ja direktiiviehdotuk-
sista (COM(2018) 225 final ja COM(2018) 226 final), joilla pyritaan tehostamaan ja nopeuttamaan rajat ylit-
tavissa tilanteissa lainvalvontaviranomaisten paasya sahkoiseen todistusaineistoon, kuten sahkopostitietoihin
tai pilvipalveluihin tallennettuihin tietoihin. Asetusehdotuksessa saannelldén, miten ja milla edellytyksilla ja-
senvaltion lainvalvontaviranomainen voi suoraan velvoittaa Euroopan unionin alueella palveluita tarjoavan
palveluntarjoajan toimittamaan tai sailyttdméan tietyn palveluntarjoajan hallussa olevan s&hkoisessd muodossa
olevan tiedon k&ytettavaksi todistusaineistona kdynnissé olevassa rikosoikeudellisessa menettelyssa. Direktii-
viehdotuksessa saannelldan palveluntarjoajien laillisten edustajien nimittdmistd, jotta néille edustajille voitai-
siin toimittaa todistusaineiston toimittamista koskevia pyyntojé ja méaarayksia.

Neuvoston yleisndkemykset hyvaksyttiin oikeus- ja sisaasioiden neuvoston kokouksessa joulukuussa 2018
(asetusehdotus) ja maaliskuussa 2019 (direktiiviehdotus). Suomi vastusti asetusehdotusta koskevan yleisnake-
myksen hyvéksymista. Euroopan parlamentti (EP) on 14.-18.12.2020 pidetyssa taysistunnossa hyvaksynyt
mietinténsa ehdotuksista ja ns. trilogineuvottelut ovat kdynnistyneet. Nyt késiteltdvassa U-jatkokirjeesséd kési-
telladn merkittdvimpid muutoksia, joita parlamentin mietinngssa ehdotetaan tehtdvaksi komission ehdotuksiin.
Oikeusministerid kiinnittdd huomiota erityisesti seuraaviin muutoksiin, joiden oikeusministerid katsoo olevan
olennaisia suhteessa Suomen kriittiseen kantaan asetusehdotukseen ja neuvoston sité koskevaan yleisnakemyk-
seen.

Mietinndssa ehdotetaan komission ja neuvoston kantojen vastaisesti, ettd eurooppalainen luovuttamismaaréys
tai sdilyttdmismaardys tulisi aina toimittaa palveluntarjoajan lisdksi taytdntéonpanovaltion viranomaiselle.
Taytantdonpanovaltiolla tarkoitettaisiin valtiota, johon palveluntarjoaja on sijoittautunut tai jossa silla on lail-
linen edustaja. Jos kysymys olisi séilyttdmismadrayksestd taikka tilaajatietoja tai henkildn henkildllisyyden
selvittdmiseksi hankittavia IP-osoitetietoja koskevasta luovuttamismaadrayksestd, maarayksen toimittaminen
taytantdonpanovaltion viranomaiselle ei viivastyttaisi palveluntarjoajan vastaamista maaraykseen. Jos taytan-
tdonpanoviranomainen maaraajan kuluessa katsoisi, etta asiassa soveltuu asetuksessa tarkoitettu kieltaytymis-
peruste, maarayksen tarkoittamaa tietoa ei kuitenkaan tulisi toimittaa tai jo toimitettu tieto tulisi poistaa. Jos
luovuttamismaérdys koskisi luottamuksellisen viestinndn suojan kannalta olennaisina pidettévia tietoluokkia,
eli liikenne- tai siséltdtietoa, palveluntarjoajan ei tulisi toimittaa tietoa ennen méérdajan umpeutumista vaan
tdman tulisi mahdollisuuksien mukaan pyrkié séilyttdméaan maarayksessa tarkoitettu tieto menettelyn ajan.
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Méé&raajan kuluessa taytdntoonpanoviranomainen voisi ilmoittaa palveluntarjoajalle, ettd asiassa soveltuu joku
mietinndssa ehdotetuista kieltdytymisperusteista, miké estaisi tiedon toimittamisen.

Kaikkia luovuttamisméaaréayksié koskevissa kieltdytymisperusteissa olisi Kysymys esimerkiksi tilanteista, joissa
maarays ei olisi maarayksen toimittamisen edellytyksid koskevan asetuksen sadntelyn mukainen, sen taytan-
toonpano olisi ne bis in idem —kiellon vastaista taikka olisi merkittavia syité arvioida taytantdénpanon olevan
vastoin EU:n perusoikeuskirjasta tai Euroopan unionista tehdyn sopimuksen 6 artiklasta jasenvaltiolle johtuvia
velvoitteita. Jos luovuttamismaardys koskisi litkenne- tai siséaltotietoa, taytantoonpanoviranomainen voisi li-
séksi kieltdd luovuttamismaarayksen noudattamisen esimerkiksi tilanteissa, joissa madrayksen tarkoittaman
tutkintakeinon toteuttaminen olisi tdytant6onpanoviranomaisen kansallisen lainsdéddéannon johdosta rajoitettu
vain tiettyihin tai tietyn rangaistustason rikoksiin.

Muina merkittdvind muutoksina Euroopan parlamentti ehdottaa esimerkiksi, ettd komission direktiiviehdotus
hylatéén ja osa siita siirretdan asetukseen. Mietinndssa ehdotetaan myods komissiolle velvoitetta luoda asetuk-
sen mukaiseen yhteydenpitoon turvallinen uusi yhteydenpitokanava. Liséksi mietinndssa ehdotetaan sédantelya
luovuttamismaarayksilla saadun tiedon kayttamisesta ja tiedon poistamisesta, kuten sitd, ettd asetuksen vastai-
sesti hankittua todistusaineistoa ei tulisi voida hyddyntaa tuomioistuimissa.

Valtioneuvosto katsoo jatkokirjeen mukaisesti, ettd ehdotuksissa tulee huomioida eri tietoluokkien erilainen
asema muun muassa luottamuksellisen viestinndn suojan kannalta. On huolehdittava siité, ettd puuttuminen
yksityiselamén ja luottamuksellisen viestin salaisuuden suojaan rajoittuu vain vélttaméattomaan. Valtioneu-
vosto kannattaa todetun johdosta erityisesti sitg, etta liikenne- tai siséltotietoja koskeva eurooppalainen luovut-
tamismaarays tulisi toimittaa palveluntarjoajan lisdksi myods viranomaisille siind jasenvaltiossa, jossa toimi-
valta palveluntarjoajalta tietoja pyydetadn. Taytantoonpanoviranomaisella tulisi olla mahdollisuus asetuksen
ja vastaavia kansallisia tilanteita koskevan lainsdadéanténsa perusteella riitauttaa téllainen maarays ja vaikuttaa
siihen, voiko méardayksen toimittanut valtio kayttaa tietoa rikosprosessissa. Valtioneuvosto ei kannata ehdo-
tusta siitd, ettd asetuksessa yhdenmukaistettaisiin jasenvaltioiden lainsdadantda koskien vapaata todisteharkin-
taa tai todisteiden hyodyntdmiskieltoa.

Valtioneuvosto katsoo, ettd lopullisen saantelyn ei tule johtaa siihen, ettd toisen jasenvaltion lainvalvontavi-
ranomaisilla olisi mahdollisuus saada suomalaisten yksityiselaman ja viestinnén luottamuksellisuuden piiriin
kuuluvia tietoja silloin, kun se ei ole Suomen perustuslain tai Euroopan unionin perusoikeuskirjan mukaan
sallittua. Ehdotusten valmistelussa tulee muutenkin ottaa huomioon perusoikeuskirjan maaraykset ja niité kos-
keva oikeuskaytanto.

Oikeusministerid lopuksi korostaa, ettd Suomen neuvottelukannoissa on otettava huomioon, ett neuvoston
enemmisto pitéd taytantdonpanoviranomaiselle mietinndssé ehdotettua roolia asetuksen keskeisimpéana kysy-
myksend vastustaen sitd voimakkaasti. Lopullinen teksti ei siten talta osin tule olemaan EP:n mietinndn mu-
kainen eikd Suomen neuvotteluasemalle ole eduksi, ettd ajaisimme sellaista kantaa myoskaan neuvotteluissa.
Taman sijaan perusteltuna voidaan pitad keskittymista valtioneuvoston kannan mukaisesti nimenomaan luot-
tamuksellisen viestinnan suojan kannalta herkimpid tietoluokkia koskeviin luovuttamismaarayksiin ja siihen,
ettd ndiden osalta taytdntdonpanoviranomaisella on mééraysten arvioinnissa todellinen rooli ja mahdollisuus
reagoida.




