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EU:n kyberturvallisuusstrategiat

« 2020, EU:n kyberturvallisuusstrategia digitaaliselle
vuosikymmenelle

- 2017, EU:n kybertiedonanto: Resilienssi, pelote ja puolustus

- 2013, Euroopan unionin kyberturvallisuusstrategia: Avoin,
turvallinen ja vakaa verkkoymparisto”
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Vuoden 2020 strategia kasittelee
kyberturvallisuutta laaja-alaisesti

= Hairidnsietokyky, teknologinen riippumattomuus ja EU:n
johtoasema

= Operatiivisten valmiuksien kehittaminen
= Globaalin ja avoimen kybertoimintaympariston edistaminen

= Kyberturvallisuus EU:n toimielimissg, elimissé ja virastoissa
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Hairionsietokyky, teknologinen
rippumattomuus ja EU:n johtoasema

Verkko- ja tietoturvadirektiivin uudelleen arvio
5G-verkkojen turvallisuuden edistaminen

Mahdollinen horisontaalinen saantely internetiin
kytkettaville laitteille

Verkkotunnuspalvelujarjestelman turvallisuuden ja
diversifikaation kehittaminen.

Valvomopalveluiden verkoston kehittdminen
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Operatiivisten valmiuksien kehittaminen

Kyberyksikdn perustaminen

Kyberrikollisuuden ehkaiseminen

Kyberdiplomatian kehittaminen

Kyberpuolustuksen kehittdminen
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Globaalin ja avoimen kybertoimintaympariston
kehittaminen

= Saantdpohjaisen, avoimen, turvallisen ja vakaan
kybertoimintaympariston edistaminen

= Osallistuminen kybertoimintaymparistoa koskevien
kansainvalisten normien ja standardien kehittdmiseen

= Ehdotus EU:n yhteisten kannan muodostamisesta
kansainvalisen oikeuden soveltamisesta kyberymparistossa
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Kyberturvallisuus EU:n toimielimissa,
elimissa ja virastoissa

= yhdenmukaisen lahestymistavan kehittaminen
turvallisuusluokitellun ja arkaluonteisten
turvallisuusluokittelemattoman tiedon kasittelyyn

= Ehdotuksettietoturvaa ja kyberturvallisuutta
koskeviksi yhteisiksi saanndiksi EU:n toimielimille,
elimille ja virastoille
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i tukee komission ja korkean edustajan paatosta paivittaa EU:n kyberstrategia
tsoo, etta strategiassa on otettu hyvin huomioon teknologian kehityksen myota
htuva kyberturvallisuuden merkityksen kasvu.

i tukee kyberturvallisuusstrategian kokonaisvaltaista ndakdokulmaa

turvallisuus on olennainen osa EU:n sisamarkkinoiden hairiottoman toiminnan
eiskuntavakauden seka kansalaisten yksityisyyden turvaamista.

osallistuu aktiivisesti EU:n kyberturvallisuuteen liittyvan yhteisen ulko- ja
uuspolitiikan kehittamiseen ja tekee yhteistyota EU:n kybertoimintakyvyn
miseksi.

voitteenaon vapaa, avoin ja turvallinen kybertoimintaymparisto, jossa
demokratiaperiaatetta, ihmisoikeuksia ja kansainvalista lakia kunnioitetaan.
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Kasittelyn seuraavat vaiheet

= Neuvoston puheenjohtajamaa Portugalin esittamista paatelmista
neuvotellaan horisontaalisessa kybertydéryhmassa.

= Tarkoitus hyvaksya paatelméat yleisten asioiden neuvostossa
23.3.2021 (koronatilanteesta johtuen mahdollisestikirjallisessa
menettelyssa)

= Kantoja tiedonannossa mainittuihin eri aloitteisiin tdasmennetaan
kunkin toimenpide-ehdotuksen antamisen yhteydessa.
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