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Liikenne- ja viestintaministerion vastine valiokunnalle annettuihin lausuntoihin; Hallituksen
esitys eduskunnalle laeiksi vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspal-
veluista annetun lain muuttamisesta seka vahvasta sahkdisestd tunnistamisesta ja sahkdisista
luottamuspalveluista annetun lain muuttamisesta ja véliaikaisesta muuttamisesta annetun lain
voimaantulosaannéksen muuttamisesta (HE 237/2020 vp)

Liikenne- ja viestintaministerid lausuu liikenne- ja viestintavaliokunnan saa-
mien kirjallisten asiantuntijalausuntojen johdosta siltd osin kuin niissa esite-
taén eriavia nakemyksia tai huomautuksia hallituksen esityksesta.

Ensitunnistamisen ketjuttamisen enimmaishintasaantelyn jatkaminen

Asiantuntijalausunnoissa esitetdan erilaisia nakemyksia niin kutsutun ensi-
tunnistamisen ketjuttamisen enimmaishintasaantelyn jatkamisesta ja
yleensa sen sdantelyn tarpeesta. Muun muassa Kilpailu- ja kuluttajavirasto
ja Ficom ry katsovat ensitunnistamisen ketjuttamisen korkean hinnan ol-
leen aiemmin merkittava markkinoille tulon este. Liséksi lausunnoissa tuo-
daan esiin, etta tunnistusmarkkinoiden myoénteisen kehityksen turvaa-
miseksi on syyta jatkaa enimmaishintasaantelyn voimassaoloa. Kaikista
valiokunnalle toimitetuista lausunnoista Finanssiala ry:n, Nordean, OP
Ryhman ja S-Pankin lausunnoissa sen sijaan vastustetaan ensitunnistami-
sen ketjuttamisen enimmaishintasaantelyn jatkamista.

Ensitunnistamisen ketjuttamisen enimmaishinnan taso

Finanssialan, Nordean, OP Ryhman ja S-pankin lausunnoissa nostetaan
esiin, etta ensitunnistamisen ketjuttamisen enimmaishinta (3 senttia) ei
kata pankeille asiakkaan fyysisesta ensitunnistamisesta aiheutuneita kus-
tannuksia. Lausuntojen mukaan enimmaishinnassa pitaisi huomioida pan-
keille itselleen niiden tekemasta henkilon ensitunnistamisesta aiheutuvat
kustannukset, joilla viitataan henkilokohtaisesti fyysisesséa asiakaspalvelu-
pisteessa tehdysta ensitunnistamisesta aiheutuviin kustannuksiin.

Liikenne- ja viestintaministerio toteaa, etta ensitunnistamisella tarkoitetaan
tunnistusvalineen hakijan henkildllisyyden todentamista tunnistusvélineen
hankkimisen yhteydessa. Ensitunnistamisessa luonnollisen henkilon tun-
nistaminen tulee tunnistuslain mukaan tehda henkilékohtaisesti tai sahkai-
sesti. Ensitunnistamisen voi siten tunnistuslain mukaan tehda esimerkiksi
henkilokohtaisesti asiakaspalvelupisteessa tai taysin sdhkoisesti joko hyo-
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dyntamalla ensitunnistamisen ketjuttamista tai asiakirjoihin perustuvaa eta-
tunnistusta. Ministerio korostaa, ettd sahkodisté tunnistamista koskeva lain-
saadanto ei vaadi ketdan tunnistusvalineen tarjoajaa tekemaan henkilén
fyysista ensitunnistamista asiakaspalvelupisteesta.

Fyysinen ensitunnistaminen liittyy kiintedsti pankin oman asiakassuhteen
avaamiseen ja yllapitdmiseen seka finanssialan saantelyyn liittyvien vel-
voitteiden tayttamiseen. Esimerkiksi pankeilla on finanssialan lainsaadan-
toon perustuva lakiséateinen velvollisuus tunnistaa ja tuntea asiakkaansa
(muun muassa rahanpesun ja terrorismin rahoittamisen estamisesta anne-
tun lain (444/2017) 3 luku, luottolaitostoiminnasta annetun lain (610/2014)
15 luvun 18 8). Henkildn ensitunnistamisesta aiheutuvia kustannuksia voi-
vat olla esimerkiksi toimitilakustannukset, asiakkaan esittaman henkilolli-
syysasiakirjan aitouden ja voimassaolon varmistaminen, ensitunnistami-
sessa kaytettyihin tietoihin liittyvat arkistointivelvollisuudet tai ensitunnista-
misen suorittavaan henkilostoon liittyvat kulut.

Ministerid toteaa, etta ensitunnistamisen ketjuttamisen enimmaishinnan
asettamiseen vaikuttavat tekijat eivat ole merkittavasti muuttuneet siita,
kun nykyinen enimmaishinta saadettiin vuonna 2019. Liikenne- ja viestinta-
valiokunta totesi nykyista enimmaishintasaantelya koskevassa mietinnds-
saan yhtyvansa talousvaliokunnan kantaan siita, etta toiminnan harjoittami-
sesta seka osin finanssialan lakisaateisista velvoitteista seuraavien kiintei-
den tai muiden kulujen kattamista kokonaisuudessaan ensitunnistamisen
hinnasta ei voida pitdé perusteltuna (LiVM 44/2018 vp, 3 s.).

Edella kuvatut kustannukset syntyisivat palveluntarjoajalle joka tapauk-
sessa siita huolimatta, vaikka séhkoista tunnistusvélinetta ei ketjutettaisi.
Liséksi on huomioitava, etta ensitunnistamisen ketjuttaminen tarkoittaa jo
olemassa olevalle tunnistusvalineelle rinnakkaisen uuden tunnistusvali-
neen luomista. Alkuperaisen ensitunnistamisen tehneen valineen tarjoajan
asiakassuhde jatkuu siten ennallaan.

Ministerion ndkemyksen mukaan edelleen on perusteltua arvioida ensitun-
nistamisen ketjuttamisen hintaa erillisena tunnistusvélineen tarjoajalle itsel-
leen aiheutuneista kustannuksista, jotka johtuvat varsinaisesta henkilén
ensitunnistamisesta tai muusta lainsaddannosta.

Enimmaishintasdantelyn vaikutukset kuluttajahintoihin

Finanssivalvonta toteaa lausunnossaan, etta esityksessa tulisi arvioida
enimmaishintasééntelyn mahdollisia vaikutuksia tunnistusvalineiden kulut-
tajahintoihin ja sitd kautta peruspankkipalveluun. Jos ensitunnistamista
joudutaan tarjoamaan alle tuotantokustannusten, voi riskind Finanssival-
vonnan mukaan olla heijastuminen tunnistusvalineista perittaviin kuluttaja-
hintoihin. Suomessa vahva sahkoéinen tunnistusvaline on osa luottolaitos-
laissa saanneltyja peruspankkipalveluja. Luottolaitoslain mukaan perus-
pankkipalveluista veloitettavien hintojen tulee olla kohtuullisia ja hintojen
on vastattava niista talletuspankille aiheutuvia kustannuksia.

Ministeri® toteaa, ettd perusteellista etukdteisarviointia lakiehdotuksen vai-
kutuksista kuluttajahintoihin ei ole mahdollista tehda. Tunnistusvalineen
tarjoajille aiheutuvat kustannukset vaihtelevat merkittéavasti eri toimijoiden
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vaihtelevista toimintamalleista johtuen. Padosa néaista kustannuksista liittyy
kuitenkin tunnistusvalineen tarjoajan omaan asiakassuhteen yllapitami-
seen, eika niitd tule sisallyttaa ensitunnistamisen ketjuttamisen hintaan.
Paaosin pankit hinnoittelevat vahvat sahkoiset tunnistusvalineet siten, etta
niiden hinta sisaltyy pankkien veloittamiin kuukausittaisiin asiakasmaksui-
hin.

Jos jokainen pankki tekee kilpailulainsaadannén edellyttamalla tavalla itse-
naisesti paatdksen hinnoittelustaan, ei ole syyta olettaa, etta kuluttajahin-
nat nousisivat tai ettd pankit heikentaisivat asiakkaidensa mahdollisuuksia
kayttdd omaa tunnistusvalinettddn muiden yritysten palveluihin. Jos positii-
vinen kehitys tunnistusmarkkinoilla jatkuu ja s&hkoisten tunnistusvéalineiden
valinen kilpailu lisdantyy, hintataso voi laskea niin vahittais- kuin kuluttaja-
hinnoissa.

Ministerio tuo tassa yhteydessa myos esiin, etta Kilpailu- ja kuluttajavirasto
ja Kuluttajaliitto kannattavat esitysta.

Rajoitukseton ensitunnistamisen ketjuttaminen

Sisaministerio ja Poliisihallitus kannattavat lausunnoissaan mahdollisuutta
ensitunnistamisen ketjuttamiseen. Lausunnoissa kuitenkin kiinnitetaan
huomiota siihen, ettd vahvan séhkdisen tunnistusvalineen pystyy hankki-
maan verkossa rajoittamattoman monta kertaa. Tallaisessa mahdollisuu-
dessa on tunnistettava riski, jossa vaaran sahkdisen henkilollisyyden itsel-
leen saanut henkild pystyy uusimaan tunnistusvélineensa sahkdgisesti aina
uudestaan ja jatkamaan toimintaansa vaaralla henkil6llisyydella. Lausun-
noissa ei kuitenkaan ehdoteta muutoksia esitykseen. Lausunnonantajien
mukaan tulevaisuudessa olisi kuitenkin hyva arvioida tarkemmin riskeja,
joita aiheutuu siitd, etta ensitunnistamisen ketjuttamiselle ei ole asetettu
mitaan ajallisia tai maarallisia rajoituksia.

Liikenne- ja viestintaministerio pitda yleisesti ottaen tarkeana, etta sahkoi-
sen asioinnin lisdantyessa pyritaan tunnistamaan vaarinkaytdsten mahdol-
lisuudet ja pohtimaan keinoja niiden ennaltaehkaisemiseksi. Ministerio tuo
esiin, ettd tunnistuslakia valvovan viranomaisen eli Liikenne- ja viestintavi-
raston mukaan kuvatun kaltaiset vaarinkaytokset ovat toistaiseksi olleet
hyvin harvinaisia. On my6s huomioitava, etta nykyiseen tunnistuslakiin si-
saltyy monia turvallisuuskontrolleja, kuten tunnistusvélineen tarjoajan vel-
vollisuus kayttaa vaestotietojarjestelman tietoja valineen tarjoamiseksi ja
henkilon tietojen paivittamiseksi (7 8) seka mahdollisuus kayttaa poliisin
rekisteritietoja henkilon ensitunnistamisessa kaytettavan passin tai henkilo-
kortin voimassaolon varmistamiseksi (7 b 8). Ministerién ndkemyksen mu-
kaan lausunnoissa esitetyt huomiot eivét vaikuta esitykseen. Vaarinkaytok-
sien esiintymistd ja niiden mahdollisesti aiheuttamia lainsaadantdtarpeita
tulee seurata osana lainsdédannén toimivuuden seurantaa.

Enimmaishintasaantelyn vaikutus tunnistusmarkkinoihin ja yleinen digitalisaatiokehitys

Nordea ja S-pankki nostavat lausunnoissaan esiin ndkemyksensa siita,
ettd ensitunnistamisen ketjuttamisen maarien kasvu ei ole johtunut hin-
tasaantelysta vaan pitkaan jatkuneesta yleisestéa yhteiskunnan palvelujen
siirtymisesta sahkoiseen asiointiin.
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Ministerio toteaa, etta yleinen digitaalinen kehitys voi osaltaan vaikuttaa
myds ensitunnistamisen ketjuttamisen maérien kasvuun ja se on otettava
huomioon ensitunnistamisen ketjuttamisen maaria arvioitaessa. Hallituksen
esityksessa on kuitenkin todettu, ettd ensitunnistamisen ketjuttamisen
madrien nousu on niin selkedd, ettd hyvin todennékdisesti nykyinen saan-
tely on merkittdvasti vaikuttanut kasvuun.

Tunnistusmarkkinoiden tulevaisuudesta ja kehittamisesta esitetyt huomiot

Finanssiala, OP Ryhma ja S-pankki tuovat esiin valtiovarainministerion
asettaman hankkeen digitaalisen henkil6llisyyden ja sen hyddyntamistapo-
jen kehittamiseksi. Lausuntojen mukaan tunnistamista koskevan lainsaa-
dannén muutostarpeita voidaan arvioida vasta sitten, kun tunnistamista
koskeva valtion pitkan aikavalin tahtotila on selvilla.

Liikenne- ja viestintaministerid on ollut mukana yhteisty6ssa hankkeen val-
mistelussa ja on my6s edustettuna hankkeen ohjausryhméssa. Ministerio
toteaa, etta tAman esityksen ja valtiovarainministerion hankkeen tavoitteet
eivat ole ristiriidassa keskenaan, eik& nyt ehdotettu saantely haittaa erilais-
ten vaihtoehtojen tarkastelua valtiovarainministerion hankkeen yhteydessa.

Valtiovarainministerion hankkeen toimikausi on 8.10.2020-30.6.2023. Kyse
on siten pidemman aikavalin hankkeesta. Tarve sahkdisen tunnistamisen
saatavuuden ja tarjonnan hyvan kehityksen turvaamiseksi vaatii kuitenkin
toimenpiteitd jo ennen valtiovarainministerion hankkeen suunniteltua p&éat-
tymista. Kasilla oleva esitys pohjautuu nykyiseen vahvan tunnistamisen
jarjestelmaan, ja silla pyritdén edistdmaan tunnistusmarkkinoilla kaynnissa
olevaa positiivista kehitysta. Esitys ei sisalla toimijoiden kannalta taysin uu-
sia elementteja. Ministerion ndkemyksen mukaan on tarkeaa, etta lainsaa-
dannolla pyritdén jatkuvasti huolehtimaan siita, etta kayttajille on tarjolla
mahdollisimman turvallisia, helppokayttdisia ja edullisia tunnistusvalineita.

Nordea tuo liséksi esiin, etta hintasaantelyn sijaan tulisi kehittaa turvallisia
digitaalisia ensitunnistusmenetelmia. Liikenne- ja viestintaministerio toteaa,
etta toisin kuin Nordean lausunnossa annetaan ymmartad, tunnistuslaki ei
ole esteend sdhkdisten ensitunnistusmenetelmien kehittamiselle. Suo-
messa on tunnistuslaissa jo useita vuosia sitten mahdollistettu ensitunnis-
taminen taysin sahkdisesti joko hydédyntamalla ensitunnistamisen ketjutta-
mista tai henkil6llisyysasiakirjoihin perustuvaa etatunnistusta (17 8). Kyse
on ministeridn kasityksen mukaan enemmankin siita, etta koko EU-alueella
vasta kehitetdan tulkintaa etatunnistamisen vaatimuksille ja turvakontrol-
leille. Tilanne on yhteinen koko EU-alueella ja tarkeda on, etta kehitystyota
jatketaan kaikkien jAsenvaltioiden viranomaisten yhteisty6na, koska ratkai-
sujen tulee olla kansainvalisesti yhteentoimivia.

Esityksen suhde perustuslakiin

Nordean ja S-pankin lausunnoissa esitysta pidetdan ongelmallisena perus-
tuslain kannalta.
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Liikenne- ja viestintdministerio toteaa, ettd hallituksen esityksesséa on arvi-
oitu esityksen suhdetta perustuslakiin (s. 17-18), eik& ehdotusta ole pi-
detty ongelmallisena perustuslain kannalta. Arvioinnissa on tunnistettu,
ettd ehdotettu ensitunnistamisen enimmaishinnan maaraajan jatkaminen
on merkityksellinen perustuslaissa turvatun omaisuuden suojan kannalta.
Arviointia on tehty enimmaishintasdéntelyn kokonaisvoimassaoloajan ja
maaraaikaisiksi laeiksi alun alkaen tarkoitettujen lakien voimassaoloajan
jatkamisen nékokulmista. Ehdotusten merkitysta on myos arvioitu seka
tunnistuspalveluja nykyisin tarjoavien toimijoiden ettd mahdollisten uusien
markkinoille tulevien palveluntarjoajien toimintaedellytysten kannalta. Li-
séksi arvioinnissa on ollut merkitysta erityisesti silla, ettd sdantelyn jatkami-
sella pyritaan edistaméaéan vahvan séhkoéisen tunnistamisen saatavuutta
niin kuluttajille kuin sahkoisille asiointipalveluille ja tunnistusratkaisujen ke-
hittymisté luomalla edellytyksia kilpailulle sédhkdisen tunnistamisen markki-
noilla.

Liikenne- ja viestintaministerio tuo esiin, etta oikeusministerié on asiantun-
tijalausunnossaan todennut, ettd enimmaishintasdantelyn kohtuullisuutta
omistajille on arvioitu asianmukaisesti esityksesséa, eiké oikeusministeriolla
ole taltd osin ollut huomautettavaa. Oikeusministerion mukaan ehdotuk-
sella ei rajoiteta omaisuudensuojaa enempaa kuin on hyvaksyttavaa. Mi-
nisterio toteaa myds, ettd nykyinen ensitunnistamisen ketjuttamista kos-
keva enimmaishintasaantely on saadetty perustuslakivaliokunnan myéta-
vaikutuksella (PeVL 74/2018 vp; HE 264/2018 vp). Perustuslakivaliokunta
ei pitanyt nykyistd saantelyd ongelmallisena perustuslain kannalta.

Liikenne- ja viestintavirastolle ehdotettu uusi tiedonkeruutehtava

Tilastotiedon luovuttaminen muiden tahojen kayttoon

Digi- ja vaestotietovirasto ja Kansanelakelaitos kannattavat Liikenne- ja
viestintavirastolle ehdotettua uutta tehtavaa kerata ja muodostaa tilastotie-
toa vahvan sahkdoisen tunnistamisen markkinasta ja tarjonnasta. Digi- ja
vaestotietoviraston nakemyksen mukaan viraston muodostama tilastotieto
tulisi lahtokohtaisesti julkaista ja olla avoimesti kaikkien tahojen saatavilla
silté osin kuin kyseessa ei ole palveluntarjoajien liikesalaisuudet. Kansan-
elékelaitos toteaa, etta silla ei ole suoraa tarvetta tietojen saamiseksi,
mutta tieto suuntaa-antavalla tasolla esimerkiksi yksittaisen tunnistuspalve-
luiden tarjoajan markkinaosuudesta olisi hyodyllinen pitkékestoisten hairio-
tilanteiden vaikutusten arvioimiseksi. Esimerkkina lausunnossa kaytetaan
tilannetta, jossa yksi tunnistuspalveluntarjoaja vetaytyisi tunnistamismarkki-
noilta.

Liikenne- ja viestintdministerio toteaa, ettéd lausunnoissa esitetyt huomiot
koskevat hallituksen esityksen perusteluja. Tilastotiedon luovuttamista mui-
den tahojen kayttéon on kasitelty esityksen perusteluissa, eivatka lausun-
not ndin ollen aiheuta muutosta esitykseen. Perustelujen (s. 16) mukaan
Liikenne- ja viestintaviraston tehtavana olisi analysoida keradmansa tiedot
ja laatia tilastotietoja, kuten markkinaa ja sen kehittymista kuvaavia talou-
dellisia tunnuslukuja liikevaihdosta, volyymeista ja markkinaosuuksista.
Esityksessa todetaan nimenomaisesti, etté virasto voisi mygs tuottaa laa-
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jemmin julkaistavaa tietoa tunnistusmarkkinan kehittymisesta. Tiedon luo-
vuttamisessa tai julkaisemisessa viraston on arvioitava tietojen julkisuus ja
salassapito viranomaisten toiminnan julkisuudesta annetun lain mukaan.

Ministerio tuo tassa yhteydessa esiin myos sen, etta ensitunnistustietojen
ketjuttaminen helpottaa uusien, kayttajalla jo olevan tunnistusvalineen
kanssa rinnakkaisten tunnistusvalineiden hankkimista. Mahdollisuus kayt-
téé rinnakkain useampaa kuin yhta tunnistusvalinetta edistéaa turvallista
sahkoista asiointia myos tiettyyn vélineeseen kohdistuvassa hairio- ja poik-
keustilanteessa.

Henkil6tietoja koskevat saanndkset

Henkilotunnuksen kasittely (6 8)

Tietosuojavaltuutettu ehdottaa henkildtunnuksen kasittelya koskevan 6 8:n
selkeytysta. Lausunnon mukaan ehdotettua saantelya selkeampaa olisi
saataa, etta henkilétunnus tulee tarkastaa pykalan tarkoittamassa tilan-
teessa.

Ministeri6 toteaa, ettd kyse on lakiteknisesta, sdantelya selkeyttavasta eh-
dotuksesta, jota ministerid voi kannattaa. Ehdotettu 6 § voitaisiin muotoilla
esimerkiksi seuraavasti:

"Tunnistuspalvelun tarjoajan ja luottamuspalveluja tarjoavan
varmentajan tulee tarkastaa hakijalta taman henkildtunnus
tarkastaessaan hakijan henkildllisyyden.”

Tietosuojavaltuutetun tiedonsaantioikeus (43.2 8)

Tietosuojavaltuutettu kannattaa ehdotusta 43 §&:n 2 momentin kumoamista,
mutta Kiinnittd& huomiota sen perusteluihin, joissa todetaan tietosuojaval-
tuutetun tiedonsaantioikeuksien maaraytyvan yleisen tietosuoja-asetuksen
perusteella. Tietosuojavaltuutetun mukaan valiokunnan mietinndssa olisi
perusteltua tuoda selkeésti ilmi, ettd tietosuojavaltuutetun tiedonsaantioi-
keudesta sdadetddn myaos tietosuojalain (1050/2018) 18 8:ssé, joka on
tasséa yhteydessa keskeinen. Perustelutekstin viitatessa ainoastaan ylei-
seen tietosuoja-asetukseen saattaa tietosuojalaista seuraavien tiedon-
saantioikeuksien soveltuminen tassa tarkoitettuihin tilanteisiin jaada epa-
selvaksi.

Liikenne- ja viestintaministerio toteaa, etta kumottavaksi ehdotettu 43 §:n 2
momentti siséltaa informatiivisen viittauksen ainoastaan yleiseen tieto-
suoja-asetukseen. Momentti on ehdotettu kumottavaksi tarpeettomana,
koska informatiivisia viittauksia ei ole tarve siséllyttaa lakiin. Liikkenne- ja
viestintaministerid voi kannattaa tietosuojavaltuutetun lausuntoa siita, etta
valiokunnan mietinndssa tuotaisiin asian selkeyttdmiseksi ilmi, etté tieto-
suojavaltuutetun tiedonsaantioikeudesta saadetadn myos tietosuojalain
(1050/2018) 18 §:ssa.

Jenni Rantio
Hallitusneuvos
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