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Sisaministerion perustuslain 47 8:n 2 momentissa tarkoitettu

selvitys siviilitiedustelulainsaadannosta

Tiedusteluvalvontavaltuutetun tehtdvéana on valvoa tiedustelumenetelmien ja tieduste-
lutiedon kayton ja muun tiedustelutoiminnan lainmukaisuutta, valvoa perus- ja ihmisoi-
keuksien toteutumista tiedustelutoiminnassa, edistaa oikeusturvan toteutumista ja sii-
hen liittyvia hyvia kaytantoja tiedustelutoiminnassa seké seurata ja arvioida toimialal-
laan lainsaadannon toimivuutta ja tehda tarpeelliseksi katsomiaan kehittamisehdotuk-
sia.

Arvioin sisdministerion selvitysta edella mainittujen tiedusteluvalvontavaltuutetun teh-
tavien nakokulmasta. Esittdmani huomiot koskevat tiedustelulainsdddannon toimi-
vuutta ja oikeusturvan toteutumista seka niihin liittyvaad kansainvalista kehitysta.

Selkea saantely, hyvin koulutetut ja ohjeistetut virkamiehet sitd soveltamassa seka sen
soveltamisen tehokas valvonta ovat keskeisid hyvan hallinnon ja oikeusturvan ele-
mentteja. Tama koskee myos tiedustelutoimintaa. Olen itse pyrkinyt tukemaan tiedus-
telulainsdadannon tulkintaa vuosikertomuksillani (K 14/2020 vp ja K 10/2021 vp) ja tie-
dusteluvalvontavaltuutetun toiminnon verkkosivulla (www.tiedusteluvalvonta.fi) julkais-
tuilla kolumneillani. Niissa on kyse tiedusteluun liittyvien oikeudellisten kéasitteiden sys-
tematisoinnista ja tiedustelua koskevan lainséadanndn asemoimisesta osaksi muuta
oikeusjarjestysta. Lisaksi olen osana ennakollista laillisuusvalvontaa tukenut tieduste-
lulainsdddannoén soveltamista koskevan ohjeistuksen valmistelua ja koulutuksen jar-
jestamista.

Tiedustelulainsaadanndn toimivuus

Yhdyn sis&ministeridn selvityksessa esitettyihin arvioihin siitd, etté siviilitiedustelulain-
saadannon voidaan yleisesti ottaen katsoa olevan lahtdkohtaisesti toimiva koko-
naisuus ja etta toimivaltuuksien soveltamisajan lyhyyden johdosta tarkempien johto-
paatdsten tekeminen lainsdadannon toimivuudesta ei ole kuitenkaan vield mahdollista.

Tiedustelutoiminnan laillisuuden valvojan rooliin ei kuulu sindllaén tiedusteluviran-
omaisten toimivaltuuksien laajentamista tai supistamista koskevien ehdotusten teke-
minen. Nain varsinkin tassa tiedustelulakien voimassaolon alkuvaiheessa, kun tiedus-
teluviranomaisten toimivaltuudet ovat lainsaatajan vasta vahan aikaa sitten maaritta-
mat. En ota siten kantaa sisaministerion selvityksessa esiin nostettuihin kysymyksiin
tiedustelumenetelmien kohdistamisesta myds pysyvaisluonteiseen asumiseen kaytet-
tavaan tilaan tai Suojelupoliisin aikaisempaan esitutkintaviranomaisrooliin kytkeyty-
neestéd oikeudesta saada tietoja tietyiltd sektoriviranomaisilta.

Tiedusteluvalvontavaltuutettu
PL 800, 00531 Helsinki — tiedusteluvalvonta@om.fi — www.tiedusteluvalvonta.fi


http://www.tiedusteluvalvonta.fi/

& Tiedusteluvalvonta- 2(4)

Tiedustelutoiminnan laillisuuden valvojan rooliin kuuluu sen sijaan sééntelyn selkeyden
arviointi ja mahdollisten siihen liittyvien kehittamisehdotusten tekeminen. Esitan vuosi-
kertomuksissani lainsaadantéa kuvaavia ja paikoin sita tulkitseviakin havaintoja. En
ryhdy tasséa yhteydessa referoimaan vuosikertomuksissani esittamé&ani, mutta nostan
esiin eraita sdéntelyn selkeyden kannalta merkityksellisia teemoja.

Rikostiedustelun salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen seka si-
viili- ja sotilastiedustelun tiedustelumenetelmien s&éntelyn perusta on sahkdiseen vies-
tintdan kohdistuvan tiedonhankinnan osalta perinteisten puhelinverkkojen aikakau-
delta. Nykyaikaisten ja edelleen kehittyvien tietoliikenneverkkojen aikakaudella saan-
nosten laadinnan ja niiden soveltamisen toimintaympéristd on huomattavasti monimut-
kaisempi. Toimintaympariston monimutkaisuuteen liittyvat muun muassa salaisen tie-
donhankinnan henkildllisen kohdentamisen uudentyyppiset asetelmat esimerkiksi hait-
taohjelmien torjunnan yhteydessa. Tiedonhankinnan henkil6lliseen kohdentamiseen
kytkeytyy myds salaisen pakkokeinon, salaisen tiedonhankintakeinon tai tiedustelume-
netelméan kaytosta tiedonhankinnan kohteena olleelle henkilélle ilmoittamista ja asian-
osaisjulkisuuden rajoittamista koskeva saantely.

Esitin ensimmaisessa vuosikertomuksessani tiedusteluviranomaisten tehtavapiiriin
kuuluvien rikosten ja niiden tehtavapiiriin kuulumattomien rikosten véliseen erotteluun
perustuvan tulkintani niin kutsuttujen palomuurisddnndsten soveltamisesta. Eduskun-
nan oikeusasiamies otti esittamani laintulkinnan omana aloitteenaan selvitettavaksi.
Taman asian kasittely on viela kesken. Syvensin toisessa vuosikertomuksessani palo-
muurisddnnosten tulkintaan liittyvaa tiedustelumenetelman kaytdén edellytysten (tie-
dustelulainsdadanto) ja tiedustelumenetelmaa kayttamalla saatujen tiedustelutietojen
kayton edellytysten (tietosuoja- ja henkilttietolainsaadanto) kasittelya. Nostin toisessa
vuosikertomuksessani esiin myds eraitd muita palomuurisaannoksiin liittyvia tulkinta-
kysymyksia, jotka aiheutuvat palomuurisd&nndsten moniaineksisuudesta.

Kasittelin toisessa vuosikertomuksessani myds laajemmin siviili- ja sotilastiedustelun
suhdetta rikostorjuntaan. Palomuurisddnnoksissa tarkoitettu siviili- tai sotilastieduste-
lun yhteydessa paljastuneista hankkeilla olevista tai jo tehdyisté rikoksista toimivaltai-
selle viranomaiselle ilmoittaminen on ainoastaan osa tata teemaa.

Suojelupoliisin muun kuin siviilitiedustelutoiminnan valvonta lisattiin tiedusteluvalvon-
tavaltuutetun ja eduskunnan tiedusteluvalvontavaliokunnan tehtdviin vasta lakien
eduskuntakasittelyn yhteydessa. Taman vuoksi lisaysten lainvalmisteluaineistoon Kir-
jatut perustelut ovat varsin niukat.

Siviilitiedustelu ja rikostiedustelu voivat kytkeytya eri tavoin toisiinsa. Siviilitiedustelun
tiedustelumenetelmien seka rikostiedustelun salaisten tiedonhankintakeinojen ja sa-
laisten pakkokeinojen kaytt6a voidaan kohdistaa samaan kansallista turvallisuutta uh-
kaavaan toimintaan sen eri vaiheissa. Sama tietolahde voi antaa seka siviilitiedustelun
ettd rikostiedustelun kannalta merkityksellisia tietoja. Samoilla toimilla voidaan suojata
seka siviilitiedustelua etta rikostiedustelua. Kun Suojelupoliisin harjoittama siviilitiedus-
telu ja rikostiedustelu voivat néin ollen kytkeytya toisiinsa, on perusteltua, etta tiedus-
teluvalvontavaltuutettu ja tiedusteluvalvontavaliokunta valvovat myds Suojelupoliisin
harjoittamaa rikostiedustelua.

On sen sijaan epaselvempdad, onko lainsaatajan tarkoituksena ollut saattaa Suojelupo-
liisin toiminta myds salaiseen tiedonhankintaan liittyméattémien asioiden osalta tiedus-
teluvalvontavaltuutetun ja tiedusteluvalvontavaliokunnan valvonnan piiriin. Salaiseen
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tiedonhankintaan liittymattomi& asioita saattaa sisaltya esimerkiksi Suojelupoliisin si-
saiseen hallintoon ja taloudenhoitoon.

Tiedusteluvalvontavaltuutetun harjoittamaan Suojelupoliisin muun kuin siviilitiedustelu-
toiminnan valvontaan sovelletaan tiedustelutoiminnan laillisuusvalvontaa koskevia
saannoksia "soveltuvin osin”. Tama tarkoittanee sitd, etta tiedusteluvalvontavaltuute-
tun harjoittamaan Suojelupoliisin muun kuin siviilitiedustelutoiminnan valvontaan ei so-
velleta sellaisia toimivaltuussdannoksia, jotka koskevat nimenomaisesti tiedustelume-
netelmia. Tallaisia ovat saanndkset tiedustelumenetelman kayton kohteena olleen
henkilon oikeudesta tehda tutkimispyynté tiedusteluvalvontavaltuutetulle, tiedustelu-
valvontavaltuutetun lasnéolo- ja puheoikeudesta tiedustelumenetelméaé koskevaa
asiaa tuomioistuimessa kasiteltdessa ja oikeudesta kannella tuomioistuimen tallai-
sessa asiassa antamasta paatdksesta, tiedusteluvalvontavaltuutetun oikeudesta maa-
rata tiedustelumenetelman kaytto keskeytettavaksi tai lopetettavaksi seka tiedusteluvi-
ranomaisen velvollisuudesta ilmoittaa tiedusteluvalvontavaltuutetulle tiedustelumene-
telman kayttdva koskevasta paatoksestaan ja lupavaatimuksestaan ja tuomioistuimen
antamasta luvasta. Tutkimispyynndn tekemisen osalta henkil6t, jotka epailevat joutu-
neensa tiedusteluviranomaisten harjoittaman salaisen tiedonhankinnan kohteeksi, ei-
vat pystyne tosin useinkaan yksiléimaan sita, mista tiedusteluviranomaisesta olisi ollut
kysymys ja olisiko kyse ollut siviilitiedustelun tiedustelumenetelméan vai rikostieduste-
lun salaisen tiedonhankintakeinon kaytosta.

Oikeusturvan toteutuminen

Yhdyn sisaministerion selvityksessa esitettyihin arvioihin siitd, ettd tiedustelutoiminnan
sisédisen ja ulkoisen valvonnan kokonaisuus seka tiedustelumenetelman kaytén edel-
lytyksena olevaa tuomioistuinmenettelya koskeva saéntely ovat osoittautuneet toimi-
Viksi.

Kuten edelld on todettu, tiedusteluvalvontavaltuutetulla ei ole Suojelupoliisin harjoitta-
maa rikostiedustelua valvoessaan kaytettavissaan kaikkia niita toimivaltuuksia, jotka
hanella on kaytettavissdan Suojelupoliisin harjoittamaa siviilitiedustelua valvoessaan.
Taman merkitys ei ole kuitenkaan kaytannossa kovin suuri. Kuten sisaministeritn sel-
vityksessé todetaan, Suojelupoliisin rooli on siviilitiedustelulainsdadannén myoéta pai-
nottunut aiempaa enemman rikostorjunnasta valtiojohdon ja valtioneuvoston paatok-
sentekoa tukevaksi turvallisuus- ja tiedustelupalveluksi. Tiedusteluvalvontavaltuute-
tulla on suorakayttéyhteys Suojelupoliisin tiedustelumenetelmien ja salaisten tiedon-
hankintakeinojen kayttt6a koskevien paatdsten, lupavaatimusten, lupien ja poytakirjo-
jen asianhallintajarjestelmééan seké tiedustelumenetelmien etta salaisten tiedonhankin-
takeinojen osalta.

Rikostiedustelua koskevien laillisuusvalvontatehtavien ja -toimivaltuuksien kokonai-
suutta mahdollisesti kehitettdessd on huomioitava, ettd rikostiedustelua harjoittavat
Suojelupoliisin lisdksi sotilastiedusteluviranomaiset, muut poliisiyksikot, Tulli ja Raja-
vartiolaitos.
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Kansainvalinen kehitys

Kuten sisdministerion selvityksessa todetaan, Euroopan unionilla ei ole jasenvaltionsa
kansallista turvallisuutta koskevaa suoranaista toimivaltaa, mutta kaytanndssa uni-
onilla on toimialansa asioiden kautta vaikuttavuutta jasenvaltion kansallisen turvallisuu-
den kysymyksiin. Kyse on esimerkiksi saantelysta, joka vaikuttaa unionin sisamarkki-
noilla toimiviin teleyrityksiin. Vielakin periaatteellisempi kysymys koskee unionin oikeu-
den ja jasenvaltioiden valtiosdantdjen yleisempéaa suhdetta tdssa asiayhteydessa (ks.
esimerkiksi Ranskan korkeimman hallinto-oikeuden, Conseil d Etat, 21.4.2021 antama
paatoés nro 393099).

Unionin tuomioistuimen kansallisen turvallisuuden suojaamisen kannalta merkityksel-
lisiin tuoreisiin ratkaisuihin kuulu sisdministerion selvityksessa mainitun 6.10.2020 an-
netun Privacy International -ratkaisun (C-623/17) lisaksi ainakin samana péivana an-
nettu La Quadrature du Net -ratkaisu (C-511/18, C-512/18 ja C-520/18). Liséksi unionin
tuomioistuimessa on parhaillaankin vireilla muita kansallisen turvallisuuden suojaami-
sen kannalta merkityksellisia asioita.

Kuten sisaministerion selvityksessa todetaan, Euroopan ihmisoikeussopimuksen tul-
kinnassa on valtioilla katsottu olevan laaja harkintavalta sen toiminnan suhteen, minka
ne katsovat vaarantavan kansallista turvallisuuttaan.

Euroopan ihmisoikeustuomioistuimen kansallisen turvallisuuden suojaamisen kannalta
merkityksellisia tuoreita ratkaisuja ovat ainakin 25.5.2021 annetut Centrum for rattvisa
-ratkaisu ja Big Brother Watch -ratkaisu. Ratkaisuissa muun muassa arvioidaan oikeus-
turvajarjestelyjen riittavyyden osalta erikseen tiedustelutoiminnan valvontaa (supervi-
sion) ja tiedustelun kohteena olleen henkilon kaytettavissa olevia oikeussuojakeinoja
(ex post facto review). Kysymykseen tiedustelun kohteena olleen henkilon kaytetta-
vissa olevista oikeussuojakeinoista kytkeytyvat myos kysymykset tiedustelumenetel-
man kaytosta tiedonhankinnan kohteena olleelle henkildlle ilmoittamisesta ja tieduste-
lutoiminnan asianosaisjulkisuudesta.

Eri valtioiden tiedustelu- ja tiedusteluvalvontajarjestelmat ovat hyvin erilaisia. Kun unio-
nin tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen ratkaisut perustuvat tietyn
valtion jarjestelmén kokonaisarviointiin, yleistettavien johtopaatdsten tekeminen ratkai-
sujen pohjalta voi olla joskus vaikeaa.

Yhdistyneiden kansakuntien ihmisoikeuskomitea teki 3.5.2021 kansalaisoikeuksia ja
poliittisia oikeuksia koskevan yleissopimuksen toimeenpanon valvontaan liittyvan Suo-
men raportin johdosta kaksi Suomen tiedustelu- ja tiedusteluvalvontajarjestelméé kos-
kevaa huomiota. Huomiot liittyivéat tiedustelun kohteiden maarittelyn valjyyteen seka
viidesta toimijasta (tiedusteluvalvontavaltuutettu, tiedusteluvalvontavaliokunta, tieto-
suojavaltuutettu, eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri) koos-
tuvan tiedusteluvalvontajarjestelmé@n monimutkaisuuteen.

Kimmo Hakonen
Tiedusteluvalvontavaltuutettu
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