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Eduskunnan hallintovaliokunta

SISAMINISTERION PERUSTUSLAIN 47 §N 2 MOMENTISSA TARKOITETTU SELVITYS SIVIILITIEDUSTELU-

LAINSAADANNOSTA

SUOJELUPOLIISI

Eduskunnan hallintovaliokunta on pyytanyt Suojelupoliisilta asiantuntijalausuntoa
sisdministerion otsikossa mainitusta selvityksestd. Eduskunnan vastauksen EV
291/2018 vp mukaan eduskunta edellytti hallituksen tarkkaan seuraavan
siviilitiedustelulainsdddanndén  tehokkuutta ja tuloksellisuutta, toimivuutta,
oikeusturvan  toteutumista ja muuta soveltamista seka antavan
hallintovaliokunnalle vuoden 2020 loppuun mennessé perustuslain 47 §n 2
momentissa tarkoitetun kirjallisen selvityksen 1 kohdassa tarkoitetusta
seurannasta ja sen tuloksista.

Keskityn tassd lausunnossani kuvaamaan siviilitiedustelulainsdddannon
tehokkuuteen, tuloksellisuuteen ja toimivuuteen vaikuttavia tekijoitd. Lausuntoni
kasittelee lisdksi kansallisen turvallisuuden ja siviilitiedustelun muuttuvaa
toimintaympéaristéd sekd niitd kehittdmistoimia, joiden avulla Suojelupoliisi on
pyrkinyt tukemaan siviilitiedustelulainsdddadnnén tehokasta kéyttéonottoa ja
laajemmin muutostaan valtiojohtoa ja sen tiedontarpeita palvelevaksi Suomen
siviilitiedustelupalveluksi. Taman lisdksi tuon lausunnossani julki sellaisia
siviilitiedustelulainsdadannén sisaltéon liittyvia seikkoja, jotka vaikuttavat
haitallisesti siviilitiedustelun tehokkuuteen ja sen kykyyn tuottaa valtiojohdon
tarvitsemaa informaatiota, seka lainsdddannon kehittdmistarpeita.

Kansallisen turvallisuuden kehittymiseen keskeisimmin vaikuttavat
yhteiskunnalliset muutosilmiét

Maailmanjérjestys on monimutkaistunut, ja vanhoja valtarakenteita ja
toimintamalleja kyseenalaistetaan. Muutokset globaaleissa valtarakenteissa
vaikuttavat vakauteen, valtioiden vélisiin suhteisiin sekd luottamukseen
kansainvélistd jarjestelmda kohtaan. Demokratiaa koetellaan siséisesti ja
ulkoisesti. Autoritdariset valtiot ovat kasvattaneet vaikutusvaltaansa, jotkin
demokraattiset valtiot ovat omaksuneet demokratiaa heikentévid kaytantdja, ja
monissa valtioissa lisddntynyt nationalismi uhkaa useiden kansainvélisten
instituutioiden asemaa. Suomen on huolehdittava, ettei vieraiden valtioiden
toiminta aiheuta vahinkoa Suomen térkeille eduille tai kansainvalisille suhteille.
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lImastonmuutos  heikentdd elinolosuhteita  monilla  alueilla, voimistaa
muuttoliikkeité, liséa epévakautta ja moninkertaistaa riskia konfliktien syntymiselie.
Poliittinen hauraus, syrjdytyminen ja viholliskuvien rakentaminen kasvattavat
vastakkainasetteluja eri vaestdryhmien valilld ja lisdavat radikaalien ideologioiden
suosiota.

Globaali kilpailu hupenevista luonnonvaroista aiheuttaa saatavuusongelmia,
levottomuutta ja konflikteja. Merijdén sulamisen my6ta jannitteet myos arktisella
alueella lisdantyvat, kun uudet vaylat ja luonnonvarat ovat kasvavan kiinnostuksen
kohteena. Kansainvélistd rauhaa ja turvallisuutta uhkaavien kriisien todennékoisyys
naiden ilmididen mydta kasvaa.

Kiintyvé teknologian kehittyminen tuo mukanaan uusia mahdoilisuuksia, mutta
my0s riskeja ja haavoittuvuuksia. Datan maéara lisddntyy, ja tietomurtojen, -vuotojen
Jja  kyberhybkkéysten mahdollisuudet kasvavat. Yhteiskunnan riippuvuus
séhkdverkon toimivuudesta ja huoltovarmuudesta kasvaa. Kriittinen infrastruktuuri
on elintarkead yhteiskunnan toimivuudelle ja samalla myds strateginen kohde
hyokkaajélle. Etenkin energia- ja viestintdverkoissa pitkdt toimitusketjut ja
ulkoistetut palvelut tekevat hyokkdyspinta-alasta suuren ja jarjestelmistd
haavoittuvia. Vieras valtio voi kohdistaa kriitliseen infrastruktuuriin tai
suomalaiseen huipputeknologian osaamiseen laitonta tiedustelua tai vaikuttamista
esimerkiksi yritysostojen tai investointien kautta. Teknologian kehittyessd myos
kaksikayttotuotteita on entistéd vaikeampi maaéaritelld, mikd hankaloittaa niiden
vientivalvontaa.

Tekodlyn ja koneoppimisen monet sovellukset tarjoavat uusia mahdollisuuksia
valtiolliseen vaikuttamiseen ja terroristisille toimijoille. Esimerkiksi
kyberhydkkaykset, valeuutiset seka tietojen raatalbity kalastelu ja vuotaminen ovat
keinoja, joilla vieras valtio voi halutessaan pyrkia vaikuttamaan kohdevaltioon ja sen
paatdksentekoon. Tekodly ja koneoppiminen tuovat vaikuttamistoimintaan uusia
ulottuvuuksia seka tehostavat ja nopeuttavat tavoitteiden saavuttamista.

Terveyden ja hyvinvoinnin epétasainen jakautuminen yhteiskunnassa nakyy
syrjdytymisend, erilaisten vastakkainasettelujen lisddntymisend ja luottamuksen
heikentymisend. Tama voi lisdtd radikaalien ideologioiden kannatusta ja
demokraattista yhteiskuntajarjestystd uhkaavaa toimintaa. Vieraat valtiot voivat
pyrkia vaikuttamistoiminnallaan voimistamaan néita kehityskulkuja.

Siviilitiedustelulainsdadannon toimivuudesta yleisesti

Vaikka 1.6.2019 voimaan tullutta siviilitiedustelulainsdadéntéd on toistaiseksi
ehditty soveltaa varsin lyhyen ajan, katsoo Suojelupoliisi jo tdsséd vaiheessa
mahdolliseksi todeta, ettd se vastaa niita tarpeita, joita varten se saadettiin.

Siviilitiedustelun ns. perusteuhkista sdddetdaan yndenmukaisella tavalla poliisilain 5
a luvun 3 §:ssé ja tietoliikennetiedustelusta siviilitiedustelussa annetun lain 3 §:ssé.
Suojelupoliisin - ndkemyksen mukaan perusteuhkat on laissa ma&aritelty
tarkoituksenmukaisella tavalla. Saantely mahdollistaa 1&htokohtaisesti riittdvan
laajasti tiedonhankinnan sellaisista ilmidista, jotka tosiasiassa uhkaavat Suomen
kansallista turvallisuutta. Kansallisen turvallisuuden suojaamiskyvyn kannalta
merkittdvda on ennen kaikkea se, ettd sdantely sallii kohdistaa siviilitiedustelua
sellaisiin  valtiollisiin ~ uhkiin, joita on vaikeaa Iahestyd perinteisestd
rikosoikeudellisesta nakokulmasta. Lainsdadantd tukee nain ollen Suomen
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keskeisten turvallisuusetujen aiempaa laaja-alaisempaa suojaamista ja se

- mahdollistaa entistd varhaisemman vaiheen reagoinnin ndihin etuihin kohdistuviin

uhkiin.

Siviilitiedustelun perusteuhkat on myds muotoiltu sill§ tavalla tdsmaéllisesti ja
tarkkarajaisesti kuin perustuslaki ja Suomen kansainvéliset inmisoikeusvelvoitteet
edellyttavat. Tiedusteluvalvontavattuutetun vuosikertomuksista ilmenevalla tavalla
hdnen keskeisimp&na yhteiskunnallisena tehtdvanddn on varmistaa, etta
tiedustelua kohdistetaan ainoastaan kansallista turvallisuutta vakavasti uhkaavaan
toimintaan.

Tiedustelun perusteuhkia koskevan saantelyn ohella eri tiedustelumenetelmia
koskeva saantely muodostaa siviilitiedustelulainsaddannon ytimen.
Tiedustelumenete!mid koskeva poliisilain 5 a luvun s@éntely on p&d&osin rakennettu
poliisin salaisia tiedonhankintakeinoja koskevan poliisilain 5 luvun sisaltaman
saantelyn varaan, joskin lukujen sdantelyratkaisut eroavat paikoin toisistaan. Erot
littyvdt muun muassa siihen, ettd tiedustelumenetelming kéaytettavat
teletiedonhankintakeinot voidaan kohdistaa paitsi yksittiseen telepaatelaitteeseen
tai -osoitteeseen, myos henkiloon, ja siihen, ettd erdat tiedustelumenetelmét niité
vastaavista salaisista tiedonhankintakeinoista poiketen voidaan kohdistaa paitsi
henkil6on, myds henkiloryhmaan. Liséksi poliisilain 5 a luvussa sdadetéan eraista
sellaisista tiedustelumenetelmistd, joille ei ole suoraa vastinetta salaisia
tiedonhankintakeinoja koskevassa poliisilain 5 Iluvussa. Suojelupoliisi pitaa
tiedustelumenetelmia koskevaa sdantelyd tdhdnastisten kokemustensa valossa
onnistuneena ja tarkoituksenmukaisena, tosin jaljempanad esitettdvin varauksin.
Suojelupoliisi on tiedustelulainsdddanndén voimaantulosta léhtien aktiivisesti
soveltanut sen kayttoon saadettyjd tiedustelutoimivaltuuksia lakiséateisen
tehtavansa tayttamiseksi.

Siviilitiedustelupalveluroolin kehittdminen Suojelupoliisin toiminnassa
Suojelupoliisin toiminnan perusajatus

Siviilitiedustelulainsdaddnnén myo6td Suojelupoliisin  tiedustelutlista roolia on
lahdetty rakentamaan turvallisuuspalveluroolin rinnalle. Toiminnan painopiste on
siirtynyt aiempaa enemman rikostorjunnasta valtiojohdon ja valtioneuvoston
paatdksentekoa tukevaksi. Siviilitiedustelun painopisteprosessin yhteydessa
madritellddn  vuosittain  ne  kysymykset, joihin  Suojelupoliisi  keskittyy
tiedonhankinnassa ja raportoinnissa.

Suojelupoliisi uudisti organisaatiotaan uuden lainsdadannon voimaantullessa
1.6.2019. Organisaatiomuutoksen tavoitteena on ollut tukea uusien
toimivaftuuksien kaytt6a. Ennen kaikkea huomiota on kiinnitetty siihen, etté viraston
tuottama ennakoiva ja merkityksellinen tiedustelutieto palvelisi entistd paremmin
Suojelupoliisin keskeisia asiakkaita, kuten valtiojohtoa, ja tukisi Suomen ulko- ja
turvallisuuspoliittista pddtéksentekoa.

Tiivis vuorovaikutus asiakkaiden kanssa ja raportointi

Suojelupoliisi raportoi valtiojohdolle ja muille viranomaisille siviilitiedustelun
painopisteiden maarittelemistd aiheista. Suojelupoliisin ensisijainen asiakas on
valtiojohto, jolla on oltava kaytdssddn kansallisen turvallisuuden suojaamiseen
liittyvaa tietoa paatoksentekonsa tueksi. Lisaksi Suojelupoliisi raportoi myés muille
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viranomaisille ja kumppaneille sekd viestii kansallisen turvallisuuden ilmidista
kansalaisille. Suojelupoliisi tukee kirjallista raportointia suullisilla taustoituksilia.
Raportoinnin lisaksi Suojelupoliisi jérjestdd vuosittain useita seminaareja ja
keskustelutilaisuuksia sekd vastaa median kysymyksiin.

Suojelupoliisi raataldi raportoinnin vastaamaan mahdollisimman hyvin asiakkaiden
erityistarpeita. Samasta aihepiiristd raportoidaan eri asiakkaille eri tavoin.
Viranomaisyhteisty0ssa luovutetaan tietoa esimerkiksi operatiivisina
tiedusteluraportteina tai kirjeenvaihtona, kun taas valtiojohdolie raportoidaan
useimmiten strategisia, laajempia kehityskulkuja.

Erityista huomiota Kiinnitetdan raporttien turvallisuusluokittelun ja kaytettdvyyden
tasapainoon sekd& jakelun kattavuuteen. Kokonaisuutena raportoinnin
kehittamiselld on pyritty luomaan kattavia yleiskuvia keskeisistd teemoista ja
tuottamaan syvemp&a ja yksityiskohtaisempaa tietoa niihin erityiskysymyksiin,
Joissa tietotarve on suuri. Raportoinnin siséltéa ja muotoa kehitetaan jatkuvasti.

Suojelupoliisi arvioi raportoinnin vaikuttavuutta vuosittain ja vaikuttavuuden
arviointia kehitetddn yhteistydssd sisdministeriobn kansallisen turvallisuuden
yksikon kanssa. Raportoinnin vaikuttavuuden keskeisin mittari on asiakkaalle
paatoksenteon tueksi tuotettu lisdarvo. Keskeisid elementtejd vaikuttavuuden
arvioinnissa ovat kasiteltyjen aiheiden merkityksellisyys, hyddynnettavyys ja
raportoinnin laatu. Toiminnan kehittdmisessd asiakkailta tuleva palaute on
keskeista ja siksi myos asiakkaiden kanssa tehtdvaan yhteistydhén on ohjattu
ailempaa enemman resursseja.

Siviilitiedustelun painopisteiden vieminen kéytdanto6n Suojelupoliisissa

Uudistuneen siviilitiedustelun painopisteprosessin  kayttd6noton yhteydessé
Suojelupoliisi on my6s uudistanut painopisteiden sisaistd ohjausvaikutusta ja
viemistd kaytantoon. Painopisteet kuvaavat ylimméan valtiojohdon ja keskeisten
viranomaisten tietotarpeita, ja ne ohjaavat myos kaytdnnossad Suojelupoliisin
tiedonhankintaa ja siihen perustuvaa raportointia. Painopisteet jalkautetaan
johtamisjarjestelman  kautta  priorisoidusti  operatiiviseen  toimintaan ja
tiedonhankintaan. Suojelupoliisin asiantuntijat toimivat yksikkorajat ylittavissa
tiimeissa, joissa varmistetaan, ettd tieto kulkee ja eri alojen asiantuntijoita
hyodynnetdan mahdollisimman tehokkaasti. Tiedonhankinnan tulokset yhdessé
kansainvélisesta yhteistydsta ja viranomaisyhteistoiminnasta saadun tiedon kanssa
muodostavat Suojelupoliisin raportoinnin rungon.

Kansallisen turvallisuuden suojaamiskykya heikentavia lainséédannéllisia tekijoita
Pysyvéisluontoiseen asumiseen kéytettavan tilan ehdoton suoja

Merkittéva siviilitiedustelutoimivaltuuksien kayton tehokkuutta ja lainsd&dannén
toimivuutta kauttaaitaan rajoittava tekija on poliisilain 5 a luvun 4 §:n 4 momentissa
saadetty ehdoton kielto kohdistaa tiedustelumenetelman kaytto
pysyvaisluonteiseen asumiseen kéytettdvaan tilaan. Poliisilain 5 a luvun 16 §
mukaan myoskéan tiedustelumenetelman kéayttéad varten tarvittavan laitteen,
menetelman tai ohjelmiston asentaminen ei saa tapahtua pysyvaisluonteiseen
asumiseen kaytettavassa tilassa, vaikka laitteen, menetelman tai ohjelmiston avulla
tapahtuva tiedustelumenetelmdn kéytté tapahtuisi kyseisen tilan uikopuolella.
Edella mainitut kiellot ovat siviilitiedustelun tehokkuuden kannalta ongelmallisia,
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koska niiden johdosta kansallista turvallisuutta vakavasti uhkaavan toiminnan
suunnittelu ja valmistelu voidaan helposti siirtda viranomaistiedonhankinnan
ulottumattomiin.

Erityisen ongelmallista siviilitiedustelun tehokkuuden ja toimivuuden nakékulmasta
on, etta peitetoimijana toimiva poliisimies tai siviilitiedustelun ohjattu tietoldhde ei
edes asunnon kayttajadn kutsumana saa mennd asuntoon sisdédn eikd oleskelia
asunnossa. Kiellon kategorisuudesta seuraa, ettd kansallista turvallisuutta
uhkaavaa toimintaa valmisteleva taho voi varsin helposti paljastaa héneen
tiedonhankintaa kohdistavan peitetoimijan tai ohjatun tietolahteen pyytaméalla
hanet asuntoonsa. Koska peitetoimijan, valeostajan tai ohjatun tietolahteen
paljastuminen useimmiten asettaisi hénet sellaiseen valittbmaan hengen ja
terveyden vaaraan, jolle hanta ei tybturvallisuussyista voida altistaa, j&& kyseisten
siviilitiedustelutoimivaltuuksien kayttokelpoisuus hyvin vahaiseksi.

Kategorinen kielto kohdistaa siviilitiedustelua pysyvéisiuontoiseen asumiseen
kaytettdvaan tilaan perustuu perustuslain 10 §:n 1 momenttiin, jonka mukaan
jokaisen kotirauha on turvattu. Koska perustuslain 10 §:n 3 momentti ei sisalla
kansallisen turvallisuuden suojaamista koskevaa lakivarausta, ei
pysyvaisluonteiseen asumiseen kéytettdviin - tiloihin ulottuvasta
siviilitiedustelutoimivaltuuksien kaytosté ole mahdollista s&&téa tavallisella lailla.

Suojelupoliisin tiedonsaantioikeuksien puutteet

Kansallisen turvallisuuden suojaamiseksi valttdmattdman tiedonsaannin perustan
muodostaa poliisilain 4 luvun 1 §:n 1 momentin sédnnds, jonka olennainen sisaitd
on se, etta poliisilla on oikeus saada viranomaiselta ja julkista tehtdvaa hoitamaan
asetetulta yhteisolta poliisille kuuluvan tehtavan suorittamiseksi tarpeelliset tiedot
salassapitovelvollisuuden estidmattd, jollei tiedon antamista poliisille ei ole laissa
nimenomaisesti  kielletty tai rajoitettu. Koska saanndksen tarkoittama
tiedonsaantioikeus on voimassa kaikissa poliisin tehtdvissd, on se kaytdssa myods
kansallisen turvallisuuden suojaamiseksi, joka saddetddn poliisin tehtdvaksi
poliisilain 1 luvun 1 §:ssa.

Poliisilain 4 luvun 1 §:n 1 momentissa sdadetyn tiedonsaantioikeuden kayttd
edellyttad, ettd pyynndn kohteena olevan tiedon antamista poliisille ei ole laissa
nimenomaisesti kielletty tai rajoitettu. Tiedon antamista poliisille rajoittavia
sdanndksid sisdltyy verrattain runsaasti eri sektoriviranomaisten toimintaa
saanteleviin lakeihin. Yleensd kyse on siitd, ettd tiedon antaminen on rajoitettu
tapahtuvaksi poliisin rikostorjuntatehtdvia varten eli rikoksen estamisen tai
selvittdmisen tarkoituksessa. Siviilitiedustelulainsaadannon myéta Suojelupoliisilta
poistettiin esitutkintavaltuudet, mikd merkitsee sitd, ettei silld enda ole eika pida
olla oikeutta saada viranomaisilta tietoja rikoksen selvittdmista varten.
Suojelupoliisilla toisaalta sailyi valtion turvallisuutta vaarantavien rikosten estémista
koskeva tehtdva, ja sen tulee aiempaan tapaan voida saada tdméan tehtavansa
suorittamiseksi valttdmattémia tietoja muilta viranomaisitta.

Edelld mainitusta itsestddn selvdnd pidettavastd l&htdkohdasta huolimatta
siviilitiedustelulainsdadannén voimaantulo heikensi Suojelupoliisille sen rikoksen
estamistehtavassa perinteisesti kuuluneita tiedonsaantioikeuksia. Syyné on se, etté
joissain Suojelupoliisin tiedonsaantioikeuden kannalta tarkeissa
sektoriviranomaisten laeissa tiedon luovuttamista poliisille koskeva rajoitus on
muotoiltu siten, ettd tietoa voidaan luovuttaa rikoksen estamiseksi tai
selvittdmiseksi esitutkintaviranomaiselle. Esitutkintaviranomaisen s&dnndksissa
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mainitsemisen tarkoituksena ei liene ollut toimia tiedon Iluovutusoikeutta
supistavana rajoituksena, vaan kyse lienee ollut siitd, ettd on haluttu kayttaa
kokoavaa késitettd, joka poliisin ja sen yksikdiden ohella kattaa myods Tullin ja
Rajavartiolaitoksen. Saantelyrakenne ei ole onnistunut, silld saannodksissa
luovutusperusteena mainittu rikoksen estdminen ei ole kasitteellisesti yhteydessé
luovutuksensaajan esitutkintaviranomaisuuteen. Kaytannon ongelmia
séantelyrakenne ei silti aiheuttanut, silld kaikki ne viranomaiset, joille on laissa
saadetty rikoksen estdmistehtdva, ovat perinteisesti olleet samanaikaisesti myds
rikoksen selvittdmiseksi toimivaltaisia esitutkintaviranomaisia.

Asetelma muuttui siviilitiedustelulainsdadadnnén voimaantulon my6ta, kun
Suojelupoliisilta  poistettiin  rikoksen selvittdmistehtdvd ja siten myds
esitutkintaviranomaisen asema. Koska edelld mainitut tietojenluovutusséannokset
edellyttdvat luovutuksensaajan olevan esitutkintaviranomainen, seuraa tasta, ettei
Suojelupoliisi sdédnndsten perusteella voi saada sille laissa sdadetyn vakavien
rikosten estdmistehtdvan hoitamiseksi valttdmattomia tietoja. On ilmeists, etta
Suojelupoliisin tiedonsaantioikeuksien supistuminen tapahtui tahattomasti, ja etta
taustalla on se, eftd tiedustelutoimivaltuuksista saatdmisen monimutkaisia
yhtymékohtia ja vaikutuksia muuhun lainsdadantodn ei osattu kauttaaltaan
hahmottaa. Suojelupoliisin  tiedonsaantioikeuksien palauttamisella entisen
laajuisiksi rikoksen estdmisessd on suuri merkitys kansallisen turvallisuuden
suojaamiskyvyn kannalta, silld erdiden seurauksiltaan erityisen vahingollisten ja
laajakantoisten rikosten - esimerkiksi vakoilu- ja valtiopetosrikosten -
estédmistehtava on poliisihallinnossa osoitettu Suojelupoliisille.

Sen lisdksi, ettd Suojelupoliisin tahattomasti supistuneet tiedonsaantioikeudet
rikoksen estamiseksi tulisi palauttaa entisen laajuisiksi, tulisi kansallisen
turvallisuuden suojaaminen s&atdad itsendiseksi perusteeksi luovuttaa tietoja
Suojelupoliisilie. Esimerkiksi verottajan tai ulosoton tiedoilla voi tapauskohtaisesti
olla erittdin suuri merkitys hankittaessa tietoja sellaisista maakaupoista tai
yritysostoista, joiden epaillddn vaarantavan kansallista turvallisuutta. N&iss3
tilanteissa on tyypillisesti kyse toiminnasta, joka ei koskaan muodostu
rangaistavaksi rikokseksi. Kansallisen turvallisuuden suojautumiskyvyn kannalta ei
ole eduksi eikd suhteellista, ettd nykylainsdadant6 sallii esimerkiksi verottajan
luovuttaa esitutkintaviranomaiselle tietoja kaikkein lievimpienkin rikoksen
selvittdmiseksi, vaan ei Suojelupoliisille valtion suvereenisuuteen kohdistuvien
vakavimpien uhkien estdmiseksi.

Taman osuuden lopuksi on todettava, ettd kansallisen turvallisuuden
suojaamiskyvyn kannalta erityisen ongelman muodostaa sosiaaliviranomaisten
hyvin rajallinen oikeus ja velvollisuus luovuttaa salassa pidettavia tietoja
asiakkaistaan Suojelupoliisille ja muulle poliisille.

Sosiaalihuollon asiakastietoja koskee poikkeuksellisen laaja salassapito.
Salassapidon piiriin eivat kuulu pelkdstdan asiakkaan sosiaaliviranomaiselle
luottamuksellisesti antamat arkaluontoiset tiedot tilanteestaan, vaan myos
esimerkiksi hanen osoitteensa ja muut yhteystietonsa. Sosiaalihuollon asiakaslain
18 §:ssé saadetdan sosiaaliviranomaisten oikeudesta antaa salassa pidettéavia
tietoja poliisille. Pykdlédn 3 momentin mukaan sosiaalihuollon jarjestaja ja toteuttaja
saa salassapitovelvollisuuden estdmatta ilmoittaa poliisille henkeen tai terveyteen
kohdistuvan uhkan arviointia ja uhkaavan teon estédmista varten valttdmattdmat
tiedot, jos henkild tdman lain mukaisia tehtdvid hoitaessaan on saanut tietoja
olosuhteista, joiden perusteella hanelld on syytd epéilld jonkun olevan vaarassa
joutua vakivallan kohteeksi.
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Muissa kuin sdanndksen tarkoittamissa tilanteissa sosiaaliviranomaisella ei ole
velvollisuutta eikd edes oikeutta antaa poliisille asiakkaitaan koskevia tietoja.
Sosiaalihuollon asiakastietojen antaminen ei esimerkiksi voi perustua poliisin
pyyntéon, koska laissa ei ole erikseen sdadetty tastd mahdollisuudesta.

Sosiaalihuollon asiakastiedot ovat potentiaalisesti erittdin tarkeitd kansallisen
turvallisuuden suojaamiseksi sekd terrorismirikosten ja muiden valtion
turvallisuutta uhkaavien rikosten estamiseksi ja paljastamiseksi. Tietojen
saamattomuuden seurauksena voi olla, ettei kyseisia rikoksia ja uhkia kyeta
estdmaan, vaikka niiden seuraukset sekd rikoksen uhrien ettd laajemmin
yhteiskunnan kannalta muodostuvat kestaméattomiksi. Ongelmallista on eritoten se,
etta salassapito ulottuu kaikkiin sosiaalihuollon asiakastietoihin siihen katsomatta,
kuinka arkaluontoisina niitd objektiivisesti tarkasteltuna voidaan pitéa.
Suojelupoliisilla tai muulla poliisilla ei esimerkiksi ole oikeutta saada pyynndstéan
henkildn osoitetta tai olinpaikkaa koskevaa tietoa siindkdan tapauksessa, ettd
henkild on valttamatonta tavoittaa hdnen muodostamansa valittdmaén terroristisen
uhkan estdmiseksi.

Teleyritysten avustamisvelvollisuuden suppea henkilbllinen soveltamisala

Teleyrityksen avustamisvelvollisuudesta siviilitiedustelussa s&adetéén poliisilain 5
a luvun 51 §:ssa, jossa viitataan saman lain 5 luvun 61 §:84n. Pykaldn mukaan
teleyrityksen on ilman aiheetonta viivytystd tehtdvéa televerkkoon telekuuntelun ja
televalvonnan edellyttdmat kytkennét sekd annettava poliisiviranomaisen kayttéén
telekuuntelun toimeenpanoa varten tarpeelliset tiedot, vélineet ja henkilostd. Sama
koskee mybs tilanteita, joissa telekuuntelu tai televalvonta toteutetaan
poliisiviranomaisen toimesta teknisella laitteella. Poliisilla on oikeus telekuuntelua
varten tarpeellisen yhteyden kytkemiseksi padstd my0s muihin kuin teleyrityksen
hallinnassa oleviin tiloihin.

Uusien tekniikoiden, kuten 5G:n vuoksi, perinteisten teleyritysten ohella muiden
palveluntarjoajien rooli televalvonnan ja telekuuntelun toteuttamisessa kasvaa
merkittdvasti. Muiden palveluntarjoajien roolin kasvamisella on erityisesti
merkitystd kybervakoilun torjunnassa, mutta myds muiden uhkien torjunnassa,
joissa tarvitaan teletoimivaltuuksia. Ongelmalliseksi asian tekee se, etta lain
mukaan avustamisvelvollisuus on talla hetkelld ainoastaan teleyrityksella.

Jotta telekuuntelua pystyttaisiin suorittamaan myds  jatkossa ja
teknologianeutraalisti tulisi avustamisvelvollisuus laajentaa koskemaan myos eréita
muita viestinndn palveluntarjoajia. Yhtenad ratkaisuna voisi olla laajentaa
avustamisvelvollisuus koskemaan sahkdisen viestinnan palveluista annetun lain
(917/2014) 3 8§:issd madriteltyjd yhteis6tilagjia tai viestinnén valittajia tai
lisdarvopalvelujen tuottajia. Kyseiset madaritelmat ovat kuitenkin huomattavan
laajoja, joten tulisi pohtia, olisiko mahdollista esimerkiksi laatia uusi maéritelma
poliisilakiin niistd viestinnan palveluja tarjoavista toimijoista, joiden apua
valttamattd tarvitaan tulevaisuudessa, jotta laissa jo s&ddettyjd toimivaltuuksia
pystytddn kayttdmaan.

Salausteknologian kehittymisen ja yleistymisen kielteinen vaikutus siviilitiedustelun
tehokkuuteen

Telekuuntelun toteuttamista vaikeuttava ja mahdollisesti sen kéyt(‘jn
tulevaisuudessa estava tekija on lisdéntyva ns. paastad paahan -salauksen kayttd
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viestiyhteyksissé. Sen lisdksi, ettd elektroniset laitteet ja sovellukset ohjeimoidaan
yhé enemman jo oletusarvoisesti salaamaan tallennetut kayttajatiedot, myods yha
useammat viestintékanavat ja tiedontallennuspalvelut on suojattu paasta paahan -
salauksella. Suurin osa pikaviestintédsovelluksista ja muista verkkoalustoista on jo
ottanut kayttodn paastd pddhan -salauksen. Salausratkaisuilla on tarkoitus suojella
kéyttdjid ja mahdollistaa parempi yksityisyydensuoja. Kuitenkin naita laillisia
tarkoituksia varten suunniteltuja salausratkaisuja kéytetddn my8s sellaisen
toiminnan piilottamiseen viranomaisilta, jonka tarkoituksena on vaarantaa
kansallista turvallisuutta.

Mahdollisuudet ratkaista asia pelkastdén kansallisesti ovat vahaiset. Euroopan
unionin neuvosto on 14.12.2020 antanut asiasta paatoéslauselman, jonka mukaan
unionin on varmistettava, ettd turvallisuuden ja rikosoikeuden alan toimivaltaiset
viranomaiset, kuten lainvalvonta- ja oikeusviranomaiset, voivat kayttda laillisia
valtuuksiaan sekd verkossa ettd sen ulkopuolella suojellessaan yhteiskuntia ja
kansalaisiaan. Unioni pyrkii 16ytdm&an ratkaisun, jolla toimivaltaiset viranomaiset
pystyisivdt edelleen kayttdmaan laissa annettuja toimivaltuuksia, mutta samalla
séilytetadn salauksen edut. On selvad, ettd niiden teknisten ratkaisujen, joiden
avulla salattuihin  tietoihin  padstddn, olisi noudatettava laillisuuden,
valttamattdmyyden ja suhteellisuuden periaatteita. Suojelupoliisi pitdd tarkeana,
ettd turvallisuusviranomaisten mahdollisuudet kayttda niille laissa saadettyja
toimivaltuuksia turvataan, tarpeen mukaan lainsdadantotoimin.
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