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FiComin lausunto komission Budapestin sopimuksen toista
lisdpoytakirjaa koskevista ehdotuksista

Eduskunnan liikenne- ja viestintavaliokunta on pyytanyt FiComilta lausuntoa valtioneuvoston kirjelmasta
eduskunnalle komission ehdotuksista tietoverkkorikollisuutta koskevan yleissopimuksen (ns. Budapestin
sopimus) toisen lisdpoytakirjan allekirjoittamista ja ratifioimista koskeviksi neuvoston p&aatdksiksi. FiCom
kiittdd mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Lisdpoytakirjan neuvotteluissa on korjattu lukuisia aiemman neuvottelumandaatin aiheuttamia
huolia.

e Komissio rajoittaa jasenvaltioiden harkinnanvaraa lisdpoytakirjaan jatetyissa poikkeuksissa.

e Lisdvelvoitteiden aiheuttama rasite palveluntarjoajille on oltava kohtuullinen.

e Palveluntarjoajalla on oltava oikeus saada maardyksen toimittaneen viranomaisen valtiolta korvaus
taytantoonpanon kustannuksista.

Lopputulos aiempaa parempi

Valtioneuvoston kirjelmassa on hyvin kuvattu, miten lisdpoytakirjan neuvotteluissa on edetty parempaan
suuntaan, jos lopputulosta vertaa vuonna 2019 eduskunnassa kasiteltyihin neuvottelumandaattiehdotuksiin
(E 131/2018 vp). Neuvotteluita koskevan ehdotuksen ongelmat liittyivat tuolloin erityisesti siihen, kuinka
toisen valtion lainvalvontaviranomainen olisi voinut olla yhteydessd palveluntarjoajaan suoraan ilman
sijaintimaan toimivaltaisen viranomaisen sddanndnmukaista osallistumista. Nyt sopimuspuoli voi
lisdpoytakirjan 7 artiklan 5 kappaleen a kohdan mukaan ilmoittaa Euroopan neuvoston paasihteerille, etta se
edellyttda - joko kaikissa tai vain tietyissa tapauksissa - samanaikaista ilmoitusta sen maan viranomaiselle,
jonka alueella olevalta palveluntarjoajalta tietoja pyydetdan. Tallaiseen viranomaiselle tehtavaan
ilmoitukseen liittyisi tietyin edellytyksin myos oikeus kieltdytya tietojen luovuttamisesta.

Kuten valtioneuvoston kirjelméassakin todetaan, ns. e-Evidence-paketin yhteydessa (U 33/2018 vp) esitetyissa
valtiosaantoisissa reunaehdoissa oli kysymys ennen kaikkea siitd, etta puuttumisen yksityiselaman ja
luottamuksellisen viestin salaisuuden suojaan tulee rajoittua vain valttamattomaan. Taman takia erityisesti
liikenne- tai sisdltotietoja koskeva luovuttamismaardys tulisi toimittaa palveluntarjoajan lisdksi myos
viranomaisille  siind  jasenvaltiossa, jossa toimivalta palveluntarjoajalta tietoja  pyydetaan.
Taytantoonpanoviranomaisella tulisi olla mahdollisuus lainsdadanténsd perusteella riitauttaa tallainen
maaradys ja vaikuttaa siihen, voiko maardyksen toimittanut valtio kdyttaa tietoa rikosprosessissa. Myods FiCom
korosti tuolloisissa lausunnoissaan palveluntarjoajan sijaintivaltion viranomaisen asemaa. Lisdapoytakirjassa
suoran yhteydenpidon maaraykset koskisivat luottamuksellisen viestinndn suojan kannalta vdhemman
herkkia tietoja, ja lisdksi lisdpoytdkirja mahdollistaa viranomaisen roolin ja oikeuden kieltda tietojen
luovuttaminen menettelyssa.
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On lisaksi hyva, ettd sopimusosapuolille on jatetty lisdpoytakirjan 7 artiklan 2 kappaleen b kohdan mukainen
mahdollisuus antaa selitys, jonka mukaan syyttdjan tai muun oikeusviranomaisen on annettava
palveluntarjoajille kohdistettu 7 artiklan 1 kappaleen mukainen maarays, tai se on annettava syyttdjan tai
muun oikeusviranomaisen valvonnassa tai muussa tapauksessa riippumattomassa valvonnassa. My0s
komission paatdsehdotusten lisapoytakirjan varaumia, selityksia, ilmoituksia tai tiedonantoja koskevan
liitteen mukaan jasenvaltioiden tulisi antaa tallainen selitys.

Osa komission rajauksista jasenvaltioiden harkinnanvaraan ongelmallisia

Valitettavasti komission pdatésehdotusten liitteissa on rajoitettu jasenvaltioiden harkinnanvaraa sellaisten
Budapestin sopimuksen toisen lisdpdytdkirjan varaumien, selitysten, ilmoitusten tai tiedonantojen osalta,
jotka olisivat tasapainottaneet lisdpoytakirjan suhdetta luottamuksellisen viestin suojaan ja helpottaneet
palveluntarjoajiin velvoitteista kohdistuvaa rasitetta.

Jasenvaltioita esimerkiksi kannustetaan pidattaytymaan tekemasta lisapoytakirjan 9 artiklan 1 kappaleen a
kohdan nojalla selitystd siitd, ettd ndama eivat panisi tdytdntdon datan nopeutettua luovuttamista
hatatilanteissa koskevan lisapoytakirjan 9 artiklan 1 kappaleen a kohdan mukaisia pyyntdja, jotka liittyvat
ainoastaan tilaajaa koskevien tietojen luovuttamiseen. Lisdksi paatdosehdotusten liitteen mukaan
jasenvaltioiden tulisi pidattaytya varaamasta itselleen oikeutta olla soveltamatta lisdpoytakirjan 7 artiklaa,
joka kasittelee tilaajaa koskevien tietojen luovuttamisesta, myos tietyntyyppisiin yhteysnumeroihin 7 artiklan
9 kappaleen b kohdan mukaisesti. Mainitun kohdan mukaan sopimuspuoli voisi pidattda oikeuden olla
soveltamatta 7 artiklaa tietyntyyppisiin kirjautumisnumeroihin, jos niiden luovuttaminen kyseisen artiklan
nojalla olisi ristiriidassa kansallisen oikeusjarjestelman perusperiaatteiden kanssa.

Muilta osin jasenvaltiot voisivat kayttaa lisdpoytakirjan 19 artiklan 2 kohdan mukaisissa selityksissd omaa
harkintaansa. Jasenvaltiot voisivat esimerkiksi antaa tietokoneeseen tallennetun datan nopeutettua
luovuttamista hatatilanteessa koskevan lisapoytakirjan 9 artiklan 1 kappaleen b kohdan mukaisen selityksen,
ettd se ei pane taytantdoon pyyntoja, joilla pyydetdan ainoastaan tilaajatietojen luovuttamista.

Tietyista selityksista pidattaytymisen lisdksi paatésehdotusten liitteissa jasenvaltioita kannustettaisiin myos
pidattaytymadn varaamasta itselleen lisdpoytdkirjan 8 artiklan 13 kappaleen mukaista oikeutta olla
soveltamatta liikennetietoihin tilaajatiedon ja liikennetiedon luovuttamisen nopeuttamista koskevia
maaradyksia kasittelevaa lisdpoytakirjan 8 artiklaa. Jos sopimuspuoli ei varaa itselleen oikeutta olla
soveltamatta kyseista artiklaa liikennetietoihin, artiklan sdaantely asettaisi liikennetiedon luovutukselle 45
paivdn maardajan. Onneksi komissio ei puutu paatdsehdotustensa liitteissa 8 artiklan 4 kappaleen
kirjaukseen, jonka mukaan sopimuspuoli voi antaa selityksen, jonka mukaan artiklan 1 kappaleen mukaisten
madraysten taytantéon panemiseksi edellytetdaan tdaydentavia tietoja. Lisdksi jasenvaltiot voisivat muilta osin
kayttaa lisapoytakirjan 19 artiklan 1 kohdan mukaisissa varaumissa omaa harkintaansa.

Valtioneuvosto on kirjelmdssaan katsonut, ettd ehdotukset tulee muotoilla riittdvan joustavasti sen
varmistamiseksi, ettd ne eivat muodosta estettd jasenvaltioiden allekirjoitus- ja ratifiointitoimille esimerkiksi
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tarpeettoman ehdottomien varauma- tai selitysvelvoitteiden myo6ta. Kirjelmdssa ei viitata mihinkaan
tiettyihin velvoitteisiin, mutta FiCom pitad ainakin edelld mainittuja komission rajauksista jasenvaltioiden
harkinnanvaraan ongelmallisina.

On kannatettavaa, ettd valtioneuvosto pitda perusteltuna, ettd ehdotuksilla ei |dhtokohtaisesti velvoiteta
jasenvaltioita allekirjoittamaan ja ratifioimaan lisdpoytakirjaa, vaan tdma on jasenvaltioiden kansallisessa
harkinnassa oleva asia.

Palveluntarjoajiin kohdistuva hallinnollinen taakka

Valtioneuvoston kirjelman perusteella vaikuttaa, ettd lisapoytakirjassa ei ole juurikaan huomioitu sen
velvoitteiden vaikutuksia palveluntarjoajien toimintaan — siitdkdan huolimatta, ettd yhtena lisapoytakirjan
tavoitteena on nimenomaan ollut lisata selkeytta ja oikeusvarmuutta erityisesti palveluntarjoajien kannalta.

Liikenne- ja viestintavaliokunta on katsonut asiasta E 131/2018 vp antamassaan lausunnossa LiVL 2/2019 vp,
ettd palveluntarjoajille ei saa syntya kohtuuttomia kustannuksia mahdollisista lisavelvoitteista. Lisdpoytakirja
ja sitd koskevat komission ehdotukset eivat aiheuta valittomia vaikutuksia kansallisella tasolla, koska
lisdpoytakirjan tuleminen Suomea sitovaksi edellyttas, ettd Suomi paattaa allekirjoittaa lisdpoytakirjan ja
liittya siihen. Valtioneuvoston kirjelmdassa todetaan, etta lisdpoytakirjasta aiheutuvat vaikutukset arvioidaan
siind vaiheessa, jos lisdpoytakirjan ratifioimista pidetdan perusteltuna. Tassa tarkastelussa tulisi painottaa,
ettd palveluntarjoajille aiheutuvan rasitteen on oltava kohtuullinen.

Palveluntarjoajilla tulee aina olla oikeus tdysimaardiseen korvaukseen viranomaisen avustamisesta -
erityisesti, jos maarays tulee muun kuin sijaintivaltion viranomaiselta. Seka vastuu etta riski aiheutuvista
kustannuksista tulee olla ensisijaisesti mdardyksen antaneella viranomaisella. Myos kansallinen kustannusten
korvaamista koskeva lainsaadant6é vaatii padivittamista siten, ettd kaikki viranomaistyosta aiheutuvat
kustannukset korvataan taysimaaraisesti, myos henkiltyon osalta.
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