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Liikenne- ja viestintavaliokunnalle

U 77/2021 vp Valtioneuvoston kirjelma eduskunnalle komission ehdotuksista
tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisdpdytdkirjan allekirjoittamista
ja ratifioimista koskeviksi neuvoston paatoéksiksi

KESKUSRIKOSPOLIISI

Eduskunnan liikenne- ja viestintévaliokunta on pyytanyt Keskusrikospoliisin
kirjallista asiantuntijalausuntoa asiassa U 77/2021 vp - Valtioneuvoston kir-
jelma eduskunnalle komission ehdotuksista tietoverkkorikollisuutta koske-
van yleissopimuksen toisen lisépdytakirjan (jaliempana lisédpdytékirja) alle-
kirjoittamista ja ratifioimista koskeviksi neuvoston paatéksiksi.

Keskusrikospoliisi lausuu kunnioittavasti kantanaan kirjelméan seuraavaa:

Yleista

Keskusrikospoliisi toteaa, etta lisdpoytakirjan tavoitetta yhteisten sdantojen
vahvistamisesta kansainvélisen yhteistyén tiivistamiseksi sekd sdhkoéisen to-
distusaineiston kerdamiseksi sopimusvaltioiden rajat ylittdvissa tilanteissa
on pidettava kannatettavana.

Globaalin digitalisaation seurauksena rikosten esitutkinnassa kéaytettava to-
distusaineisto on yha enenevassa maarin sdhkoisessd muodossa ja usein
viela johonkin toiseen valtioon sijoittautuneen palveluntarjoajan hallussa.
Naytollisesti oleellisen todistusaineiston hankkiminen pitkittyy usein kohtuut-
tomasti oikeusapumenettelyjen pitkékestoisuudesta johtuen. Taman vuoksi
onkin tarkeaa, etta kansainvalisen yhteistyén muotoja kehitetdan ja tehoste-
taan. Ainoastaan nain voidaan pitaa ylla rikostorjunnan kyvykkyytta kansain-
vélisen ja rajat ylittavan rikollisuuden torjunnassa.

Toisen lisdpoytéakirjan keskeisestd sisdllostd suhteessa komission
paatdésehdotuksiin

Valtioneuvoston kannan mukaisesti keskusrikospoliisikin katsoo tarkoituk-
senmukaiseksi ottaa tarkemmin lisdpdytakirjan siséltéén kantaa vasta siina
vaiheessa, jos sen ratifiointi katsotaan perustelluksi. Siitd huolimatta sisallén
osalta tehdaan tassa vaiheessa jo seuraavat huomiot, sillé ne liittyvat oleel-
lisesti U-kirjeen varsinaiseen asiaan eli komission ehdotuksiin neuvoston
paatoksiksi allekirjoittamisesta ja ratifioinnista.

Tilaajaa koskevan tiedon luovuttaminen

Lisapoytakirjan 7 artiklan mukaan tilaajatietoja koskeva méaaréys voitaisiin
toimittaa suoraan toisen sopimuspuolen alueella olevalle palveluntarjoajalle.
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Tilaajatiedoilla (ml. tiedot IP-osoitteiden kayttéjistd) on keskeinen merkitys
usein etenkin esitutkinnan alkuvaiheessa tutkinnan kohdentamiseen ja esi-
merkiksi rikoksesta epailtyjen yksilointiin littyen, minka vuoksi uudistusta
voidaan pitdd merkittavana.

Komission paéatésehdotusten mukaan jasenvaltioiden olisi annettava 7 artik-
lan 2 kappaleen b kohdan mukainen selitys, jossa todetaan, etta syyttajan
tai muun oikeusviranomaisen on annettava palveluntarjoajille kohdistettu
maarays tai se on annettava syyttsjan tai muun oikeusviranomaisen valvon-
nassa tai muussa tapauksessa riippumattomassa valvonnassa.

Tilaajatietoja ei ole pidettava luottamuksellisen viestinndn suojan kannalta
keskeisina tietoina, minké vuoksi komission ehdotusta on talté osin pidettava
liian pitkalle menevana. Keskusrikospoliisi pitadkin tarkeéna, etté esitutkin-
taviranomaisella olisi mahdollisuus pyytaa tilaajatietoa itsendisesti. Tama
olisi ensiarvoisen tarke&a tehokkaan rikosprosessin varmistamiseksi seké
erityisesti nopeasti tuhoutuvan sahkaéisen todistusaineiston turvaamiseksi.

On myds huomattava, etté poliisilla on jo télla hetkell& oikeus hankkia itse-
naisesti lisdpoytakirjassa tarkoitettua tilaajatietoa rajat ylittavissa tilanteissa.
Komission ehdottamaa selityksen mukaista prosessia on siten pidettéva
merkittdvana muutoksena voimassa olevaan kansainvalisen tiedonvaihdon
kaytantéihin.

Komission paatésehdotuksen mukaan jasenvaltioiden tulee antaa 7 artiklan
5 kohdan mukainen ilmoitus siité, ettd kun niiden alueella toimivalle palve-
luntarjoajalle annetaan 7 artiklan 1 kappaleen mukainen méérays, ne edel-
lyttavat, ettd maarays, lisatiedot ja tutkintaan tai menettelyyn liittyvia seikkoja
koskeva yhteenveto ilmoitetaan samanaikaisesti. Keskusrikospoliisin néke-
myksen mukaan komission ehdotusta on pidettavé téltd osin hyvin ehdotto-
mana. Tilaajatietojen osalta suoraa yhteydenpitoa iiman téytantéépanoval-
tion osallistuttamista on pidettdva perusteltuna huomioiden tietoluokan
asema luottamuksellisen suojan nakékulmasta seké kyseisiin tietoihin koh-
distuvien pyyntéjen maara kansainvalisessa tiedonvaihdossa. Olisi tarkeas,
etta lisapdytékirjalla luotava uusi kansainvélisen tiedonvaihdon menettely
olisi myés mahdollisimman yhdenmukainen tulevien EU-instrumenttien
kanssa (mm. e-evidence).

Komission paiatosehdotuksista

Keskusrikospoliisi yhtyy valtioneuvoston kantaan siité, etté jasenvaltioita ei
tule velvoittaa allekirjoittamaan lisapdytékirjaa, vaan asia tulee jattaa jasen-
valtioiden omaan harkintaan. Lisdksi paatésehdotuksissa jasenvaltioille ei
tule asettaa ehdottomia varauma- tai selitysvelvoitteita kuten valtioneuvos-
ton kannassa todetaan.

Lisaksi on huomattava, ettéd ehdotukseen neuvoston paatokseksi jasenvalti-
oiden valtuuttamisesta allekirjoittamaan lisapoytékirja sisaltyy ehtoja, jotka
ehdotuksen mukaan olisi tarkoitus hyvaksya jo allekirjoitusvaiheessa. Kes-
kusrikospoliisin ndkemyksen mukaan olisi perusteltua liittda varaumat, seli-
tykset ja ilmoitukset kokonaisuudessaan vasta ratifiointivaiheeseen
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Taloudelliset vaikutukset

Keskusrikospoliisi toimii talla hetkelld suomalaisiin palveluntarjoajiin kohdis-
tuvien, poliisille taytantéén pantavaksi osoitettujen, kansainvélisten oikeus-
apupyyntéjen osalta kansallisena yhteyspisteena. Johtuen séhkéisen todis-
tusaineiston kasvavasta merkityksesta rikostutkinnoissa seka tiettyjen kes-
keisten séhkéisten palveluntarjoajien sijoittautumisesta Suomeen voidaan
sanoa, etta palveluntarjoajille tehtavat tietopyynnot tyéllistavat talla hetkelld
Keskusrikospoliisia merkittavasti. Keskusrikospoliisin viestilikennekeskus
toimii Budapestin sopimuksen 35 artiklan mukaisena 24/7-yhteyspisteena.

U-kirjelmassa todetaan, etta lisépoytakirjasta kansallisesti aiheutuvat vaiku-
tukset arvioidaan siina vaiheessa, jos lisdpoytakirjan ratifioimista pidetaan
perusteltuna. Lisapoytakirjan mahdollisesta ratifioinnista kansallisesti aiheu-
tuvat taloudelliset vaikutukset ovat keskeisesti sidoksissa siihen, millaisia va-
raumia, selityksia ja ilmoituksia Suomi antaisi tuossa yhteydessa. Resurssi-
vaikutuksia arvioitaisiin aiheutuvan erityisesti 7 artiklan 5 kohdassa kuva-
tuista ilmoittamis- ja kuulemismenettelyistéd. Naihin seikkoihin voidaan kui-
tenkin ottaa perustellusti kantaa vasta siind vaiheessa, jos lisépdytékirjan
ratifioimiseen paadytaan.

Keskusrikospoliisi paallikkd ‘(//:
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