Apulaisprofessori Minna Ruckenstein
Kuluttajatutkimuskeskus
Helsingin yliopisto

Asia: O 79/2019 vp Tulevaisuusvaliokuntien maailmankokous

Automaattinen paatoksenteko ja laajemmin tekoély ovat olleet tulevaisuusvisioiden
keskidssa eri puolilla maailmaa. Tekoaly méaaritellaan lukuisin eri tavoin, ja tassa
yhteydessé viittaan Euroopan komission maaritelméén, joka nimittaa tekoalyksi ihmisten
suunnittelemia jarjestelmid, jotka pyrkivéat asetettuihin tavoitteisiin ja parhaaseen
toimintatapaan kerddmalla, tulkitsemalla ja prosessoimalla digitaalista aineistoa.
Tekoélyn avulla halutaan tehostaa itseohjautuvuutta, tyon organisointia ja yhteiskunnan
toimintoja.

Tulevaisuusvisioiden suuret lupaukset eivat ole toteutuneet, mutta kehitystyosta alkaa
hahmottua toteuttamiskelpoisia tapoja uudistaa yhteiskuntaa. Digitaalisten julkisten
palveluiden edelldkavijanad Suomi voi osallistua kansainvéliseen keskusteluun aloitteilla,
jotka perustuvat t&alla tehtyyn kehitystyohon. Ik&éntyvassa, harvaanasutussa ja digitaalisesti
kehittyneessa maassa automaattinen paatéksenteko ja hyvin toteutetut algoritmiset
jarjestelmat voivat tukea julkisen sektorin tyon tuottavuutta, kestavaa resurssien kéayttoa ja
osallistavia palveluita. Ideaalitapauksessa algoritmiset jarjestelméat yhdistavét koneiden
vahvuudet ja ihmisvahvuuksiin. Hyvien kehityskulkujen tukemiseksi on luotava yhteista
nakemysta siitd, miten nditd vahvuuksia voisi yhdisté4 ja ndin vahvistaa yhteiskunnan
toimintojen oikeudenmukaista ja vastuullista perustaa. Nimenomaan yhteisia arvoja, kuten
avoimuutta ja tasa-arvoa korostamalla Suomi voi asemoitua automatisaatiota koskevan
keskustelun eturintamaan Euroopassa ja sen ulkopuolella.

. Miten ohjata ja kayttda automaattista paatoksentekoa ja tekoalya tavalla,
joka tukee hyvinvointiyhteiskunnan tavoitteita ja arvoja?

Teknologian kehittamisté ajatellaan edelleen liian kapea-alaisesti, eika teknologian
poliittista ja yhteiskunnallista merkitysta tunnisteta. Kansainvéalisessé tyonjaossa Euroopan
Unioni on ryhtynyt luomaan eettisen tekodlyn standardeja ja reilumpaa datavetoista
markkinaa. Kasitys teknologiasta yhteiskunnasta irrallisena saarekkeena on alkanut
murentua. Tekodlyyn ja datayrityksiin liittyva sdantely tunnistaa teknologiaan liittyvét riskit
jaettujen arvojen ja digitaalisen suvereniteetin uhkana. Dataa ja algoritmeja hyddyntévien
yritysten tuottamat ongelmat ovat hyvin tiedossa: avoimuuden ja yksityisyyden puutteeseen
seka julkisen keskustelun polarisoitumisen syvenemiseen on kohdistettu saantelyé ja
valvontaa.

Suomesta on viime vuosina tullut julkisen sektorin organisaatio- ja sdantelymallien
uudistaja ja kehittdja. Arvoja tukeva teknologiakehitys vaatii laajaa yhteistyotd, joka ottaa
huomioon yhteiskunnalliset, organisatoriset, oikeudelliset ja inhimilliset nakokohdat.



Tietosuoja- ja avoimuusvelvoitteiden ohella on hahmoteltu eettisia periaatteita riskien
vahentamiseksi ja myonteisen kehityksen tueksi. Sddntelyn julkilausuttuna tavoitteena on
ollut johdonmukaisesti tukea yhteiskunnan avoimuutta, tasa-arvoa ja kansalaisten
yksityisyytta ja osallisuutta. Tietopoliittiset aloitteet korostavat myods informaation
liikkeiden ja henkil6tiedon kasittelyn yhteiskunnallista ulottuvuutta.

Saantely luo yhteisia pelisdantdja, mutta tarkein tyo yhteiskunnan rakentamisessa tehdéaén
paikallisesti. On harhaanjohtavaa puhua vastuullisesta tai eettisesta tekoalysté, koska
tekodly itsessaan ei edista toivottavia kaytant6ja. Vastuullisuuteen tarvitaan erilaisten
tietovirtojen ja vuorovaikutuksen muotojen huolellista yhteensovittamista ja eri osapuolten
tavoitteiden arviointia. Tdmén tavoitteen tukemiseksi tarvitaan inspiroivia ja opettavaisia
esimerkkejd, jotka osoittavat, kuinka digitaalisia palveluita ja dataohjautuvuutta voidaan
kayttaa edistaméén suotuisaa yhteiskunnallista kehitysta. Teknologiakeskustelussa pitaisi
ylipaataan operoida enemmaén konkreettisilla esimerkeilld, jotta ihmiset ymmartéisivéat
mistd, milloinkin puhutaan. On eri asia kehittad palveluja terveelle tydssakayvélle kuin
idkkaalle ihmiselle, jonka kadet vapisevat ja nakokyky on heikentynyt.

Automaation hyddyt ovat houkuttavia, joten julkisen sektorin viranomaiset suunnittelevat ja
toteuttavat automatisoitua palvelutarjontaa. Tamaé tyo on tehtdava erityisen huolella, koska
yhteiskunnan heikoimmassa asemassa olevat voivat jd4da néissa muutoksissa ilman riittdvaa
huomiota. Yksi keskeinen kysymys on, kuinka tunnistaa ne ihmiset, jotka edelleen
tarvitsevat toisen ihmisen huolenpitoa ja miten suunnitella palveluprosessit tavalla, joka
ottaa tdmén lahtokohdaksi. Oikeudenmukainen ja vastuullinen digitaalinen yhteiskunta ei
voi olla vain erilaisissa julistuksissa toistuva mantra, vaan sit4 on edistettava aktiivisesti
tasa-arvoa edistavien kaytantdjen avulla. Tarvitaan konkreettista tekemistd, joka ratkaisee
palvelujérjestelmén tunnistettuja heikkouksia. Usein on kyse tiedon jakamiseen ja
kohdentamiseen liittyvista puutteista, joiden ratkomisessa automaattisesta paatoksenteosta
voi olla hyGtyd. Tama ei valttdmatté vaadi uusinta teknologiaa. Pandemia-ajan
menestykseksi nousi Omaolo-palvelun koronaoirearvio, jonka taustalla olevaa
paéatoksentekoprosessia kehitettiin tautitilanteen mukaan.

. Miten yll&pitaa ja vahvistaa yhteiskunnallista luottamusta
algoritmien aikakaudella?

Suomi on toistuvasti maailman kérjessa, kun yhteiskunnallista luottamusta arvioidaan ja
mitataan. Meilld on totuttu siihen, ettd valtio suojaa kansalaista ja yhteiskunnan
institutionaalista perustaa. Suomessa vallitsee myo6s poikkeuksellinen luottamus
viranomaisten harjoittamaan aineistojen kerddmiseen, joka tukemana uusia aloitteita voi
vieda eteenpdin. Kansalaiset eivat ole lahtokohtaisesti epdluuloisia tiedonkeruuta tai
digitalisaatiota kohtaan.

Luottamusta ei voi pitad itsestddn selvana ja siihen kohdistuvat paineet tulee ottaa vakavasti.
Hyvinvointiyhteiskunnan nakdkulmasta digiajan jattiyritykset vaikuttavat varsin
piittaamattomilta yhteiskunnan eriarvoistumista ja polarisoitumista kohtaan. Ne voivat
toiminnallaan aiheuttaa tai vahvistaa kielteisia sosiaalisia seurauksia, esimerkiksi heikentaa
demokraattisia prosesseja, vahvistaa eriarvoisuutta ja syventad koyhyytta.



Demokratiandkokulmasta Facebook on tunnistettu erityisen huolestuttavaksi esimerkiksi,
mutta muitakin yrityksiad luonnehtii avoimuuden puute, joka sotii avoimen yhteiskunnan
keskeisia arvoja vastaan. Algoritmien hyddyntaminen tiedon analyysissa ja
kohdentamisessa tuottaa uudenlaista lapindkymattomyyyttd, kun yritykset eivat valttamatta
osaa edes itse kertoa miksi algoritmit edistavét tiettyja toimintatapoja.

Luottamusta yllapitavat kaytannot ja infrastruktuurit havaitaan usein vasta silloin, kun ne
eivat toimi halutulla tavalla. Siksi digitaalinen ympérist6 vaatii proaktiivista otetta, jossa on
tarkedd tunnistaa digitaalisen ympariston haavoittuvuudet ja digitalisaation vaatima
ihmistyd. Keskustelua teknologioista tulisi kdyda analysoimalla projektien onnistumisia ja
epdonnistumisia. N&in jo tehdysta ty0sté voitaisiin oppisi aiempaa enemman.

. Miten tunnistaa digitaalisen ympariston haavoittuvuudet?

Psykoterapiaklinikka VVastaamon tietomurto vahingoitti tuhansia potilaita ja paljasti
digitaalisen ympaériston riskej& ennenndkemattomaélla tavalla. Tietoturvan ideana on, ettd jos
teknologiaa paivitetaan riittdvasti ja kayttajia koulutetaan asianmukaisesti, riskit voidaan
minimoida. Aukottomien tietojarjestelmien rakentaminen on kuitenkin erittdin vaikeaa. Yksi
tapa tehda jarjestelmistd paremmin ennakoitavia on tutkia syvéllisesti, millaisia kytkoksia
ne synnyttavat eri toimijoiden vélille. Vastaamoa koskevassa keskustelussa on jaanyt
vahalle huomiolle, ettd psykoterapiaklinikalla hoidettiin julkisten terveyspalveluiden
lahetteelld vakavista mielenterveysongelmista karsivia ihmisid. Kyseessa ei siis ollut
yksinomaan tietoturvan pettdminen vaan haavoittuvassa asemassa olevien kansalaisten
suojelun epdonnistuminen.

Yhteiskunnan haavoittuvuudet ja niistd seuraavat korjaustarpeet tunnistava nakokulma
opettaa lilkkumaan yhteiskunnan eri sektoreilla ja tutkimaan samankaltaisia kehityskulkuja
jariskeja. Yksi keskeinen ongelma, joka lis&& niin terveydenhuollon, energiasektorin,
vakuutustoiminnan, rahoituksen, sosiaalipalveluiden ja hyvinvointipalveluiden
haavoittuvaisuuksia on erilaisten toimijoiden yhteensovittamisen ja valvonnan vaikeus.
Nain oli esimerkiksi VVastaamon tapauksessa. Digitaaliset jarjestelmét vaativat uudenlaista
valppautta sen suhteen millaisia kytkoksié ne luovat. Sen sijaan etta pyritaan rakentamaan
valvontayhteiskuntaa, olisi tarkeda pyrkia sellaisiin kytkoksiin, joissa yhteiskunnallista
luottamusta voi toteuttaa. Keskustelussa tulisi ottaa huomioon, ettd samat kytkokset, jotka
tuottavat yhteiskuntaan tehokkuutta voivat tuottaa myds ongelmia.

. Miten tunnistaa automaation vaatima ihmistyg?

Julkisella sektorilla on otettu ké&yttéon chattibotteja, joiden tavoitteena on kdyda
yksinkertaista keskustelua asiakkaiden kanssa. Botit ohjelmoidaan vastaamaan
asiakaspalvelussa toistuviin kysymyksiin. Hyvin toimiessaan botit helpottavat
puhelinpalvelun ruuhkaa, kun kysymykset tulevat sujuvasti vastatuiksi. Yllattaviin
tapahtumiin (esimerkiksi pandemia, Brexit tai Ukrainan sota), botit eivét kuitenkaan osaa
itsendisesti reagoida vaan niitd on koulutettava. Tama tarkoittaa, ettei ihmistyon tarve katoa.
Automatisoituja julkisia palveluita on tuettava inhimillisilla tukijoukoilla.



Usein tekodlyn esitetddn toimivan ik&éan kuin itsekseen, ilman ihmisen ohjausta, vaikka
tyypillisesti sen taustalla tai rinnalla on ihmisty6td. Nakymattomiin jaavan ihmistyon
nakyvaksi tekeminen on tarkead, jotta siihen voidaan ohjata tarvittavat resurssit.
Yhteiskunnan palveluiden kehittdmisessa tdma on erityisen tarkeda. Asiantuntijat voivat
néhda teknologian hyddyt, ja he ovat valmiita testaamaan ja kokeilemaan uusia systeemeja.
Esimerkiksi terveydenhuollossa tekoély voi edesauttaa sairauksien diagnosointia tai avustaa
la&kareita kliinisessa paatoksenteossa. Tekodly oppii kaavamaisuuksia laajoista aineistoista,
esimerkiksi sahkoisista potilaskertomuksista, joita voidaan kayttaa hoidon tai
hoitoprosessien suunnittelussa. Ndin voidaan parantaa hoidon turvallisuutta ja organisaation
toimintojen seurantaa. Kunnianhimoisemmat projektit edellyttavat kuitenkin erilaisten
tietovirtojen yhdistamista, esimerkiksi potilaiden tuottaman tiedon tuomista
asiantuntijatiedon rinnalle. Tallaisen tyon tueksi tarvitaan pitkajanteisia yhteistyoprojekteja.
Potilaiden luottamusta tukevat ratkaisut, joissa myos tieto potilaan kokemuksista on otettu
huomioon.

Suomalaiset esimerkit voivat tuoda esille tyontekijoiden nakokulmaa. Siihen voi liittyé
esimerkiksi digitaalisiin aineistoihin liittyvaa tyota — datatyota. Suomessa tehty pilotti, jossa
vangit kouluttivat tekodlya, on jo herattanyt kansainvalistd huomiota. Tulevaisuuden
hahmottelun ndkdkulmasta on olennaista, ettd tekodlyjarjestelmat vaativat toimintojen
huolellista yhteensovittamista. Jarjestelmaét eivat ole kerralla valmiita vaan ne vaativat
saatamistd, korjaamista ja uusimista. TAma edellyttda nakokulman painopisteen siirtdmista
prosessuaalisempaan suuntaan. Ihmisen ja koneen vélista yhteistoimintaa on ymmarrettava
alempaa laaja-alaisemmin.

. Miten oppia tehdyista virheista?

Suomessa on tehty julkisella sektorilla valtavasti erilaisia digitalisaatioprojekteja ja -
kokeiluja. Valitettavasti niissa tehdaan samoja virheitd yha uudelleen. Kayttajandkokulmaa
ei edelleenkdan oteta tarpeeksi huomioon. Digitalisaation vaatimaa ihmistyota ei resurssoida
tarpeeksi. Julkista sektoria kaytetdan teknologioiden testialustana, josta voi olla vahén
hyotyé itse isantdorganisaatiolle. Sivuraiteille eksymisié ja lopahtaneita projekteja tulisi
analysoida huolellisesti, jotta epdonnistumisia voitaisiin ennakoida. Tdma ei edellyté
pilkuntarkkaa projektiohjausta vaan hyvien kéaytantojen huolellista dokumentointia ja
arviointia. Kansainvalisessa keskustelussa Suomessa tehtya tyota voisi tuoda esille seké
onnistuneiden ettd epdonnistuneiden esimerkkien avulla. Epdonnistumisissa olennaista ei
ole kuka on epé&onnistunut vaan millaisista syista epdonnistumiset tapahtuvat.
Epdonnistumisistakin voi kdyda rakentavaa keskustelua.

Erityisesti julkisen ja yksityisen sektorin yhteishankkeissa olisi tutkittava ja testattava mika
toimii, kun organisaatiot rakentavat ja uudistavat automaattisia jarjestelmid. N&in voi etsia
my0s askelmerkkeja tehokkaaseen, oikeudenmukaiseen ja vastuulliseen digitaaliseen
yhteiskuntaan. Paradoksaalisesti teknologioiden luvataan usein tuottavan tehokkuutta, mutta
puolitiehen jadneet ja toimimattomat hankkeet kertovat muuta.

Epdonnistumisia voi my0s peilata suhteessa yhteiskunnallisiin tavoitteisiin. Ei ole epailysta,
etteiko teknologiaa voisi kayttaa ymparistoongelmien ratkaisuihin. Samanaikaisesti



teknologiat kuitenkin myds tuottavat ongelmia. Digitaalisilla teknologioilla on konkreettisia
ymparistdvaikutuksia tarvittavien metallien, elektroniikkajatteen ja laskentakapasiteetin
vaatiman energian muodossa. Ymparistokysymysten tuominen tulevaisuusvisioiden
keskidon loisi uskottavamman perustan teknologian ja hyvinvoinnin véliselle suhteelle.



