Eduskunnan Talousvaliokunnalle

Danske Bank A/S, Suomen sivuliike ("Danske Bank”) kiittaa mahdollisuudesta lausua hallituksen
esityksesta laiksi erdista huoltovarmuuden turvaamisen jarjestelyista rahoitusalalla.

Danske Bank suhtautuu positiivisesti Suomen rahoitusalan toiminnan jatkuvuuden ja kyber-kestavyyden
kehittdamiseen ja on sitoutunut [6ytamaan ratkaisuja, joilla varmistetaan rahoitusalan toimintakyky
normaaliolojen vakavissa hairidtilanteissa ja poikkeusoloissa. Hallituksen esitys on askel oikeaan
suuntaan aikaisempiin ehdotuksiin verrattuna, mutta esitys jattda monta kysymysta avoimeksi.
Annetussa aikataulussa hallituksen esityksesta ei ole mahdollista lausua kattavasti, mutta haluamme
tuoda esiin erityisesti seuraavat seikat.

- Hallituksen esitysta valmisteltaessa ei ole kuultu toimialaa eika edetty aiemmin kevaalla
toimialan kanssa sovittujen pelisddntojen mukaisesti. Toimialan sisdinen keskustelu esityksesta
ei ole myo6skaan ollut mahdollista.

- Hallituksen esityksessa muutetaan talla hetkelld voimassa olevaa poikkeusolojen maaritelmaa
merkittavasti, koska sddnnokset on tarkoitus ulottaa my6s normaaliolojen vakaviin
héiridtilanteisiin. Vakavien hairictilanteiden maaritelma on valja ja jattaa epaselvaksi, mihin
skenaarioihin hallituksen esityksen toimenpiteilld pyritddan vastaamaan.

- Danske Bank ei pysty arvioimaan, vastaako jarjestelyn tuomat hyddyt sen aiheuttamia
kustannuksia, koska kattavaa kustannusarviota ei ole tehty. Epaselvaksi jaa myos se, milla
perusteella ja kenelta jarjestelman perustamisesta, kdyttoonotosta ja yllapidosta aiheutuvat
kustannukset katetaan ja kenen taseella huoltovarmuustiliin liittyvaa toimintaa hoidetaan.

- Hallituksen esityksessa annetaan viranomaisille erittdin laajat asetuksenantovaltuudet. Tama
kasvattaa toimijoiden epavarmuutta ja heikentda toimintakehikon ennustettavuutta. On myds
vaikea arvioida, onko hallituksen esitys kilpailuoikeuden ja EU oikeuden mukainen etenkin
normaaliaikojen osalta. Annetussa aikataulussa tata kysymysta on mahdotonta tutkia ja
kommentoida perusteellisemmin. Mielestamme viranomaisten tulisi hankkia hallituksen
esityksen tarpeellisuudesta ja oikeasuhteisuudesta EKP:n lausunto.

- Esityksessa ei kuvata, miten huoltovarmuustilijarjestelméan kaytté6notto tapahtuu.
Viranomainen paattaa huoltovarmuustilijarjestelmaan siirtymisestd, mutta esityksesta ei kay
ilmi, kuullaanko asianomaista pankkia ennen paatoksentekoa. Esityksessa ei myodskaan oteta
kantaa siihen, miten poikkeusjarjestelysta palataan takaisin pankin omien jarjestelmien kaytt66n
ja miten mahdolliset saldoerot tasattaisiin ja kuka on vastuussa tastda. On myos huomioitavaa,
ettd osa asiakkaiden tileista on blokattuja eika niilta tai niille voi siirtda rahaa.

- Hallituksen esitys jattaa epaselvaksi erilaiset vastuukysymykset. Kasityksemme mukaan
huoltovarmuustilijarjestelman kayttoon siirtymisen jalkeen pankit eivat voi enaa olla velvollisia
huolehtimaan muun muassa rahanpesun ja terrorismin torjuntaan, pakotevalvontaan tai
petosten estdmiseen liittyvista jatkuvista toimenpiteista.



Hallituksen esityksen perusteella jaa epaselvaksi, milla todennakoisyydella
huoltovarmuustilijarjestelma toimisi tilanteessa, jossa pankit ja ekosysteemi ei toimi ja
varajarjestelmaan pitdisi siirtya. Esityksessa ei ole kuvattu, milla tilinkayttovalineilld pankkien
asiakkaat paasisivat kdyttamaan huoltovarmuustilijarjestelmaa (mobiilipankki, verkkopankki,
tunnistautumissovellukset), kun normaalijarjestelmien kaytté on estynyt. Esityksesta ei
myo6skaan kay ilmi, miten korttimaksamisen end-to-end toiminnallisuus rakennettaisiin ja miten
se suhtautuisi eri kaupallisten toimijoiden oikeuksiin. Lisdksi esitys jattaa avoimeksi lukuisia
kysymyksia mm. toistuvaissuoritusten maksuun liittyen ja yritysten pankeille toimittamiin
maksuaineistoihin, joiden perusteella tilisiirrot ja mm. palkanmaksut toteutetaan.

Epdselvaksi jaa myods se, miten toimitaan tilanteessa, jossa pankki pystyisi osin tuottamaan
tarvittavia palveluita omissa jarjestelmissaan, jotka ovat tyypillisesti hyvin suojattuja ja
varmennettuja erilaisten kyber-hyokkadysten varalta. On mahdollista, ettd osa asiakkaista tai osa
asiointikanavista toimii normaalisti, vaikka osa asiakkaista ei tietyista jarjestelmista padsikaan
kdyttamaan kaikkia pankin palveluita. Esimerkiksi Ukrainassakin Internet-yhteydet ovat
toimineet hyvin, joten voisi hyvinkin olla mahdollista, etta asiakkaat paasisivat mobiilisovelluksia
kdyttaen yleista internet-yhteytta kdyttaen tekemaan tilisiirtoja Danske Bankin Tanskassa
sijaitseviin jarjestelmiin. Tallaisissa tilanteissa alkaisi syntya eroja asiakkaiden todellisten
saldojen ja RVV:lle toimitetun ja vanhentuneen tiedon vilille.

Lainsdadantomuutosten voimaan tulon tarkka aikataulu ei ole tiedossa, mutta 16.6.2022
jarjestetyssa kuulemistilaisuudessa kerrottiin, etta kyky siirtya kdayttamaan
huoltovarmuustilijarjestelmaa tapahtuu “tdaman kesan aikana”. Aikataulu on erittdin haastava,
koska asetusten sisallosta on erittdin vahan tietoa ja vaatimusmaarittelyja ei ole olemassa. Tama
tekee toimijoille toimintaympariston arvioinnin lahes mahdottomaksi. On myds huomioitava,
ettd Danske Bank ei ole aikaisemmin ollut velvollinen toimittamaan RVV:lle esityksessa
mainittuja tietoja, koska Danske Bank ei kuulu Suomen talletussuojajarjestelman piiriin. Ko.
raportointivelvoite on alkanut sen jalkeen, kun Danske Bankista tuli sivuliike. Tasta syysta ei ole
realistista, ettd Danske Bank pystyisi toimittamaan vaadittuja tietoja annetussa aikataulussa.
Tutkimme toki, miten voimme hyédyntaa Tanskan talletussuojaviranomaiselle toimittamiamme
tietoja.
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