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Ajankohtaiskatsaus kansainvalisten tietovirtojen saante-
lyyn EU:ssa

Eduskuntatunnus

Kasittelyvaihe ja jatkokasittelyn aikataulu

Kansainvaliset tietovirrat ovat esilla useissa EU-aloitteissa. Nama aloitteet ovat niin EU-
lainsaadantoa, alemman asteista saantelya, kauppasopimuksia ja muita kansainvalisia
sopimuksia. EU on lisdksi mukana sellaisissa kansainvalisissa jarjestdissa ja ryhmissa,
joissa niin ikdan kasitellaan kansainvalisia tietovirtoja. Nama aloitteet etenevat oman ai-
kataulunsa mukaisesti. Ajankohtaiset aloitteet on kuitenkin tarve koota, jotta tapahtu-
nutta muutosta voidaan arvioida.

Lisaksi eri aloitteiden yksittaiset saannodkset on tarked hahmottaa osana tietovirtojen
saantelyn kokonaisuutta. Muuten yksittaisten sdanndsten merkitysta on vaikea ymmar-
téda samoin kuin saantelyn vaikutuksia. Yksittaisten aloitteiden kasittelyn lisaksi tarvitaan
niista johdettu yleisempi Suomen kanta, jotta voidaan johdonmukaisesti vaikuttaa tule-
viin aloitteisiin.

Suomen kanta

Kansainvaliset tietovirrat ja strateginen autonomia

Unionin strategisen autonomian on perustuttava EU:n omien vahvuuksien kehittami-
selle, reilulle kilpailulle ja maailmantalouteen osallistumiselle sekd EU:n arvojen ja etujen
entistd maaratietoisemmalle edistamiselle ja vastuunkantamiselle ulkoisessa toimin-
nassa. Toimivilla sisamarkkinoilla ja niiden edelleen kehittamisella seka avoimella, sdan-
toperustaisella ja vastuullisella kansainvalisella kaupalla on jatkossakin keskeinen mer-
kitys kestavalle kasvulle, eurooppalaisten yritysten kilpailukyvylle ja kansalaisten hyvin-
voinnille. (VNS 7/2020 vp.)
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Valtioneuvosto suhtautuu kriittisesti datan globaalia liikkuvuutta rajoittaviin pyrkimyksiin
ja ajaa perusteettomien sijaintirajoitusten poistamista (E 48/2021 vp.). Valtioneuvosto
pitaa tarkeana, ettéd EU:n digitaalista ja teknologista riippumattomuutta kehitetaan huo-
mioiden tarvittavalla tavalla eri toimitus- ja arvoketjujen globaali luonne ja tarve tasapuo-
liselle toimintaymparistolle. Vaatimusten tulisi edistaa tasapuolisia toimintamahdollisuuk-
sia markkinoilla teknologisesti neutraalilla tavalla rajaamatta yksittaisten yritysten valin-
toja tai palvelun tarjontaa. (U 29/2022 vp.)

Valtioneuvosto on pannut merkille, etta teollis- ja tekijanoikeuksien suojaamisen periaat-
teet ovat saamassa entistd enemman geopoliittista merkitysta. Valtioneuvosto pitaa tar-
keana, etta keskitytdan toimenpiteisiin, joilla edistetdan datan kaytt6a, saatavuutta ja ko-
konaisvaltaista yhteentoimivuutta digitaalisessa liiketoiminnassa, perustellut intressit
huomioiden. Datan kayttoa ja liikkkuvuutta tulisi edistda EU-tasolla jarjestelmallisesti ja
pitkajanteisesti l1api arvoketjujen. (E 6/2021 vp.). Erityisesti yritysten tietojen suojaami-
sessa saannodkset eivat saisi merkittavasti haitata globaalin vientiteollisuuden tarkoituk-
senmukaisia toimintatapoja. On tarkeata valttaa tilanteita, joissa saantely aiheuttaa koh-
tuutonta haittaa muiden kuin henkildtietojen kansainvalisille siirroille ja rajoittaa kohtuut-
tomasti yritysten mahdollisuuksia itse paattaa, missa ja kenen toimesta naiden ei-henki-
|6dataa kasitellaan. (U 29/2022 vp.)

Valtioneuvosto katsoo, ettd vapaiden tietovirtojen periaatteesta voidaan tarvittaessa poi-
keta yleisen turvallisuuden suojaamiseksi ja kansallisen turvallisuuden suojaamiseksi ja
etta on tarkea huomioida maanpuolustus ja puolustushallinnon rooli yhteiskunnassa
seka laajemmin kokonaisturvallisuuteen liittyvat erityistarpeet datan hallinnan ja tuotta-
misen osalta (E 24/2020 vp. ja E 48/2021 vp. yhdistettyna tarkennuksin). EU-saantely
jattaa Suomelle riittavasti likkumavaraa tehda muuttuneessa toimintaymparistossa tar-
vittavia strategisia linjauksia sen suhteen, miten kriittisia tietovarantoja ja niihin paasya
halutaan suojata. Valtioneuvosto katsoo, ettei asia siksi edellytéd uutta kannanmuodos-
tusta, vaikka kansallista keskustelua sindnsa nahdaankin tarpeellisena jatkaa.

Kansainvaliset tietovirrat ja sisamarkkinat

Valtioneuvoston katsoo, ettd eurooppalaisen toimintaympariston tulee vahvistaa yritys-
ten, julkisen sektorin ja kansalaisten luottamusta teknologioihin, kuten 5G tai tekoaly,
sisamarkkinoiden toimivuuteen seka luoda edellytyksia ihmisten, tavaroiden, palvelujen,
datan ja padoman vapaaseen ja turvalliseen liikkkuvuuteen (E 24/2020 vp). Valtioneu-
vosto katsoo, ettd kunnianhimoista datapolitikkaa edistetaan lisdamalla datan jakamista
ja seka edistdmalla yhteen toimivia ja hajautettuja tiedonvaihtoratkaisuja, samalla huo-
mioiden digitaalisen liiketoiminnan globaali ja dynaaminen luonne (U 1/2021 vp.).

Valtioneuvosto katsoo, etta tietovirtojen vapaus ja maailmantalouteen osallistuminen
edellyttda suotuisten olosuhteiden luomista keskeisten valmiuksien kehittamiselle ja Eu-
roopan avoimuutta osana globaalia taloutta (U 29/2022 vp.). Valtioneuvosto katsoo, etta
esimerkiksi eurooppalaisten pilvipalvelutuottajien maaraa tulisi pyrkia kasvattamaan ja
EU-lainsdadannolla tulisi luoda liiketoiminnan uudistumista tukeva ymparistd eurooppa-
laiselle pilviekosysteemille (E 48/2021 vp.). Valtioneuvosto pitaa pilvipalveluiden yhteis-
eurooppalaista kehityssuunnitelmaa tarkeana, mutta korostaa lisaselvitysten merkitysta
muun muassa yhteentoimivuuden ja saantelyn osalta joustavien siirtymien, aidon skaa-
lautuvuuden ja kustannustehokkuuden saavuttamiseksi. Investointeja tiedon siirron inf-
rastruktuuriin tulee toteuttaa markkinalahtdisesti ja teknologianeutraalisti. (E 24/2020

vp.)

Valtioneuvosto pitaa datatalouden kehittymisen ja datan vapaan liikkkuvuuden tavoitteen
saavuttamisen kannalta tarkeana sita, ettd datan ja niihin liittyvien ohjelmistokerroksien
siirtAmiseen jarjestelmasta toiseen kiinnitetddn huomiota, jotta siirto voidaan tehda mah-
dollisimman pienin kustannuksin ja palvelun vaarantumatta. Valtioneuvosto on pitanyt
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kannatettavana, etta siirtdmistd pystyttaisiin ensisijassa parantamaan palveluntarjoajien
omilla toimilla, mutta on ollut avoin tarvittaessa arvioimaan toimenpiteiden tarvetta esi-
merkiksi yhteentoimivuuden osalta. (U 59/2017 vp. ja E 86/2021 vp.)

Valtioneuvosto pitavan tarkeana, etta pyritdan vahvistamaan tietoturvallisuutta koko
EU:n alueella, parantamaan tietoturvallisten tuotteiden ja palveluiden saatavuutta sisa-
markkinoilla ja edistdmaan innovaatioita. Kyberturvallisuussertifioinnin puitekehyksen
tavoitteita voidaan pitaa kannatettava siltd osin kuin saantelylla pyrittaisiin lisddmaan
luottamusta digitaalisille sisamarkkinoille ja vahentamaan yrityksille sertifioinnista aiheu-
tuvia kuluja. Ehdotettujen keinojen ja menettelyiden tehokkuutta suhteessa tavoitelta-
vaan paamaaraan tulee kuitenkin viela arvioida huolellisesti. (U 58/2017 vp.)

Kansainvaliset tietovirrat ja kauppapolitiikka

Valtioneuvosto tukee avoimen digitaalisen talouden edistamista ja digitaalisen kaupan
globaalien saantdjen kehittdmista kauppasopimusten kautta. Suomi pitaa tarkeana, etta
EU tekee aktiivista yhteistydta saman mielisten maiden kanssa sen varmistamiseksi,
etta globaalin digitaalisen maailman sdannét vastaavat arvopohjaamme. (E 48/2021 vp.)

Valtioneuvosto pitda tarkeana, ettd sopimusvelvoitteilla pystyttaisiin vaikuttamaan tehok-
kaasti digitaaliseen protektionismiin (E 5/2019 vp.). Valtioneuvosto pitaa tarkeana, etta
nailla saannoilla pystytaan edistamaan tehokkaasti avoimia digitaalisia markkinoita, var-
mistamaan kansainvaliset tietovirrat tietosuojasta tinkimatta ja edistamaan kuluttajien
luottamusta verkkoymparistéon. (E 24/2020 vp.)

Valtioneuvosto on EU:n kauppasopimuksissa tavoitellut kunnianhimoisia maarayksia,
jotka edistavat digitaalisen kaupankaynnin edellytyksia niin yritysten kuin kuluttajienkin
eduksi. (U 55/2020 vp, U 32/2021 vp, U 52/2022 vp.). Valtioneuvosto pitda tarkeana,
etta neuvoteltavat maaraykset olisivat mahdollisimman yhdenmukaiset EU:n olemassa
olevien ja parhaillaan neuvoteltavina olevien vapaakauppasopimusten vastaavien maa-
raysten kanssa (E 97/2022 vp.).

Henkiltietojen kansainvalisia siirtoja koskevat mekanismit ovat globalisoituneessa
maailmassa olennaisia (E 97/2020 vp.). Valtioneuvosto pitaa erittain tarkeana, etta
kauppasopimuksissa ei neuvotella tai vaikuteta tietosuojan tasoon EU:ssa, mukaan lu-
kien sahkoisen viestinnan tietosuoja (E 38/2017 vp.).

Sisamarkkinatoimien ja kauppapolitiikan yhteismitallisuus

Valtioneuvostosta on tarkea varmistaa, etta EU:n sisamarkkinoilla tehtavan saantelyn
vaikutukset kansainvaliseen kauppaan ja EU:n ulkosuhteita koskeviin tavoitteisiin analy-
soidaan jarjestelmallisesti (E 48/2021 vp.). Valtioneuvosto on esimerkiksi pitanyt tar-
keana, ettd EU:n datastrategian toteutukseen liittyvien aloitteiden yhteensopivuus unio-
nin kansainvalisten velvoitteiden kanssa varmistetaan. (U 1/2021 vp.)

Valtioneuvosto pitaa tarkeana, etta EU:n digitaalialan aloitteilla ja kauppasopimuksilla
yhdessa pystytaan edistdmaan tehokkaasti avoimia digitaalisia markkinoita, varmista-
maan kansainvaliset tietovirrat ja korkea tietosuojan ja tietoturvan taso seka edistamaan
kuluttajien luottamusta verkkoymparistéon (U 1/2021 vp.).

Paaasiallinen sisalto
Kansainvalisia tietovirtoja on EU:ssa alkujaan saannelty Iahinna henkilotietojen osalta.

Talla on haluttu varmistaa se, ettei perusoikeussuojaa voida kiertaa siirtamalla tietojen-
kasittely kolmansiin maihin. Henkil6tietojen siirrot EU-alueen ulkopuolelle pitkalti pohjau-
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tuvat yleisen tietosuoja-asetuksessa seka rikosasioiden tietosuojadirektiivissa saadettyi-
hin edellytyksiin (asetus (EU) 2016/679 ja direktiivi (EU) 2016/680, ks. U 21/2012 vp.).
Muutoin tietovirtojen kolmansiin maihin on nahty pitkalti palvelevan eurooppalaisia yri-
tyksia. Ne pystyvat hyddyntamaan kolmansissa maissa olevia tietojenkasittelypalveluita
ja ne itse pystyivat laajentamaan toimintaansa kolmansiin maihin.

EU julkaisikin vuonna 2017 konseptipaperin (ks. E 38/2017 vp.), joka koski tietovirtoja
koskevien maaraysten sisallyttdmistd EU:n kauppasopimuksiin. EU on alkanutkin ottaa
kauppasopimuksiinsa (ks. U 55/2020 vp, U 32/2021 vp. U 52/2022 vp.) maarayksia,
joissa kielletddn datan vapaan liikkuvuuden rajoitukset. Vain tietyt rajoitusperusteet, ku-
ten henkilotietojen suoja, tuli sallia.

Viime vuosina EU:n lahestymistavassa on kuitenkin havaittavissa jonkinasteista muu-
tosta. Muutoksen taustalla on muun muassa keskustelu siitd, miten pilvipalveluyritykset
joutuvat antamaan kolmansien maiden tiedustelu- tai lainvalvontaviranomaisille paasyn
niiden hallussa oleviin tietoihin seka huolet immateriaalioikeuksien ja liikesalaisuuksien
vuotamisesta (COM(2020) 66 final, ks. E 24/2020 vp).

Muutokseen on lisaksi vaikuttanut koronapandemia ja Ukrainan sota. Ne toivat esille
globaalit rippuvuudet, paikoin heikoin omavaraisuuden seka resilienssinakdkulmat. Alet-
tiin puhua strategisesta autonomiasta. Konseptissa on taloudellisten nakékulmien lisaksi
mukana ajatus eurooppalaisten arvojen edistamisesta ja kumppanuuksien luomisesta.
Komissio on kehittanyt EU:n politiikkaa ohjaavaksi kasitteeksi "avoimen strategisen au-
tonomian” (ks. VNS 7/2020 vp.).

Komissio on vuodesta 2020 laatinut vuosittain strategisen ennakointiraportin
(COM(2020) 493 final, COM(2021) 750 final ja COM(2022) 289 final, ks. E 130/2020 vp,
VNEUS2021-00742 ja EU/164/2022-VNK-6). Vuoden 2021 raportti perustuu strategisen
autonomian ulottuvuuksista tehtyyn tutkimukseen, ja raportissa kasitellaan myds tietovir-
toja. Raportissa todetaan, ettd EU:ssa tuotettuja tietoja tallennetaan ja kasitelldan suu-
relta osin EU:n ulkopuolisten palveluntarjoajien yllapitamissa pilvitallennusjarjestelmissa,
minka vuoksi ne kuuluvat kolmansien maiden oikeudenkayttdalueiden piiriin. T&ma luo
raportin mukaan strategisia riippuvuussuhteita ja riskeja, jotka liittyvat kyberturvallisuu-
teen, tietosuojaan, saatavuuteen ja turvallisuuteen, ja EU:n ulkopuoliset palveluntarjo-
ajat hyotyvat kaupallisesti naiden tietojen kasittelysta. EU:n olisi raportin mukaan kehi-
tettava valmiuksiaan tallentaa dataa ja varmistettava avoimien, suojattujen ja lapinaky-
vien tietojen seka korkeatasoisten tiedonsiirtoyhteyksien saatavuus; turvattava johtoase-
mansa luotettavan tekoalyn kehittdmisessa ja kayttdonotossa; seka edistettava standar-
deja ja arvoja luotettavien kumppaneiden kanssa kaikkialla maailmassa.

Kauppapolitiikassa komissio on katsonut avoimen strategisen autonomian muodostuvan
selviytymiskyvysta ja kilpailukyvysta, joilla vahvistetaan EU:n taloutta; kestavyydesta ja
oikeudenmukaisuudesta, joissa heijastuu vastuullisten ja oikeudenmukaisten EU:n toi-
mien tarve; sekd maaratietoisuudesta ja saantdihin perustuvasta yhteistydsta sen osoit-
tamiseksi, ettd EU kannattaa kansainvalista yhteisty6ta ja vuoropuhelua ja on valmis tor-
jumaan hyvan kauppatavan vastaisia kaytantoja ja kayttamaan tarvittaessa yksipuolisia
valineitd etujensa ajamiseen. Kansainvalisissa tietovirroissa komission tavoitteena on
ottaa kayttdon eurooppalaisiin arvoihin ja etuihin perustuvan avoimen mutta maaratietoi-
sen lahestymistavan, jota se noudattaa rajat ylittdvissa datan siirroissa ja datan sailytys-
paikkaa koskevien vaatimusten kieltdmisessa. (COM(2021) 66 final, ks. E 31/2021 vp.)

Kansainvalisia tietovirtoja koskeva ajattelutavan muutos nakyy siina, etta datan vapaan
likkuvuuden (free flow of data) asemesta on alettu puhua datan vapaasta liikkuvuudesta
luottamuksella (data free flow with trust). Mallia edistetdan EU:n omien aloitteiden lisaksi
esimerkiksi G7- ja G20-ryhmissa, joissa EU on mukana.
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Ajattelutavan muutos nakyy kaytannossa muun muassa siing, etta henkilotietojen lisaksi
EU on alkanut sdannella myds muiden kuin henkildtietojen siirtdmista kolmansiin maihin.
Etenkin immateriaalioikeuksien ja liikesalaisuuksien suojaamisen on alettu kiinnittaa
huomiota. Perustelluksi rajoitukseksi on katsottu muun muassa sen vaatiminen, ettd EU-
alueen ulkopuolelle siirrettava data suojataan riittavin teknisin, oikeudellisin ja organisa-
torisin toimin. Sinansa keskustelu luottamuksesta kansainvalisissa tietojen siirroissa ei
ole uusi asia. Keskustelua on kayty etenkin henkilGtietojen siirrosta EU:sta Yhdysvaltoi-
hin, kun unionin tuomioistuin on kumonnut tietojensiirtojarjestelyja puutteellisen henkild-
tietojen suojan takia (COM(2013) 846 final ja COM(2016) 117 final, ks. E 27/2014 vp. ja
E 33/2016 vp.).

Datanhallinta-asetuksen (asetus (EU) 2022/868, ks. U 1/2021 vp.) ja ehdotetun datasaa-
doksen (COM(2022) 68 final, ks. U 29/2022 vp.) kautta EU-saantely on siirtymassa sii-
hen suuntaan, etta rajoituksia asetetaan myos muiden kuin henkilotietojen liikkuvuu-
delle. Asetusten soveltamisalan mukaisissa tilanteissa ensinnakin muuta kuin henkil6tie-
toa ei saisi siirtda kolmanteen maahan eika siihen saa paasta kasiksi kolmannesta
maasta, jos siirto tai paasy olisi ristiriidassa unionin lainsdadannon tai kansallisen lain
kanssa. Vaatimuksen tayttamiseksi olisi toteutettava kaikki kohtuudella toteutettavissa
olevat tekniset, oikeudelliset ja organisatoriset toimenpiteet. Toiseksi kolmannen maan
viranomaisille saisi antaa paasyn tietoihin vain, jos siirrot on sallittu kansainvalisessa so-
pimuksessa. Jos tallaista sopimusta ei ole, kolmannen maan tuomioistuimen on tullut
antaa asianmukainen paatos asiasta ja dataa saa luovuttaa vain vahimman sallitun
maaran. Vastaavasta artiklasta nayttaisi olevan tulossa jonkinlainen vakiomalli, silla se
sisaltyy myds ehdotukseen eurooppalaisesta terveysdata-avaruudesta (COM(2022) 197
final, ks. U 61/2022 vp.).

EU:ssa on pitkalti koko 2010-luvun haluttu edistaa pilvipalveluiden kayttoa (COM(2012)
529 final, ks. E 125/2012 vp.). Pilvipalvelut ndhdaan edelleen keskeisena osa-alueena,
ja niita koskevia tavoitteita on asetettu EU:n digitaalisessa kompassissa 2030
(COM(2021) 118 final, E 48/2021 vp). Eurooppalaisia pilvipalveluita edistetdan parhail-
laan yritysten ja julkisen sektorin hankkeissa ja yhteistyossa. Esimerkkeja naista ovat
esimerkiksi Gaia-X-hanke seka yhteiseurooppalainen allianssi (the European Alliance
for Industrial Data, Edge and Cloud). Allianssi on asetettu seuraamaan erityisesti rajat
ylittavia hankkeita, seuraavan sukupolven pilvi-infrastruktuuria, pilvipalveluiden saantoé-
kirja (Cloud Rulebook) ty6ta seka EU pilvimarkkinapaikka -portaalia.

Pilvipalveluita halutaan entista laajemmin kayttdon, koska ne ovat tarkeitad datatalou-
delle. EU:n datastrategian toimien I&htékohtana on hajautettu datan hallinta ja kasittely,
mika pitkalti perustuu pilvipohjaiseen datan hallintaan, laskentaan ja sovellustuotantoon
(COM(2020) 66 final, ks. E 24/2020 vp.). Monet kehitteilla olevat teknologiat (esimerkiksi
esineiden internet, lohkoketjuratkaisut, web3, metaversumi) perustuvat hajautettuun
malliin, jonka toiminnan edellytyksena on datan liikkuvuus. Yksi osa datan liikkkuvuutta
on sen siirrettavyys jarjestelmasta toiseen. Taman takia EU:ssa on oikeudellisten vaati-
musten lisdksi pyritty edistdmaan sellaisten teknisten ratkaisujen luomista ja kaytta-
mistd, jotka mahdollistavat kdytanndssa tiedon siirtdmisen palveluntarjoajalta toiselle
(asetus (EU) 2018/1807, asetus (EU) 2022/868 seka COM(2022) 68 final, ks. U 59/2017
vp, U 1/2021 vp. ja U 29/2022 vp). Monessa tuotteessa on nykyaan digitaalinen ele-
mentti, ja tietoa siirtyy laitteen ulkopuolelle. Komissio on antanut ehdotuksen kyber-
resilienssisdadokseksi (COM(2022) 454 final), jonka erityisina tavoitteina on varmistaa
tuotteiden turvallisuus niiden elinkaaren ajan, taata yhtenainen kehys turvallisuusvaati-
muksille, edistaa turvallisuusominaisuuksien lapinakyvyytta ja mahdollistaa tuotteiden
turvallinen kaytto.

Jotta pilvipalveluita kaytettaisiin entistd enemman, niiden on oltava luotettavia. Kybertur-
vallisuusasetuksessa sdadetaan, etta on tieto- ja viestintatekniikan tuotteille, palveluille
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ja prosesseille voidaan maaritellda kolme varmuustasoa: perustaso, korotettu taso ja kor-
kea taso (asetus (EU) 2019/881, ks. U 58/2017 vp.). Parhaillaan EU:n kyberturvallisuus-
virasto ENISAssa ollaan laatimassa asetuksen mukaista sertifiointijarjestelmaa pilvipal-
veluille. Keskustelua kaydaan siita, ovatko pilvipalveluiden tekniset tietoturvavaatimuk-
set yksindan enaa riittavia takaamaan niiden luotettavuus, silla koronapandemian ja
2020-luvun taitteen maailmanpoliittisessa tilanteessa vahvistuivat ajatukset riittavasta
omavaraisuudesta tietojenkasittelyinfrastruktuurin suhteen seka resilienssistd osana krii-
sinkestavyytta. Keskusteluun onkin noussut, pitaisikd pilvipalveluiden sertifiointijarjestel-
man korkeaan varmuustasoon sisallyttda vaatimus datan sijainnista EU-alueella, kielto
luovuttaa tietoja kolmannen maan viranomaiselle tai muita vastaavia vaatimuksia. Tieto-
turvan tasoa tai sijaintirajoitusten toteutustapaa koskevat yhteiset EU-tason kriteerit ei-
vat kuitenkaan rajoita tai poista jasenvaltion tarvetta itse maaritella, mita tietoa se katsoo
tarkeaksi edellyttaa kasiteltavaksi eri suojaustasojen mukaisesti. Silloin kuin kyse ei ole
teknisista asioista vaan jonkun oikeuksien ja velvollisuuksien perusteista, niiden maarit-
tely ja rajoittaminen edellyttaa olemassa olevaa lain tasoista sdantelya tai uutta saante-
lya.

Vaikka EU-saantelyssa on alettu suojautua kolmansien maiden viranomaisten paasylta
tietoihin, tama ei vahenna kansainvalinen viranomaisyhteistydn merkitysta. Kahden- ja
monenvalisia sopimusneuvotteluita on kayty ja kdydaan (ks. U 20/2016 vp, E 51/2022
vp. ja U 77/2021 vp.). Samaten tietovirtojen sdantely EU:ssa kytkeytyy digitaalisten
kumppanuuksiin. Esimerkiksi vaikka henkilGtietojen suojaa Yhdysvalloissa on aiemmin
pidetty puutteellisena, neuvotteluja tietojensiirron mahdollistamisesta on jatkettu. Syk-
sylla 2022 ilmoitettiin yhdysvaltalaisesta Privacy Framework -jarjestelysta, jonka tarkoi-
tuksena on osaltaan mahdollistaa uusi henkildtietojen suojan riittavyyspaatds. Henkilo-
tietovirtoja EU:n ja Yhdysvaltojen valilla ei ole pidetty tarkeana vain kaupallisten merki-
tysten takia (COM(2013) 846 final, ks. E 27/2014 vp.), mutta myds sen takia, ettd EU ja
Yhdysvallat ovat keskeisia kumppaneita, kun digitaalitalouden kansainvalisia kaytantoja
ja saantéja maaritellaan. Tasta on esimerkkina EU:n ja Yhdysvaltojen kauppa- ja tekno-
logianeuvosto, joka perustettiin kesalla 2021. Se on foorumi, jossa voidaan koordinoida
keskeisiin globaaleihin kauppa-, talous- ja teknologiakysymyksiin liittyvaa toimintaa ja
syventaa yhteisiin demokraattisiin arvoihin perustuvia kauppa- ja taloussuhteita.

EU:n oikeuden mukainen oikeusperusta/paatoksentekomenettely

Ajankohtaiskatsaus on tehty kansallisesta aloitteesta. Yksittaisten EU-aloitteiden oikeus-
perusta on kuvattu kyseisen aloitteen eduskuntakirjelmassa.

Kasittely Euroopan parlamentissa

Ajankohtaiskatsaus on tehty kansallisesta aloitteesta. Yksittaisten EU-aloitteiden kasitte-
lya Euroopan parlamentissa on kuvattu kyseisen aloitteen eduskuntakirjelmassa.

Kansallinen valmistelu

Viestinta EU-19 -jaoston seka kauppapoliittiset kysymykset EU-2 -jaoston kirjallinen ka-
sittely 18.—20.10.2022.

Eduskuntakasittely

Monessa aloitteessa on kasitelty tai sivuttu kansainvalisia tietovirtoja tai niihin vaikutta-
via tekijoita:

e U 21/2012 vp: Valtioneuvoston kirjelma eduskunnalle ehdotuksesta asetukseksi
yksildiden suojelusta henkilbtietojen kasittelyssa seka naiden tietojen vapaasta
likkuvuudesta (Yleinen tietosuoja-asetus) seka direktiiviksi yksildiden suojelusta


https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_21+2012.aspx
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toimivaltaisten viranomaisten henkilotietojen kasittelyssa rikosten torjumiseksi,
tutkimiseksi, selvittdmiseksi tai niista syyttamiseksi tai rikosoikeudellisten seuraa-
musten taytantéonpanemiseksi ja naiden tietojen vapaasta liikkkuvuudesta (Tieto-
suojadirektiivi)

E 125/2012 vp: Valtioneuvoston selvitys: Komission tiedonanto Euroopan parla-
mentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komite-
alle: Pilvipalvelujen potentiaali kayttéon Euroopassa

E 27/2014 vp: Valtioneuvoston selvitys: Luottamuksen palauttaminen EU:n ja
Yhdysvaltojen valiseen tietojen siirtoon

U 45/2014 vp: Valtioneuvoston kirjelma eduskunnalle useanvalisen palvelukaup-
pasopimuksen neuvottelemisesta (Trade in Services Agreement, TiSA)

E 95/2014 vp: Valtioneuvoston selvitys komission tiedonannosta Euroopan parla-
mentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komite-
alle "Kohti menestyvaa datavetoista taloutta"

E 21/2015 vp: Valtioneuvoston selvitys: Digitaalisia sisamarkkinoita koskeva
strategia

E 65/2015 vp: Valtioneuvoston selvitys: Komission tiedonanto "Kaikkien kauppa.
Vastuullisempaa kauppa- ja investointipolitikkaa."

U 20/2016 vp: Valtioneuvoston kirjelma eduskunnalle ehdotuksista neuvoston
paatdksiksi allekirjoittaa ja tehda sopimus (EU-USA tietosuojasopimus) (edus-
kunta lausui tietojen siirron reunaehdoista HaVL 18/2016 vp. ja PeVL 20/2016
vp.)

E 33/2016 vp: Komission tiedonanto henkilétietojen siirrosta EU:n ja Yhdysvalto-
jen valilld (eduskunta lausui tietojen siirron reunaehdoista HaVL 17/2016 vp. ja
PeVL 26/2016 vp.)

E 8/2017 vp: Valtioneuvoston selvitys: Komission tiedonanto Euroopan datave-
toisen talouden rakentamisesta

E 11/2017 vp: Valtioneuvoston selvitys: Komission tiedonanto Euroopan parla-
mentille ja neuvostolle henkildtietojen vaihtamisesta ja suojaamisesta globalisoi-
tuneessa maailmassa

EJ 21/2017 vp: Valtioneuvoston selvitys: Komission tiedonanto: Digitaalisten si-
samarkkinoiden strategian taytantdonpanon valiarviointi; Yhdennetyt digitaaliset
sisamarkkinat kaikille

E 38/2017 vp: Valtioneuvoston selvitys: Tietovirrat kauppasopimuksissa; komis-
sion konseptipaperi

U 58/2017 vp: Valtioneuvoston kirjelma eduskunnalle ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi ("kyberturvallisuusasetus")

U 59/2017 vp: Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi (datan vapaa liikkuvuus) (edus-
kunta lausui datan vapaasta liikkuvuudesta sisamarkkinoilla LiVL 26/2017 vp.)
VNS 7/2018 vp: Valtioneuvoston selonteko tietopolitikasta ja tekoalysta (edus-
kunta lausui kansainvalisesta ulottuvuudesta SiVM 21/2018 vp.)

E 5/2019 vp: Valtioneuvoston selvitys: Sdhkdisen kaupan useanvalisten neuvot-
telujen aloittaminen WTO:ssa

VNS 7/2020 vp: Valtioneuvoston selonteko EU-politiikasta Vahva ja yhtenainen
EU — kohti kestavampaa Euroopan unionia (eduskunta lausui strategisesta auto-
nomiasta ja kansainvalisesta kaupasta SuvVM 1/2021 vp.)

E 24/2020 vp: Valtioneuvoston selvitys: Komission tiedonanto Euroopan digitaali-
sesta tulevaisuudesta, komission tiedonanto Euroopan datastrategiasta ja komis-
sion valkoinen kirja tekoalysta

E 97/2020 vp: Valtioneuvoston selvitys: Komission tiedonannot koskien yleisen
tietosuoja-asetuksen arviointia ja uudelleentarkastelua seka rikosasioiden tieto-
suojadirektiivin kanssa yhdenmukaistettavista EU-saadoksia



https://www.eduskunta.fi/FI/vaski/Kirjelma/Documents/e_125+2012.pdf
https://www.eduskunta.fi/FI/vaski/Kirjelma/Documents/e_27+2014.pdf
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_45+2014.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_95+2014.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_21+2015.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_65+2015.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_20+2016.aspx
https://www.eduskunta.fi/FI/vaski/Liiteasiakirja/Documents/EDK-2016-AK-55298.pdf
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_8+2017.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_11+2017.aspx
https://www.eduskunta.fi/FI/vaski/Liiteasiakirja/Documents/EDK-2017-AK-134158.pdf
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_38+2017.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_58+2017.aspx
https://www.eduskunta.fi/FI/vaski/Kirjelma/Sivut/U_59+2017.aspx
https://www.eduskunta.fi/FI/vaski/JulkaisuMetatieto/Documents/VNS_7+2018.pdf
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_5+2019.aspx
https://www.eduskunta.fi/FI/vaski/JulkaisuMetatieto/Documents/VNS_7+2020.pdf
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_24+2020.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_97+2020.aspx
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e U 1/2021 vp: Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta Eu-
roopan parlamentin ja neuvoston asetukseksi (datahallintosaados)

o E 6/2021 vp: Valtioneuvoston selvitys: Komission tiedonanto 'Kaikki irti EU:n in-
novointipotentiaalista: Teollis- ja tekijanoikeuksia koskeva toimintasuunnitelma
EU:n elpymisen ja palautumiskyvyn tueksi

e E 31/2021 vp: Valtioneuvoston selvitys: Komission tiedonanto EU:n kauppapoli-
tiikkan tarkastelusta

o E 48/2021 vp: Valtioneuvoston selvitys: Komission tiedonanto: 2030 digitaalinen
kompassi: eurooppalainen ldhestymistapa digitaalista vuosikymmenta varten

e U 77/2021 vp: Valtioneuvoston kirjelma eduskunnalle komission ehdotuksista
tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisapdytakirjan allekir-
joittamista ja ratifioimista koskeviksi neuvoston paatoksiksi

e E 86/2021 vp: Valtioneuvoston selvitys: Ennakkovaikuttaminen: Euroopan unio-
nin datasaadoés (eduskunta lausui eurooppalaisten datan hallinnasta TuVL
9/2021 vp)

o E 22/2022 vp: Valtioneuvoston selvitys: Komission ja korkean edustajan yhteinen
tiedonanto; Global Gateway

o U 29/2022 vp: Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi datan oikeudenmukaista saata-
vuutta ja kayttéa koskevista yhdenmukaisista sdanndista (datasaadoés) (edus-
kunta lausui tietovirtojen saantelysta seka tarpeesta kannan muodostamiseen
viivytyksetta pilvipalveluita koskevaan saantelyyn LiVL 17/2022 vp.; SUVEK
67/2022 vp)

o E 51/2022 vp: Valtioneuvoston selvitys: OSA; Suositus neuvoston paatokseksi
luvan antamisesta neuvotteluihin kattavasta kansainvalisesta yleissopimuksesta,
jolla torjutaan tieto- ja viestintatekniikan kayttda rikollisiin tarkoituksiin

e U 61/2022 vp: Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi eurooppalaisesta terveysdata-
avaruudesta

o E 97/2022 vp: Valtioneuvoston selvitys: Komission suositus neuvostolle neuvot-
telujen aloittamisesta Japanin kanssa tehdyn talouskumppanuussopimuksen tay-
dentamisesta rajat ylittavaa tiedonsiirtoa koskevilla maarayksilla (EU-Japani-tie-
tovirtamandaatti)

o E 116/2022 vp: Valtioneuvoston selvitys: Komission tiedonannosta koskien rikos-
asioiden tietosuojadirektiivin arviointia ja uudelleentarkastelua

Kansallinen lainsaadanto, ml. Ahvenanmaan asema

Yksittaisten EU-aloitteiden vaikutusta kansalliseen lainsaadantdéon ja Ahvenanmaan
asemaan on kuvattu kyseisen aloitteen eduskuntakirjelmassa.

Taloudelliset vaikutukset

Yksittaisten EU-aloitteiden taloudellisia vaikutuksia on kuvattu kyseisen aloitteen edus-
kuntakirjelmassa.

Yleisesti voidaan todeta, etta kansainvalisten tietovirtojen saantely voi ensinnakin vaikut-
taa kansainvalisten kauppavaikutusten kautta talouteen. Komission mukaan vuonna
2019 EU:n tavara- ja palveluviennin arvo oli yli 3,1 biljoonaa euroa ja tavara- ja palvelu-
tuonnin arvo 2,8 biljoonaa euroa, mika tekisi yhteenlaskettuina EU:sta maailmankaupan
tarkeimman toimijan. OECD on arvioinut, etta rajat ylittavien tietovirtojen globaali lisa-
arvo on merkittava, vaikka sita ei viela tarkasti pystyta mittaamaan. Se on myés tuonut
esille, etta rajoitusten vaikutukset voivat kohdistua etenkin pieniin ja keskisuuriin yrityk-
siin. Maailman talousfoorumi puolestaan katsoo, ettd datan sijaintivaatimusten haitalliset


https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_1+2021.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_6+2021.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_31+2021.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_48+2021.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_77+2021.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_86+2021.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_22+2022.aspx
https://www.eduskunta.fi/FI/vaski/Kirjelma/Sivut/U_29+2022.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_51+2022.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_61+2022.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_97+2022.aspx
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/E_116+2022.aspx
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vaikutukset tietoturvaan (usea jarjestelma yllapidettavana) ja tuottavuuteen ovat suu-
remmat kuin ne rajalliset tydllisyyslisaykset, jotka paikallisilla palvelinkeskuksilla saa-
daan.

Taloudellisia vaikutuksia voi seurata myds palveluntarjoajien ja asiakkaiden (niin yksi-
tyisten kuin julkisen sektorin) kohonneiden IT-kustannusta kautta. Sijaintivaatimusten
asettaminen rajoittaa valittavissa olevia palveluntarjoajia. Jos vaatimuksia ei aseteta
niin, ettd mahdollisuus valita palveluntarjoajansa kilpailluilta markkinoilta pysyy, riskind
on, etta toimijat joutuvat ostamaan palvelunsa nykyistd kovempaan hintaan saamatta
tilalle merkittdvaa parannusta turvallisuuteen tai toiminnallisuuksiin.

Rajoitukset voivat myos vaikuttaa yritysten kykyyn tarjota ja kehittda digitaalisia palve-
luita. Tama voi vaikuttaa markkinakilpailuun ja markkinoille paasyyn. Kansainvalisten
tietovirtojen rajoittamisella voi olla kerrannaisvaikutuksia digitaalisten palveluiden tarjoa-
misedellytyksiin. Liséksi on otettava huomioon, ettd modernit pilvipalvelut eivat tarjoa
pelkastaan tallennustilaa, vaan useita muita ratkaisuja tietokantojen hallinnasta rajapin-
tojen luomiseen. Digitaalisia palveluita voidaan kaytanndssa tuottaa halutussa laajuu-
dessa vain pilvipalveluiden tietojensailytyskapasiteetin ja niihin liittyvien ohjelmistojen
tuella. Pilvipalveluiden kaltaiset paikasta riippumattomat ratkaisut mahdollistavat osal-
taan skaalaedut ja siten parantavat kilpailukykyd. Monet digitaaliset palvelut myos yhdis-
tavat eri toimijoiden ratkaisuja tietokannan hallinnasta maksupalvelun tarjoamiseen, jol-
loin datan liikkkuvuus on kaytannon edellytys.

Muut asian kasittelyyn vaikuttavat tekijat

Kansainvalisten tietovirtojen saantelysta neuvotellaan talla hetkelld muun muassa EU:n
data-avaruuteen liittyvissa aloitteissa (ehdotukset datasdaddkseksi ja eurooppalaiseksi
terveysdata-avaruudeksi) ja tietoturvasaantelyssa (ehdotus pilvipalveluiden sertifiointijar-
jestelmaksi). Datasdaddsehdotuksen kasittelyn yhteydessa liikkenne- ja viestintavalio-
kunta on tuonut esille asiantuntijakuulemisessa esitettyja nakodkulmia ja pitanyt tarkeana
kannan muodostamista viivytyksetta pilvipalveluita koskevaan saantelyyn (LiVL 17/2022
vp; SUVEK 67/2022 vp.). Epavirallisessa kauppaministerikokouksessa 30.-31.10.2022
puolestaan keskustellaan kauppasopimusten geostrategisesta merkityksesta, digitaali-
sesta kaupasta seka kauppasuhteista Yhdysvaltojen kanssa (EUN 107/2022 vp.).

Sisamarkkinapuolella on keskusteltu siita, ovatko ehdotetut vaatimukset unionin kauppa-
poliittisten sitoumusten mukaisia. Komissio ei ole nahnyt ehdotuksissaan ristiriitaa,
mutta kaikki jasenvaltiot eivat ole vakuuttuneita. Asiaa on pyritty selventdmaan esimer-
kiksi datasdadoksen tyoryhmakasittelyssa neuvostossa. Arviointiin toisaalta vaikuttaa
se, millaisia vaatimuksia asetettaisiin: organisatoriset vaatimukset esimerkiksi palvelun-
tarjoajan eurooppalaisesta omistuksesta menevat pidemmalle kuin esimerkiksi tietojen
siirron rajoittamisvaatimukset, jotka puolestaan menevat pidemmalle kuin vaatimukset
estaa kolmansien maiden viranomaisten paasy tietoihin.

Pilvipalveluiden sertifiointijarjestelman kautta keskusteluun on puolestaan noussut kysy-
mys delegointivaltuuksien rajoista ja sddddstasosta. Osa katsoo suvereniteettivaatimus-
ten asettamisen olevan seka oikeudelliselta etta poliittisesta merkitykseltdan sellaisia
toimia, joiden tekeminen kuuluu lainsaatajalle. Lisaksi huolta on kannettu siita, etta
alemman asteisiin toimiin ei yleensa sisally kattavaa vaikutusarviointia, jonka pohjalta
esityksen hyodyt, haitat ja epavarmuudet pystyttaisiin arvioimaan. Vastaavat nakokulmat
voivat nousta esille myds uudistetun verkko- ja tietoturvadirektiivin taytantéénpanossa
seka kyberresilienssiasetuksen neuvotteluissa.

Jasenvaltioiden suhtautumisessa kansainvalisten tietovirtojen rajoittamiseen on ainakin
sisamarkkinasaantelyssa havaittavissa jakaantumista pohjoinen—etela-akselilla. Suomi
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on kantanut huolta rajoitusten vaikutuksesta yritystoimintaan ja kansainvaliseen kaup-
paan, kun taas osa jasenvaltioista painottaa rajoitusten vaitettyd merkitysta turvallisuu-
delle ja omavaraisuudelle.

Suomen lahestymistavan taustalla on muun muassa avoimuus kansainvaliselle kau-
palle, yritysten toimintavapauksien painottaminen seka digitaalisten palveluiden merkitys
Suomelle (ks. VNS 7/2020 vp. ja E 48/2021 vp.). Valtioneuvosto on korostanut, etta stra-
tegisessa autonomissa kyse ei saa olla kiertoilmaisusta protektionismille (VNS 7/2020
vp.). Jos muut valtiot pitavat tietovirtojen rajoituksia protektionistisina, vaarana on vasta-
vuoroisten rajoitusten asettaminen. Toisaalta kolmansien maiden viranomaisten haluk-
kuus paasta kasiksi muualla sijaitsevaan tietoon ja tietojarjestelmiin on komission mu-
kaan kasvanut, mihin on tarkoituksenmukaista varautua.

Suomi on lisaksi perinteisesti korostanut sdantelytarpeen arviointia seka saantelyn tas-
mallisyytta ja tarkkarajaisuutta (ks. VNS 7/2020 vp. ja U 1/2021 vp.). Yksildiden ja yritys-
ten oikeuksista ja velvollisuuksista tulisi saataa lain tasolla eikd alemman asteisessa
saantelyssa tai teknisissa standardeissa (ks. PeVL 37/2021 vp. asiassa U 28/2021 vp.).

Suomen lahestymistavan taustalla on myds se, ettd Suomi on pitanyt hajautettua ja yh-
teentoimivaa datainfrastruktuuria parhaana vaihtoehtona turvaamaan datan siirretta-
vyytta ja palveluntarjoajien vaihdettavuutta (ks. E 48/2021 vp. ja U 29/2022 vp.). Mallia
on myos pidetty resilienssin kannalta hyvana.

Suomen lahestymistavan taustalla on niin ikdan se, etta kriittisimmat tiedot ja tietojarjes-
telmat liittyvat kansalliseen turvallisuuteen ja viranomaisten toimintaan. Kansallinen tur-
vallisuus ja kansallisen hallinnon jarjestaminen kuuluvat jasenvaltioiden toimivaltaan,
vaikka EU:n toimilla voi olla yhteytta niihin (ks. esim. U 58/2020 vp. ja U 71/2020 vp.).

Laatijan ja muiden kasittelijoiden yhteystiedot

Laatija:
Tuomas Kaivola, lainsaadantdoneuvos, liikenne- ja viestintaministerio, tuomas.kai-
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