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Ehdotus neuvoston suositukseksi koskien unionin koor-
dinoitua lahestymistapaa kriittisen infrastruktuurin hai-
rionsietokyvyn vahvistamiseen

Kasittelyvaihe ja jatkokasittelyn aikataulu

Komissio julkaisi ehdotuksen neuvoston suositukseksi koskien unionin koordinoitua 13-
hestymistapaa kriittisen infrastruktuurin hiirionsietokyvyn vahvistamiseen (COM(2022)
551 final) 18.10.2022, juuri ennen lokakuun Eurooppa-neuvostoa (20.-21.10.2022).

Komission puheenjohtaja von der Leyen esitteli suositusehdotuksen péddmiehille Eu-
rooppa-neuvoston kokouksessa ja padtelmissddn Eurooppa-neuvosto totesi, ettd suositusta
koskevaa tyoté olisi edistettdva nopeasti.

Suosituksesta neuvotellaan neuvoston PROCIV-CER-tyéryhmissd. Puheenjohtajan ta-
voitteena on, ettd neuvottelut saataisiin paatdkseen ennen joulukuun Eurooppa-neuvostoa
(15.-16.12.2022), jotta tulokset voitaisiin esitelld pdédmiehille.

Suomen kanta

Yleistd

Suomi katsoo, ettd unionin kriisivarautumisen tulee olla horisontaalista, kaikki relevantit
politiikka-alat kattavaa, hyvin koordinoitua ja siini tulee varautua erilaisiin, eri EU:n alu-
eita tai koko EU:ta koskeviin sekd myds yhtéaikaisiin kriiseihin. Monet kriisivarautumisen
osa-alueet kuuluvat kansalliseen toimivaltaan, mutta on pohdittava, miltd osin EU:n krii-
sivarautuminen edellyttdd EU:n yhteisten tavoitteiden ajamista puhtaasti kansallisten in-
tressien sijaan. Samaan aikaan on tirkeé, ettei unionin yhteinen varautuminen korvaa tai
rajoita jokaisen jdsenmaan vastuuta omasta kansallisesta varautumisestaan. (£ 60/2022 vp)

Suomi korostaa, ettd kriittisten jarjestelmien suojelu on tirkedd ndhdd kokonaisuutena ja
ettd jatkuvuudenhallinta sekd héirionsietokyvyn kehittdminen ovat keskeisessd asemassa
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Euroopan kriittisen fyysisen ja digitaalisen infrastruktuurijérjestelmien turvallisuuden ja
toimintakyvyn parantamisessa. Télld hetkelld elintdrkeiden infrastruktuurien suojaamista
koskevat nykyiset puitteet eivét ole yhteismitallisia, eivatka riittdvid suojaamaan Euroopan
kriittistd infrastruktuuria ja sithen kytkeytyvié palveluita. (U 71/2020 vp)

Suomen huoltovarmuusajattelun keskeisin tavoite on turvata kriittisten infrastruktuurien,
tuotannon ja palveluiden toimintakyky, jotta véeston, talouseldmin ja puolustuksen valt-
taméttdomimmaét perustarpeet pystytddn tdyttdimaan kaikissa olosuhteissa. Suomi katsoo,
ettd tatd ajattelutapaa tulisi viedd eteenpdin my0s EU-tasolla puhuttaessa horisontaalisesta
kriisivarautumisesta. (£ 60/2022 vp)

Suomi katsoo, ettd kriittisten toimijoiden hédirionsietokykyd koskeva CER-direktiivi on
sekd EU-tasolla ettd kansallisesti yksi keskeisimmista vélineistd hédirionsietokyvyn vahvis-
tamiseksi. CER-direktiivi edellyttdd uusia toiminnan jirjestimistd koskevia vaatimuksia,
kuten kriittisten toimijoiden tunnistamiseen ja valvontaan liittyvid viranomaistehtivia.
Talla hetkelld Suomessa ei kansallista kriittistd infrastruktuuria, kriittisii sektoreita tai toi-
mijoita ole médritelty lainsdddannon tasolla. (U 71/2020 vp)

Suomi kannattaa NIS2-direktiivin tavoitetta vastata paremmin muuttuneeseen kybertoi-
mintaympéristdoon ja kehittdd entisestdin EU:n yhteistd kyberturvallisuuden tasoa. (U
9/2021 vp)

Suomi tuo esille, ettd myds rahoitusmarkkinoiden hiirionsietokyvyn turvaaminen ja sys-
teemisen kokonaisturvallisuusajattelun mukaisten toimintamallien kehittdminen unionin
toiminnassa on tirkedd. Keskeisessd asemassa on viranomaisten toimintakyvyn varmista-
minen erityisesti laajamittaisissa héiritilanteissa. (U 58/2020 vp)

Suosituksen toimet

Suomi pitdd tirkednd, ettd EU-tason yhteistyotd kriittisen infrastruktuurin suojaamiseksi
titvistetddn. Suomi katsoo, ettd ehdotus neuvoston suositukseksi ja sithen sisdllytetyt toi-
met ovat tirkeitd askeleita yhteistyon tiivistimiseksi. Suomelle on tarkedd se, etté kriittisen
infrastruktuurin suojaamista tarkastellaan kokonaisvaltaisesti ja Suomi pitdd hyvina, ettd
suosituksessa huomioidaan myds asiaan liittyvét kyber- ja hybridiulottuvuudet. On tér-
kedd, ettd EU kykenee vastaamaan yhtendisesti EU-maihin kohdistuviin vaikuttamisyri-
tyksiin.

Valtioneuvoston ajankohtaisselonteon turvallisuusympériston muutoksesta (VNS 1/2022)
mukaan CER-direktiivin tehokas tiytdntdonpano Suomessa vahvistaa kansallisten kriittis-
ten toimijoiden hdirionsietokykyd. Selonteossa todetaan, ettd nykytilanteessa on perustel-
tua kiirehtid direktiivin tdytdntdonpanoa. Suomi tukeekin komission suositusehdotuksen
tavoitetta edistdd hiirionsietokykyé parantavia toimenpiteitd jo ennen CER-direktiivin voi-
maantuloa ja direktiivin ripedd saattamista osaksi kansallista lainsdddéntdd. Osana titd
tyota tulisi arvioida direktiiviin liittyvén kansallisen viranomaistoiminnan kehittdmis- ja
muutostarpeet seki laatia ehdotukset direktiivin edellyttimien viranomaistoimintojen jér-
jestdmisestd keskitetysti valtioneuvoston alaisuuteen.

Suosituksen toimien liittymépintoja Yhteiskunnan turvallisuusstrategiaan ja siind maéri-
teltyihin strategisiin tehtdviin sekd kansalliseen riskiarvioon tulee myos tarkastella. Lisdksi
on huomioitava myds muut lainsédddéntohankkeet, jotka koskevat joko kansallisesti tai EU-
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tasolla yhteiskunnan héirionsietokyvyn parantamista, kuten valmiuslain uudistus seka si-
sdmarkkinoiden hétidapuinstrumenttia koskeva sdéddosehdotus (ns. SMEI-aloite) sekd EU:n
terveysunionikokonaisuus.

Suomi suhtautuu myonteisesti ehdotettuihin kriittisid infrastruktuureja koskeviin stressi-
testeihin, mutta korostaa, ettd itse testien suorittamisen tulisi olla kansallisessa toimival-
lassa, perustuen kuitenkin yhteisiin komission laatimiin kriteereihin. Kriteerien laatimi-
sessa olisi hyvd huomioida NATO:ssa asian puitteissa tehty tyo. Kéytettidvissd olevien sek-
torikohtaisten stressitestien tai niitd vastaavien arviointimallien hyddyntdminen tulee kui-
tenkin selvittdd paéllekkdisen tyon vilttimiseksi.

Suomi suhtautuu alustavasti myonteisesti myos ehdotukseen, jonka mukaan komissio laa-
tisi kriittiseen infrastruktuuriin liittyvid poikkeamia ja kriisejd koskevan suunnitelman
(Blueprint on critical infrastructure incidents and crises). Ehdotuksen yksityiskohdista
tarvitaan kuitenkin lisdtietoja. On tirkedd, ettd jasenmaat ovat tiiviisti mukana suunnitel-
man laatimisessa ja pdéllekkiisyyttd olemassa olevien hybridi- ja kybersuunnitelmien
kanssa viltetddn. Suomi pitdd hyvina sitd, ettd suosituksessa painotetaan olemassa olevien
EU-tason tyokalujen ja resurssien (esim. pelastuspalvelumekanismi) entistd tehokkaampaa
hyodyntédmista kriittisen infrastruktuurin hiiridtilanteihin vastaamisessa. On myos tarkeéa,
ettd suosituksessa korostetaan neuvoston poliittisen kriisitoiminnan integroitujen jirjeste-
lyjen (IPCR) keskeisti roolia jadsenvaltioiden vélisten toimien koordinoinnissa hairitilan-
teissa.

Suomi nékee hyvéni, ettd suosituksessa huomioidaan laajempi EU:ssa tehty ty0, jolla pa-
rannetaan hybridiuhkiin varautumista ja vastaamista. Suomi on edistinyt EU:n yhteista
toimintaa hybridivaikuttamiseen vastaamisessa ja pitdd hyvina, ettd strategisessa kompas-
sissa sovitusta hybridityokalupakista tulisi mahdollisimman hyddyllinen ja operatiivinen
viline my0s kriittiseen infrastruktuuriin kohdistuvaan vaikuttamiseen vastaamisessa.

Suomi katsoo, ettd unionin kriisivarautumisen parantaminen nopealla aikataululla edellyt-
tdd myos DORA-asetuksen mukaisten toimien edistdmistd, etenkin EU-instituutioiden ja
EU-viranomaisten vélisten yhteistyon mekanismien valmistelun vélitonté aloittamista.

Suomi suhtautuu myonteisesti SG-kyberturvallisuusvélineiston tdytantdonpanon seuraa-
miseen ja jatkuvaan kehittdimiseen, mutta korostaa myos tulevan verkko- ja muun tekno-
logian huomioimista. Suomi pitéd tdrkednd, ettd EU:n tasolla ja kansallisesti kiinnitetdin
aktiivisesti huomiota viestintdverkkojen ja -infrastruktuurin (ml. 5G-verkot) turvallisuu-
den edistimiseen. Toimenpiteiden tulee olla oikeasuhtaisia ja riskiperustaisia.

Suomi suhtautuu myonteisesti ehdotukseen komission selvitystydstd jdsenvaltioita toi-
siinsa yhdistdvistd ja Eurooppaa muuhun maailmaan yhdistdvastd merenalaisesta kaapeli-
infrastruktuurista, sekd ehdotukseen niiden toimenpiteiden mééarittimiseksi, jotka voidaan
toteuttaa kaapeli-infrastruktuuriin liittyvistd héiridtilanteista selviytymiseksi. Suomi pitdd
tarkednd, ettd merenalaisen kaapeli-infrastruktuurin héirionsietokyvyn vahvistamisessa
huomioidaan myos tarve uusia nykyistd kaapeli-infrastruktuuria sekd tuoda sen rinnalle
tdydentdvia, uutta teknologiaa hyddyntévid lisdkapasiteettia, jolla voidaan vihentdi riip-
puvuutta nykyisistd yhteyksista.

Suomi tukee EU-NATO-yhteistydssd jo voimassa olevaa ja toimivaa rakenteellista vuoro-
puhelua. Uusia pééllekkdisid yhteistyorakenteita ei tulisi luoda.
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Paaasiallinen sisalto

Suositusehdotuksessaan komissio toteaa, ettd EU:lla on erityinen rooli suhteessa valtioiden
rajojen yli ulottuvaan infrastruktuuriin. Téllainen infrastruktuuri vaikuttaa useiden jisen-
valtioiden etuihin tai toimijat muutoin kayttavét sitd keskeisten palvelujen tarjoamiseen yli
rajojen. Téllainen useiden jdsenvaltioiden kannalta merkityksellinen kriittinen infrastruk-
tuuri saattaa sijaita kuitenkin vain yhdessa jdsenvaltiossa tai jopa jdsenvaltioiden alueen
ulkopuolella, kuten merenalaisten kaapeleiden tai putkistojen tapauksessa. Komission mu-
kaan on kaikkien jdsenvaltioiden ja koko unionin etujen mukaista méérittad selkedésti tél-
lainen infrastruktuuri ja toimijat sekd niihin kohdistuvat uhkat ja sitoutua yhdessi niiden
suojaamiseen.

Komissio muistuttaa, ettd kriittisen infrastruktuurin suojaamista sddnnelldén talld hetkelld
energia- ja litkkennealan osalta neuvoston direktiivilld 2008/114/EY 12, mutta parhaillaan
ollaan hyvidksymassé uutta direktiivid kriittisten toimijoiden héirionsietokyvystd (CER-di-
rektiivi), joka korvaa edelld mainitun direktiivin 2008/114/EY, ja kattaa yksitoista laajaa
sektoria, my0s digitaalisen infrastruktuurin. Lisdksi komissio nostaa esiin tarkistetun
verkko- ja tietoturvadirektiivin (NIS2), joka keskittyy kybertoimintaympéristoon liittyviin
uhkiin ja jota my0s ollaan parhaillaan hyviksymassé, ja jonka sektorit ovat pitkélti yhden-
mukaiset CER-direktiivin kanssa. CER-direktiivin ldhestymistapa on riskiarvioperustei-
nen, kun taas NIS2 on kynnysarvoperusteinen.

Komissio kuitenkin katsoo, ettd huomioiden nopeasti muuttuva uhkaympéristo ja erityi-
sesti Nord Stream 1 ja 2 -kaasuinfrastruktuuriin kohdistunut sabotaasi, kriittistd infrastruk-
tuuria ylldpitavilla toimijoilla on erityisid haasteita, jotka liittyvét niiden kykyyn selviytyd
vihamielisistd toimista ja muista ihmisen aiheuttamista uhkista, samalla kun luontoon liit-
tyvien tekijoiden ja ilmastonmuutoksen aiheuttamat haasteet lisdéntyvit ja voivat olla vuo-
rovaikutuksessa vihamielisten toimien kanssa. Sen vuoksi kriittisté infrastruktuuria yllapi-
tdvien toimijoiden on tarpeen toteuttaa jasenvaltioiden tuella hiiridnsietokykyé parantavia
toimenpiteitd jo ennen uusien direktiivien eli kriittisten toimijoiden héirionsietokykyé kos-
kevan direktiivin ja tarkistetun verkko- ja tietoturvadirektiivin hyviksymistd, voimaantu-
loa ja saattamista osaksi kansallista lainsdadantoa.

Suosituksessa jasenvaltioita kehotetaan toteuttamaan kiireellisid ja vaikuttavia toimenpi-
teitd ja tekemdén vilpitontd, tehokasta, solidaarista ja koordinoitua yhteistyotd toistensa,
komission ja muiden asiaankuuluvien viranomaisten sekd asianomaisten toimijoiden
kanssa keskeisten palvelujen tarjoamiseen sisdmarkkinoilla kdytettdvin kriittisen infra-
struktuurin héirionsietokyvyn parantamiseksi. Toimenpiteet liittyvét infrastruktuuriin,
jonka jdsenvaltio on nimennyt kriittiseksi infrastruktuuriksi, mukaan lukien Euroopan
kriittinen infrastruktuuri. Etusijalle olisi asetettava energia-, litkenne- ja avaruusalan ja di-
gitaalisen infrastruktuurin toimijoiden sekd niiden yllapitdméan merkitykseltddn rajatylitti-
vén kriittisen infrastruktuurin hiirionsietokyvyn parantaminen ithmisen aiheuttamien ris-
kien suhteen.

Suositusehdotus jakaantuu kolmeen osaan: varautumisen parantaminen, reagoinnin tehos-
taminen sekd kansainvélinen yhteistyo. Kaksi ensimmaéistd osaa on lisdksi jaettu jisenval-
tiotason ja unionin tason toimiin.
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Varautumisen parantaminen
Jdsenvaltiotason toimet

Suositusehdotuksen mukaan jésenvaltioita kehotetaan suorittamaan tai paivittdmaan ris-
kinarviointeja koskien liikenne- ja energia-alalla nimettyd Euroopan kriittistd infrastruk-
tuuria yllépitédvien toimijoiden héirionsietokykyd, ja tekeméén tarvittaessa yhteistyota ris-
kinarviointien ja hdirionsietokykyé parantavien toimenpiteiden osalta.

Jasenvaltioiden olisi liséksi vauhditettava valmisteluty6té, jotta uutta kriittisten toimijoi-
den héirionsietokykyéd koskevaa CER-direktiivid voidaan alkaa soveltaa mahdollisimman
pian. Téhén liittyen jdsenvaltioiden tulisi nopeuttaa kansallisten strategioiden hyviksy-
mistd tai paivittdmistd koskevia toimia seka tehda tai péivittaa riskiarviointeja CER-direk-
tiivin soveltamisalaan kuuluvilla aloilla (pankkitoiminta, finanssimarkkinoiden infrastruk-
tuuri, digitaalinen infrastruktuuri, terveydenhuolto, juomavesi, jatevesi, julkishallinto, ava-
ruus sekd elintarvikkeiden tuotanto, jalostus ja jakelu). Huomioon tulisi ottaa uhkien mah-
dollinen hybridiluonne, kerrannaisvaikutukset sekéd ilmastonmuutoksen vaikutukset. Li-
sdksi jdsenvaltioiden tulisi vauhdittaa kriittisten toimijoiden méarittdmis- ja nimedmispro-
sessia. Kriittiseksi toimijaksi médrittdimisessé etusijalle tulisi laittaa toimijat, jotka kaytta-
vt kriittistd infrastruktuuria, jolla on fyysinen yhteys kahden tai useamman jésenvaltion
vililld; ja/tai ovat osa yhtidrakenteita, jotka liittyvét tai ovat yhteydessd muiden jdsenval-
tioiden kriittisiin toimijoihin; ja/tai on médritetty kriittisiksi toimijoiksi yhdessé jasenval-
tiossa ja tarjoavat keskeisid palveluja vahintdén kuudessa jasenvaltiossa tai kuudelle jasen-
valtiolle.

Suositusehdotuksen mukaan jidsenvaltioiden tulisi tehdé yhteistyotd ja ilmoittaa toisilleen
poikkeamista, joilla on merkittidva tai mahdollisesti merkittdva rajatylittava haitallinen vai-
kutus, ja pitdd myOs komissio ajan tasalla. Lisdksi tulisi lisdtd tukea nimetyille kriittisille
toimijoille niiden héiridnsietokyvyn parantamiseksi sekéd vauhdittaa keskitetyn yhteyspis-
teen nimedmisti tai perustamista toimivaltaisen viranomaisen yhteyteen.

Jasenvaltioita kannustetaan tekeméin stressitestejd kriittistd infrastruktuuria ylldpitaville
toimijoille. Jasenvaltioita kehotetaan erityisesti kehittiméén energia-alaan liittyvai varau-
tumistaan tekemadén stressitestejd mahdollisuuksien mukaan unionin tasolla yhteisesti so-
vittujen periaatteiden mukaisesti. Muiden ensisijaisten alojen, kuten digitaalisen infra-
struktuurin ja liikkenne- ja avaruusalan, stressitestejd voitaisiin tarvittaessa harkita myo-
hemmin.

Lisédksi jdsenvaltioita kehotetaan tekeméin tarvittaessa yhteistyotd kolmansien maiden
kanssa. Jasenvaltioiden tulisi myds pyrkid hyddyntdméén mahdollisia unionin ja kansalli-
sen tason rahoitusmahdollisuuksia, erityisesti sisdisen turvallisuuden rahastoa, Euroopan
aluekehitysrahastoa sekd Verkkojen Eurooppa -vélinettd. Myos REPowerE U-suunnitelma
voi suositusehdotuksen mukaan tarjota mahdollisuuksia hiirionsietokyvyn rahoittamiseen.

Koskien viestintd- ja verkkoinfrastruktuuria ehdotuksen mukaan verkko- ja tietoturva-alan
yhteistyoryhmaén olisi vauhditettava riskinarviointia koskevaa tyotddn ja esitettdvad ensim-
maiset suositukset vuoden 2023 alussa. Yhteistyoryhméa pyydetdédn asettamaan ensi sijalle
ty0 digitaalisen infrastruktuurin ja avaruusalan turvallisuuden alalla, muun muassa valmis-
telemalla toimintapoliittisia ohjeita ja kyberturvallisuusriskien hallintamenetelmii ja -toi-
menpiteitd. Jdsenvaltioiden olisi hyddynnettidva tdysipainoisesti kyberturvallisuutta koske-
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vaan varautumiseen liittyvid palveluja, joita tarjotaan komission lyhyen aikavilin tukioh-
jelmassa. Lisiksi jdsenvaltioiden olisi pantava kiireellisesti tdytdntoon 5G-kyberturvalli-
suutta koskevassa EU:n vilineistossd (The EU toolbox for 5G security) suositetut toimen-
piteet.

Unionin tason toimet

Unionin tasolla komissio aikoo lujittaa jasenvaltioiden asiantuntijoiden vélistd yhteistyota.
Tarkoitus olisi valmistella yhteisten vélineiden kehittdmistd, mukaan lukien riskiskenaa-
riot, tukea stressitestien suorittamista kehittdmalld niille yhteisié kriteerejd sekd antamalla
tukea ja neuvoja tillaisten stressitestien tekemiseen seka tarjoamalla alusta parhaiden kay-
tantdjen ja kansallisten kokemusten kerdédmiseksi, arvioimiseksi ja jakamiseksi, mukaan
lukien stressitestien tekeminen ja niiden tulosten muuntaminen kaytdnnoiksi ja varautu-
missuunnitelmiksi. Suositusehdotuksen mukaan kriittisten toimijoiden hiirionsietokykya
kasittelevan ryhmén (CER Group) olisi jatkettava titd asiantuntijatyotd perustamisensa jil-
keen. Jasenvaltioiden olisi osallistuttava tdysipainoisesti asiantuntijoiden lujitettuun yh-
teistyohon muun muassa nimeaméllad yhteyspisteet ja jakamalla kokemuksia stressites-
teissd kdytettidvistd menetelmistd ja stressitestien perusteella laadituista kdytdnnoisti ja va-
rautumissuunnitelmista.

Komissio tukee jisenvaltioita laatimalla kisikirjoja ja ohjeita sekd tukemalla sellaisten
unionin tutkimus- ja innovointiohjelmista rahoitettavien hankkeiden tulosten hyddynta-
mistd, jotka koskevat kriittistd infrastruktuuria yllépitdvien toimijoiden hdirionsietokykya.
Komissio aikoo myds lisdtd hdirionsietokyvyn rahoitusta Horisontti Eurooppa -puiteohjel-
masta.

Ehdotuksessa verkko- ja tietoturva-alan yhteistyoryhméa pyydetiin tehostamaan tyota ris-
kinarviointien ja kyberturvallisuusriskiskenaarioiden laatimiseksi keskittyen aluksi ener-
gia-, viestintd-, litkkenne- ja avaruusinfrastruktuuriin seké eri alojen ja jésenvaltioiden kes-
kindisiin riippuvuussuhteisiin. Ndmai riskinarvioinnit ja skenaariot olisi laadittava sdanndl-
lisesti, ja niiden olisi tdydennettidvé kyseisten alojen olemassa olevia tai suunniteltuja ris-
kinarviointeja, perustuttava niihin ja véltettavi pdéllekkaisyyttd niiden kanssa.

Suositusehdotuksen mukaan komissio vauhdittaa toimiaan, joilla tuetaan jasenvaltioiden
varautumista ja reagointia laajamittaisiin kyberturvallisuuspoikkeamiin. Komission tulisi
laatia selvitys, jossa arvioidaan jdsenvaltioita toisiinsa yhdistivdd ja Eurooppaa muuhun
maailmaan yhdistdvad merenalaista kaapeli-infrastruktuuria, mukaan lukien sen kartoitus,
sen kapasiteetti ja redundanssi, haavoittuvuudet, palvelujen saatavuuteen liittyvét riskit ja
riskinhallinta. Tulokset olisi toimitettava jisenvaltioille. Lisdksi komissio tukisi jisenval-
tioiden ja EU:n toimielinten, elinten ja virastojen varautumista laajamittaisiin kyberturval-
lisuuspoikkeamiin.

Suosituksen mukaan komissio laatisi varautumissuunnitelman tukeakseen EU:n hétdavun
koordinointikeskuksen (ERCC) operatiivista varautumista. Tarkoitus olisi jatkaa EU:n ha-
tdavun koordinointikeskuksessa tehtdvad tyotd koskien kriittisen infrastruktuurin hairioi-
hin liittyvéd ennakointia ja monialaista ennaltaehkiisy-, varautumis- ja reagointisuunnit-
telua, lisdtd investointeja ennaltachkéisyyn ja vdeston varautumiseen téllaisten hairididen
varalta keskittyen erityisesti kemiallisiin, biologisiin, séteilyyn ja ydinrdjdhteisiin liittyviin
tai muihin uusiin ihmisen aiheuttamiin uhkiin seké lisétéd tiedon ja parhaiden kédytantdjen
vaihtoa ja parantaa valmiuksien kehittdmistoimia muun muassa koulutusten ja harjoitusten
avulla.
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Ehdotuksen mukaan komissio edistdisi EU:n valvontaresurssien (Copernicus ja Galileo)
kayttod jasenmaiden tukemiseksi kriittisen infrastruktuurin seurannassa. Unionin virastoja
(Europol, EMSA, EUSPA ja ENISA) pyydetidin antamaan tarvittaessa tukea kriittiseen
infrastruktuuriin liittyvissd kysymyksissa.

Reagoinnin tehostaminen
Jdsenvaltiotason toimet

Kriittiseen infrastruktuuriin liittyvissd héiritilanteissa jdsenvaltioiden olisi koordinoitava
reagointitoimiaan ja pidettava ylla yleiskuvaa reagoinnista merkittéviin hiiridihin, joita il-
menee kriittisid infrastruktuureja ylldpitdvien toimijoiden suorittamassa keskeisten palve-
lujen tarjoamisessa. Tdma koordinaatio olisi tehtdva neuvoston poliittisen kriisitoiminnan
integroitujen jirjestelyjen (IPCR) yhteydessd, silloin kun on kyse rajatylittavéstd kriitti-
sestd infrastruktuurista. Kun on kyse hybridikampanjasta, koordinaatio olisi tehtivé laaja-
mittaisia kyberturvallisuuspoikkeamia ja -kriisejd koskevan suunnitelman (Blueprint on
large-scale cybersecurity incidents and crises) tai EU:n koordinoitua reagointia hybridiuh-
kiin ja -kampanjoihin koskevien puitteiden (Framework for a coordinated EU response to
hybrid campaigns) yhteydessa.

Merkittdvien hiirididen ilmetessd jisenvaltioiden olisi myds lisdttdvéd tiedonvaihtoa ja
koordinaatiota unionin pelastuspalvelumekanismin (UCPM) yhteydessé, miki edesauttaisi
nopeampaa reagointia unionin tuella. Samaan aikaa olisi liséttdvd valmiutta reagoida unio-
nin pelastuspalvelumekanismin kautta merkittiviin hdiridihin, erityisesti jos niilld on to-
dennékoisesti merkittdvid rajatylittidvia tai jopa yleiseurooppalaisia sekd monialaisia vai-
kutuksia. Jasenvaltioiden olisi my0s tehtdva yhteistyotd komission kanssa reagointival-
miuksien kehittdmiseksi Euroopan pelastuspalvelureservissd (ECPP) ja rescEU:ssa. Li-
saksi olisi varmistettava, ettd kun kriittistd infrastruktuuria on rakennettava uudelleen, se
kestdd kaikki merkittavét riskit, joita siithen saattaa kohdistua, myds epésuotuisissa ilmas-
toskenaarioissa.

Suositusehdotuksessa jasenvaltioita kehotetaan vauhdittamaan tarkistetun verkko- ja tieto-
turvadirektiivin (NIS2) saattamista osaksi kansallista lainsdddéntdd. Jasenvaltioiden tulisi
aloittaa vélittomaésti kansallisten tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksi-
koiden (CSIRT-toimijoiden) valmiuksien parantaminen, paivittdmalld pikaisesti kybertur-
vallisuusstrategioitaan ja hyviksymaillda mahdollisimman pian kansalliset kyberturvapoik-
keama- ja kriisisuunnitelmat.

Unionin tason toimet

Mikdli kriittisid infrastruktuureja ylldpitdvien toimijoiden tarjoamissa palveluissa ilmenee
merkittavid hiirioitd, olisi suosituksen mukaan néihin hairiéihin reagoimista koordinoitava
unionin tasolla jasenvaltioiden asiantuntijoiden kesken sellaisiin hdiridihin reagoimisen
osalta, jotka voivat edistdd neuvoston kriisimekanismin (IPCR) toimintaa. Ehdotuksen mu-
kaan komissio tekisi tiivistd yhteistyotd jisenvaltioiden kanssa kehittddkseen hatdapuval-
miuksia, jotta voidaan parantaa operatiivista valmiutta torjua merkittdvien hairididen vai-
kutuksia. Komissio aikoo unionin pelastuspalvelumekanismin (UCPM) yhteydessa jatku-
vasti analysoida ja testata olemassa olevien reagointivalmiuksien riittdvyyttad ja operatii-
vista valmiutta seki tarkastella sadnndllisesti mahdollisuuksia kehittdd uusia EU-tason rea-
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gointivalmiuksia RescEU:n kautta. Liséksi komissio aikoo tehostaa poikkisektoraalista yh-
teistyOtd ja jarjestad sddnnollisid harjoituksia yhteistyon testaamiseksi. Tarkoitus on myos
kehittdd EU:n hatdavun koordinointikeskusta (ERCC), jotta se toimisi EU-tason poikkisek-
toraalisena kriisikeskuksena, joka koordinoisi tukea vaikutusten kohteena oleville jisen-
maille.

Suositusehdotuksen mukaan komissio aikoo my0s laatia, jdsenvaltioita tiiviisti kuullen,
kriittiseen infrastruktuuriin liittyvid poikkeamia ja kriisejd koskevan suunnitelman (Blue-
print on critical infrastructure incidents and crises). Suunnitelmassa kuvataan jasenvalti-
oiden ja EU:n toimielinten, elinten ja laitosten vilisen yhteistyon tavoitteet ja muodot kriit-
tiseen infrastruktuuriin kohdistuviin poikkeamiin reagoimiseksi erityisesti silloin, kun
poikkeamat aiheuttavat merkittdvid hiirioita sisimarkkinoiden kannalta keskeisten palve-
lujen tarjoamiselle. Reagointitoimien koordinoimiseksi suunnitelmassa olisi hyddynnet-
tdvd olemassa olevia EU:n poliittisen kriisitoiminnan integroituja jérjestelyja (IPCR).Eh-
dotuksen mukaan komissio tekisi yhteistyotd sidosryhmien ja asiantuntijoiden kanssa méa-
rittddkseen toimenpiteitd, jotka voidaan toteuttaa merenalaiseen kaapeli-infrastruktuuriin
liittyvistd poikkeamista selviytymiseksi.

Kansainvdilinen yhteistyo

Suositusehdotuksen mukaan komissio ja korkea edustaja tukevat tarvittaessa kumppa-
nimaita niiden alueella kriittistd infrastruktuuria yllépitdvien toimijoiden hdirionsietoky-
vyn parantamisessa. Liséksi komissio ja korkea edustaja vahvistavat kriittisen infrastruk-
tuurin hdirionsietokykyd koskevaa koordinointia Naton kanssa héirionsietokykyé koske-
van EU:n ja Naton jdsennellyn vuoropuhelun vilitykselld ja perustavat titi varten tyoryh-
man.

Ehdotuksessa pyydetdin jasenvaltioita yhteistydssd komission ja korkean edustajan kanssa
nopeuttamaan EU:n hybridityokalupakin (EU Hybrid Toolbox) ja toimeenpano-ohjeistuk-
sen laatimista ja tdytintdonpanoa. EU:n koordinoitua hybridikampanjoihin reagointia kos-
kevat puitteet (Framework for a coordinated EU response to hybrid campaigns) tulisi
panna kaikilta osin tiytdnt0on, erityisesti valmisteltaessa kattavaa ja koordinoitua EU:n
reagointia hybridikampanjoihin ja hybridiuhkiin, myds niiden kohdistuessa kriittisid infra-
struktuureja yllapitéviin toimijoihin.

Suosituksessa todetaan komission harkitsevan tarvittaessa kolmansien maiden edustajien
osallistumista jdsenvaltioiden asiantuntijoiden véliseen yhteistydhon kriittistd infrastruk-
tuuria ylldpitdvien toimijoiden hdiridnsietokyvyn alalla.

EU:n oikeuden mukainen oikeusperusta/paatoksentekomenettely

SEUT 288 artiklan mukaisesti suositukset eivét ole sitovia.

Suosituksen oikeusperustana ovat SEUT artiklat 114 ja 292. Oikeusperusta on asianmu-
kaisesti valittu.

SEUT 114 artiklassa kisitellddn lainsdddannon lahentamista sisémarkkinoiden toteutta-
miseksi ja sen toimintaa koskeviksi toimenpiteiksi. Pddtoksenteossa noudatetaan taval-

lista lainsdatamisjarjestystd (padtoksenteko neuvostossa madrdenemmistolld).

SEUT 292 artikla koskee neuvoston antamia suosituksia. SEUT 292 artiklan mukaan
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niilld aloilla, joilla unionin sdddoksen antaminen edellyttdd yksimielisyyttd, tulee neuvos-
ton tehdi ratkaisunsa suosituksesta my6s yksimielisesti. SEUT 114 artiklan nojalla an-
nettu lainsdadanto ei edellytd yksimielistd paatoksentekoa, joten suositus hyvéksytdén
neuvostossa madrdenemmistolla.

Kasittely Euroopan parlamentissa

Ehdotusta neuvoston suositukseksi ei késitelld Euroopan parlamentissa.

Kansallinen valmistelu

Jaostot EU7 ja EU13, kirjallinen menettely 10.-11.11.2022.

EU-ministerivaliokunnan kirjallinen menettely 16.-17.11.2022.

Eduskuntakasittely

Kansallinen lainsaadanto, ml. Ahvenanmaan asema

Neuvoston suositus ei ole oikeudellisesti velvoittava.

Taloudelliset vaikutukset

Neuvoston suosituksella ei ole suoria taloudellisia vaikutuksia.

Muut asian kasittelyyn vaikuttavat tekijat

Asiakirjat

Sisdministerié on asettamassa kriittisten toimijoiden tunnistaminen ja kriittisen infrastruk-
tuurin hiirionsietokyvyn parantaminen -lainsddddntohankkeen (VIN/18947/2022). Hanke
koskee Euroopan unionissa kasittelyssd olevan kriittisten toimijoiden héirionsietokyvysté
annetun Euroopan parlamentin ja neuvoston direktiiviehdotuksen (CER Critical Entities
Resilience) taytintoonpanoa. Hanke parantaa yhteiskunnan kriisinkestivyytti ja vahvistaa
kriittisen infrastruktuurin hairionsietokykyd. CER-direktiivin kansallisen tdytdntdonpanon
yhteydessd on mahdollista tarkastella ja kehittdé infrastruktuurin kriisinkestdvyyden tasoa
ja sitd koskevaa sddntelyd my0s laajemmin kansallisista 1dhtkohdista ja tarpeista késin.

EU-tasolla on CER-direktiivin lisdksi myos muita direktiiveja ja asetuksia, jotka ovat mer-
kittdvid hdirionsietokyvyn vahvistamisessa. Esimerkiksi terveysunioni-kokonaisuuteen
kuuluu vakavia rajat ylittdvid terveysuhkia koskeva asetus, jolla pédivitetidn voimassa
oleva rajat ylittdvid terveysuhkia koskeva pédtds (1082/2013). Lisdksi paketti siséltdd
EU:n rokote- ja lddkestrategiat, Euroopan lddkeviraston (EMA) ja tautienehkiisy- ja val-
vontakeskuksen (ECDC) mandaatin vahvistamista koskevat asetukset sekd Euroopan ter-
veyshétdtilanteiden valmiusviranomaisen (HERA) perustamisen. (E 152/2020 vp, E
28/2021 vp, E 114/2021 vp, U 13/2021 vp, U 10/2021 vp, U 70/2021 vp ja U 11/2021 vp).
Edelld mainittujen asetusten neuvotteluprosessi on saatu valmiiksi EU:ssa vuosina 2021-
22.

COM(2022) 551 final, ehdotus neuvoston suositukseksi unionin koordinoidusta lihesty-
mistavasta kriittisen infrastruktuurin hdirionsietokyvyn vahvistamiseen.
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