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Apulaistietosuojavaltuutetun asiantuntijalausunto tiedusteluvalvonta-
valtuutetun kertomuksesta vuodelta 2021

Yleista

Tiedusteluvalvontavaliokunta on pyytanyt toista tietosuojavaltuutetun toimiston apu-
laistietosuojavaltuutetuista kuultavaksi tiedusteluvalvontavaltuutetun kertomuksesta
vuodelta 2021.

Kiitan mahdollisuudesta lausua ja lausun kunnioittaen seuraavaa.

Tietosuojavaltuutettu on itsen&inen ja riippumaton kansallinen valvontaviranomainen,
joka valvoo tietosuojalainsaadannén noudattamista ja jonka valvontatehtévé ulottuu
esimerkiksi kaikkeen henkildtietojen kasittelyyn suojelupoliisin ja puolustusvoimien toi-
minnassa. Tiedustelutieto sisaltaa myds henkiltietoja, joiden tallettamisesta rekiste-
reihin ja muusta késittelystd sdadetaan henkildtietojen kasittelysta annetussa lainsaé-
dannossa. Nain ollen tietosuojavaltuutettu valvoo myés tiedusteluviranomaisten har-
joittaman henkilstietojen kasittelyn lainmukaisuutta.

Tietosuojavaltuutettu valvoo suojelupoliisin ja sotilastiedusteluviranomaisen henkilétie-
tojen késittelya seké muiden siséisen turvallisuuden viranomaisten suorittamaa tiedus-
teluun littyvaa henkilotietojen kasittelya (ml. rikostiedustelu) henkiltietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllépitémisen yhteydessa (1054/2018, rikos-
asioiden tietosuojalaki) annetun lain mukaisesti.

Kuten tiedusteluvalvontavaltuutettu tuo kertomuksessaan vuodelta 2021 esille, ovat
valtuutettujen tehtavét tiedustelutietojen kaytoén valvonnan osalta rinnakkaiset. Tieto-
suojavaltuutettu valvoo henkildtietojen késittelyd, kun puolestaan tiedusteluvalvonta-
valtuutettu valvoo tiedustelutoimintaa ja siina kéytettavia toimivaltuuksia, joihin voi liit-
tya myos henkilotietojen késittelya.

Tiedusteluvalvontavaltuutetun kertomuksessa kuvatulla tavalla tiedusteluvalvontaval-
tuutetun harjoittama valvonta painottuu tietojen hankkimiseen tiedustelumenetelmia
kayttamall4 ja tietosuojavaltuutetun harjoittama valvonta tiedustelutietojen rekistereihin
tallettamiseen ja rekistereihin talletettujen tietojen kasittelyyn. Tama valvontatehtavien
rinnakkaisuus voidaan kuvata myos henkilétietojen lainsaadénnén termein seuraa-
vasti: Tiedusteluvalvontavaltuutetun harjoittama valvonta painottuu henkil6tietojen ke-
raamiseen ja tietosuojavaltuutetun harjoittama valvonta muuhun henkilotietojen elin-
kaaren mukaiseen kasittelyyn (kuten tallettaminen, séilyttdminen, muokkaaminen, ha-
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ku, kaytts, luovuttaminen ja poistaminen) tassé alkuperaisessa tai sen kanssa yhteen-
sopivassa henkildtietojen kerddmistarkoituksessa.

Tietosuojavaltuutettu voi rikosasioiden tietosuojalain sédnndsten nojalla tehda tarkas-
tuksia rekisterinpitajan ja henkilstietojen kasittelijan tiloissa (48 §). Rekisterdidylld on
oikeus pyytaa tietosuojavaltuutettua tarkastamaan henkilStietojen ja niiden kasittelyn
lainmukaisuus muun muassa sellaisissa kansallisen turvallisuuden suojelemiseksi yl-
lapidettavissa henkilorekistereissa, joihin rekistersidylla itsellaan ei ole tarkastusoi-
keutta (28—29 §). Tietosuojavaltuutetun toimenpiteitd voivat olla esimerkiksi varoitus
tai huomautus rekisterinpitajalle tai henkildtietojen kasittelijalle, valiaikaisen tai pysyvan
kasittelykiellon asettaminen, mé&érays tiedonsiirron keskeyttamisesta, madarays henki-
I5tietojen oikaisemisesta tai poistamisesta ja maéarays késittelytoimien saattamisesta
masraajassa lain mukaisiksi (51 §). Tietosuojavaltuutettu voi asettaa méarayksen te-
hosteeksi uhkasakon (52 §).

Tiedustelutoimintaan kohdistuvissa tiedusteluvalvontavaltuutetun ja tietosuojavaltuute-
tun valvontatehtévissa on paljon yhteista rajanpintaa, mink& vuoksi valtuutettujen vali-
nen sujuva yhteistyd on térkea oikeusturvan toteutumisen ja valvontatehtévan tehok-
kaan hoidon kannalta. Nakemykseni mukaan tiedusteluvalvontavaltuutetun ja tietosuo-
javaltuutetun yhteistyd on toimivaa ja mutkatonta. Yhdessa on sovittu my&s yhteistyén
yllapitamisesta ja kehittdmisesta.

Tiedustelutoiminnan valvontaan osallistuu tiedusteluvalvontavaltuutetun toimintakerto-
muksessa vuodelta 2021 kuvatulla tavalla (s. 6) myds muita sidosryhmid. Yhdyn tie-
dusteluvalvontavaltuutetun toteamaan, etta useiden eri valvojien yhteistydhén perus-
tuva valvontamalli mahdollistaa kattavan ja eri nékdkulmista tapahtuvan tarpeeliisen
valvonnan.

Valvontatoiminnan yhteydessi tehtyjé havaintoja tiedustelutoimintaan liittyvasta henkilotie-
tojen késittelysta

Rinnakkaisten tehtévien vuoksi saatan valiokunnan tietoon myés tietosuojavaltuutetun
toimiston keskeisia havaintoja tiedustelutoimintaan littyvien henkildtietojen kasittelyn
valvonnasta vuonna 2021. Tietosuojavaltuutetun toimisto suorittaa tarkastuksia kirjalli-
sen tarkastussuunnitelman mukaisesti ja aina tarpeen mukaan. Tarkastussuunnitel-
massa maaritelladn erityisesti ennakolta suunnitellut tarkastuskohteet ja naihin littyvat
tarkastustoimenpiteet.

Tiedusteluvalvontavaliokunnan nimenomaisesta pyynnosta lausun myés suojelupolii-
sin vastuulle kuuluvassa turvallisuusselvitysprosessissa tapahtuvan henkilétietojen ka-
sittelyn valvonnasta.

Rekisterdidyn oikeuksien kaytto tietosuojavaltuutetun vilityksella

Rikosasioiden tietosuojalain 29 §:n mukaan rekisterdidylla on oikeus pyytaa tietosuo-
javaltuutettua tarkastamaan henkilotietojen ja niiden kasittelyn lainmukaisuus, jos ta-
man tai muun lain nojalla rekisterdidyn tarkastusoikeutta on rajoitettu. Henkilétietojen
kasittelysta poliisitoimessa (616/2019, poliisin henkildtietolaki) 56 §:n mukaan Suoje-
lupoliisin taman luvun perusteella kasittelemiin henkilotietoihin ei rekisterdidyilla ole
lainkaan suoraa tarkastusoikeutta.
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Vuonna 2021 apulaistietosuojavaltuutettu on tehnyt kaksi tarkastuskéyntia Suojelupo-
liisissa rekistersityjen pyyntdjen johdosta. Molemmissa tarkastuksissa késiteltiin 10 tar-
kastuspyyntda. Vuosittain apulaistietosuojavaltuutettu vastaanottaa suojelupoliisin toi-
mintaa koskien keskimaarin 20-30 valillista tarkastusoikeutta koskevaa pyyntdé. Vuo-
den 2021 tarkastuksissa ei havaittu huomauttamista.

Sotilastiedusteluviranomaisen osalta ei ole tullut rekisterdityjen tarkastusoikeuspyyn-
toja tietosuojavaltuutetun toimistolie vuoden 2021 aikana.

Tietoturvaloukkauksia koskevat ilmoitukset

Rikosasioiden tietosuojalain 34 §:n 1 momentin mukaan rekisterinpitéjén on ilmoitet-
tava henkilstietojen tietoturvaloukkauksesta tietosuojavaltuutetulle, paitsi jos loukkauk-
sesta ei todennékoisesti aiheudu vaaraa rekisterdidyn oikeuksille.

Suojelupoliisi on tehnyt vuonna 2021 yhden tietoturvaloukkausta koskevan ilmoituk-
sen, joissa turvallisuusrekisterin tarkastusoikeuden vastauskirje oli postissa annettu
vaaralle henkildlle. Tietoturvaloukkauksia koskevat ilmoitukset eivét antaneet aihetta
apulaistietosuojavaltuutetun toimenpiteisiin.

Sotilastiedustelutoiminnasta ei ole tullut yhtaan tietoturvaloukkausilmoitusta vuoden
2021 aikana.

Tietosuojaa koskevien vaikutusten arviointi ja tietosuojavaltuutetun ennakko-
kuuleminen

Rekistersityjen oikeusturvan toteutumisessa on keskeisessd osassa toiminnan suun-
nittelu ja henkildtietojen kasittelyyn liittyvien riskien hallinta. Nykyinen tietosuojalain-
saadants on nimenomaisesti tuonut mukanaan korostetun velvollisuuden rekisterdidyn
oikeuksiin kohdistuvien riskien hallintaan. Tietosuojaa koskeva vaikutusten arviointi on
lakisaateinen tyokalu rekisterdidyn oikeuksien ja vapauksiin kohdistuvien riskien arvi-
ointiin.

Apulaistietosuojavaltuutettuna katson, ettd suojelupoliisin tiedusteiutoiminnan ja soti-
lastiedusteluviranomaisen osalta rekisterinpitajien on tarpeen saédnndllisesti varmistaa,
etta tietosuojalainsdadannén mukaiset tietosuojavaikutusten arvioinnit ovat ajan ta-
salla ja lainsaadanndn edellyttdessé saatettu tistosuojavaltuutetulle ennakkokuulta-
vaksi.

Rikosasioiden tietosuojalain 20 §:n mukaan rekisterinpitajan tai henkildtietojen kasitte-
lijan on kuultava tietosuojavaltuutettua ennen henkildtietojen késittelyd, jos:

1) 20 §:n 2 momentissa tarkoitetun kirjallisen vaikutusarvioinnin mukaan suunnitel-
luista suojatoimenpiteista huolimatta kasittely aiheuttaa merkittavéan riskin rekisterdidyn
oikeuksille; tai

2) tietojen késittely erityisesti uusien tekniikoiden, mekanismien tai menettelyjen kayt-
tdmisen johdosta

Suojelupoliisi ei ole tehnyt vuonna 2021 tietosuojavaltuutetun toimistolle rikosasioiden
tietosuojalain mukaisia ennakkokuulemispyyntéja. Myoské&éan sotilastiedusteluviran-
omaiselta ei ole tullut tietosuojavaltuutetun toimistolle ennakkokuulemispyyntéja. Tie-
tosuojavaltuutetun toimisto tulee seuraamaan tietosuojavaikutusten arviointien ajanta-
saisuutta ja ennakkokuulemisvelvollisuuden toteutumista tulevissa suojelupoliisiin ja
puolustusvoimiin kohdistuvissa tarkastuksissa.
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Viitaten edella mainittuun tiedoksi, etts tietosuojavaltuutetun toimisto on nostanut asian
esiin tarkastuskaynnillaan suojelupoliisissa 4.10.2022. Asiassa suojelupoliisia ohjattiin
rekisterinpitajana kiinnittaméaan huomiota mahdollisiin tilanteisiin, joissa ennakkokuu-
lemisen tekeminen olisi tarpeellista.

Tarkastustoiminta

Vuonna 2021 suojelupoliisiin tehtiin yksi tarkastus, joka koski velvollisuutta ilmoittaa
tietoturvaloukkauksesta toiselle rekisterinpitéjalle rikosasiain tietosuojalain 36 §:n mu-
kaisesti. Tarkastus oli osa laajempaa tarkastusta, joka koski rikosasioiden tietosuoja-
lakia soveltavia viranomaisia. Tarkastus ei antanut aihetta toimenpiteisiin suojelupolii-
sin osalta.

Tietosuojavaltuutetun toimisto suoritti Puolustusvoimien pasesikunnassa sotilastiedus-
teluun littyvan henkiltietojen kasittelyn tarkastuksen tammikuussa 2021, jonka ai-
heena oli rikosasioiden tietosuojalain 14 §:ssé sdadetty osoitusvelvollisuus ja siihen
littyva dokumentaatio seké tietosuojalain 4 luvussa saadettyjen rekisterdidyn oikeuk-
sien toteutuminen. Taman tarkastuksen havainnoista apulaistietosuojavaltuutettu on
raportoinut tiedusteluvalvontavaliokunnalle 14.6.2021 paivatyssé lausunnossaan (Lau-
sunto tiedusteluvalvontavaltuutetun kertomuksesta vuodelta 2020, K 10/2021 vp).

Turvallisuusselvitysmenettelyd koskeva valvonta

Turvallisuusselvitysmenettelyn osalta tietosuojavaltuutetun toimisto teki 27.4.2020 tar-
kastuksen suojelupoliisissa. Vuonna 2021 tai 2022 ei ole tehty erityista turvallisuussel-
vitysmenettelya koskevaa tarkastusta, eika vireille ole tullut turvallisuusselvityksia kos-
kevia rekisterdityjen vireille saattamia asioita.

Vuoden 2020 tarkastus kohdistui erityisesti turvallisuusselvitysprosessia koskevaan si-
siisen valvonnan toteuttamiseen ja henkilkunnalle annettuun ohjeistukseen ja koulu-
tukseen koskien erityisesti rekisteritietojen kéyttoa ja tarkistamista, tietolahteitd seka
menettelyn paattamista. Tarkastuksen perusteella voidaan todeta, etta henkildtietojen
kasittely turvallisuusselvitysyksikdssé on jarjestetty tarkoituksenmukaisella tavalla,
eika henkilotietojen kasittelyn lainmukaisuudesta ollut huomautettavaa.

Tarkastuksen lopputuloksena todettiin, etta muun muassa rekisterinpitoa ja haastatte-
lujen laatua on kehitetty, myos nuhteettomuusseuranta ja sahksdinen hakumenettely oli
saatu toimivaksi. Turvallisuusselvitysyksikossé toimeenpannut kehittamistoimenpiteet
ovat olleet merkittavia tietosuojan tason paranemisen kannalta, esimerkiksi rekisterien
kayton kehittéminen on vahentanyt riskia inhimillisten virheiden tekemiseen.

Tarkastuksessa kiinnitettiin huomioita mm. seuraaviin kysymyksiin:

- Tarkastuksen perusteella apulaistietosuojavaltuutettu esitti, ettd menettelyd koske-
van ohjeistuksen selkeytta ja helppolukuisuutta voitaisiin arvioida kokonaisuudes-
saan saannollisin valiajoin. Tarkastuksessa kiinnitettiin huomiota eraisiin kohtiin,
jotka saattavat olla tulkinnanvaraisia (esimerkiksi nuhteettomuusseurannassa
Patja-merkintdjen késittely viranomaisaloitteisena uusimisena ja tiedustelutieto-
osumien osalta yli 10 vuotta vanhempien osumien huomioon ottaminen).

- Esimiesten tekema valvonta on merkittava osa valvonnan kokonaisuutta. Esimies-
valvonnan osalta ei ole dokumentoitu suunnitelmia tai tuloksia. Esimiesvalvontaan
voitaisiin sisallyttaa tehtava tarkastaa tietty maara turvallisuusselvityksié esimerkik-
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si vuosittain. Sisaisten tarkastusten yhteydessa tulisi kiinnittad huomioita myos tur-
vallisuusselvitysta koskeviin rekisterimerkintéihin. Olisi tarkoituksenmukaista doku-
mentoida esimiesvalvonnan toteuttaminen ja ainakin esimiesvalvonnassa esiin tul-
leet asiat, joissa on todettu epékohtia tai jotka ovat aiheuttaneet toimenpiteita.

- Apulaistietosuojavaltuutettu totesi, ettéd ottaen huomioon turvallisuusmenettelyssa
kasiteltavien asioiden suuri lukum&éara ja menettelyn merkitys rekisteréidyn oikeus-
turvan kannalta, olisi sisgisten tarkastusten yhteydessa harkittava tarkastettavien
turvallisuusselvitysten lukumaaraa lisattavaksi. Henkilétietojen kasittelyn valvon-
nassa voitaisiin kiinnittda huomioita esimerkiksi niihin lausuntoihin, joissa on kasi-
telty henkiltietoja, jotka ovat peréisin henkildrekisterista, johon henkildlla ei lain
mukaan ole tarkastusoikeutta (turvallisuusselvityslain 6 § 3 mom.) tai niihin kysy-
myksiin, jotka ovat tulkinnanvaraisia.

- Apulaistietosuojavaltuutettu tarkasti myds satunnaisotannan perusteella 30 sel-
laista turvallisuusselvitysmenettelyssé annettu vastausta, joissa oli tullut esille sel-
vityksen kohteen luotettavuuden kannalta merkityksellisia tietoja. Tarkastuksen pe-
rusteella turvallisuusselvityksissa ei ollut huomauttamista.

Hautala Annina
91286222U

Apulaistietosuojavaltuutettu

Asiakirja on allekirjoitettu sdhkoisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirjaamosta.
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