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Hallintovaliokunta on pyytanyt oikeusministeridlta asiantuntijalausuntoa otsikkoa
koskevasta valtioneuvoston kirjelmasta (U 111/2022 vp). Komissio antoi joulukuussa
2022 kaksi asetusehdotusta matkustajien ennakkotietojen keraamisesta ja
siirtdmisesta i) ulkorajavalvonnan tehostamiseksi ja helpottamiseksi (jaliempana raja-
API; COM(2022)729 final) ja ii) terrorismirikosten ja vakavan rikollisuuden ennalta
estamista, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia varten
(jaliempana lainvalvonta-APl; COM(2022) 731 final). Asetusehdotusten yleisena
tavoitteena on muun muassa parantaa rajatarkastusten sujuvuutta, kohdentamista ja
tehokkuutta seka vahvistaa paremmat ja yhdenmukaisemmat saannét
lentomatkustajia koskevien ennakkomatkustustietojen ja matkustajarekisteritietojen
rinnakkaisesta kasittelysta terrorismirikosten ja vakavan rikollisuuden ehkaisemiseksi,
havaitsemiseksi, tutkimiseksi ja syytteeseenpanoa varten. Oikeusministeridlle on
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Henkilotietojen suoja

Raja-APl-ehdotuksessa saadetaan lentoliikenteen harijoittajille velvollisuus kerata
matkustajilta API-tiedot unioniin suuntautuvista lennoista seka siirtda ne reitittimen
kautta toimivaltaisille rajaviranomaisille. Asetusta sovellettaisiin sellaisiin
lentoliikenteen harjoittajiin, jotka liikenndivat unioniin suuntautuvia reitti- ja/tai
tilauslentoja. Ehdotusten mukaan lentoliikenteen harjoittajien keraamien API-tietojen
tulisi sisaltdéa matkustajaa ja miehiston jasenta koskevia tietoja (esim. matkustajan
nimi, syntymaaika, sukupuoli, kansalaisuus, matkustusasiakirjan tyyppi ja sen
myontanyt maa seka viimeinen voimassaolopaiva) sekd matkustusasiakirjan seka
lentoa koskevia tietoja (mm. lennon numero, lennon 1&hto- ja saapumisajat,
rajanylityspaikka ja lentoaseman koodi). Kerattavien ennakkotietojen tulisi olla
tarkkoja, taydellisia ja ajantasaisia. Osa tiedoista (kuten matkustajan nimi,
syntymaaika, sukupuoli, kansalaisuus, matkustusasiakirjan tyyppi ja sen myontanyt
maa seka viimeinen voimassaolopaiva) tulee kerata automatisoituja keinoja kayttaen.
API-tietojen keraamiseen kayttamien automatisoitujen keinojen on oltava luotettavia,
turvallisia ja ajantasaisia. API-tiedot tulee siirtaa reitittimelle sdhkdisesti seka
lahtoselvityksen yhteydessa etta valittomasti lahtoportin sulkeuduttua eli kun
matkustajat ovat nousseet ilma-alukseen |ahtoon valmistautumista varten eika
matkustajia voi enaa nousta ilma-alukseen tai poistua siita. Ehdotuksen mukaan
toimivaltaiset viranomaiset saisivat kasitella niille siirrettyja API-tietoja ainoastaan
ulkorajatarkastusten tehokkuuden ja tuloksellisuuden parantamiseksi ja
helpottamiseksi seka laittoman maahanmuuton torjumiseksi. Seka lentolilkkenteen
harjoittajille etta toimivaltaisille rajaviranomaisille sdadettaisiin velvollisuus sailyttaa
API-tietoja 48 tuntia lennon lahtdhetkesta, jonka jalkeen tiedot tulisi valittdmasti ja
pysyvasti poistaa. API-tietojen turvallisuuden ja luotettavan kasittelyn varmistamiseksi
asetusehdotus sisaltda sddnnokset myos lokitietojen sailyttamisesta, rekisterinpidosta,
kasittelyn turvallisuudesta, omavalvonnasta seka tietosuojaviranomaisten suorittamista

saannollisista tarkastuksista.

Lainvalvonta-APIl-ehdotuksessa saadetaan lentoliikenteenharjoittajille velvollisuus
kerata matkustajia ja miehiston jasenia koskevia API-tietoja EU:n ulkopuolisista
lennoista ja valikoiduista EU:n sisaisista lennoista. Asetusta sovellettaisiin sellaisiin
lentoliikenteen harijoittajiin, jotka liikenndivat EU:n ulkopuolisia ja/tai EU:n sisaisia reitti-
jaltai tilauslentoja. Kuten Raja-APIl-ehdotuksessa, kerattavien tietojen tulee olla

tarkkoja, taydellisia ja ajantasaisia ja osa tiedoista kerattaisiin hyddyntaen
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automatisoituja keinoja. API-tiedot tulee siirtaa reitittimelle sahkoisesti seka
lahtdselvityksen yhteydessa etta valittdomasti lahtdportin sulkeuduttua. API-tiedot
siirretaan reitittimelta valittdomasti ja automattisesti jasenvaltioiden
matkustajatietoyksikaille (nk. PIU-yksikdille). Asetusehdotus sisaltaa erityisia
saantoja silloin, kun kyse on EU:n sisaisista lennoista. Ehdotuksen mukaan ne
jasenvaltiot, jotka paattavat soveltaa direktiivia (EU) 2016/681 (jaljempana PNR-
direktiivi) EU:n sisaisiin lentoihin, on laadittava luettelo kyseisista EU:n sisaisista
lennoista ja toimitettava se eu-LISAlle, joka suunnittelee, kehittaa, yllapitaa ja
hallinnoi API-reititinta. Jasenvaltioiden tulee tarkastella kyseisia luetteloja
saannollisesti uudelleen ja tarvittaessa paivitettava niitd. Asetusehdotukseen on
sisallytetty vastaavia henkilGtietojen turvallisuutta varmistavia suojatoimia

(lokitiedot, rekisterinpito, omavalvonta, tarkastusvaatimus).

Raja-APIl-ehdotuksen ja lainvalvonta-APIl-ehdotuksen mukaan jasenvaltioiden
tulee nimeta yksi tai useampi kansallinen valvontaviranomainen valvomaan
asetuksen saannoksia. Asetusehdotuksilla ei vaikutettaisi yleisen tietosuoja-
asetuksen (EU) 2016/679 51 artiklassa tarkoitettujen ja nk. rikosasioiden
tietosuojadirektiivin (EU) 2016/680 41 artiklassa tarkoitettujen
valvontaviranomaisten toimivaltuuksiin. Kansallisesti tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin tarkoittama kansallinen valvontaviranomainen on

tietosuojavaltuutettu.

Asetusehdotukset olisivat valtioneuvoston kirjelmassa esiin tuodulla tavalla
merkityksellisia perustuslain 10 §:ssa saadetyn yksityiselaman ja henkilGtietojen
suojan kannalta. Saantely olisi merkityksellistd myds EU:n perusoikeuskirjan kannalta.
Perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja ja 8 artiklassa jokaisen
oikeus henkilotietojen suojaan. Perusoikeuskirjan 8 artiklan mukaan henkil6tietojen

kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten.

Perustuslakivaliokunnan lausuntokaytannon mukaan lainsaatajan tulee turvata
yksityiselaman ja henkilotietojen suoja tavalla, jota voidaan pitaa hyvaksyttavana
perusoikeusjarjestelman kokonaisuudessa. Valiokunta on painottanut, etta
yksityiselaman ja henkilétietojen suojalla ei ole etusijaa muihin perusoikeuksiin
nahden. Arvioinnissa on kyse kahden tai useamman perusoikeussaannoksen

yhteensovittamisesta ja punninnasta (PeVL 14/2018 vp ja siina viitatut valiokunnan
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aiemmat lausunnot). Edelleen perusoikeuskirjan 52 artiklan 1 kohdasta johtuu, etta
perusoikeuksia voidaan rajoittaa ainoastaan lailla ja kyseisten oikeuksien ja
vapauksien olennaista sisaltdéa noudattaen seka suhteellisuusperiaatteen mukaisesti
ainoastaan, jos rajoitukset ovat valttamattomia ja vastaavat tosiasiallisesti unionin
tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden

oikeuksia ja vapauksia.

Komission arvion mukaan molemmat asetusehdotukset (raja-API ja lainvalvonta-API)
huomioivat niin EU:n perusoikeuskirjan 7 ja 8 artiklan kuin soveltuvan
tietosuojasaantelyn reunaehdot, ja ettd API-tietojen kasittely on rajoitettu ehdotuksissa
valttamattdmaan ja tarkoituksenmukaiseen. Ehdotuksissa on huomioitu myos API-
tietojen kasittelysta henkildtietojen suojaan liittyvat mahdolliset riskit ja siséllytetty talta
osin taydentavia ja erityisia suojatoimia (sdatdmalld muun muassa lokitietojen
sailyttamisesta, tehokkaasta valvonnasta, kasittelyn turvallisuudesta, tietojen
poistamisesta, kayttotarkoituksen rajaamisesta seka lentomiehiston jasenten
tiedonsaantioikeuksista). API-tiedoissa ei olisi kyse erityisiin henkilétietoryhmiin
kuuluvien tietojen kasittelysta. Silta osin kuin kyse olisi rikoksiin liittyvien tietojen
kasittelysta, kyse olisi valtiosaantoisesti arkaluonteisten henkilotietojen kasittelysta ja
ehdotettavassa saantelyssa tulisi huomioida soveltuvan EU:n ja kansallisen
tietosuojasaantelyn ohella myds perustuslakivaliokunnan arkaluonteisten tietojen

kasittelya koskevat reunaehdot.

Ehdotusten kannalta merkityksellisin arviointi liittyy lainvalvonta-API-ehdotukseen ja
toimivaltaisten viranomaisten mahdollisuuteen saada API-tietoja EU:n ulkopuolisten
lentojen lisdksi myods valikoiduilta EU:n sisaisilta lennoilta. Unionin tuomioistuin katsoi
kesalla 2022 annetussa tuomioissa (asia C-817/19 Ligue de droits humains), etta
unionin oikeus ja erityisesti PNR-direktiivin 2 artiklaa (luettuna yhdessa SEU 3(2)
artiklan, 67(2) artiklan ja perusoikeuskirjan 45 artiklan valossa), on tulkittava siten, etta
se on esteend kansalliselle lainsdéadénndlle, jossa sdddetaén jarjestelmésta, jossa
lentoliikenteen harjoittajat ja matkanjérjestéjét siirtdvéat ja toimivaltaiset viranomaiset
késittelevét kaikkien EU:n siséisisten lentojen ja muilla likennevalineilld unionin sisalla
kyseiseen jasenvaltioon, kyseisesta jasenvaltiosta tai sen kautta suoritettavien
kuljetusten PNR-tietoja terrorismirikosten ja vakavan rikollisuuden torjumiseksi, vaikka
kyseessé olevaan jédsenvaltioon ei kohdistu todellista ja véliténta tai ennakoitavissa
olevaa terrorismiuhkaa. Tuomioistuin edellytti, ettd asianomaisen jésenvaltion

tehtévéné on valita ne EU:n siséiset lennot ja/tai muilla likennevalineilla unionin sisalla
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suoritettavat kuljetukset, joiden osalta tallaisia viitteita on olemassa, ja tarkastella
mainittua soveltamista sdénndllisesti uudelleen néiden lentojen ja kuljetusten valinnan
perusteena olleiden olosuhteiden kehityksen mukaan sen varmistamiseksi, etta taman
jarjestelman soveltaminen naihin lentoihin ja/tai kuljetuksiin rajoittuu aina siihen, mika

on ehdottoman valttamatonta.

Komissio toteaa ehdotuksessa, etta ehdotettavassa lainvalvonta-API-ehdotuksessa
API-tietojen kasittelyd EU:n sisaisten lentojen osalta on rajattu huomioiden edella
mainittu unionin tuomioistuimen tuomio. Talta osin on syyta todeta, ettd ehdotuksen
mukaan lentoliikenteen harjoittajien velvollisuus kerata ja siirtda API-tietoja
reitittimelle kattaisi kaikki EU:n sisaiset lennot. Tietojen kasittelya kuitenkin
rajattaisiin siten, etta API-tietoja toimitettaisiin jasenvaltioiden
matkustajatietoyksikoille vain sellaisten EU:n sisaisten lentojen osalta, jotka
jasenvaltiot ovat luetteloineet asetusehdotuksen 5 artiklan mukaisesti.
Ehdotuksessa on lisaksi pyritty varmistamaan, etta jasenvaltioiden luetteloimat
lennot pysyvat luottamuksellisena, ottaen huomioon vaarinkaytosten riski, joka olisi
olemassa, jos tiedot tulisivat yleison tai erityisesti vakavassa rikollisuudessa tai

terroritoiminnassa osallisina olevien henkildiden tietoon.

Vaikka valtioneuvoston kirjelmassa ei ole tehty tarkempaa arviointia siita,
voidaanko ehdotettava saantelyn katsoa tayttavan EUT:n oikeuskaytanndssa (asia
C-817/19 Ligue des droits humains) asettamat reunaehdot (kaytanndssa vain
todetaan, etta komissio on arvioinut asiaa), vaikuttaisi kuitenkin silta, etta lainvalvonta-
APIl-ehdotuksessa valitun sadantelyratkaisun voitaisiin katsoa tayttavan EUT:n
asettamat reunaehdot. Vaikka asetusehdotuksessa lentoliikenteen harjoittajille
saadettaisiin velvollisuus kerata ja siirtda API-tiedot kaikkien EU:n siséisten lentojen
osalta, reunaehtojen voitaisiin kuitenkin katsoa tayttyvan, koska jasenvaltioiden
matkustajatietoyksikdiden mahdollisuus saada API-tietoja rajautuisi vain jasenvaltion
ennalta valikoimiin ja luetteloimiin lentoihin. Myos Euroopan tietosuojavaltuutettu
(jaliempana EDPS) on lausunnossaan (Opinion 6/2023 on the Proposals for
Regulations on the collection and transfer of advance passenger information (API))
katsonut, ettd EU:n sisaisia lentoja koskeva saantelyratkaisu olisi riittava sen
varmistamiseksi, ettd EUT:n tuomiota asiassa C-817/19 noudatetaan. EDPS kuitenkin
kiinnittdd huomiota siihen, ettei komission ehdotuksessa luotaisi kriteeristoa/mallia,

jonka mukaan jasenvaltioiden tulisi arvioida sita, missa tilanteissa kyse olisi
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jasenvaltioon kohdistuvasta todellisesta ja valittdémasta tai ennakoitavissa olevasta
terrorismiuhasta. Talta osin se kehottaa lainsaatajia harkitsemaan yhtenaisten EU:n
sisdisten lentojen valintaperusteiden kehittamistd. EDPS suosittelee lisaksi, etta API-
tietojen kasittelyn turvallisuutta reitittimessa vahvistetaan edelleen lisasuojatoimilla,
kuten pseudonymisoinnilla ja/tai API-tietojen salaamisella, mikali se on teknisesti ja

toiminnallisesti mahdollista.

Kuten valtioneuvoston kirjelméssa todetaan, on tarkea varmistaa, etta
matkustajatietojen kaytto ulkorajavalvonnan helpottamiseksi ja terrorismirikosten ja
vakavan rikollisuuden ennalta estamista, paljastamista ja tutkintaa seka tallaisiin
rikoksiin liittyvia syytetoimia varten tapahtuu perus- ja ihmisoikeuksia kunnioittavalla
tavalla. Kuten perustuslakivaliokunta on katsonut, yksityiselaman ja henkil6tietojen
suoja on turvattava tavalla, jota voidaan pitaa hyvaksyttavana perusoikeusjarjestelman
kokonaisuudessa (ks. esim. PeVL 13/2016 vp, s. 3-4).

Edella mainittu huomioiden asetusehdotuksia voitaisiin valtioneuvoston kannan
mukaisesti pitdd paasaantoisesti perustuslain 10 §:ssa turvatun yksityiselaman ja
henkil6tietojen suojan nakdkulmasta hyvaksyttavana. On kuitenkin tarkeaa, etta
jatkovalmistelussa varmistetaan, ettéd API-tietojen kasittely terrorismirikosten ja
vakavan rikollisuuden ennalta estamista, paljastamista ja tutkintaa seka tallaisiin
rikoksiin liittyvia syytetoimia varten EU:n sisaisten lentojen osalta rajataan
huomioiden EU:n perusoikeuskirjasta, EU:n tietosuojasaantelysta ja erityisesti
EUT:n tuoreesta oikeuskaytannosta aiheutuvat reunaehdot. Jatkovalmistelussa on
syyta huomioida my6s Euroopan tietosuojavaltuutetun lausunnossaan esiin tuodut
seikat mahdollisten yhteisten valintaperusteiden kehittdmisesta EU:n sisaisten lentojen

osalta seka API-reitittimen turvallisuutta parantavista lisasuojatoimenpiteista.



