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Keskusrikospoliisin lausunto Eduskunnan hallintovaliokunnalle asiassa U111/2022vp

KESKUSRIKOSPOLIISI

Eduskunnan hallintovaliokunta on 17.2.2023 lahettamallaan kirjeella pyyta-
nyt Keskusrikospoliisilta kirjallista lausuntoa ja asiantuntijakuulemista
24.2.2023 asiassa: U 111/2022 vp; Valtioneuvoston kirjelma eduskunnalle
ehdotuksista Euroopan parlamentin ja neuvoston asetuksiksi lentomatkus-
tajia koskevien ennakkomatkustustietojen keraamisesta ja siirtamisesta
(APl-asetukset).

Keskusrikospoliisi kiittdd mahdollisuudesta lausua asiassa. Keskusrikospo-
liisi tukee komission esittamia, valtioneuvoston kirjelmassa esiteltyja uusia
asetusehdotuksia ja ehdotusten tavoitteita, mutta haluaa myés nostaa esille
huomioita asetusesityksen sisallosta, erityisesti soveltamisalaa koskevista
rajoituksista ja rajoitusten vaikutuksista. Nykytilanteessa Suomessa ulkora-
jalikenteen ennakkomatkustustietojen (jaliempana API-tiedot) kasittelysta
on vastannut Rajavartiolaitos. API -tietojen lainvalvontakayttdé on API -direk-
tiivista (2004/82/EC) johtuen ollut hyvin rajattua.

Yleisen jarjestyksen ja turvallisuuden vyllapitaminen on yksi poliisin ydinteh-
tavista, sisaltaen terrorismin ja vakavan rikollisuuden vaikutusten ennaltaeh-
kaisemisen. Terrorismirikosten ja muiden vakavien rikosten torjunnassa on
valttamatonta, etta nimetyilld viranomaisilla on tehtaviensa hoitamiseksi kay-
téssaan mahdollisimman ajantasaiset tiedot. Asetusmuutokset mahdollista-
vat API -tietojen kayton terrorismin ja vakavan rikollisuuden ennalta esta-
mista, paljastamista ja tutkintaa, seka tallaisiin rikoksiin liittyvia syytetoimia
varten. Nain ollen API- ja PNR -tietoja kaytettaisiin rinnakkain lainvalvonta-
tarkoituksessa, toinen toistaan tadydentaen.

Keskusrikospoliisi on osallistunut aktiivisesti keskusteluun, jota kaydaan EU
-jasenmaiden kesken, seka jasenmaiden ja EU -komission valilla APl -ase-
tusten sisallosta ja tulkinnasta. Jasenmaiden kyvykkyys ja tarpeet API -tie-
tojen vastaanottoon ja kasittelyyn ovat hyvin vaihtelevat.

Suomessa API -tietojen vastaanottokyky on jo hyvin pitkalle vietya ja Suo-
mella on erinomaisen laajat kokemukset API- ja PNR -tietojen seka muiden
matkustajatietojen kasittelyn merkityksesta, seka tietojen tarjoamasta lisaar-
vosta terrorismin ja vakavan rikollisuuden ennalta estamisessa, paljastami-
sessa ja tutkinnassa. Keskusrikospoliisi haluaa korostaa, ettd uudet asetuk-
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set eivat saa heikentaa poliisin nykyisia matkustajatietojen kayton edellytyk-
sia, muiden jasenmaiden API/PNR -kyvykkyyksien yhtenaistamisen kustan-
nuksella.

Asetusehdotuksista ja soveltamisalasta

Asetusehdotusten, erityisesti lainvalvontakayttéon liittyvan API -asetuksen
tavoitteet ovat kannatettavat. Asetukset saattavat voimaan aiempaa yhden-
mukaisemmat seka yksityiskohtaisemmat saannaét lentoliikenteen matkusta-
jien API -tietojen kattavammalle kerdamiselle ja siirtdmiselle ulkorajatarkas-
tusten asianmukaiseksi jarjestamiseksi ja tehostamiseksi, seka terrorismiri-
kosten ja vakavan rikollisuuden ehkaisemiseksi, havaitsemiseksi, tutki-
miseksi ja syytetoimiin saattamiseksi.

Asetukset yhdenmukaistavat API- ja PNR -tietojen kasittelya seka tietojen
kaytettavyytta lainvalvontatarkoituksessa. Ehdotusten perusteella matkusta-
jatietokeskus (PIU) kykenee kattavampaan matkustajien arviointin EU-
alueen sisaisilla lennoilla, joilta kerattaisiin jatkossa seka API- ettd PNR-
tietoja. API-tietojen ja PNR-tietojen yhdistetty kayttd tarjoaa aiempaa parem-
mat edellytykset varmistaa muun muassa matkustajien henkildllisyys seka
varatun matkan tosiasiallinen toteutuminen, jolloin menettely parantaa huo-
mattavasti PNR -tietojen luotettavuutta, mahdollistaa poliisin resurssien oi-
kea-aikaisen kohdentamisen, seka entista tarkkarajaisemmat kohdevalinta-
saannoét. Yhdessa asetusehdotuksiin sisaltyvien suojatoimien kanssa tama
parantaa matkustajatietojen kasittelyprosessin oikeusvarmuutta seka mat-
kustajien etta liikenteenharjoittajien nakdkulmista.

Keskusrikospoliisi haluaa nostaa esille muutamia huomioita asetusesitysten
sisallosta ja soveltamisalasta. Uudet asetusehdotukset koskevat esitetysti
vain lentoliikenteen matkustajia. Muista matkustusmuodoista, eli meri-,
raide- ja kumipyoralikenteesta suunnitellaan saadettavan eri saadospohjalla
tai kansallisesti.

Esiteltavien asetusten tavoitteena on nimenomaan yhdenmukaistaa API- ja
PNR -tietojen kaytettavyys ja kasittely, seka asettaa yksityiskohtaisemmat
likenteenharjoittajia koskevat saannét API -tietojen keraamiselle EU:n laa-
juisesti. Samassa yhteydessa olisi siten tarkoituksenmukaista saataa yhden-
mukaisesti myods muista matkustusmuodoista saatavien tietojen kaytettavyy-
desta, kasittelysta, sailyttamisestd, seka likenteenharjoittajien velvollisuuk-
sista.

Suomessa on toteutettu likennemuotoneutraali API -tietojen kasittely jo API
direktiiviin (2004/82/EC) perustuen. Rajavartiolaitos on kasitellyt API -tietoa
EU - ulkorajaliikenteessa jo yli kymmenen vuotta likennemuotoneutraalisti,
lento, laiva ja raideliikenteesta. Poliisi vastaanottaa ja kasittelee lento- ja lai-
vamatkustajaliikenteen matkustajatietoa (APIl-, PNR-, Al-tietoa) rikostorjun-
tatarkoituksessa PTR matkustajatietokeskuksessa vuosi tasolla noin 25 mil-
joonasta matkustajasta. Liikenteenharjoittajilla ja viranomaisilla on tekninen
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kyvykkyys toimittaa ja vastaanottaa matkustajatietoa liikennemuotoneutraa-
listi.

Lilkkennemuotoneutraali yhdenmukaistaminen tarjoaisi huomattavaa lisaar-
voa nykytilaan niin viranomaisten matkustajatietojen kasittelyprosessissa ja
tietojen hyddynnettavyydessa, samoin kuin tietojarjestelmatoteutuksessa, -
kehityksessa ja -yllapidossa. Lisaarvo olisi mitattavissa niin toiminnan tehok-
kuudessa kuin taloudellisina kustannussaastoind. Tehokkuus ja kustannus-
saastot koskevat viranomaisia (esim. tunnistaminen), seka toisaalta myos
likenteenharjoittajia, joille osoitetut tiedonsaantipyynnét vahenisivat merkit-
tavasti.

Rikostorjunnallisesti asetusten soveltamisalan rajaaminen koskemaan vain
lentoliikennettd, jattamalla muut likennemuodot ulkopuolelle, mahdollistaisi
rikollisten liikkumisen muilla likennemuodoilla lentoliikennetta riskittdmam-
min.

Huomioitava seikka lienee myos, ettd AP| -asetukset asettavat eri likenne-
muotojen liikenteenharjoittajat erilaiseen asemaan, kun vain lentoliikenteen-
harjoittajille asetetaan vaatimuksia tietojen keraamisesta ja toimittamista tar-
koin maaratyin prosessi- ja sisaltdvaatimuksin, likenteenharjoittajia koske-
vien seuraamusmaksujen uhalla.

EU:n laajuinen saantely varmistaisi yhtaaltd sen, etta liikenteenharjoittajat
noudattavat saadettyja vaatimuksia tietojen kerdamisesta ja siirtamisesta
yhdenmukaisesti, ja toisaalta myds varmistaisi kaikkien matkustusmuotojen
matkustajatietojen kasittelyssa yhtenaiset EU:n perusoikeuskirjaan sisalty-
vien perusoikeuksien, erityisesti oikeuksien yksityisyyteen ja henkilttietojen
suojaan, seka niista aiheutuvien valttamattdomyys- ja suhteellisuusvaatimus-
ten noudattamisen seka yhtenaisen valvonnan tason.

Keskusrikospoliisi kannattaa esitysta ja sen tavoitteita edellda kommen-
toidun mukaisesti.

Keskurikospoliisin paallikkoé
Poliisineuvos Robin Lardot

Rikoskomisario Janne Saarinen

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
23.02.2023 klo 11:23. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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Liitteet Kirjoita tahan
Jakelu Kirjoita tahan tai valitse Muut toiminnot - Jakelu, Tiedoksi, Lasna

Tiedoksi Kirjoita tahan tai valitse Muut toiminnot - Jakelu, Tiedoksi, Lasna



