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Ehdotusten tausta ja tavoite

Komissio antoi 13.12.2022 asetusehdotukset 1) matkustajien ennakkotietojen keraamisesta ja siirta-
misesta ulkorajavalvonnan helpottamiseksi (raja-API ehdotus) ja 2) matkustajien ennakkotietojen
keraamisesta ja siirtamisesta terrorismirikosten ja vakavan rikollisuuden ennalta estamista, paljasta-
mista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia (lainvalvonta-AP| ehdotus). Asetusehdo-
tukset koskevat vain lentoliikenteen matkustajia.

Matkustajatietojen kerddminen lentoliikenteessa ei ole uusi asia. EU:ssa on ollut voimassa vuodesta
2004 alkaen API-direktiivi ulkorajaliikenteen liikenteenharjoittajien velvollisuudesta toimittaa tietoja
matkustajista. API-direktiivin soveltamisessa on jasenmaakohtaisia eroja ja osa jdsenmaista ei so-
vella sita ollenkaan. Suomessa ulkorajaliikenteen matkustajatietoja (jaliempana API-tiedot) kasittelee
Rajavartiolaitoksen ennakkotarkastustoiminto. API-direktiivi kumottaisiin raja-API -asetuksen astu-
essa voimaan.

Terrorismirikosten ja vakavan rikollisuuden ennalta estamista, paljastamista ja tutkintaa seka tallai-
siin rikoksiin liittyvia syytetoimia varten on ollut voimassa vuodesta 2016 alkaen matkustajatietore-
kisteria koskeva PNR-direktiivi, jota voi ulkorajaliikenteen ohella soveltaa my0s valikoituihin EU:n
sisaisiin lentoihin. Matkustajarekisteritietoja (jaljiempana PNR-tiedot) Suomessa kasittelee poliisin
johtama PTR-matkustajatietokeskus (PIU-yksikkd). PNR-direktiivi jaisi edelleen API-asetusten rin-
nalle. Lainvalvonta-API| ehdotuksella on tarkoitus vahvistaa paremmat saannaét lentoliikenteen har-
joittajien API-tietojen kerdamiselle ja siirrolle terrorismirikosten ja vakavan rikollisuuden ehkaise-
miseksi, havaitsemiseksi, tutkimiseksi ja syytteeseenpanoa varten. Lainvalvontakayttotarkoituksessa
API-tietojen olisi tarkoitus rikastuttaa jo viranomaisille toimitettavia PNR-tietoja.
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API-tietojen ja PNR-tietojen yhdistetty kayttd antaa toimivaltaisille kansallisille viranomaisille mahdol-
lisuuden varmistaa matkustajien henkildllisyys ja menettely parantaa huomattavasti PNR-tietojen
luotettavuutta. Tallainen yhdistetty kayttd ennen maahan saapumista mahdollistaa myds lainvalvon-
taviranomaisten suorittaman arvioinnin ja tarkemman seulonnan vain niille henkiléille, jotka objektii-
visten arviointikriteerien ja -kaytantdjen perusteella ja sovellettavan lain mukaisesti todenndkoisim-
min muodostavat uhan turvallisuudelle. Tama helpottaa kaikkien muiden matkustajien matkusta-
mista ja vahentaa riskia, ettd matkustajat joutuvat saapumisen yhteydessa toimivaltaisten viran-
omaisten tarkastettavaksi harkinnanvaraisten tekijéiden, kuten rodun tai etnisen alkuperan, perus-
teella. Toimivaltaisten lainvalvontaviranomaisten suorittama API- ja PNR-tietojen yhteiskasittely lisda
merkittdvasti vakavien rikosten ja terrorismin torjunnan tehokkuutta EU:ssa.

Ehdotusten paaasiallinen sisélto

Asetusehdotuksia on kaksi ja niita tarkoitus lukea rinnakkain. Raja-API ehdotuksen osalta kyseessa
olisi paasaantdisesti teknisia paivityksia jo olemassa olevaan API-direktiiviin, joka siis on tarkoitus
kumota raja-API ehdotuksen tullessa voimaan. Raja-API -asetusehdotus sisaltaa sdanndkset uuden
EU-tason reitittimen perustamisesta, jonka kautta kaikki lentoliikenteen API-matkustajatiedot jat-
kossa siirrettaisiin.

Lainvalvonta-APIl ehdotuksessa viitataan raja-API ehdotukseen. Lainvalvonta-APIn luvussa 2 esite-
tdan saannokset lentoliikenteen harjoittajien API-tietojen keraamisesta, siirtdmisesta reitittimelle ja
poistamisesta seka saannot API-tietojen siirrosta reitittimesta kansallisille matkustajatietoyksikdille.
Lainvalvonta-APllla onkin tarkoitus luoda sdannét lentoliikenteen harjoittajien API-tietojen kerdami-
selle ja siirrolle terrorismirikosten ja vakavan rikollisuuden ehkaisemiseksi, havaitsemiseksi, tutki-
miseksi ja syytteeseenpanoa varten. Lainvalvonta-API mahdollistaa sen, ettd ennakkomatkustustie-
toja voidaan jatkossa kerata myos valikoiduilta EU:n sisaisiltd lennoilta lainvalvontatarkoitukseen.

Lainvalvonta-APla on tarkoitus lukea rinnakkain edelleen voimaan jadvan PNR-direktiivin kanssa.

Asetusehdotuksissa ja niiden valmistelussa on huomioitu myés unionin tuomioistuimen paatés PNR-
direktiivin soveltamisesta EU:n sisaisiin lentoihin.

Ehdotusten vaikutukset

Ehdotuksilla on vaikutuksia kansalliseen lainsdadantdon: asetusehdotukset aiheuttavat tarkastelu-
tarpeita lakiin henkildtietojen kasittelysta rajavartiolaitoksessa ja lakiin henkil6tietojen kasittelysta
poliisitoimessa. Myds ulkomaalaislakia tulee tarkastella lentoliikenteenharjoittajille aiheutuvien seu-
raamusmaksujen osalta. PNR-direktiivi on laitettu taytantdon lailla lentoliikenteen matkustajarekiste-
ritietojen kaytdsta terrorismirikosten ja vakavan rikollisuuden torjunnassa. Lakia tulee tarkastella
APIl-ehdotusten voimaantullessa.

Asetusehdotuksilla on taloudellisia vaikutuksia sek& EU-tasolla ettéd kansallisesti. Komission mukaan
asetusehdotukset vaikuttaisivat eu-LISA:n ja jdsenvaltioiden toimivaltaisten viranomaisten talousar-
vioon ja henkildstétarpeisiin. Jasenmaiden rajaviranomaisille voitaisiin osoittaa rahoitusta raja- ja
viisumirahoitusvalineesta. Sisdisen turvallisuuden rahastosta voitaisiin osoittaa jdsenmaille rahoi-
tusta, joka olisi tarkoitettu kansallisten matkustustietoyksikdiden tarvittavien kansallisten jarjestel-
mien ja infrastruktuurien paivittdmiseen. Myds kansallisten jarjestelmien ja infrastruktuurien paivitta-
miseen voisi osoittaa rahoitusta.

Kansallisella tasolla alustavan arvion mukaan ehdotusten taytantdonpanosta aiheutuu kustannuksia
poliisille ja Rajavartiolaitokselle. My0s tietosuojavaltuutetulle aiheutuu lisdhenkildresurssitarvetta.

Ehdotusten taytantéénpano vaatisi myds tieto- ja 1ahtdselvitysjarjestelmien kehittdmista tai paivitta-
mista ja talld on vaikutuksia lentoyhtidille.

Sisaministerion kanta

Sisaministerion ndkemyksen mukaan raja-API -ehdotus tuo parannusta nykytilanteeseen lentomat-
kustajien ennakkoon toimitettavia matkustajatietoja koskien. Asetusehdotus edesauttaisi rajatarkas-
tusten tehokasta ja mahdollisimman sujuvaa toimeenpanoa muun muassa aiempaa ennakoivam-
man tietojen vastaanottamisen johdosta. Nykyiseen API-direktiiviin verrattuna sdannét ennakkoon
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toimitettavien matkustajatietojen keraémiseen, siirtdmiseen, vastaanottoon ja tietosuojaan seka val-

vontaan liittyen tarkentuisivat ja menettelyt jdsenmaissa yhdenmukaistuisivat. Uuden EU-tason reitit-
timen avulla tilanne kehittyisi myos liikenteenharjoittajien nakdkulmasta, kun tiedot Iahetettaisiin kai-

kissa tapauksissa samaan yhteyspisteeseen, joka valittaisi tiedot toimivaltaisille tahoille.

Kansallisesti on tarkeaa voida saadella laivoilla ja junilla matkustavien henkildiden ennakkoon toimi-
tettavien matkustajatietojen kerddmisesta ja toimittamisesta viranomaisille myds jatkossa, jotta niihin
littyvat rajatarkastukset saadaan toteutettua mahdollisimman tarkoituksenmukaisesti vastaisuudes-
sakin. Tama koskee myds lahtevaa lentoliikennetta ulkorajaliikenteessa, joka ei ole raja-API -ehdo-
tuksen piirissa.

Vakava ja jarjestaytynyt rikollisuus on lisdantynyt EU:ssa ja maailmanlaajuisesti: jarjestaytynyt rikolli-
suus on luonteeltaan usein rajat ylittavaa ja hydédyntaa kansainvalisia matkustusyhteyksia. Niin ikdan
terrorismi on usein valtioiden rajat ylittdvaa. Lentomatkustajia koskevat tiedot ovat tarkea valine lain-
valvontaviranomaisille vakavan rikollisuuden ja terrorismin torjunnassa. Sisaministerion nakemyksen
mukaan lainvalvonta-API ehdotuksella voidaan parantaa unionin siséista turvallisuutta kehittamalla
vakavan rikollisuuden ja terrorismin torjuntaan hyddynnettavia tyokaluja.

EU:n nykyisen oikeudellisen kehyksen mukaan vain PNR-tietoja voidaan kayttaa vakavan rikollisuu-
den ja terrorismin torjunnassa eika saantely ole yhdenmukaista API-tietojen kanssa. Nykyisellaan
tama tarkoittaa sita, etta lainvalvontaviranomaiset eivat voi hyétya API-tietojen ja PNR-tietojen yh-
teiskasittelyn tuloksista EU:n siséisilla lennoilla. Edella mainittu johtaa turvallisuuspuutteeseen, joihin
uudella API-saantelylla on tarkoitus puuttua. Asetusehdotusten myéta API- ja PNR-tietoja olisi jat-
kossa mahdollista kasitella rinnakkain myos lainvalvontatarkoituksessa valikoiduilla EU-maiden vali-
silld lennoilla. API-tietojen ja PNR-tietojen yhdistetty kaytto ja rinnakkainen kasittely mahdollistaa
lainvalvontaviranomaisten suorittaman arvioinnin ja tarkemman seulonnan objektiivisten arviointikri-
teerien ja -kaytantojen perusteella. Sisaministerio pitda esitettyja uudistuksia ennakkomatkustustie-
tojen kayttdon lainvalvontatarkoituksessa myénteisina.

Sisaministerid korostaa sen tarkeytta, ettd matkustajatietojen kaytén ulkorajavalvonnassa ja lainval-
vontatarkoituksessa tulee tapahtua perus- ja ihmisoikeuksia kunnioittavalla tavalla. Vahva tietosuoja

on tarkeaa ja asetusehdotuksilla voidaan parantaa API-tietojen kasittelyn valvontaa ja tietosuojaa
korkeilla turvallisuusstandardeilla.

Ehdotusten kasittely neuvostossa

Ehdotukset on esitelty neuvoston tietojenvaihtotydéryhman kokouksessa 20.12.2022, ja niiden k3sit-
tely aloitettiin tydryhmassa 11.1.2023. Asetusehdotukset on kasitelty osittain 1api.

Erityisasiantuntija Emma Patovuori
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