TR—A—:—IC"M

Kyb t || k

Valtioneuvoston
puolustusselonteko,
INformaatioturvallisuus

Jussi Toilvanen,
viestintapaallikko




Puolustusselonteosta

» Selonteko on kattavasti valmisteltu

» Yleiset painopisteet ja tavoitteet vastaavat muuttunutta toimintaymparistoa

» Selonteossa tuodaan esiin informaatiopuolustuksen merkitys ja rooli osana
Suomen puolustuskykyéa ja -valmiutta

» Informaatiovaikuttamisen tunnistamisen ja vastaamisen yhteys
kokonaisturvallisuuden malliin tuodaan esiin

» Lilkkenne- ja viestintavirasto pitaa kannatettavana ajatusta kansallisen
iInformaatioturvallisuuden konseptin laatimisesta
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Viraston huomioita selonteosta

» Digitaalisessa yhteiskunnassa kyber- ja
iInformaatiovaikuttaminen muodostavat toisiaan
tukevan kokonaisuuden

» Informaatioturvallisuuden kehittaminen edellyttaa
koko yhteiskunnan lapileikkaavaa strategista otetta
kokonaisturvallisuuden hengessa
» Selonteossa tuodaan esiin julkiset organisaatiot ja

yritykset, mutta kansalaisyhteiskunnalla ja

journalistisella riippumattomalla ja monidanisella
medialla on yhtalailla keskeinen rooli

» Yhteiskunnan henkisen Kkriisinkestavyyden ja
iInformaatioresilienssin vahvistamisen merkityksen
huomioiminen
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Informaatioturvallisuuden yllapitaminen ja
kehittaminen rakentuu kolmelle osa-alueelle

» Puolustuskyvyn kannalta keskeista henkista kriisinkestavyytta rakennetaan joka
paiva

» Informaatioturvallisuuden rakentaminen rakentuu kolmelle osa-alueelle, jotka
ovat vuorovaikutuksessa keskenaan

» Operatiivinen
» Hallinnollinen
» Yhteiskunnallinen

» Teknologinen kehitys muuttaa uhkakenttaa nopeasti, mutta auttaa myos
suojautumaan uhkilta

» Jotta yhteiskunnan eri sektorit kykenevat vastaamaan uhkien muutokseen,
tarvitaan panostuksia TKI-toimintaan sek& osaamis- ja koulutustason
nostamista
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Yhteenvetona

» Informaatioturvallisuus tulee nahda entista tarkeampana osana kansallisen
turvallisuuden kokonaisuutta.

» Yhteiskunnan informaatioturvallisuuden ja -resilienssin kehittamista tulee jatkaa
strategisella otteella ottaen huomioon yhteiskunnan eri sektorit ja niiden
tarpeet.

» Tavoitteena tulisi olla lisata yhteiskunnan eri sektorien seka kansalaisten
valmiuksia tunnistaa, suojautua ja vastata eri turvallisuustilanteissa Suomeen
kohdistuvaan vihamieliseen vaikuttamistoimintaan digitaalisissa ymparistoissa.

» Hyvana mallina informaatioturvallisuuden kehittamiselle on pitkajanteisesti ja
strategisesti toteutettu Suomen kyberturvallisuuden kehittaminen.

» Yhteiskunnan lapileikkaavan informaatioturvallisuuden ja -resilienssin
vahvistaminen ja kehittaminen tukee yhteiskunnan elintarkeiden toimintojen

turvaamista ja laajemminkin kokonaisturvallisuutta
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