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Komission ja ulkosuhdehallinnon yhteistiedonanto EU:n
kaapeliturvallisuuden toimintasuunnitelmasta

Kokous

Eduskuntatunnus

Kasittelyvaihe ja jatkokasittelyn aikataulu

Komissio ja EU:n korkea edustaja antoivat 21.2.2025 yhteistiedonannon Euroopan par-
lamentille ja neuvostolle merikaapeleita koskevasta EU:n kaapeliturvallisuuden toiminta-
suunnitelmasta (EU Action Plan on Cable Security, JOIN(2025) 9 final).

Komissio esitteli tiedonannon oikeus- ja sisaasioiden neuvostossa 6.-7.3.2025. Tiedon-
antoa tullaan kasittelemaan paaasiallisesti neuvoston pelastuspalvelutydryhmassa,
mutta sen horisontaalisuuden vuoksi sita tullaan kasittelemaan myos muissa tyoryh-
missa.

Suomen kanta

Suomi tukee lahtdkohtaisesti tiedonannon tavoitteita ja suurinta osaa toimenpiteista,
jotka vahvistavat merikaapeleiden turvallisuutta ja resilienssia seka toimia kansainvali-
sen oikeuden vahvistamiseksi taltd osin. Suomi on perdankuuluttanut (E-kirje E
32/2024) strategisia ja pitkajanteisia lisatoimenpiteitd monimutkaisiin ja rajat ylittaviin
kriiseihin, jotka edellyttavat EU-tason varautumista, kuten merenalaisen kaapeli-infra-
struktuurin ja siita riippuvaisten palvelujen hairidnsietokyvyn kasvattaminen. Suomi pitaa
tarkeana, etta toimintasuunnitelmassa ja sen toimenpiteiden priorisoinnissa tunnistetaan
[tdmeren alueen erityinen tilanne ja kohonneet riskit.

Suomi pitdd hyvana, etta tiedonanto tarkastelee merenalaisen infrastruktuurin turvalli-
suutta laajasta kokonaisturvallisuusajatteluun perustuvasta nakdkulmasta. Suomi pitaa
tarkeana EU:n yhteisen ulko- ja turvallisuuspolitiikan paatoksenteon ja keinovalikoiman
vahvistamista erilaisiin riskeihin ja uhkiin varautumiseksi ja niihin vastaamiseksi.

On tarkeaa, etta kaapeliturvallisuutta edistavassa tydssa hyddynnetaan taysimaaraisesti
asianmukaisten EU-saanndsten liikkumavara ja huomioidaan olemassa olevat EU-tason
jarjestelmat ja -suositukset. Suomi pitda kannatettavana, etta viranomaisten ja kaapelin-
omistajien valista yhteisty6ta ja tiedonvaihtoa kehitettaisiin koko EU:n alueella. Suomi
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tukee yhteisen harjoittelun lisdamista ja yhtenaisten toimintatapojen kehittamista yhteis-
tydssa muiden jasenvaltioiden kanssa, mutta mahdollisessa EU:n merenalaisen kaapeli-
infrastruktuurin kartoituksessa ja riskiarvioinneissa on oltava varovainen, ettei tiedon
keskittaminen aiheuta tarpeettomia riskeja.

Suomi pitda hyvana, etta tiedonannossa tarkastellaan erilaisia merenalaisen kaapeli-
infrastruktuurin valvontamahdollisuuksia. On huomioitava, etta toimivalta niin vahinko-
kuin pahantahtoisen toiminnan tapauksissa on kansallisilla viranomaisilla. Suomi tukee
hankkeita, jotka parantavat naiden viranomaisten kyvykkyytta vastata uhkiin. Suomi pi-
taa tarkeana, etta toimivaltaiset viranomaiset, kykenevat itsenaisesti luomaan merialu-
een uhkista riskianalyysit ja saavat tata varten tarvittavan tiedon.

Suomi kannattaa EU:n yhteisten suorituskykyjen tehokasta kaytt6a merialueella tapahtu-
viin uhkiin vastaamiseksi. Suomi pitaa tarkeana, etta merikaapeleihin liittyvia teknologi-
sia kyvykkyyksia kehitetdan ja otetaan kayttdon yhteistydssa teollisuuden kanssa. Tek-
nologisten kyvykkyyksien osalta on tarkeaa tunnistaa eurooppalaisten teknologioiden
hyddyntaminen ja tietoisesti pyrkia valttdmaan riippuvuutta kolmansista maista.

Suomi pitda hyvana, etta EU-tasolla selvitetdan edellytyksia pilotoida Itdmeren alueella
merialuekohtaista valvontamekanismia Digitaalinen Eurooppa -ohjelman rahoituksella.
Tassa tydssa on tarkeada huomioida yksityisten yritysten rooli seka jasenvaltioiden eri
viranomaisten tehtavien, toimivaltuuksien ja kyvykkyyksien yhteensovittaminen. Tilanne-
kuvan muodostamisen ja yhteistydn parantamisen osalta on tarkeaa tarkastella ole-
massa olevia jarjestelyita ja niiden kehittamistd kustannustehokkuuden nakékulmasta.
Yhteistyd Naton kanssa valvonnan kehittamisessa tulee huomioida ja hyddyntaa taysi-
maaraisesti seka taydentavasti EU-tason yhteistydon kanssa.

Merelliseen tilannekuvaan liittyvan tiedonvaihdon kehittdmiseksi tarvitaan sita tukevat
kansainvaliset tietojarjestelmarakenteet, jotka mahdollistavat turvallisuusluokitellun tie-
don asianmukaisen kasittelyn. Merellista tilannekuvaa ja tiedonvaihtoa kehittaessa tulisi
huomioida kansallisen turvallisuuden seka perus- ja ihmisoikeuksien edellyttdméat reuna-
ehdot. Suomi tukee ja edistaa aktiivisesti yhteisen tietojenvaihtoympariston nopeaa kayt-
téonottoa.

Suomi pitaa tarkeana, ettd merikaapeleiden korjauskapasiteettia kehitetdan ja tukee toi-
menpiteitd esimerkiksi modulaarisen korjauskapasiteetin kehittdmiselle. Tassa tydssa
on olennaista selvittda olemassa olevien saaddsten ja mekanismien tarjoamat mahdolli-
suudet ja arvioida tarvetta kehittaa niitd edelleen esimerkiksi osana varautumisuni-
onistrategian toimeenpanoa. Suomi pitaa tarkeana, etta korjauskapasiteettia priorisoi-
daan Itdmerelle ja on tyytyvainen siihen, etta tiedonannossa on tunnistettu, ettd mahdol-
lisesti hankittavilla korjausaluksilla tulee olla kyky toimia jadolosuhteissa ja kyvykkyys
vastata monenlaisiin uhkiin, kuten ymparistévahinkoihin.

Suomi pitda hyvana, etta nykyisen rahoituskehyskauden puitteissa EU-rahoitusta osoi-
tettaisiin niin korjauskapasiteetin kuin merikaapeleiden turvallisuuden kasvattamiseksi
siihen soveltuvista olemassa olevista rahoitusohjelmista. Suomi suhtautuu avoimesti ny-
kyisten rahoitusohjelmien kayttoon rikkoutuneiden kriittisten merenalaisten infrastruktuu-
rien korjaamiseen.

Suomi pitdd hyvana, etta tiedonanto kattaa seka tietoliikenne- etta energiainfrastruktuu-
rin. Suomi katsoo, etta energiasektorin resilienssia tulisi EU:ssa edelleen kehittaa laa-
jemmin.

Suomi pitaa keskeisena, ettd tiedonanto tunnistaa Venajan kayttdmaan varjolaivastoon
liittyvat riskit ja tarpeen vahvistaa varjolaivaston toimintaan vaikuttavia EU-tason
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toimenpiteita. Suomi kiinnittda myos huomiota siihen tyéhon, jota Helsingissa jarjestetyn
[tdmeren alueen Nato-jasenmaiden huippukokouksen 14.1.2025 osallistujamaat tekevat
jo kansainvalisen merioikeuden ja merioikeusyleissopimuksen tulkinnassa seka kriittisen
merenalaisen infrastruktuurin suojaamisen yhteisymmarrysasiakirjan aikaansaamiseksi.

Suomi on sitoutunut jatkamaan yhteisty6ta EU:n kaapeliturvallisuustytkalupakin kehitta-
miseksi. Suomi tukee laaja-alaista lahestymistapaa, joka huomioi taloudellisen turvalli-
suuden nakokohdat mukaan lukien merikaapeleiden toimitusketjujen turvallisuuden.
Suomi pitaa tarkeana EU:n ulkoisten ja sisaisten poliittisten linjojen koherenssia meri-
kaapeliturvallisuuden edistamisessa ja tukee EU:n digitaalisten ulkosuhteiden ja kan-
sainvalisen yhteistyon vahvistamista kaapeliturvallisuudessa.

Suomi maarittelee tarkemmat kannat komission tuleviin lyhyen aikavalin ehdotuksiin eril-
lisissa selvityksissa. Komission keskipitkan ja pitkan aikavalin ehdotusten liittyessa tule-
vaan EU:n monivuotiseen rahoituskehykseen (2028-), muodostetaan niitd koskevat
Suomen kannat osana rahoituskehykseen liittyvaa kannanmuodostusta.

Paaasiallinen sisalto
Tausta

Toimintasuunnitelma kattaa seka viestinta- etta sahkdkaapelit. Toimintasuunnitelma pe-
rustuu kokonaisturvallisuusajattelulle ja on osa laajempaa unionin varautumisenkokonai-
suutta. Tiedonanto rakentuu neljan kokonaisuuden ymparille, jotka ovat ennaltaehkaisy,
havaitseminen, vaste ja korjaus, seka pelote.

Toimintasuunnitelmassa todetaan, etta viestintdkaapelit yhdistavat jasenmaat toisiinsa
ja EU:n muuhun maailmaan. Merenalaisissa viestintdkaapeleissa kulkee 99 prosenttia
mannertenvalisesta tietoliikenteesta. Merenalaiset sahkodkaapelit mahdollistavat jasen-
valtioiden sahkémarkkinoiden yhdentymista, vahvistavat niiden toimitusvarmuutta ja toi-
mittavat merella tuotettavaa uusiutuvaa energiaa mantereelle. Tiedonannon mukaan
merenalaiseen infrastruktuuriin kohdistetut tahalliset sabotaasitoimet voivat aiheuttaa
merkittdvan riskin EU:lle ja sen jasenmaille.

Merenalaisen kaapeli-infrastruktuurin turvallisuutta ja hairidnsietokykya kasiteltiin
vuonna 2024 annetussa suosituksessa merenalaisten kaapeli-infrastruktuurien turvalli-
suudesta ja hairidnsietokyvysta seka valkoisessa kirjassa Euroopan digitaalisen infra-
struktuurin tarpeiden hallinnasta (E-kirje 42/2024 vp). Suosituksen toteuttamiseksi ko-
missio perusti asiantuntijaryhman, joka koostuu jasenvaltioiden viranomaisista ja EU:n
kyberturvallisuusvirastosta (ENISA).

Toimintasuunnitelmassa todetaan, etta esitetyt toimet taydentavat useita EU:n aiempia
aloitteita merenalaisen infrastruktuurin turvallisuuden lisdamiseksi. Toimet taydentavat
lisaksi Naton nykyisia toimia, ja tukevat kansallisia ja alueellisia tavoitteita. Yhdessa
nama vahvistavat EU:n sitoutumista kriittisen merenalaiseninfrastruktuurin suojaami-
seen, mika on olennaista yhteiskuntien toimivuudelle, viestintayhteyksille ja energiavar-
muudelle.

Ennaltaehkéisy

Toimintasuunnitelman tavoite on vahentaa kaapeli-infrastruktuuriin liittyvia hairioita,
seka parantaa unionin valmiuksia torjua eri toimijoiden mahdollisuuksia heikentaa unio-
nin turvallisuutta. Naita edistettaisiin relevantin EU-saantelyn tehokkaalla taytantéénpa-
nolla, tietolikennekaapeleihin liittyvien riskien paremmalla hallinnalla seka
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investoinneilla uusiin kaapeliyhteyksiin hairidénsietokyvyn lisddmiseksi. Lisaksi perustet-
taisiin teollisuuden foorumi, joka valmistelisi teollisen tiekartan valvonta- ja suojaustek-
nologioiden kayttédnottamiseksi merenalaisissa kaapeli-infrastruktuureissa.

Toimenpiteina esitetaan, etta:

- Vuoden 2025 viimeiseen neljannekseen mennessa komissio, yhteistydssa jasenval-
tioiden, ENISAnN ja kaapeliasiantuntijaryhman kanssa kartoittaisi olemassa olevaa ja
suunnitteilla olevaa merenalaista viestintdkaapeli-infrastruktuuria, toteuttaisi kartoite-
tuista merenalaisista kaapeleista riskiarvion, loisi kaapeliturvallisuustydkalupakin
seka priorisointilistan Euroopan intresseissa olevista kaapeliprojekteista (Cable Pro-
jects of European Interest, CPEIs).

- Vuoden 2025 loppuun mennessa komissio ehdottaisi Verkkojen Eurooppa (CEF) -
asetuksen V liitettd muuttavaa delegoitua sdadosta, jotta Euroopan intresseissa ole-
via viestintakaapeliprojekteja voitaisiin priorisoida CEF-rahoitushauissa.

- Komissio arvioisi energian huoltovarmuusviitekehyksen ja kiinnittaisi erityista huo-
miota kriittiseen energiainfrastruktuuriin seka fasilitoisi investointeja kriittisiin energia-
kaapeleihin European Grids Packagen avulla.

- Jasenvaltiot taytantdonpanisivat NIS2- ja CER-lainsaadannon kiireellisesti kansalli-
sesti. Komissio kannustaa jasenvaltioita varmistamaan, etta kaikki merenalaisen
kaapeli-infrastruktuurin omistajat kuuluisivat kansallisen NIS2-lainsdadannon alle.
Lisaksi jasenvaltioiden tulisi huomioida CER-direktiivin taytantdonpanossa sellaiset
yritykset, jotka tarjoavat valttamattomia palveluja merenalaiselle energian- seka tie-
donsiirrolle.

- Jasenvaltioiden tulisi varmistaa, etta sahkdkaapelit on suunniteltu ja asennettu tur-
vallisuuden maksimoivalla tavalla.

- sahkdkaapelit on suunniteltu ja asennettu turvallisuuden maksimoivalla tavalla.

Havaitseminen

Toimintasuunnitelmassa ehdotetaan perustettavaksi merialuekohtaisia valvontajarjeste-
lyja kattavan tilannekuvan muodostamiseksi ja kaapeleihin kohdistuvien uhkien havait-
semiksi. Ehdotuksessa jarjestelyt perustuvat vapaaehtoisuuteen. Toimintasuunnitel-
massa ehdotetaan Itamerelle perustettavaksi alueellisen integroidun valvontajarjestelyn
pilottia, johon olisi mahdollista saada EU-rahoitusta. Myds unionin puolustusrahoitusta,
kuten ehdotettua puolustusteollisuusohjelmaa (European Defence Industry Prog-
ramme), esitetdan hyddynnettavan valvontakyvykkyyden ja -teknologian kehittdmiseksi
ja etenkin alueellisten valvonta- ja tietokeskusten sotilaallisen ulottuvuuden rahoitta-
miseksi. Myds Euroopan puolustusrahastoa (European Defence Fund) voitaisiin kayttaa
kansallisten havainnointikyvykkyyksien kehittdmiseksi.

Toimenpiteina esitetaan, etta:

- Komissio ja jasenvaltiot tukisivat vapaaehtoisen integroidun valvontajarjestelyn ke-

hittdmista ja kayttdonottoa merialuekohtaisesti tilannekuvan jakamiseksi.

Komissio ja jasenvaltiot tydskentelisivat nopeasti luodakseen Itdmeren alueen tieto-

ja valvontakeskuksen ("hubin”) integroidun valvontajarjestelyn testaamiseksi.

- Jasenvaltiot perustaisivat tieto- ja valvontakeskusten verkoston, jonka puitteissa ke-
rattaisiin ja vaihdettaisiin tietoa.

- Tiedonvaihdon parantamiseksi nopeutettaisiin yhteisen tietojenvaihtoympariston
(CISE) kayttdonottoa jasenvaltioissa.

- Komissio ja jasenvaltiot selvittisivat mahdollisuuksia merenalaisten sensorien ver-
kostolle kaapelien turvaamiseksi.

- Komissio ja jasenvaltiot yhteistydssa kaynnistaisivat valvontadrooniohjelman kaape-
livahinkojen havainnoimiseksi.

- Komissio ja jasenvaltiot valmistelisivat raportin uusista havainnointiteknologioista.
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- Komissio ja jasenvaltiot tukisivat viranomaisten ja yksityisten tahojen yhteistyota
edistddkseen vapaaehtoista raportointia kaapelivaurioista.

Vaste ja korjaus

Toimenpidesuunnitelma ehdottaa EU:n tason kriisihallinnan tehostamista, jotta meren-
alaisiin kaapeleihin kohdistuviin hairidihin voitaisiin reagoida oikea-aikaisesti. Olemassa
olevien mekanismien tueksi jasenvaltioiden kanssa arvioitaisiin tarvetta raataloidyille rat-
kaisuille kaapeleiden turvallisuuden osalta. Lisdksi toimintasuunnitelmassa ehdotetaan
kasvatettavan korjauskapasiteettia osoittamalla EU-rahoitusta kaapelikorjauskyvykkyyk-
sien hankkimiseen. Varaosien saatavuuden parantamiseksi toimintasuunnitelmassa eh-
dotetaan valmisteltavan yhteinen Iahestymistapa jasenmaiden kesken.

Toimenpiteiksi esitetdan, ettd komissio yhteistydssa jasenvaltioiden kanssa:

- parantaisi EU:n kriisivasteen tehokkuutta kaikilta osin.

- hyoédyntaisi EU-rahoitusta EU:n kaapelinkorjauskapasiteetin kasvattamiseksi, ml.
aluksiin tarvittaessa kiinnitettava korjauskalusto.

- kokoaisi keskipitkalla aikavalilla monikayttdisen EU:n kaapelinkorjauslaivaston, mah-
dollisesti EU:n pelastuspalvelumekanismin alta annettavan taytantéénpanoasetuk-
sen avulla. Aluksilla olisi jadnmurtokyvykkyydet pohjoisilla alueilla toimimisen mah-
dollistamiseksi. Ne voisivat vastata myos mahdollisesti muihin uhkiin, kuten ymparis-
tévahinkoihin.

- suunnittelisi yhtenaisen lahestymistavan kaapelien varaosien toimitusketjujen tur-
vaamiseksi.

Lisdksi ehdotetaan, ettd komissio yhteistydssa EU:n korkean edustajan kanssa:

- kehittaisi seka operatiivisen ja strategisen tason yhteistyota Naton kanssa kriittisen
merenalaisen infrastruktuurin suojelemiseksi.

Pelote

Toimintasuunnitelma korostaa olemassa olevien diplomaattisten tyokalujen kayttoa pe-
lotteen muodostamisessa, kuten hybriditydkalupakin ja pakotteiden kayttdéa. Toiminta-
suunnitelmassa esitetdan Venajan kayttaman varjolaivaston toimintaan vaikuttavien toi-
menpiteiden tehostamista. Kansainvalisen merioikeuden osalta toimintasuunnitelman
esityksen mukaan pyritaan I6ytamaan tulkintoja, joilla voisi turvata entistd paremmin
kriittista infrastruktuuria. Lisaksi kehitettaisiin vahvaa kansainvalista yhteisty6ta ja diplo-
matiaa kaapeliturvallisuudessa. Liséksi aiheeseen liittyvaa yhteisty6td Naton kanssa tii-
vistettaisiin.

Toimenpiteiksi esitetdan, ettd komissio ja EU:n korkea edustaja yhdessa jasenvaltioiden
kanssa:

- hyodyntaisivat ennakoivaa kaapelidiplomatiaa strategisten kumppanien kanssa,
myo6s monenkeskisilla foorumeilla, tehdakseen yhteistyota kaapeliturvallisuuteen liit-
tyvissa kysymyksissa.

- kehittaisivat EU:n toimintakykya reagoida varjolaivaston toimintaan ja rajoittaa sen
vaikutuksia.

- parantaisivat valmiuksia asettaa pahantahtoiset toimijat vastuuseen etenkin ole-
massa olevia pakotejarjestelmia koordinoidusti hyédyntaen.

- tehostaisivat kaapeliturvallisuutta koskevaa strategista viestintaa uskottavaa Kkiistet-
tavyytta (plausible deniability) hyddyntavien hybridikampanjoiden torjumiseksi.
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- kaynnistaisivat kansainvalisella tasolla pohdinnan siitd, kuinka kansainvalisen meri-
oikeuden puitteita voidaan taysimittaisesti hyddyntaa kaapeliturvallisuuden edista-
miseksi. Erityisesti oikeudellista kehysta, joka koskee EU:lle riskeja aiheuttavien
alusten pysayttamista tai niille nousemista, olisi arvioitava huolellisesti noudattaen
kaikilta osin Yhdistyneiden Kansakuntien merioikeusyleissopimuksia (UNCLOS)

- vahvistaisivat vuoropuhelua ja yhteisty6ta Naton kanssa kaapeliturvallisuudesta.

EU:n oikeuden mukainen oikeusperusta/paiatoksentekomenettely

Kasittely Euroopan parlamentissa

Kansallinen valmistelu

Kriisivarautuminen ja hybridiuhat EU-13 jaostokasittely 1.—4.4.
Viestinta EU-19 jaostokasittely 1.—4.4.

Energia ja Euratom EU-21 jaostokasittely 1.—4.4.

Oikeus- ja sisaasiat EU-7 jaostokasittely 1.—4.4.
EU-minva-kasittely 25.4.

Eduskuntakasittely

Kansallinen lainsaadanto, ml. Ahvenanmaan asema

Kyseessa on komission tiedonanto, johon ei tdssa vaiheessa sisally lainsdadantéehdo-
tuksia.

Taloudelliset vaikutukset

Komissio tulee ehdottamaan viestintakaapeleiden valmius- ja stressitestauksen rahoitta-
mista (30 miljoonaa euroa) Digitaalinen Eurooppa -ohjelman puitteissa. Ensimmainen
hakukierros jarjestettdneen 2025. Digitaalinen Eurooppa -ohjelman avoimen haun kautta
haettavaa rahoitusta (22 miljoonaa euroa) voidaan keskittdd mahdollisesti Itamerelle pi-
lotoitavaa tieto- ja valvontakeskuksen perustamista varten. Komissio yhdessa jasenvalti-
oiden kanssa kokoaa keskipitkalla aikavalilld unionin rahoitusohjelmista budjetin kaape-
lialusten kapasiteetin lisdamisen ja tarvittaessa kiinnitettdvan korjauskaluston rahoitta-
miseksi. Tahan sisaltyy esimerkiksi mahdollisuus jasenvaltioille tehda vapaaehtoisia siir-
toja koheesiorahastoista verkkojen Eurooppa valineeseen.

Tiedonannolla ei sellaisenaan ole valittdmia taloudellisia vaikutuksia jasenmaille, mutta
esimerkiksi [tdmeren alueen tieto- ja valvontakeskuksen perustaminen vaatisi todenna-
kdisesti myds julkisia resursseja Suomelta.

Tulevaa EU:n monivuotiseen rahoituskehysta (2028-) koskevaan rahoitukseen liittyviin
kysymyksiin otetaan kantaa osana rahoituskehykseen liittyvédd kannanmuodostusta.

Muut asian kasittelyyn vaikuttavat tekijat
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