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Kasittelyvaihe ja jatkokasittelyn aikataulu

YK:n yleiskokous perusti joulukuussa 2019 kaikille avoimen hallitustenvalisen ad hoc -
komitean, joka sai tehtavdkseen laatia kattava kansainvalinen vyleissopimus
(jaliempana myods yleissopimus ja sopimus) tieto- ja viestintatekniikan rikollisiin
tarkoituksiin kayttamisen torjumiseksi. Neuvosto hyvaksyi komissiolle mandaatin
neuvotella sopimuksesta EU:n puolesta neuvoston paatdksella (EU) 2022/895.
Sopimusneuvotteluita kaytiin vuosien 2022-2024 aikana kaikkiaan kahdeksan
kierrosta. Sopimusneuvottelut saatettiin paatdkseen New Yorkissa heindkuun 2024
lopussa. YK:n yleiskokous hyvaksyi yleissopimuksen joulukuussa 2024.

Allekirjoitusseremonia  jarjestetddn  Hanoissa Vietnamissa 25.-26.10.2025.
Juhlallisuuksien lisdksi tilaisuus sisaltdd korkean tason yleiskeskustelun ja
asiantuntijatason pyorean poydan keskustelutilaisuuksia.

Komissio antoi 16.7.2025 ehdotuksensa neuvoston paatoksiksi allekirjoittaa ja tehda
sopimus EU:n puolesta. Komissio esitteli ehdotuksiaan neuvoston rikosasiayhteistyon
tyoryhmassa 25.7.2025. Kyseisessa kokouksessa jasenvaltiot esittivat alustavia
havaintojaan ehdotuksista todeten samalla, ettd asiaan pitda vield palata tarkemmin.
Ehdotuksista on tarkoitus jatkaa keskustelua rikosasiayhteistydon tyoryhmassa 5.9.
Asiaa on tarkoitus kasitelld Coreperissa 17.9. Puheenjohtajan tavoitteena on, etta
ehdotukset saadaan hyvaksytyiksi neuvostossa syyskuun aikana.



Suomen kanta

Valtioneuvosto on aikaisemmin muodostanut nékemyksen yleissopimuksen
neuvotteluihin ja komission neuvottelumandaattiin eduskuntakirjelmissé E 51/2022 vp
Ja U 32/2024 vp.

Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittavasti
sen selvittdmismahdollisuuksiin. On tarkeaa jatkaa tyotd sahkdisen todistusaineiston
saatavuuden tehostamiseksi erityisesti rajat vylittdvissa tiedonhankintatilanteissa.
Rikostorjunnan tehostamisessa on kuitenkin huolehdittava myés henkilétietojen suojan
ja muiden perusoikeuksien asianmukaisesta turvaamisesta sekd valtioiden
taysivaltaisuuden huomioon ottamisesta.

Valtioneuvosto pyrkii asian jatkokasittelyssa joustavaan ratkaisuun siten, ettd EU ja
yleissopimuksen allekirjoittamiseen halukkaat jasenvaltiot voivat niin tehda Hanoin
allekirjoitusseremoniassa lokakuussa 2025. Valtioneuvosto pitda yleissopimuksen
tavoitteita kannatettavina ja tukee EU:n allekirjoittamista ja sitoutumista sopimukseen.

Valtioneuvosto katsoo lisdksi, ettd paatdksen varaumia koskevat kirjaukset tulisi
muotoilla riittdvan joustavasti ja ottaen huomioon jasenvaltioiden kansallinen
toimivalta.

Paaasiallinen sisalto

Yleissopimuksen paaasiallinen sisalto

Yleissopimuksen tarkoituksena on sen 1 artiklan mukaan: (a) edistda ja tehostaa
toimenpiteita tietoverkkorikollisuuden ehkaisemiseksi ja torjumiseksi; (b) edistaa,
helpottaa ja lujittaa kansainvalista yhteisty6ta tietoverkkorikollisuuden ehkaisemiseksi
ja torjumiseksi; seka (c) edistad, helpottaa ja tarjota teknistd apua ja valmiuksien
kehittamista tietoverkkorikollisuuden ehkaisemiseksi ja torjumiseksi erityisesti
kehittyvien maiden eduksi
(https://ireaties.un.org/doc/Treaties/2024/12/20241224%2001-
27%20PM/Ch_XVIII_16.pdf).

Lopullinen yleissopimus sisaltda 68 artiklaa ja jakautuu 9 lukuun. Yleissopimuksen
ytimenad voidaan pitdad kolmatta ja neljattd lukua, jotka sisaltavat rikosprosessia ja
viranomaisyhteistyota sekd& kansainvalistd yhteisty6ta koskevat maaraykset.
Yleissopimuksen sisaltéa on esitelty laajemmin U-kirjelmassa U 32/2024 vp silloisen
neuvotteluvaihneen  pohjalta.  Sisalldllisesti  U-kirjelmédssa  yleissopimuksen
paaasiallisesta sisallostd todettuun ei ole esitettdvissa olennaisia ja keskeisia
muutoksia. Yleissopimus pohjautuu pitkalti Suomen ratifioimaan Euroopan neuvoston
tietoverkkorikollisuutta koskevaan yleissopimukseen (ns. Budapestin sopimus, SopS
59 ja 60/2007), minka vuoksi YK:n yleissopimus ei merkitse merkittavia muutospaineita
kansalliseen tai EU-lainsdadantoon.

Yleissopimukseen voivat sitoutua kaikki valtiot sekd alueellisen taloudellisen
yhdentymisen jarjestot, joiden jasenvaltioista vahintaan yksi on sitoutunut
yleissopimukseen. Yleissopimuksen voimaantuloa koskevan maarayksen mukaisesti
yleissopimus tulee voimaan yhdeksantenakymmenentena paivana siitd paivasta, jona
siihen on sitoutunut 40 osapuolta. Tata kohtaa sovellettaessa alueellisen taloudellisen
yhdentymisen jarjeston tallettamia sitoutumiskirjoja ei lasketa kyseisen jarjeston
jasenvaltioiden tallettamien sitoutumiskirjojen liséksi. Sellaisen valtion osalta, joka
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tallettaa liittymiskirjan sopimuksen voimaantulon jalkeen, sopimus tulee voimaan
kolmantenakymmenentena paivana sen jalkeen, kun sitoutumiskirja on talletettu.

Komission paatdosehdotuksien paasiallinen sisaltd

Allekirjoittaminen unionin puolesta

Ehdotuksen 1 artiklassa annetaan lupa allekirjoittaa yleissopimus unionin puolesta silla
varauksella, ettd sen tekeminen saatetaan paatdkseen.

Ehdotuksen 2 artiklassa hyvaksytaan paatokseen liitetyt varaumat ja ilmoitukset.

Ehdotuksen 3 artiklassa sdadetaan paatdksen voimaantulosta. Paatoés tulee voimaan
sitd paivaa seuraavana paivana, jona se tehdaan.

Ehdotus sisaltaa kaksi liitettd. Ensimmainen liite koskee varaumien ja ilmoitusten
tekemista. Ehdotuksen mukaan EU:n ja jasenvaltioiden tulisi noudattaa liitteessa
esitetyn mukaista yhdenmukaista lahestymistapaa varaumiin ja ilmoituksiin. Tama ei
kuitenkaan rajoita jasenvaltioiden oikeutta tehda itsenaisesti varaumia tai ilmoituksia
oman toimivaltansa puitteissa. Varaumien tulisi kuitenkin olla unionin oikeuden ja
kansainvalisen oikeuden mukaisia, eivatka ne saa olla yleissopimuksen tarkoituksen
ja paamaaran ja vastaisia.

Ensimmaisen liitteen mukaan unionin ja jasenvaltioiden tulee tehdd varauma
yleissopimuksen riitojen ratkaisua koskevaan 63 artiklan 2 kohtaan. Kyseisen
varauman tekeminen on sallittu nimenomaisesti yleissopimuksen 63 artiklan 3
kohdassa. Ehdotuksen mukaan jasenvaltioiden tulee myo6s ilmoittaa komissiolle kaksi
kuukautta etukateen, mikali ne harkitsevat kansalliseen toimivaltaansa kuuluvien
varaumien tekemista. Ensimmaisessa tyoryhmakasittelyssa, jossa komissio esitteli
ehdotusta, ei paasty keskustelemaan tdman vaatimuksen kaytadnndn merkityksesta
eika siitd, miten se suhteutuu jasenvaltioiden oikeuteen tehda itsenaisesti varaumia
oman toimivaltansa puitteissa.

Lisaksi litteessd on lueteltu ne yleissopimuksen maaraykset, jotka edellyttavat
osapuolia tekemaan ilmoituksia muun muassa toimivaltaisista viranomaisista ja naiden
yhteystiedoista.

Ehdotuksen toisena liitteena on yleissopimuksen teksti.

Ehdotus sopimuksen tekemisesté unionin puolesta

Ehdotuksen 1 artiklassa hyvaksytaan yleissopimus unionin puolesta.

Ehdotuksen 2 artiklassa hyvaksytdan yleissopimuksen 64 artiklan 3 ja 4 kohdassa
vaadittu toimivaltaa koskeva julistus, joka on otettu paatoksen liitteeksi II.

Ehdotuksen 3 artiklassa hyvaksytaan paatokseen liitetyt varaumat ja ilmoitukset.

Ehdotuksen 4 artiklassa saadetaan paatoksen voimaantulosta. Paatos tulee voimaan
sita paivaa seuraavana paivana, jona se on tehty.

Ehdotus sisaltaa kolme liitettd. Ensimmaisessa liitteessa on annettu ohjeita varaumien
ja ilmoitusten tekemisen osalta, ja se vastaa allekirjoittamispaatoksen liitetta.



Toinen liite sisaltdd Euroopan unionin toimivaltaa koskevan julistuksen, joka annetaan
yleissopimuksen 64 artiklan 3 ja 4 kohdan mukaisesti EU:n sitoutumisen yhteydessa.

Kolmas liite sisaltaa yleissopimuksen tekstin.
EU:n oikeuden mukainen oikeusperusta/paiatoksentekomenettely

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 218 artikla sisaltaa
maaraykset sopimuksen neuvotteluun, allekirjoittamiseen ja tekemiseen unionin
puolesta sovellettavasta menettelysta. Menettelyllinen oikeusperusta
allekirjoituspaatoksessa on SEUT 218 artiklan 5 kohta ja tekemispaatdksessa 6 kohta.

Komission paatdésehdotusten aineellisena oikeusperustana on SEUT 16 artikla
(henkildtietojen suoja), SEUT 82 artiklan 1 kohta (oikeudellinen yhteistyo rikosoikeuden
alalla), 83 artiklan 1 kohta (vakava rajat ylittava rikollisuus) ja 87 artiklan 2 kohta
(poliisiyhteistyd rikosten selvittdmisessa).

Neuvosto tekisi paatokset maardenemmistolla SEUT 218 artiklan 8 kohdan mukaisesti.
Neuvoston paatds sopimuksen allekirjoittamisesta ei edellytd Euroopan parlamentin
kuulemista tai hyvaksyntaa. Neuvoston paatds sopimuksen tekemisesta edellyttaisi
kuitenkin parlamentin hyvaksyntaa SEUT 218 artiklan 6(a) kohdan mukaan.
Parlamentille tiedotetaan asiasta menettelyn kaikissa vaiheissa SEUT 218 artiklan 10
kohdan mukaisesti.

Valtioneuvosto katsoo esitetyt oikeusperustat asianmukaisiksi.

Kasittely Euroopan unionin toimielimissa

Komissio on esitellyt 25.7.2025 ehdotuksensa neuvoston paatoksiksi allekirjoittaa ja
tehda sopimus EU:n puolesta neuvoston rikosasiayhteistyon tyoryhmassa, jota
komissio on kuullut sdanndllisesti neuvotteluiden kuluessa.

Ensimmaisessa kokouksessa jasenvaltiot esittivat alustavia havaintojaan
ehdotuksista todeten, ettd asiaan pitaa viela palata tarkemmin. Ehdotuksista on
tarkoitus jatkaa keskustelua rikosasiayhteistydn tydéryhmassa 5.9. Asiaa on tarkoitus
kasitellda Coreperissa 17.9. Komissio arvioi, ettd ehdotukset saadaan hyvaksytyiksi
neuvostossa syyskuun aikana.

Kansallinen valmistelu

U-jatkokirielmaa on kasitelty oikeus- ja sisdasioiden (EU7) jaoston Kkirjallisessa
menettelyssa 26.-28.8.2025.

Eduskuntakasittely

Eduskunnalle on annettu selvitys suosituksesta neuvoston paatokseksi luvan
antamisesta aloittaa neuvottelut yleissopimuksesta E-kirjeelld E 51/2022 vp. Suuri
valiokunta yhtyi asiassa valtioneuvoston kantaan.

Eduskunnalle on annettu tietoja yleissopimusta koskevista neuvotteluista U-kirjelmalla
U 32/2024 vp. Suuri valiokunta hyvaksyi eduskunnan kannan SuVEK 53/2024 vp:
Valiokunta yhtyy erikoisvaliokunnan kannanoton mukaisesti valtioneuvoston kantaan.



Kansallinen lainsadadanto, ml. Ahvenanmaan asema

Komissio esittaa, etta rikosoikeudellista yhteisty6ta koskevien maaraysten osalta kyse
olisi jaetusta toimivallasta SEUT 4 artiklan 2(j) kohdan (vapauden, turvallisuuden ja
oikeuden alue) mukaisesti. Komissio katsoo, etta tietosuojaa koskevien maaraysten
osalta unionilla on yksinomainen toimivalta SEUT 3 artiklan 2 kohdan mukaisesti.
Kyseiset tietosuojaan liittyvat maaraykset voivat komission mukaan vaikuttaa unionin
yhteisiin sdantdihin tai muuttaa niiden ulottuvuutta.

Valtioneuvosto katsoo esitetyt perusteet asianmukaisiksi. Yleissopimus sisaltaa taten
seka EU:n ettd jasenvaltioiden toimivaltaan kuuluvia maarayksid. Nain ollen
sopimuksesta tulisi niin sanottu sekasopimus, joka edellyttaisi jasenvaltioiden
allekirjoitusta ja kansallista hyvaksyntaa.

Yleissopimus sisaltdd maarayksia, jotka kuuluvat lainsdadannon alaan. Kansallisesta
lainsdadannosta merkityksellisid ovat ainakin rikoslaki (39/1889), esitutkintalaki
(805/2011), pakkokeinolaki (806/2011), laki rikoksen johdosta tapahtuvasta
luovuttamisesta (456/1970) sekd kansainvalisesta oikeusavusta rikosasioissa annettu
laki (4/1994).

Yleissopimuksen alaan kuuluvia kysymyksia kasitellaan myos voimassa olevissa EU-
sdadoksissa. Esimerkkind voidaan mainita lasten seksuaalisen hyvaksikaytdon ja
seksuaalisen riiston seka lapsipornografian torjumisesta annettu direktiivi 2011/93/EU,
tietojarjestelmiin kohdistuvista hydkkayksista annettu direktiivi 2013/40/EU, muihin
maksuvalineisiin kuin kateisrahaan liittyvien petosten ja vaarennysten torjunnasta
annettu direktiivi (EU) 2019/713 sekd neuvoston asetus (EU) 2023/1543
eurooppalaisista esittamismaarayksista ja eurooppalaisista sailyttamismaarayksista
sahkoisten todisteiden hankkimiseksi rikosoikeudellisissa menettelyissa ja
rikosoikeudellisten menettelyjen perusteella annettujen vapaudenmenetyksen
kasittavien rangaistusten taytantdédnpanoa varten (ns. E-evidence).

Lisdksi unioni on hyvaksynyt useita direktiiveja, joilla vahvistetaan epailtyjen ja
syytettyjen prosessuaalisia oikeuksia. Henkilétietojen suoja on SEUT-sopimuksen 16
artiklassa ja Euroopan unionin perusoikeuskirjan 8 artiklassa turvattu perusoikeus.
Henkilotietojen kasittelysséa on noudatettava asetusta (EU) 2016/679 (yleinen
tietosuoja-asetus) ja direktiivia (EU) 2016/680 (tietosuojadirektiivi). Perusoikeuskirjan
7 artiklassa turvataan myos jokaisen perusoikeus siihen, ettd hanen yksityis- ja perhe-
elamaansa, kotiaan seka viestejaan kunnioitetaan. Sahkdista viestintdad koskevien
tietojen kasittelyssa on noudatettava direktiivia 2002/58/EY (sdhkdisen viestinnan
tietosuojadirektiivi).

Yleissopimus pohjautuu pitkalti Suomen ratifioimaan Budapestin sopimukseen (SopS
59 ja 60/2007), minka vuoksi yleissopimus ei merkitse merkittavid muutospaineita
kansalliseen tai EU-lainsdadantoon.

Yleissopimuksen sisaltdé kuuluu valtakunnan lainsdadantdvaltaan. Ahvenanmaan
itsehallintolain ~ (1144/1991) 27 §&n 22 kohdan mukaan valtakunnan
lainsdadantdvaltaan kuuluvat rikosoikeutta koskevat asiat 18 §:n 25 kohdassa
saadetyin poikkeuksin. Mainittu poikkeus koskee teon rangaistavaksi saatamista ja
rangaistuksen maaraa, kun on kysymys maakunnan lainsaadantovaltaan kuuluvasta
oikeudenalasta. Itsehallintolain 27 §&n 23 kohdan mukaan valtakunnan
lainsdadantdvaltaan kuuluvat lisaksi asiat, jotka koskevat lainkaytt6a, ottaen huomioon
lain 25 ja 26 §:n saannokset, seka esitutkintaa, tuomioiden ja rangaistusten
taytantdonpanoa sekad rikoksentekijan luovuttamista. Lain 25 §:ssd kyse on
hallintolainkaytosta, joka liittyy maakunnan hallituksen ja sen alaisen viranomaisen



paatokseen ja lain 26 §:ssa taas kysymys on hallintotuomioistuimen perustamisesta
maakuntaan.

Todistusaineiston keraaminen rikosasioissa on edella todetun mukaisesti valtakunnan
lainsaadantovaltaan kuuluvaa toimintaa. Itsehallintolain 27 §:n 40 kohdan mukaan
valtakunnalla on lainsdadantévalta myds asioissa, jotka koskevat teletoimintaa.

Taloudelliset vaikutukset

Asiakirjat

Yleissopimus taydentaisi olemassa olevaa kansainvalisten sopimusten verkostoa
kansainvalisen tietoverkkorikollisuuden aiempaa tehokkaammaksi torjumiseksi. Talla
hetkelld keskeisin kansainvalinen sopimus talld alalla on Euroopan neuvoston
tietoverkkorikollisuutta koskeva yleissopimus (ns. Budapestin sopimus, SopS 59 ja
60/2007) ja sen lisapoytakirjat. YK:n yleissopimus noudattaa pitkalti Budapestin
sopimuksen mallia, mutta se on neuvoteltu YK:n kontekstissa ja voi muodostua
maantieteellisesti kattavammaksi sopimukseksi.

Yleissopimuksella toteutettaisiin lisdksi samansuuntaisia toimia kuin EU-maiden
kesken on hyvaksytty muun ohella E-evidence-asetuksella, joka sdantelee EU:n
jasenvaltioiden toimivaltaisten viranomaisten rajat ylittavasta paasysta sahkoiseen
todistusaineistoon (asetus (EU) 2023/1543 eurooppalaisista esittamismaarayksista ja
eurooppalaisista sailyttdmismaarayksistd sahkdisten todisteiden hankkimiseksi
rikosoikeudellisissa menettelyissa ja rikosoikeudellisten menettelyjen perusteella
annettujen vapaudenmenetyksen kasittavien rangaistusten taytantéénpanoa varten).

Yleissopimuksella ei arvioida olevan merkittavia taloudellisia vaikutuksia verrattuna
niihin toimiin, jotka on kansallisesti toteutettu tai toteutettava muun muassa edella
viitatun EU- ja EN-saantelyn nojalla. YK:n piirissa tehtavan rajat ylittavan yhteistydn
helpottaminen voi kuitenkin jonkin verran lisata tatd koskevien pyyntdjen lukumaaraa
ja niitd kasittelevien viranomaisten kuten KRP:n tyomaaraa. Yleissopimuksen
mahdolliset taloudelliset vaikutukset tullaan arvioimaan saaddsvalmistelun yhteydessa
ja niihin liittyvat maararahavaikutukset kasitellddn normaaliin tapaan osana Julkisen
talouden suunnitelma- ja talousarviovalmistelua.

Komissio arvioi, ettd unioniin ei kohdistuisi budjettivaikutuksia.

COM
COM
COM
COM

2025
2025
2025
2025

415 final
415 final, Annex 1-2
417 final
417 final, Annex 1-3

—~ o~ —~ —~
~— — — —r

Laatijan ja muiden kasittelijéiden yhteystiedot
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