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Euroopan komission ehdotus Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaali-va-
kivallan ehkaisya ja torjuntaa koskevista saannoista
(COM(2022) 209 final)

Eduskuntatunnus
U 69/2022 vp

Kasittelyvaihe ja jatkokasittelyn aikataulu

Euroopan komissio antoi 11.5.2022 ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi lapsiin kohdistuvan seksuaalivakivallan ennaltaehkaisemiseksi ja torju-
miseksi (jatkossa CSAM-asetusehdotus, COM (2022) 209 final). CSAM-asetusehdotuk-
sen kasittely aloitettiin T8ekin puheenjohtajuuskaudella 2022. Ehdotuksen teknisen luon-
teen seka tietosuojaan ja luottamuksellisen viestin suojaan liittyvien kysymysten vuoksi
sen kasittely on edennyt neuvostossa hitaasti. Unkari tavoitteli asiassa neuvoston yleis-
nakemysta oikeus- ja sisdasioiden neuvostossa 12.-13.12.2024, mutta puheenjohtajan
esittaman kompromissiteksti ei saavuttanut riittdvaa maaraenemmistda tuekseen.

Edellinen puheenjohtaja Puola pyrki ratkaisuun aiemmasta poikkeavalla 1ahestymista-
valla tdssa kuitenkaan onnistumatta (kts. Puolan kompromissiehdotuksesta tarkemmin
UJ 2/2025 vp). Tuoreen puheenjohtajan Tanskan johdolla jatketaan yli kolme vuotta kes-
taneitd neuvotteluja neuvoston yleisndkemyksen saavuttamiseksi. Tama kirjelma perus-
tuu puheenjohtajan 1.7.2025 jakamaan kompromissiehdotukseen, jossa puheenjohtaja
on palannut alkujaan Belgian ja sittemmin Unkarin puheenjohtajuuskausien aikana hah-
moteltuihin ratkaisuihin. Tamanhetkisten tietojen mukaan Tanska tavoittelee puheenjoh-
tajuuskaudellaan neuvoston osittaista yleisndkemysta lokakuun oikeus- ja sisaasioiden
neuvoston yhteydessa.

Suomen kanta
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Valtioneuvosto tdydentaé aikaisempia, U 69/2022 vp (jatkokirjeineen) yhteydesséd muo-
dostettuja, kantojaan seuraavasti osallistuakseen asetusehdotuksen késittelyyn neuvos-
tossa.

Valtioneuvosto pitaa edelleen erittain tarkeana, ettd EU-tasolla saadaan aikaan selkea
oikeudellinen kehys, jolla tehostetaan lapsiin kohdistuvan seksuaalivakivallan havaitse-
mista, siita ilmoittamista ja sen poistamista EU:ssa.

Valtioneuvosto katsoo, etta tavoitteeseen tulee pyrkia keinoilla, jotka ovat tehokkaita,
sel-keita ja oikeassa suhteessa tavoiteltuun paamaaraan. Viestinnan luottamuksellisuu-
den suojaan ja muihin perusoikeuksiin puuttumisen tulee rajoittua vain valttamattémaan
ja sen tulee olla oikeasuhtaista. Saantelyn ei tule johtaa laajaan ja yksildimattémaan
viestinnan sisallon tunnistamiseen.

Valtioneuvosto huomioi, ettd my6s uusin kompromissiehdotus sisaltaa useita velvoit-
teita, jotka vahvistavat lasten suojaa verkkovalitteiseltd seksuaalivakivallalta. Valtioneu-
vosto ei kuitenkaan voi tukea ehdotettua kompromissia, silla ehdotukseen on palautettu
aiempien kompromissiehdotusten mukainen, perustuslain kannalta ongelmalliseksi to-
dettu tunnistamismaarays.

Paaasiallinen sisalto

Tanskan puheenjohtajuuskauden kompromissiteksti perustuu pitkalti Belgian puheenjoh-
tajakaudella neuvoteltuun versioon ja on sisalloltdan kaytdnndéssa sama, milla Unkari
pyrki joulukuussa 2024 yleisnakemykseen. Samalla Tanska on luopunut edellisen pu-
heenjohtajan Puolan tekemistd muutoksista. Saatujen lisatietojen mukaan puheenjoh-
taja Tanska katsoo, ettd vuoden 2024 versiosta on paremmat mahdollisuudet saavuttaa
neuvoston yleisnakemys.

Puheenjohtajan mukaan uuden kompromissiehdotuksen tavoitteena on tehostaa lapsiin
kohdistuvan seksuaalivakivallan torjuntaa lisaamalla samalla suojatoimia kyberturvalli-
suuden takaamiseksi seka varmistamalla suhteellisuus ja perusoikeuksien kunnioittami-
nen.

Alkuperaisen ehdotuksen sisaltda seka nykyiseen kompromissiehdotukseen perustuvaa
versiota on kasitelty tarkemmin asiaa koskevassa U-kirjelmassa (U 69/2022 vp) ja U-
jatkokirjelmassa (UJ 19/2023 vp), sekd eduskunnalle toimitetussa erillisselvityksessa
asian EUN 78/2024 vp yhteydessa. Lisaksi Puolan puheenjohtajuuskauden kompromis-
sitekstia on kasitelty U-jatkokirjelmassa UJ 2/2025 vp.

Asetusehdotuksen keskeisimmat haasteet ovat liittyneet tunnistamismaaraykseen (ar-
tikla 7), jonka nojalla soveltamisalaan kuuluvia palveluntarjoajia eli sailytyspalvelun ja
henkildiden valisen viestintapalvelun tarjoajia voitaisiin viranomaismaarayksella velvoit-
taa tunnistamaan lapsiin kohdistuvaa seksuaalista vakivaltaa esittavaa materiaalia (jat-
kossa CSA-materiaalia) seka lasten houkuttelemista seksuaalisiin tarkoituksiin (ns.
grooming) alustoillaan ja ilmoittamaan siita viranomaisille, ja erityisesti tunnistamismaa-
rayksen suhteeseen luottamuksellisen viestinnan suojaan seka viestinnan salaukseen.

Asetusehdotukseen tehdyt keskeisimmat muutokset Tanskan puheenjohtajuuskaudella

Tanskan laatima kompromissiteksti merkitsee kaytanndssa kokonaan paluuta Belgian ja
Unkarin puheenjohtajakausilla neuvoteltuun versioon, jota kasiteltiin eduskunnalle toimi-
tetussa erillisselvityksessa asian EUN 78/2024 vp yhteydessa. Yksinomaan palveluntar-
joajien vapaaehtoisuuteen perustuvasta CSA-materiaalin tunnistamisesta (Puolan komp-
romissiehdotus) on luovuttu, ja tekstiin on palautettu velvoittava tunnistamismaarays seka
siihen liittyvat tekniset toiminnot.
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Kompromissitekstissa palveluntarjoajille sdadettaisiin riskinarviointi- ja riskiluokittelume-
nettelysta, jossa palvelut ja niiden komponentit luokitellaan korkean, keskitason tai mata-
lan riskin luokkiin puheenjohtajan mukaan objektiivisten erikseen maaritettyjen kriteerien
perusteella. Jos korkean riskin palveluihin liittyvat riskit sailyvat lieventamistoimista huoli-
matta, voitaisiin puheenjohtajan ehdotuksessa maarata tunnistamismaarays tuomioistui-
men tai riippumattoman hallintoviranomaisen luvalla.

Tunnistamismaaraykset kohdistuisivat tunnetun ja uuden CSA-materiaalin visuaaliseen
sisaltoon ja URL-osoitteisiin. Teksti- ja aanisisaltd olisi suljettu tunnistamismaarayksen
soveltamisalan ulkopuolelle. Kompromissitekstissa tunnistamismaarays koskisi myds
paastd paahan salattua viestintda. Jo tunnetun CSA-materiaalin kohdalla kaytannossa
tama tapahtuisi hydédyntamalla hash-lukuja vertaavia teknologioita siind hetkessa, jolloin
kuvia tai videoita ladataan laitteelta, esim. kuvagalleriasta, lahetettavaksi — eli ennen kuin
viestin sisalt6é salautuu. Uuden CSA-materiaalin kohdalla kaytanndssa tama tapahtuisi Ia-
hettamalla visuaalinen sisaltdé sekd mahdollisesti URL-osoitteen sisaltava viestin tekstisi-
saltdé skannauksen suorittavalle taholle ennen viestin I&hettamista vastaanottajalle valt-
tden paasta paahan salauksen.

Pdydalla olevan kompromissiesityksen mukaan edella kuvattu tunnistamismaarayksen to-
teuttaminen olisi mahdollista vain silla edellytykselld, etta jokainen kayttaja antaa palve-
luntarjoajan ehtojen mukaisesti nimenomaisen suostumuksensa siihen, etta ko. tunnista-
mistoimintoa voidaan kyseisessa palvelussa kayttaa. Jos kayttaja ei anna lupaa tallaiseen
toimintoon, han ei voisi lahettdd kyseisessa palvelussa kuvia tai URL-osoitteita. Tama
kattaa esimerkiksi kuvat, videot, logot, tarrat. Muuta tekstimuotoista materiaalia voisi edel-
leen lahettaa. Tunnistamismaarayksia voitaisiin kohdistaa yksittaiseen korkean riskin pal-
veluntarjoajaan tai sen osaan, minka lisaksi tunnistamismaarayksen voimassaolon kesto
maaritettaisiin tunnistamismaarayksen antamisen yhteydessa.

Puheenjohtajan kompromissiehdotuksessa tunnistamismaarayksia antavia riippumatto-
mia hallintoviranomaisia koskevia vaatimuksia on lisatty, ja sijoittautumispaikan koordi-
noivat viranomaiset voivat antaa tunnistamismaarayksia oikeusviranomaisen tai riippu-
mattoman hallintoviranomaisen ennakkoluvalla. Samalla kompromissiesityksessa saade-
tdan, ettd palveluntarjoajat voisivat myds vapaaehtoisesti ilmoittaa sijoittautumispaikan
koordinoivalle viranomaiselle, jos ne epailevat, ettd niiden palveluja kaytetdan lapseen
kohdistuvan seksuaalivakivallan tarkoituksiin, minka vuoksi tunnistamismaarays olisi an-
nettava.

Puheenjohtajan kompromissiesityksessa tunnistamiseen kaytetyt teknologiat olisi tarkas-
tettava niiden tehokkuuden, niiden perusoikeuksiin kohdistuvien vaikutusten ja kybertur-
vallisuusriskien osalta, ja ne olisi hyvaksyttava taytantdonpanosaadoksella. Osa palve-
luntarjoajista voisivat olla tietyin edellytyksin velvollisia osallistumaan lapseen kohdistu-
vaa seksuaalivakivaltaa todistavan uuden kuvamateriaalin ja groomingin havaitsemiseen
tarkoitetun teknologian jatkokehittdmiseen tekemalla yhteisty6td EU-keskuksen kanssa.
Osalllistumisen olisi oltava oikeassa suhteessa palveluntarjoajan taloudellisiin, teknisiin ja
operatiivisiin valmiuksiin.

Kompromissiesityksessa saadetaan asetuksen voimaantulon ajankohdasta porrastetusti
niin, etta varsinaista asetusta alettaisiin soveltamaan 24 kuukauden kuluttua asetuksen
voimaantulosta, mutta tunnistamismaarayksia koskevat saannokset tulisivat sovelletta-
vaksi 48 kuukauden kuluttua asetuksen voimaantulosta. Lisaksi kompromissiesitykseen
sisaltyy tarkistuslauseke, johon sisaltyy komission velvollisuus arvioida kolmen vuoden
kuluessa tdman asetuksen voimaantulosta asiaankuuluvien teknologioiden saatavuutta,
jotta voidaan harkita groomingin sisallyttamista tunnistamismaaraysten soveltamisalaan
tulevaisuudessa.
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Vaikuttaminen neuvoston lainvalvontatyéryhmésséa (LEWP)

CSAM-asetusehdotus sisaltaa lukuisia eri velvollisuuksia, jotka parantaisivat lasten suo-
jaamista verkkovalitteiseltd seksuaalivakivallalta (riskien arviointi ja lieventaminen ja mm.
poistamis-, esto- ja hakutuloksista poistamismaaraykset, joilla poistettaisiin lasten seksu-
aalista vakivaltaa esittdva materiaali tai estettaisiin paasy tallaiseen materiaaliin).

Suomi on vaikuttanut neuvotteluissa kirjelmien U 69/2022 vp ja UJ 19/2023 vp kantojen,
seka suuren valiokunnan lausunnon SuVL 10/2024 vp mukaisesti pyrkimyksena luoda
tehokas lainsaadanto lasten suojelemiseksi verkossa ja sen ulkopuolella. Valtioneuvosto
on neuvotteluissa korostanut aiheen tarkeytta ja pysyvan EU-tasoisen saantelyn tarvetta
lasten suojelemiseksi. Uuden kompromissiehdotuksen kasittelyn yhteydessa Suomi on
tuonut esille alustavan varauksellisuutensa kompromissin osalta huomioiden asiaan liitty-
nyt aiempi kannanmuodostus. Erityisid haasteita on liittynyt tunnistamismaaraykseen,
joka ehdotetussa muodossaan voi olla liian laaja ja yksiloimaton.

Kompromissiehdotuksen arviointia suhteessa perustuslakiin ja perus- ja ihmisoikeusvel-
voitteisiin

Kuten edella on todettu, puheenjohtajan kompromissiehdotus perustuu kauttaaltaan vuo-
den 2024 aikanaan neuvoteltuun versioon CSAM-asetusehdotuksesta. Nain ollen edus-
kunnan aiempia arvioita (esim. SuVL 10/2024 vp, PeVL 47/2024 vp, LiVL 12/2024vp ja
HaVL 19/2024 vp) voidaan pitda edelleen ajankohtaisena kompromissiehdotusta analy-
soitaessa. Asetusehdotuksen tavoite— lasten suojeleminen verkkovalitteiselta seksuaali-
vakivallalta EU-tasolla — onkin edelleen erittain tarkea ja perusteltu. Tama tavoite liittyy
I&heisesti perustuslaissa ja kansainvalisissa ihmisoikeussopimuksissa vahvistettuihin vel-
voitteisiin suojella lapsia vakivallalta.

Perusoikeuksien, mukaan lukien Euroopan ihmisoikeussopimuksen 8 artiklan sekd EU:n
perusoikeuskirjan 7 ja 8 artiklan rajoittamisen on perustuttava lakiin, silld on oltava hyvak-
syttava tavoite ja sen tulee olla valttamaton ja oikeasuhteinen toimenpide tavoitteen saa-
vuttamiseksi. Lisaksi riittavista oikeusturvajarjestelyista niille, joiden perusoikeuksia rajoi-
tetaan, on varmistuttava. Jotta laissa saatamisen vaatimus tayttyy, toimenpiteen tulee
paitsi perustua lakiin, lain saanndsten tulee myos olla riittavan yksityiskohtaiset ja selkeat
siten, etta yksilot pystyvat ennakoimaan toimintansa seuraukset.

Edelleen voidaan todeta, ettda kompromissiehdotukseen sisaltyva kompromissimalli, jossa
verkkopalveluntarjoajat velvoitettaisiin tunnistamaan ja torjumaan lapsiin kohdistuvaa
seksuaalivékivaltaa sisaltavaa materiaalia, on sdantelyn keskeinen mutta ongelmallinen
osa. Vaikka tunnistamismaarayksen soveltamisalaa on pyritty kompromissiversiossa ra-
jaamaan esimerkiksi koskemaan aiemmin lainvastaiseksi todettua materiaalia tai korkean
riskin palveluntarjoajia, tama ei ratkaise niita perustuslaillisia ongelmia, joita liittyy viestin-
nan luottamuksellisuuden suojaan. Esimerkiksi pelkka riskiarvio ja tunnistamismaarayk-
sen kohdentumisen yleisyys merkitsee perustuslakivaliokunnan kasityksen mukaan hyvin
selvaa etaantymista siitd perustuslain 10 §:n 4 momenttiin liittyvasta vaatimuksesta, jonka
mukaan rikosperusteinen puuttuminen luottamuksellisen viestin salaisuuteen edellyttaa
konkreettista ja yksilditya rikosepailya (PeVL 47/2024 vp). Myds suuri valiokunta on kat-
sonut, ettd ehdotetun kaltainen malli johtaisi tosiasiassa viestinnan massavalvontaan ja
merkitsisi heikennysta viestinnan luottamuksellisuuden suojan saantelyyn EU-tasolla
(SuVL 10/2024 vp).

Edelleen suuri valiokunta on katsonut, etta teknisesti ehdotettu malli kiertaisi paasta paa-
han -salauksen kaytdn tarkoituksen, koska viestien analysointi tapahtuisi jo paatelaitteella
ennen salauksen kayttoonottoa. Tallainen jarjestely voisi avata ovia laajemmille valvonta-
mekanismeille, mikd puolestaan voisi lisata vaarinkaytosten riskid ja heikentaa tietotur-
vaa. Naiden valossa tunnistamismaarayksen oikeasuhtaisuus on katsottu
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kyseenalaiseksi ja sen sisaltavan merkittavia riskeja (SuVL 10/2024 vp). Samalla tunnis-
tamismaarayksen kytkeytyvaa suostumuksen periaatetta voidaan pitaa vapaaehtoisuu-
den osalta kyseenalaisena siltd osin, kun tunnistaminen olisi palvelun osittaisen kaytén
ehtona. Tallaisessa tilanteessa kayttajan antama suostumus ei valttamatta tayttaisi tieto-
suoja-asetuksen vaatimusta aidosti vapaaehtoisesta tahdonilmaisusta. Tata arvioitaessa
on olennaista, kuinka keskeiseksi kuvien ja videoiden lahettaminen katsotaan koko pal-
velun kayton kannalta.

Kuten aiemmin on todettu, tunnistamismaarays voitaisiin kompromissiehdotuksen mu-
kaan kohdentaa vain sellaisiin palveluntarjoajiin tai niiden osiin, joissa on todettu korkea
riski CSA-materiaalin levittamiselle. Kompromissiehdotuksessa saadettaisiin riskinarvi-
ointi- ja riskiluokittelumenettelysta, jossa palvelut ja niiden komponentit luokitellaan kor-
kean, keskitason tai matalan riskin luokkiin ennalta maaritettyjen kriteerien perusteella.
Naita kriteerit liittyvat mm. palvelun kokoon, tyyppiin ml. jarjestelmaarkkitehtuuriin, palve-
lun toimintaperiaatteisiin seka sisdanrakennettuihin teknisen turvallisuuden toimintoihin.
Puheenjohtaja Tanska on pitanyt naita kriteereita objektiivisina, mutta toistaiseksi on epa-
selvad, kuinka hyvin ne ovat keskenaan vertailukelpoisia tai sovellettavissa erityyppisiin
palveluihin tai sen osiin. Lisaksi ei ole varmuutta, onko kaikkien kriteerien avulla mahdol-
lista kaytdnndssa tunnistaa niita tekijoita, jotka todella lisdavat riskeja CSA-materiaalin
leviamiseen palveluissa.

EU:n oikeuden mukainen oikeusperusta/paiatoksentekomenettely

Asetusehdotuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn sopimuksen
114 artikla.

Ehdotuksista paatetaan tavallisessa lainsaatamisjarjestyksessa. Neuvostossa paatos
tehdaan maaraenemmistolla.

Kasittely Euroopan parlamentissa

Parlamentti on jo muodostanut kantaansa CSAM-ehdotukseen. Asiaa kasiteltiin Euroo-
pan parlamentin kansalaisvapauksien seké oikeus- ja sisdasioiden valiokunnassa (LIBE).
Mietinndn esittelijd toimi Javier Zarzalejos (Espanja, EPP).

Kansallinen valmistelu

U-jatkokirjettd on késitelty kirjallisessa menettelyssd U7 ja U19 -jaostoissa 29.7.-
13.8.2025.

Eduskuntakasittely

U 69/2022 vp, UJ 19/2023 vp, UJ 2/2025 vp, EUN 78/2024 vp,

Kansallinen lainsaadanto, ml. Ahvenanmaan asema

Asetusehdotuksen suhdetta Suomen lainsédddéntoon ja Ahvenanmaan asemaa on selvi-
tetty U-kirjelmissd U 69/2022 vp.

Taloudelliset vaikutukset
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Asetusehdotuksen taloudellisia vaikutuksia on selvitetty U-kirjelmdssd U 69/2022 vp.

Muut asian kasittelyyn vaikuttavat tekijat

Asiakirjat

Laatijan ja muiden kasittelijoiden yhteystiedot

Pekka Vasara, SM, pekka.vasara@gov.fi

Pauliina Penttild LVM, pauliina.penttila@gov.fi

Niklas Vainio OM, niklas.vainio@gov.fi

Tuure [Imarinen Kyberturvallisuuskeskus, tuure.ilmarinen@traficom.fi

VAHVA-tunnus
EU/88/2022

Liitteet -

Viite -
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