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FiComin lausunto Valtioneuvoston selontekoon sisaisesta
turvallisuudesta (VNS 6/2025 vp)

Selonteko kuvaa sisaisen turvallisuuden toimintaympariston muutoksia hyvin, mutta digitaalista
viestintainfrastruktuuria — kuten kiinteitad ja mobiiliverkkoja, merikaapeleita, konesaleja ja
kyberturvaoperaatioita — kasitellaan liian yleisesti. Koska poliisi, rajaturva, hatdakeskukset, ensihoito ja
teollisuus nojaavat kaikki viestintaverkkoihin, on verkkojen toimintavarmuus yhta kuin sisdinen
turvallisuus. Tata yhteytta ja sen merkitysta on korostettava selonteossa: viestintdverkot muodostavat
sisdisen turvallisuuden kriittisimman kerroksen.

1. Merikaapelit ja varareitit: Suomenlahden ja Ahvenanmaan riskit on mainittu, mutta tarvitaan
konkreettinen ohjelma, jossa on huomioitu kartoitus, valvonta, varareitit, toipumissuunnitelmat seka
viranomaisten ja operaattoreiden valisen yhteistyon pysyvat menettelyt. Tima on myds CER-
direktiivin hengen mukaista.

2. GNSS-hdirinnadn vastatoimet ja paikannuksen, navigoinnin ja ajanmaarityksen PNT-
varajdrjestelmat: Hairinta on selonteonkin mukaan lisddntynyt, joten varajarjestelma, esim. useisiin
eri signaali- ja mittausldhteisiin perustuva jarjestelma ja toimivaltuudet hairiotilanteissa on kirjattava
selontekoon selkedsti.

3. Verkkohuijausten estamiseen ”vihred kaista”: Tarvitaan lainsaadanndllinen oikeusperusta, joka sallii
viranomaisten, pankkien ja teleoperaattoreiden reaaliaikaisen tiedonvaihdon ja estotoimet
huijausten torjumiseksi ilman byrokratiaa. Lainsdaddannossa on huomioitava seka reaaliaikaiset estot
ettd verkon ohjausliikenteeseen liittyva tiedonvaihto teleoperaattoreiden ja viranomaisten valilla.

4. EU-sadntelyn paallekkaisyyksien purku: EU-lainsdadannon, kuten CER-asetuksen (kriittiset toimijat),
NIS2-direktiivin (kyberturvallisuus) ja DORA-asetuksen (rahoitussektorin ICT-resilienssi),
toimeenpanossa on valtettava paallekkaisia auditointeja ja raportointivaatimuksia. Yksi yhtendinen
riskiarvio ja kontrollikehikko, jota voidaan soveltaa eri sdddosten vaatimuksiin, on riittava.
Moninkertaiset auditoinnit vievat resursseja pois varsinaisesta tyosta — jarjestelmien
varmistamisesta, valvonnasta ja korjaamisesta — ja kohdistavat ne raportointiin. EU-tason tavoitteet
voidaan saavuttaa ilman kansallista ylisdaantelya.

5. TUUTTI-hanke: Liikenne- ja viestintaministerion hankkeen jatkuvuus ja toimeenpano on
varmistettava. TUUTTI linjaa verkkojen turvallisuuden ja varautumisen vuoteen 2037 saakka —
selontekoon tarvitaan suora kytkenta hankkeen tuleviin toimenpiteisiin.
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6. Kyberasiantuntijoiden turvallisuusselvitykset: Hitaat, maakohtaiset turvallisuusselvitykset
hidastavat kyberturvallisuuden varautumista. Yritysten on voitava hyddyntda nopeasti samassa
yhtidssa eri maissa jo toimivia, kertaalleen turvallisuusselvityksen lapikdayneita kyberasiantuntijoita.

FiCom esittaa, etta henkiloturvallisuusselvitykset yndenmukaistetaan ensin Pohjoismaissa ja
myoéhemmin EU-tasolla, jotta kriittisen infrastruktuurin tuki voidaan varmistaa ilman hallinnollista
viivetta.

7. Sahkériippuvuus ja investointikyky: Valtion pitdisi kompensoida teleyritysten ja konesalien
investointeja varautumiseen. Digitaalisen infran oma sdahkéveroluokka (tai teollisuusveroluokitus)
lisdisi resursseja varavoiman, hajautuksen ja resilienssin kehittamiseen.

8. Avaruuspohjaiset palvelut ja hairiénsietokyky: Selontekoon tulisi sisadllyttda oma luku, joka
kasittelee PNT- ja viestintadpalveluja, kuten satelliittiviestintaa, ajastusta, varayhteyksia ja kansallista
priorisointimallia. Satelliittiviestinndn rooli viranomaisviestinnan varajarjestelmana on maariteltava
selkedsti, ja hairitilanteita varten on otettava kayttoon priorisointimalli, joka varmistaa yhteyksien
toimivuuden kriittisissa tilanteissa.

9. Droonihydkkaysten torjunta kriittisen infrastruktuurin ymparilla: Infrayhticille on luotava selkeat
virka-apukanavat ja ilmoitusmenettelyt droonihydkkadysten varalta. EU-tasolla valmistellaan yhteista
droonimuuria, joten Suomelle on tarkeaa laatia oma kansallinen toimeenpanosuunnitelma, jotta se
ei jaa kehityksesta jalkeen.

Selonteko etenee oikeaan suuntaan — mutta digikerros tarvitsee lisda painoarvoa. Vahvistamalla
kaapeleita, verkkoja, varajarjestelmia ja julkisen seka yksityisen sektorin yhteisty6ta Suomi voi parantaa
turvallisuutta kustannustehokkaasti. Turvallisuus ei synny asetuksilla, vaan toimivilla ja luotettavilla
verkoilla.
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