I Finnish Information Security Cluster
Teknologiateollisuus Kyberala

20.10.2025

Eduskunta
Lilkenne- ja viestintavaliokunta

Viite: VNS 6/2025 vp
Lausunto: Valtioneuvoston selonteko sisdisestd turvallisuudesta

Kiitdmme mahdollisuudesta lausua asiasta. Kyberala ry on Teknologiateollisuus ry:n
toimialayhdistys ja edustaa Suomessa toimivaa kyberturvallisuusalaa. Teknologiateollisuuden
jasenet vastaavat puolesta Suomen viennistd, tutkimus- ja kehitysinvestoinneista ja tyollistavat
suoraan ja valillisesti neljasosan suomalaisista.

Tiivistelma

Selonteossa kuvataan sisdisen turvallisuuden toimintaymparistda ja sen muutosta seka
maaritellaan keskeisimmat sisdisen turvallisuuden politiikan painopisteet ja tavoitteet.
Selonteko maarittdaa yhdessa eduskunnan siitd antaman mietinnén kanssa Suomen sisdisen
turvallisuuden politiikkaa koskevat keskeiset linjaukset tuleville vuosille. Selonteko muodostaa
yhdessa ulko- ja turvallisuuspoliittisen ja puolustuspoliittisen selonteon kanssa kolmen
turvallisuusselonteon kokonaisuuden.

Katsomme, etta selonteko taydentda asianmukaisesti ulko- ja turvallisuuspoliittista seka
puolustuspoliittista selontekoa. Vaikka Suomessa on useita etuja ja ansioita sisdisen
turvallisuuden alueella ja myos erinomaisia tavoitteita, ollaan niiden toteutumisesta edelleen
varsin kaukana. Selonteko kuvastaa valitettavan hyvin sita, etta valmistelun aikana on kuultu
ainoastaan tyoryhman kasityksen mukaisia tarkeimpia sidosryhmia, eika niistakaan ole annettu
tarkempaa selvitysta. Otamme alla kuitenkin kantaa ainoastaan toimialamme ja
elinkeinoelaman kannalta keskeisiin seikkoihin (selonteon otsikkojakoa mukaillen). Keskeiset
havainnot:

e Vaikka sisdisen turvallisuuden yllapitaminen on valtion tarkeimpia tehtavia myds Suomen n.
600 000 yritykselle, tama osa-alue jaa selonteossa lahes huomiotta, ml. omaisuus- ja
elinkeinorikoksien osalta

e Ylivoimainen osa teknologiaan liittyvasta kehitystyosta tehdaan yritysten toimesta ja
yksityisen ja julkisen sektorin kumppanuudet ovat luoneet vaikuttavia ratkaisuja

e Turvallisuusviranomaisten toimivaltuuksien kehittamisen tai kdayton ei tule heikentaa
yritysten kilpailukykya tai toimintamahdollisuuksia

e Vaikka yhteiskuntaan kohdistuu vakavia tietoturvaloukkauksia ja kansalaiset, yritykset ja
yhteisot ovat hyvin huolestuneita, selonteossa ei esiteta tasmallisia kehitysehdotuksia

e Rikostiedustelun sijaan ratkaisevat menestystekijat perustuvat tehostettuihin esitutkinta- ja
syytetoimiin kansainvalinen viranomaisyhteistydé mukaan luettuna

e Yritysvarallisuuden arvon ja elinkeinotoiminnan taloudellisten edellytysten suojaamisen
seka huoltovarmuuden turvaamisen nakdkulma on puutteellinen

e Vihamielisen informaation torjunta on puutteellinen tehokkaiden keinojen strategisen
kayton ja resurssien ohjaamistavoitteiden osalta

e Kyberturvallisuuden suhteen selonteko on puutteellinen yksityisen sektorin roolin ja
vaikutusmahdollisuuksien arvioinnissa ja suosituksissa

e Selonteossa ei kasitelld lainkaan Naton puolustusmenotavoitteeseen (5 % BKT:sta) liittyvia
maanpuolustusta tukevia investointeja (1,5 % BKT:sta)

e Selonteko sisadltaa useita kehitysehdotuksia, jotka ovat ristiriidassa Suomen taloudellisen
hyvinvoinnin, elinkeinoelaman seka perusoikeuksien nakékulmista
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Sisdinen turvallisuus muuttuvassa toimintaymparistossa

Selonteossa todetaan, etta kansakunnan taloudellisella hyvinvoinnilla on térkeéd ja monialainen
vaikutus sisdiseen turvallisuuteen. Nakemys on vahintaankin epatarkka, ellei jopa vahatteleva.
Ensinndkin Suomi elda yritysten harjoittamasta viennista ja ulkomaankaupasta. Lahes yhta
tarkea havainto on, ettd myos demokraattinen hallintomallimme seka julkinen taloutemme
nojaavat taloudelliseen hyvinvointiin. Rikollisuus, yhteiskunnallinen epavakaus, poliittinen
tyytymattomyys seka turvattomuus ovat korkealla tasolla, kun yhteiskunnan taloudellinen
hyvinvointi on matala. Selonteossa ei oteta juurikaan kantaa, mika merkitys sisdisen
turvallisuuden toiminnalla on yrityksiin ja yhteisoihin seka toisin pain.

Osin vastaavaa kapeakatseisuutta osoittaa selonteon lyhyt pohdinta teknologisesta
murroksesta, jossa tosiasioista poiketen esitetaan, etta teknologiaan liittyvdt ratkaisut
synnytetddn usein viranomaisyhteistyon tuloksena. On yleisesti tiedossa, etta ylivoimainen osa
teknologiaan liittyvasta kehitystydsta tehdddn yritysten toimesta ja ettd nimenomaan yksityisen
ja julkisen sektorin kumppanuudet ovat luoneet tehokkaita ja vaikuttavia ratkaisuja
viranomaisten tunnistamiin haasteisiin ja kehitystarpeisiin. Tahan liittyen Suomen tulisi aiempaa
systemaattisemmin hyddyntaa kansallista ja kansainvalista tutkimus-, kehittamis- ja
innovaatiorahoitusta (TKI) seka -yhteisty6ta sisdisen turvallisuuden vahvistamiseksi. Tata
tavoitetta ei voi saavuttaa ilman, etta Sisaministerio priorisoi ko. tavoitetta ja ohjaa siihen
tarvittavat henkil6- ja taloudelliset resurssit. Moni muu hallinnonala on ryhtynyt jo toimeen
vastaavalla tavalla.

Selonteossa nostetaan ansiokkaasti esiin eri rikoslajien suuruusluokka, mutta vaikka
omaisuusrikokset muodostavat lahes puolet kaikista rikoksista, huomiota ei ole lainkaan
osoitettu sille, ketka ovat naiden rikosten asianomistajia eli uhreja. On huomattavaa merkitysta
myos toimenpidesuositusten nakokulmasta, milta osin uhrit ovat yrityksia ja yhteisoja ja milta
osin yksityisia henkiloita.

Turvallisuusviranomaisten toimivaltuuksien kehittamisen tai kdyton ei tule heikentda yritysten
kilpailukykya tai toimintamahdollisuuksia, vaan niiden tulee olla sopusoinnussa
elinkeinopoliittisten kysymysten kanssa. Elinkeinotoiminta, panostukset tutkimukseen,
tuotekehitykseen ja innovaatiotoimintaan luovat edellytykset tulevaisuuden kasvulle ja
vauraudelle. Suomen houkuttelevuus investointien kohteena on kaukana jaljessa
kansainvalisista verrokkimaista ja asettamistamme tavoitteista, eika viranomaistoiminnan,
eritoten pitkalle menevan salaisen tiedonhankinnan tule vaarantaa tata tavoitetta. Suomessa ei
tule yleisesti myoskdan antaa EU-saadoksia tdydentavaa saantelya, joka lisaa hallinnollista
takkaa tai vaikuttaa kielteisesti yritysten toimintaedellytyksiin kilpailijamaihin verrattuna.

Sisdisen turvallisuuden painopisteet ja tavoitteet, vieraiden valtioiden vakoilutoiminnan seka
jarjestaytyneen ja vakavan rikollisuuden torjunta (oikeus- ja yhteiskuntajarjestyksen
turvaamiseksi)

Tietoverkkoavusteisen rikollisuuden ja erityisesti omaisuus- ja petosrikollisuuden todetaan
kasvaneen merkittavasti ja toiminnan kehittyvan nopeasti. Lisdksi korostetaan merkittdvid
rikollisia taloushyétyjd, sekd tarvetta nopeaa reagointikykyyn rikosvahinkojen minimoimiseksi
myds kansainvdlisen yhteistyén osalta. lmion laajamittaisuutta ja yhteiskunnallista vaikutusta
korostaa mm. se, ettd tuoreen Digiturvabarometri 2025 (DVV) mukaan n. 60 % kansalaisista on
huolissaan yhteiskuntaan kohdistuvista kyberhydkkayksista ja digihuijauksista, ja [ahes 40 %
kokee luottamuksensa digiturvaan heikentyneen. Vastaavasti Elisa Oyj:n suomalaisille
suuryrityksille tana vuonna suunnatun selvityksen mukaan yli 90 % vastaajista kokee
kyberuhkien lisdantyneen viime vuosina. Suomessa viranomaisten tietoon tulee n. 150 vakavaa
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tietoturvallisuusloukkaustapausta vuosittain. Tama tarkoittaa sita, etta kaytannossa joka toinen
paiva tapahtuu yhteiskuntaan vaikuttavia vakavia tapahtumia. Ylla mainituista huomioista
huolimatta selonteossa ei esitetd mitdan tasmallisida ongelmaan kohdistuvia kehitysehdotuksia.

Sen sijaan selonteossa esitetdan jo kertaalleen selvitettya ja Eduskunnan kasittelemaa (Poliisin
rikostiedustelulainsdadannon kehittamistarpeet, SM:n julkaisuja 2023:19) tarvetta
viranomaisten “paremmalle” tiedonhankinnalle eli kattavammalle rikostiedustelulle.
Viittaamme aiempaan kantaamme rikostiedustelun toimivaltuuksien laajentamisesta “sisdisen
turvallisuuden vaarantumisen” perusteena:

Mikdili sisdisen turvallisuuden suojaamista kéytettdisiin itsendisend
tiedonhankintatoimivaltuuksien kdyton tai henkil6tietojen késittelyn perusteena,
sisdisen turvallisuuden uhat olisi kyettdvd mddrittelemddn riittdvdn tédsmdillisesti
ja tarkkarajaisesti niin sisdlléllisesti, henkiléllisesti kuin ajallisestikin. Esimerkiksi
tietoverkkoja hyviiksi kdyttdvd rikollisuus kattaa varsin huomattavan mddrén
rikoksia petoksista vakoiluun. Samalla eri rikoslajien vakavuus vaihtelee
jokseenkin alhaisen rangaistusasteen asianomistajarikoksista ylitérkeisiin. Liséksi
laajamittaisuuden osalta voidaan todeta, ettd todellisuudessa merkittdvé osa
suomalaisista joutuu vuosittain jonkin tietoverkkorikoksen (yrityksen) kohteeksi
esim. huijaus-, haittaohjelma- tai kalasteluviestien muodossa. Ilmié on niin laaja
ja yleinen, ettd yhteiskuntamme ei edes endid tunnista rikosilmion laajuutta.
Toisin sanoen rikosoikeudellisesti katsoen teot ovat moitittavuudeltaan hyvin eri
tasoisia, josta syystd niité ei voitane oikeudellisesti kestdvdllé tavalla kéisitelld
toisilleen rinnasteisina toimivallan perustavina uhkailmiénd.

Katsomme, etta ratkaisevat menestystekijat perustuvat rikosvastuun toteuttamiseen tahtaavat
tehostetut esitutkinta- ja syytetoimet kansainvalinen ja eritoten eurooppalainen
viranomaisyhteistyé mukaan luettuna. Sisdiseen turvallisuuteen ja eritoten Suomen
taloudelliseen turvallisuuteen liittyy olennaisesti yritysvakoilun torjunta (verkko- ja
henkilovakoilu) ja rinnasteiset elinkeinorikokset, jotka yhdessa rapauttavat Suomessa toimivaa
teollisuutta (tutkimus, tuote- ja tuotantomenetelmien kehitys). Lisaksi teollisuuden
toimintaedellytyksia ja kannattavuutta haittaavat vahingonteko- ja yleisvaaralliset rikokset,
jotka vaikuttavat suorien vahinkojen lisaksi myds epdsuorasti suomalaisten kayttaytymiseen
huolestuneisuuden seka kulutus- ja investointihaluttomuuden lisddntymisena. Katsomme
aiemman kantamme mukaan edelleen, etta empiirisen tiedon ja kokemuksen perusteella
voidaan sanoa, etta terroristinen toiminta ei Suomessa kykene perustuslaillisen oikeus- ja
yhteiskuntajarjestyksemme murtamiseen eikda merkittavasti heikentamaan yritysten
kilpailukykya tai toimintamahdollisuuksia. Tata seikkaa vasten vakivaltaisten dariliikkeiden ja
terrorismin uhkan hallintaan on ohjattu merkittavia ja kasvavia resursseja, eritoten
Suojelupoliisille saatavien yhteiskunnallisten hyotyjen punnintaa ja priorisointia. Selonteko jda
ilmeisen puutteelliseksi yritysvarallisuuden arvon ja elinkeinotoiminnan taloudellisten
edellytysten suojaamisen seka huoltovarmuuden turvaamisen nakdkulmista.

Suomalaista luottamusyhteiskuntaa suojataan vihamieliseltd informaatiovaikuttamiselta

Selonteossa todetaan, etta yksittdiset disinformaatiokampanjat eiviit ole merkittdvin ongelma,
vaan ettd tehokas informaatiovaikuttaminen on pitkdkestoista ja toistaa kertomuksia ja
maailmankuvia, jotka vaikuttavat alitajuisesti ihmisten mieliin. Tarkoituksena on heikentdid
yhteiskunnan toimijoiden toimintakykyd ja pddtéksentekoa. Lisdksi todetaan, etté kansalaisten
luottamus demokratiaan, yhteiskunnan instituutioihin ja muihin ihmisiin suojaa yhteiskuntaa
haavoittuvuuksilta ja ylldpitdd henkistd kriisinkestévyyttd.
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Eraanlaiseksi ratkaisuksi esitetdan, etta “avoimella, aktiivisella ja strategisella
viranomaisviestinnalla on keskeinen rooli informaatiovaikuttamisen torjunnassa”. Tama on
nahddaksemme avoimen demokraattisen yhteiskunnan perusedellytys eika sita voida pitaa
selonteossa tavoiteltuna kehityskeinona. Sen sijaan informaatiovaikuttamisen hallinnan ja
torjunnan keskeisimmat keinot liittyvat tehokkaaseen viestintdalustojen (some yms.)
lainvalvontaan ja vastuun toteuttamiseen. Lakivaatimukset ovat yhteiseurooppalaisia, kuten
EU:n digipalvelusasetus, yleinen tietosuoja-asetus, digimarkkina-asetus, eIDAS sekd CoC/CoP
disinformaation torjunnasta. Lainvalvonta ja muut keinot kuten EU:n diplomaattisen
tyokalupakin valikoima on jaettu EU:n instituutioiden, etta jasenvaltioiden vilille. Selonteko jda
ilmeisen puutteelliseksi ndiden keinojen strategisen kdytdn ja resurssien ohjaamistavoitteiden
osalta.

Suomi suojaa kriittista infrastruktuuriaan

Selonteossa todetaan, ettd kyberturvallisuutta vakavasti vaarantavassa tilanteessa
toimivaltaiset viranomaiset johtavat hdiriétilanteen hallintaa kukin tehtévdnsdé ja toimivaltansa
puitteissa. Sééintelyn ja tehtévien hajautuminen, erilaiset toimintamallit ja soveltuvien yhteisten
tietojdrjestelmien puute edellyttéviit yhteistoimintaa, jonka perusteet on kuvattu vuoden 2024
kyberturvallisuusstrategiassa ja yhteiskunnan turvallisuusstrategiassa. Kyberuhkien
havaitsemista ja torjuntaa tulee jatkossa parantaa muun muassa varmistamalla keskeisten
toimijoiden viilisen tiedonvaihdon sujuvuus sekd viranomaisten riittédvdt toimivaltuudet.

Suomessa lahes kaikki kriittinen infrastruktuuri on kiinnittynyt tietojarjestelmiin.
Kyberturvallisuuden riskienhallintatoimenpiteiden keskeinen vastuu on yrityksilla ja yhteisoill3,
silla ne muodostavat suurimman osan yhteiskunnan toiminnallisesta ja taloudellisesta
rakenteesta sekda omaavat juridis-hallinnollis-teknologiset kyvyt niiden toteuttamiseen. Yritykset
ja yhteisot tunnistavat tieto- ja viestintdjarjestelmiinsa kohdistuvat poikkeamat, selvittavat
niiden syyt ja vaikutukset seka poistavat kielteiset vaikutukset. Kyberturvallisuus on siis
paivittaishyodyke, joka syntyy datan haltijoiden toimesta valtaosin sielld, missa taltioitu tieto-
omaisuus (data) ja tietojarjestelmat ovat. Yritysten ja yhteisdjen hallinnassa olevien
tietojarjestelmien toimintavarmuus ja luotettavuus ei pelkdstaan varmista organisaatioiden
omaa toimintaa, vaan johtaa myds kollektiiviseen luotettavuuteen ja hairiottomyyteen
ulkoisvaikutusten kautta. Olennaista ovat ihmisiin, prosesseihin seka teknologiaan liittyvien
uhkien systemaattinen hallinta. Kyse ei siis ole paaosin valtioille ja viranomaisille kohdistetuista
odotuksista ”hallita, torjua ja puolustaa” kyberturvallisuutta. Selonteko jaa ilmeisen
puutteelliseksi yksityisen sektorin roolin ja vaikutusmahdollisuuksien arvioinnissa ja
suosituksissa.

Siviilivdestoa suojataan tehokkaasti laajoissa hairiétilanteissa ja poikkeusoloissa

Selonteossa todetaan, etta uudetkin turvallisuusuhat kuuluvat pddasiallisesti sisdisen
turvallisuuden kansallisten toimijoiden vastuulle, ja ne ovat avainasemassa yhteiskunnan
hdéiriéttémdn toiminnan varmistajina, hybridiuhkiin vastaamisessa, kriittisen infrastruktuurin
suojaamisessa sekd vdesténsuojelussa.

Tasta vasten on huomionarvoista, ettd normaaliolojen merkittaviin poikkeamiin ja
poikkeusoloihin varautumisen suhteen selonteossa ei kasitella lainkaan Naton
puolustusmenotavoitteeseen (5 % BKT:sta) liittyvid maanpuolustusta tukevia investointeja (1,5
% BKT:std). Erityisesti tulisi huomioida yritysten ja yhteisdjen rooli ja niiden tukeminen
modernien kyberturvallisuuden riskienhallintakeinojen kayttoonotossa, eritoten yhteiskunnan
toiminnan kannalta keskeisten sektorien osalta. Naiden sektorien kyberturvallisuuden
investointivaje Suomessa on 1-1,5 mrd€, jonka lisdksi on muita kustannuksia kuten,
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vaestonsuojankustannukset ja huoltovarmuusmaksut seka hallinnonalojen turvallisuusmenot.
Lisaksi on selvaa, etta elinkeinoelama on yksi tarkeimmista toimijajoukoista varautumisessa ja
valmiussuunnittelussa ja yritykset tulisikin huomioida selkedammin selonteossa.

Selonteossa todetaan, etta Suomen tulisi vaikuttaa aktiivisesti EU:ssa yhteisen
varautumispolitiikan ja siihen liittyvien toimien valmisteluun sekd toimeenpanoon. Yhtena
konkreettisena ehdotuksena EU:n varautumispolitiikassa on yksityisen ja julkisen sektorin
yhteistyd. Eurooppalainen politiikka kaipaa ratkaisuja ja Suomella on niita esittaa.
Huoltovarmuusajattelua ja -toimintaa ei ole vaivatonta tuoda EU-tasolle. Uutena
lahestymistapana EU:ssa voitaisiin pitda suomalaista yksityisen ja julkisen sektorin yhteista
resilienssitoimintaa.

Selonteossa todetaan, ettd Suomen tulisi edistéié EU:n ja Naton yhteistyétd yhteiskuntien
kriisinkestdvyyden vahvistamiseksi ja osallistua aktiivisesti Naton resilienssi-, tiedustelu- ja
turvallisuusyhteistyéhén sekd kehittdd NATOn siviilisuunnittelun jdrjestelyjé yhteisty6ssd
puolustushallinnon ja muiden viranomaisten kanssa. Olennainen keino tavoitteen edistamiseksi
on luoda tukielementteja suomalaisille toimijoille, jotta ne voivat paremmin osallistua NATOn
resilienssiyhteistyohon. Esimerkiksi erilaisten NATO-kriteerien tayttaminen on aiheena yha uusi
suomalaiselle elinkeinoelamalle.

Toimenpiteista ja linjauksista

Torjutaan vakavaa rikollisuutta ja hybridivaikuttamista seka kehitetaan tiedustelua vastaamaan
muuttuneen turvallisuus- ja kybertoimintaymparistén vaatimuksia:

e Kannatamme rikostiedustelua ja niihin liittyvia toimivaltuuksia koskevan sdantelyn
kehittamista vain hyvin harkitusti ja rajallisesti ylla esitettyjen huomioiden mukaisesti.

e Emme kannata lainvalvontaviranomaisten paasya tietoon kybertoimintaymparistdssa
yleisesti, mutta kannatamme valttamatonta padsya digitaaliseen todistusaineistoon
esitutkinnan turvaamiseksi. Katsomme, etta tata tavoitta tulee edistda ainoastaan niin,
etta teknologisten ratkaisujen, jotka mahdollistavat lainvalvontaviranomaisten paasyn
salattuihin tietoihin laillisesti, on suojattava myds kyberturvallisuutta ja perusoikeuksia.

e Kannatamme poliisin esitutkintavelvoitteeseen liittyvien lainsaadannollisten
muutostarpeiden arvioimista paremman tiedonsaannin mahdollistamiseksi kyberuhkien
osalta, mutta asiassa on valttamatonta ottaa huomioon yleiset asiaan vaikuttavat jo
kdynnissa olevat kehitystoimet, kuten luonnos hallituksen esitykseksi laeiksi
esitutkintalain, oikeudenkaynnista rikosasioissa annetun lain ja oikeudenkdymiskaaren
11 luvun 3 b §:n muuttamisesta (VN/22303/2023).

e Kannatamme harkitusti ja rajallista kehittamista Suomen viranomaisten oikeuteen
puuttua ulkomailla olevien tietoverkkolaitteiden ja ohjelmistojen toimintaan, joita
kdytetaan Suomen kansallista turvallisuutta vakavasti vaarantavaan kybervakoiluun tai -
vaikuttamiseen. Katsomme, ettd mahdollinen oikeus tulisi normaaliaikoina olla
ainoastaan osana rikosperusteista toimivaltakokonaisuutta ja perustua rikostorjunnan
keinovalikoimaan.

e Kannatamme poikkihallinnollisen informaatiovaikuttamisen torjuntakyvyn
vahvistamista, mutta emme selonteossa esitettya lainkaan riittdvana. Viittaamme ylla
esittamiimme keskeisempiin ja tehokkaampiin keinoihin.

Kehitetaan rikosprosessia ja torjutaan nuoriso-, jengi- ja jarjestaytynytta rikollisuutta:

e Kannatamme rikosprosessin ja esitutkintaviranomaisten toimintaa koskevan
lainsdadannon edelleen kehittamista siten, ettd viranomaisten resurssit voidaan
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kohdentaa vaikuttavalla ja tarkoituksenmukaisella tavalla. Katsomme, etta asiassa on
valttamatonta huomioida jo kdynnissa olevat kehittamistoimet, kuten luonnos
hallituksen esitykseksi laeiksi esitutkintalain, oikeudenkaynnista rikosasioissa annetun
lain ja oikeudenkdymiskaaren 11 luvun 3 b §:n muuttamisesta (VN/22303/2023).
Kannatamme rajatuilta osin jarjestaytyneen rikollisuuden torjunnan lainsaadannon
kehittamista, joka mahdollistaa entista tehokkaamman tietojenvaihdon ja hallinnollisen
torjunnan. Asiassa on tarkedaa huomioida mm. yritysten toimintaan ja yrityssalaisuuksiin
liittyvat seikat. Tassa yhteydessa on harkittava myos yksityisille toimijoille annettavat
tiedot rikosten torjumiseksi.

20.10.2025

Suojataan Suomelle kriittista infrastruktuuria

Kannatamme turvallisuusselvityslain uudistamista. Asiassa on tarkea huomioida mm.
kasittelyaikojen lyhentdminen (nyt prosessi kestda usein kuukausia), mutta ei
lisdaresursoinnilla, vaan muuttamalla henkildturvallisuusselvitys henkil6on ja
voimassaoloaikaan perustuvaksi. Selvitysmenettelyyn hyvaksytyilla yrityksilla tulisi olla
mahdollisuus pystya havaitsemaan turvallisuusselvitysrekisterista onko henkil6lla jo
voimassa oleva turvallisuusselvitys hallinnoinnin helpottamiseksi. Lisaksi tulisi harkita
merkityksellisten tietojen luovuttamista myos kohdehenkilén tydnantajalle tilanteessa,
jossa jokin toinen organisaatio, esim. asiakkaana toimiva viranomainen on toiminut
selvityksen hakijana.

Kannatamme kriittisen infrastruktuurin kohteiden suojaamista CER-direktiivin
toimeenpanon edellyttamalla tasolla, mutta emme pida tata riittdvana toimena. Asiassa
tulisi huomioida luonnos hallituksen esitykseksi poliisilain ja siihen liittyvien lakien
muuttamisesta (VN/27065/2023) esittamamme seikat, tarkeimpana tietojen
luovuttaminen kriittiseen infrastruktuuriin liittyville toimijoille kyberturvallisuuslain
soveltamisalan mukaisesti.

Kannatamme suojelupoliisin strategisen suorituskyvyn kehittamista rajatusti ja harkiten,
rajoittuen paaosin turvallisuusselvitysmenettelyn seka yritysvakoilun torjunnan
kehittamiseen.

Emme kannata Poliisin suorituskyvyn kehittamista operatiivisen henkiléston maaran
perusteella, vaan poliisin vaikuttamistavoitteiden ja tulosten kautta. Poliisia tulee ohjata
niin, etta silla on mahdollisuus kehittaa tietojarjestelmiaan ja teknologisia kykyjaan seka
henkiléstoaan niin, etta yhteiskunnan asettamat tavoitteet on mahdollista saavuttaa.

Kyberala ry
Peter Sund
Toimitusjohtaja

Lisatiedot:

Peter Sund, 050 565 0621
peter.sund@teknlogiateollisuus.fi
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