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ICT-toiminnan tukipalvelut 16.10.2025

Asiantuntijalausunto Valtioneuvoston selontekoon sisdisesta turval-
lisuudesta liikenne- ja viestintavaliokunnalle seka puolustusvalio-
kunnalle

Eduskunnan liikenne- ja viestintavaliokunta seka puolustusvaliokunta
ovat pyytdneet Valtion tieto- ja viestintatekniikkakeskus Valtorilta asian-
tuntijalausuntoa Valtioneuvoston selontekoon sisaisesta turvallisuudesta
(VNS 6/2025).

Valtori kiittdd mahdollisuudesta lausua asiassa ja katsoo tarkoituksen-
mukaiseksi lausua samansisaltdisesti molempiin lausuntopyyntéihin.

Yleista

Selonteko tarjoaa kattavan ja ajankohtaisen tilannekuvan sisdisen turval-
lisuuden toimintaympariston muutoksista seka viranomaisten roolista
yhteiskunnan kriisinkestavyyden ja turvallisuuden yllapitamisessa. Selon-
teon linjaukset tukevat vahvasti yhteiskunnan toimintojen jatkuvuutta,
kyberturvallisuuden kehittamista ja varautumista.

Valtori tuottaa lakisaateisesti valtionhallinnon toimialariippumattomat (-
TORI) ICT-palvelut seka korkean varautumisen ja turvallisuuden vaati-
mukset tayttavia tieto- ja viestintateknisia palveluja ja integraatiopalve-
luja. Valtori toimii palvelutuottajana laki julkisenhallinnon turvallisuusve-
rkkotoiminnasta mukaisesti. Turvallisuusverkkotoimintaan liittyva
kayttooikeus ja toiminta on erikseen saddeltya suhteessa muuhun Valto-
rin toimintaan. Turvallisuusverkkotoiminnan (TUVE) asiakkaat (padosa
sisdisen turvallisuuden toimijoista) voivat kayttaa myds muita Valtorin
palveluita, mutta turvallisuusverkkotoiminnan palveluiden kaytto on
mahdollista vain laissa luetelluille seka valtiovarainministerion erikseen
hyvaksymille kayttajaryhmille.

Asiakkaat ml. sisdisen turvallisuuden toimijat vastaavat substanssiin liit-
tyvien toimialasidonnaisten (TOSI) tietojarjestelmien kehittamisesta.

Valtiovarainministerion johdolla on kdynnistetty lainsdaddannon kehitta-
mishanke, jonka tavoitteena on ajantasaistaa saaddspohja vastaamaan
toimintaympariston muutoksia. Valtori ndkee tarkeana, etta
lainsaadannon uudistamishanke etenee, jotta jatkossa voidaan vastata
my0s sisdisesta turvallisuudesta vastaavien viranomaisten palvelutarpei-
siin paremmin seka samalla varmistaen kaytettavien palveluiden turvalli-
suus.
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Toimintaympariston muutoksesta

Teknologian jatkuva kehittyminen (ml. tekoaly) seka kyberturvallisuuden
pysyvasti kohonnut uhkataso ovat muuttaneet toimintaympariston uh-
kanakymaa. Naihin uhkiin vastaaminen edellyttaa uusia ja tehokkaampia
toimia, yhteistyota laajasti viranomaiskentassa seka havainnointi ja rea-
gointikyvyn ymparivuorokautista yllapitoa. Tiedonvaihto ja tilannekuvan
yllapitaminen viranomaisyhteistydssa ovat elintarkeita suojaustoiminto-
jen onnistumiselle. Voimassa oleva lainsaadanto tietosuojanakokulmasta
rajoittaa tietyiltd osin kaytettavissa olevien suojaus suorituskykyjen
kayttoa.

Kyberturvallisuudessa on laajasti raportoitu kiristyshaittaohjelma-
hyokkayksista, valtiollisten toimijoiden kyberoperaatioista ja tekoalylla
automatisoidusti tuotetuista laajoista huijauskampanjoista. Digitaalisen
toimintaympariston haavoittuvuudet ovat korostaneet tarvetta kehittaa
turvallisuuskulttuuria suunnitelmallisesti ja kokonaisvaltaisesti. Taman
rinnalla tapahtuva teknologinen kehitys, kuten kvanttilaskenta ja Al/te-
koaly, muuttavat jatkuvasti kyberturvallisuuden toimintaymparistoa seka
lisadvat uusia uhkamahdollisuuksia ja kyberriskeja. Kvanttiturvallisuuden
varmistaminen valtiohallinnossa seuraavien vuosien aikana on mer-
kittavassa roolissa tiedon luotettavuuden varmistamisessa.

Valtori korostaa lisaksi toimitusketjujen hallinnan merkitysta turvallisuu-
den varmistamisessa niin ICT- kuin muiden teknologiaa ja ohjelmistoja
sisaltavien laitteistojen osalta. Toimitusketjut on yleisesti tunnistettu
myds yhdeksi potentiaaliseksi hybridivaikuttamisen kohteeksi.

Turvallisuusinvestointien kasvaessa haastaa kilpailu osaavasta tydvoi-
masta toiminnan kehittamista. Valtiohallinto ei voi toimia palkkajohtaja-
na, joka johtaa siihen, ettd on valttamatonta hyodyntaa koulutus- ja aka-
temiaohjelmia riittdvan osaamisen varmistamiseksi.

Valtori pitaa hyvana, etta selonteossa on hyvin tuotu esiin informaatio-
vaikuttamisen merkitys ja sen eri muodot. Yhteisiin tieto- ja viestintatek-
nisiin palveluihin kohdistuu erityisesti palvelunestohyokkayksia, mutta
myods kehittyneempia pitkakestoisia uhkia, joiden tavoitteena on tiedon
kerdgaminen tai jalansijan luominen palveluiden jatkuvuutta uhkaaville
toimenpiteille. Edelld mainituissa tapauksissa myds informaatiovaikutta-
minen on yksi uhkavektori. Palvelunestohydkkayksissa ns. rikos -
palveluna (Crime-as-a-Service) on nouseva trendi ja tekoalyn kaytto on
merkittavasti kehittanyt ns. kalasteluviestien laatua.
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Turvallisuuskulttuuria ja -rakenteita seka henkil6ston tietoisuutta
tiedustelu-uhista on kehitettava. Madaltamalla henkiloston ilmoittamis-
kynnysta pienistakin laittoman tiedustelun merkeista, on mahdollista
puuttua tilanteiden kehityskulkuun riittavan aikaisessa vaiheessa.

Valtori nakee tarkeana, ettd selonteossa on otettu kantaa kyberturvalli-
suutta vakavasti vaarantavan tilanteen johtovastuiden seka tilannekuvan
muodostamisen selkeyttamiseen. Valtori nakee asiassa kehitettavaa ja
vaikutukseltaan laajojen kyberturvallisuutta vaarantavien, useaan viran-
omaiseen vaikuttavien johtamistilanteiden hoitamista, on syyta jatkossa
harjoitella enemman teknisluonteisten harjoitusten lisaksi.

Julkisen hallinnon kireasta taloudellisesta tilanteesta huolimatta on tar-
kedta huolehtia kyberturvallisuuden ja ICT-palvelujen varautumiseen (ml.
esimerkiksi suoja- ja vaistotilat), liittyvan rahoituksen riittavasta varmis-
tamisesta, ettei tietojarjestelmiin liittyva korjausvelka kasva liian suureksi.
Asiakaskohtaisista ratkaisuista luopuminen ja entista laajempi yhteisten
palvelujen kaytto kasvattaa turvallisuustasoa.

Uusien teknologioiden hallittu kayttéonotto ja mahdollistaminen, erityi-
sesti pilvipalveluiden osalta, tuo mahdollisuuksia hallita korjausvelkaa
tehostaen samalla tuottavuutta. Pilvipalveluiden hallittu korkeintaan tur-
vallisuusluokka 1V tiedon kasittelyn mahdollistaminen on arvioitu
edistavan pilvisiirtymaa merkittavasti.

Yhteenveto

Valtori ndkee selonteossa esitetyt, toimialaansa liittyvat kyberturvalli-
suutta ja yhteisten tieto- ja viestintateknisten palveluiden jatkuvuutta
edistavat linjaukset kannatettavina.

Kyberulottuvuudessa tapahtuvien rikosten torjunnan liséksi korostuvat
ennakointi ja riittavien suojaustoimenpiteiden toteuttaminen.

Valtori kannattaa lisaksi esitettya toimenpidetta turvallisuusselvityslain
uudistamista henkiloturvallisuuden hallinnan kehittamiseksi.

Marja Rantala

Toimitusjohtaja

Hannu Naumanen

Ylijohtaja, ICT-toiminnan tukipalvelut
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