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Suomen Erillisverkot Oy:n lausunto

Suomen Erillisverkot Oy kiittdd mahdollisuudesta lausua Valtioneuvoston selontekoon sisai-
sesta turvallisuudesta.

Erillisverkot on valtion kokonaan omistama erityistehtavayhtio, joka tuottaa turvallisuusver-
kon (Tuve) verkko- ja infrastruktuuripalveluja ja kriittisen viestinnan ratkaisuita turvallisuus-
toimijoille. Erillisverkkojen tehtdavakentta kattaa mm. viranomaisradioverkon (Virve) seka
kriittisen osan valtion verkkoinfrastruktuuria ja konesaleja. Nain ollen selonteon uhkat ja
vaatimukset osuvat suoraan Erillisverkkojen ydintehtaviin: varmistaa toimintakyky poikkeus-
oloissa, suojata kyberuhilta, yllapitaa riippumatonta kriittista viestintaa ja toimia viranomais-
kentdn ensivasteen tukena 24/7/365.

Sisdisen turvallisuuden selonteossa todetaan: “Suomen ulkoinen turvallisuusymparistd on
muuttunut perustavanlaatuisesti ja pitkdkestoisesti. Venajan hyokkdyssota Ukrainaan ja maa-
ilman geopoliittinen murrosvaihe heijastuvat voimakkaasti myds Suomen sisdiseen turvalli-
suuteen ja heikentavat sen ennustettavuutta. Suomen Nato-jasenyys lisdd Suomen ulkoista
turvallisuutta. Geopoliittisesti jannittyneessa tilanteessa jasenyys myos lisdd Suomeen kohdis-
tuvaa vihamielista toimintaa.”

Erillisverkot kiinnittdda huomiota erityisesti seikkoihin teknologian ja turvallisuuden symbioo-
sissa seka sisdisen ja ulkoisen turvallisuuden yhteyden ja viranomaisten yhteistoiminnan var-
mistamiseen muuttuvassa turvallisuuskentassa:

1. Strateginen rooli ja lainsdadanto/hallinnointi

e Yksi perustavanlaatuinen muutos on muutoksen nopeus. Ukrainan sota on osoitta-
nut, ettd kyky innovoida ja sopeutua nopeasti ja jatkuvasti on valttamatonta. Vi-
ranomaisten kayttamat palvelut eivat nykyiselldan kykene kehittymaan samassa
tahdissa kuin hyokkaajan kayttamien keinojen voidaan olettaa kehittyvan.

e Viranomaisten yhteisen turvallisuusverkon palveluiden ohjaus-, kehitys- ja hallin-
tamalli seka hajautunut palvelutuotanto eivat tue asiakaslahtoista ja riittavan ket-
teraa kehitysta. Palveluiden kehitysta ohjaa talla hetkelld ensisijaisesti kustannus-
tehokkuus, usein jopa saatavuuden kustannuksella.



Lainsaadanndllinen rooli on oltava selked — myds poikkeusoloissa. Vastuista ja
valtuuksista on oltava selked, lain tasoinen maarittely kriisi- ja poikkeusoloissa
(esim. priorisointi, verkon sulkeminen/eristaminen, yhteydet Puolustusvoimiin ja
poliisiin). Tama vahentda epaselvyyksia kriisitilanteessa. Talld hetkella tilanne on
sirpaloitunut.

Puolustuksen ja kyberturvallisuusorganisaatioiden yhteinen tilannekuva on var-
mistettava. Tiedonvaihto- ja toimintasuhde on varmistettava Kyberturvallisuus-
keskukseen ja Puolustusvoimiin (saatavuus, tilannekuva, hairiéraportointi).

Toiminnan kehittdminen voi vaatia roolimuutoksia tai -laajennuksia. Tama voi
tarkoittaa mahdollisesti lainsaadannon muutoksia. Tuve-lain ja muiden viran-
omaisvelvoitteiden tarkastelu ja yhteensovittaminen on valttamatonta.

Harjoitustoiminta ja yhteisharjoitusten koordinointi on tarkeda — sisaltdaen kyber-
/héiriétilanteet.

2. Kapasiteetti ja tekniset painotukset

Kriittisen viestinnan suojaaminen ja redundanssi (fyysinen ja looginen) on varmis-
tettava.

Kyberresilienssi ja toimitusketjun turvallisuus: viranomaisverkkojen laite- ja ohjel-
mistotoimitusketjun riskit on hallittava (hyvaksytyt toimittajat, paivitys- ja haa-
voittuvuusskenaariot, jne.)

Quantum-ready ja salausstrategia: Tulisi laatia tiekartta siirtymisesta kvanttikes-
taviin salausratkaisuihin pitkalla aikavalilla.

Jo vuodesta 2022 kaupalliseen lentoliikenteeseen vaikuttanut satelliittipaikannuk-
sen hairinta alkoi vaikuttaa meriliikenteeseen kevaan ja kesan 2024 aikana kasvat-
taen onnettomuusriskia entisestdaan. Satelliittipaikannuksen hairintdaan on ole-
massa vastekeinoja, kuten Galileo PRS -palvelut. Erillisverkot nimettiin PRS-palve-
luoperaattoriksi vuonna 2020, mutta Traficomin vetdma hanke ei ole edennyt ai-
kataulussa. Naihin uhkiin on |0ydettavissa teknologisia ratkaisuja, mutta niiden
hyodyntaminen edellyttda kansallista tahtotilaa ja useiden toimijoiden tiivista yh-
teistyota.

Avaruutta voidaan hyodyntaa tilannekuvan muodostamiseen, turvallisiin viestin-
tayhteyksiin seka aika-, paikka- ja navigaatiopalveluihin. Sisdisen turvallisuuden
viranomaisten havainnointi- ja vastatoimintakykyd muun muassa droonien osalta
tuleekin edelleen kehittaa.

Satelliittiviestintayhteyksien hyédyntamisessd on huomioitava Pohjois-Suomen
kriittinen merkitys ja siella kdytettavissa olevat palvelut. On tarkeaa, etta Govsat-
com-hanke, jossa toteutetaan IRISS — eurooppalainen satelliittiratkaisu — etenee
siten, ettad palvelukyky ulottuu riittavana myos pohjoiseen. Tama edellyttaa aktii-
vista vaikuttamista hankkeessa ja EU-tason pdatoksenteossa laajemminkin.

Drooneihin liittyvan havainnointikyvyn tarve on yhteinen kaikille turvallisuuspalve-
luita kdyttaville hallinnonaloille. Taman vuoksi tilannekuva, jonka avulla drooniuh-
kiin voidaan varautua, tulee rakentaa viranomaisten yhteiseksi. Ndin viranomaiset
voivat jakaa yhtenaisen tilannekuvan ja koordinoida vastatoimet tehokkaasti.

Uhkiin vastaaminen edellyttda parempaa tilannekuvaa. Tama voidaan muodostaa
vain analytiikan avulla, mika puolestaan vaatii merkittdvasti séhkoa ja jaahdytysta.



Valtion hallinnassa ei ole riittavasti kohteita, joissa yhdistyvat fyysinen suojaus ja
laskentatehon vaatima jadahdytyskyvykkyys. Hajautunut toimijakentta ei paranna
tata tilannetta.

e Tilannekuva- ja hairidilmoituspalvelu viranomaisille — Erillisverkot voi laajentaa
rooliaan tarjoten keskitetyn (mutta roolitellun) viestintdkanavan tilannekuvan
jakamiseen viranomaisten valilla.

Yhteenvetona Erillisverkot toteaa:

e Sisdisen turvallisuuden ja ulkoisen turvallisuuden korrelaatio jaa selonteossa hiu-
kan taka-alalle. Sisdinen turvallisuus on kaytannossa kuitenkin ulkoisen turvalli-
suuden “etulinja” arjessa. Kun ulkoisen turvallisuuden vaatimukset kasvavat, si-
saisen turvallisuuden rahoitus ja toimivaltuudet nousevat strategiseksi puolustus-
tekijaksi, ei pelkaksi palvelutasokysymykseksi.

e Turvallisuusymparistd on muuttunut merkittavasti: ulkoiset uhkat ja hybridivai-
kuttaminen nakyvat yha vahvemmin sisdisessa turvallisuudessa. Hybridiuhat, ky-
berhyokkaykset, valtiollinen vakoilu, informaatiovaikuttaminen ja uhkat kriitti-
selle infrastruktuurille korostuvat. Tama lisaa tarvetta kriisinkestavalle ja luotetta-
valle viestinnalle.

e Selonteko korostaa viranomaisten resurssien vahvistamista, kykya vastata seka
arjen hairidihin etta vakaviin uhkiin ja poikkeusoloihin. Erityistda huomiota tulee
kiinnittaa kriittisten palvelujen yllapidolle ja poikkeusolojen toimintakyvylle. Nai-
hin vaatimuksiin kykenevia toimijoita on niukasti.

e Selonteko painottaa viranomaisten yhteistyota seka kyber- ja kriisivalmiuksien
vhdistamista (koko hallinnon ldhestymistapa). Myos harjoittelun, ennakoinnin ja
kriittisten toimitusketjujen luotettavuuden merkitys korostuu. Kriisitilanteessa
toiminnan on perustuttava koeteltuihin toimintatapoihin ja valineisiin. Viranomai-
silla on oltava parhaat valineet kaytossa. Viranomaisverkko, turvallisuusverkko
ovat ndita valineita.

e Turvallista ja toimintavarmaa teknologiaa ei tunnisteta selonteossa sellaisenaan.
Erillisverkkojen nakemyksen mukaan kehittynyt ja kaikkien turvallisuustoimijoi-
den kaytossa oleva teknologia on sisdisen turvallisuuden elimellinen osa ja kyvyk-
kyys. Teknologia on selonteossa toki mukana (kyber, hairintd, droonit yms.),
mutta ei selkedna yhteentoimivana “ekosysteemina”, joka kattaisi viranomais-
viestinnan, tilannekuvan, varoitus- ja hélytysjarjestelmat, kriittisen datan jakami-
sen ja varautumisen.

Selonteko 2025 korostaa, ettd Suomi tarvitsee turvallisen ja kriisinkestavan viranomaisvies-
tinnan. Erillisverkot on valmis vastuuseen iskunkestavana kriittisen viestinnan kumppanina
kaikkina aikoina.
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