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Liikenne- ja viestintavaliokunta 20.10.2025

Asia: Valtioneuvoston selonteko sisadisesta turvallisuudesta VNS 6/2025 vp.

Eduskunnan liikkenne- ja viestintavaliokunta on pyytanyt sisaministeriolta
kirjallista asiantuntijalausuntoa valtioneuvoston selonteosta sisaisesta
turvallisuudesta VNS 6/2025 vp. Sisaministerion asiantuntijalausuntona
toteamme seuraavaa:

Jarjestyksessaan kolmas sisaisen turvallisuuden selonteko kuvaa sisaisen
turvallisuuden toimintaymparistda ja sen muutosta. Siina maaritellaan
keskeisimmat sisdisen turvallisuuden politikan painopisteet ja tavoitteet.
Selonteko maarittdd yhdessa eduskunnan siitd antaman mietinnon kanssa
Suomen sisaisen turvallisuuden politikkaa koskevat keskeiset linjaukset
tuleville vuosille. Sisaisen turvallisuuden selonteko muodostaa yhdessa ulko- ja
turvallisuuspoliittisen ja puolustusselonteon kanssa kolmen
turvallisuusselonteon kokonaisuuden.

Suomen sisaisen turvallisuuden tilanne on yleisesti ottaen vakaa. Sisaiseen
turvallisuuteen vaikuttaa kuitenkin laajoja ilmidita seka ulkoisia uhkia, joiden
kehityskulkuihin tulee puuttua ajoissa. Vendjan Suomeen kohdistama
painostaminen voi olla pitkakestoista ja saada aiempaa laajempia ja
vakavampia muotoja.

Vaikka muuttunut turvallisuusymparistd korostaa kansainvalisen yhteistyon
merkitysta, kuuluvat uudetkin turvallisuusuhat paaasiallisesti sisaisen
turvallisuuden kansallisten toimijoiden vastuulle, ja ne ovat avainasemassa
yhteiskunnan hairiottoman toiminnan varmistajina, hybridiuhkiin
vastaamisessa, kriittisen infrastruktuurin suojaamisessa seka
vaestonsuojelussa.

Sisdisen  turvallisuuden  viranomaiset seuraavat ja  analysoivat
turvallisuusymparistééa ja siind tapahtuvia muutoksia yhdessa eri
turvallisuusviranomaisten ja keskeisten sidosryhmien kanssa. Seurantaa
tehostettin  vuonna 2022, kun Vengja aloitti hyokkayssodan Ukrainaan.
Kriittinen infrastruktuuri on yksi tehostetun seurannan osa-alue.

Poliisille ja muille viranomaisille tulee saannodllisesti poikkeavia havaintoja
kriittiseen infrastruktuuriin liittyen. Ne voivat olla murtoja, vahingontekoja tai
esimerkiksi droonien lennattamista kohteiden lahettyvilla. Kun kriittiseen
infrastruktuuriin  kohdistuu rikoksia, poliisi huomioi tutkinnassaan kaikki
vaihtoehdot, jotka voivat olla tekojen vaikuttimia. Droonihavainnot Puolassa,
Tanskassa ja Saksassa alleviivaavat tarvetta panostaa laajasti yhteiskunnan ja
kriittisten toimintojen turvaamiseen. Viranomaisten vastatoimintasuorituskykya
droonien havainnointiin, seurantaan ja torjuntaan kehitetdan. Myos EU-tasolla
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tarvitaan droonien torjuntaan viranomaisyhteisty6ta jasenmaissa ja EU:n
alueella yleisesti seka yhteista rajat ylittavaa tilannekuvaa.

Kriittisen merenalaisen infrastruktuurin turvallisuus ja hairidnsietokyky ovat
Suomelle keskeinen kansallisen turvallisuuden kysymys. Kiiittisen
merenalaisen infrastruktuurin turvallisuus lahtee liikkeelle infrastruktuurin
omistajien  primaarivastuusta, rakenteellisista  suojaustoimista  seka
omistamaansa infraan liittyvasta tilannetietoisuudesta ja sen valvonnasta infran
suunnitellun toiminnan hairiintymisen havaitsemiseksi. Viranomaistoimien
osalta rantavaltion toimivaltaisilla viranomaisilla on ensisijainen vastuu
reagoinnista, puuttumisesta ja tilanteen hallinnasta merenalaiseen
infrastruktuuriinkohdistuvissa uhkatilanteissa. Suomessa tassa roolissa
toimivat lakisaateisten tehtaviensa osalta Rajavartiolaitos, poliisi ja Traficom.
EU:n ja Naton tasolla Suomen keskeisena tavoitteena on vahvistaa yhteista
tilannekuvaa, pelotetta, reaktiokykya ja riittdvan korjauskapasiteetin
saatavuutta. Nain pyritddn vahvistamaan kriittisen merenlaisen infrastruktuurin
valvontaa ja vaurioiden ennaltaehkaisemista seka niihin reagoimista
asiaankuuluvalla tavalla. Saumattoman kiinted yhteistyd ja tiedonkulku
operatiivisen viranomaisvasteen toimijoiden kanssa on ehdoton edellytys.

Tietoverkkorikollisuus kasvava uhka

Jatkuva teknologinen murros ja muut yhteiskunnalliset muutosvoimat tuottavat
viranomaisille uusia tehtavia ja kompleksisessa maailmassa ongelmat ovat
monimutkaisia.  Vaikka rikostutkinnan  tydkuorma  on kasvanut,
kokonaisrikollisuuden maara ja rakenne ovat ajallisesti varsin vakaita.
Omaisuusrikokset muodostavat rikosten kokonaismaarasta hieman alle puolet
ja liikennerikokset vajaan neljanneksen.

Rikoksia tehdaan jatkuvasti enenevissa maarin verkossa ja erilaisia
tietoteknisia paatelaitteita kayttamalla. Lisaksi muissa rikoksissa rikosten
ratkaiseva nayttd on usein saatavissa verkosta tai paatelaitteilta.
Tietoverkkoavusteinen petosrikollisuus (TVA-petokset) on viime vuosina
kasvanut nopeasti ja muuttunut yha jarjestaytyneemmaksi,
kansainvalisemmaksi ja teknologisesti kehittyneemmaksi ilmioksi.

Rikolliset hyodyntavat muun muassa tekoalya, bottiverkkoja ja kehittyneita
huijausmenetelmia tavoittaakseen uhreja tehokkaasti yli kansallisten rajojen.
Verrattuna viime vuoden 2024 lokakuun mennessa taman vuoden lokakuuhun
mennessa torkeat petokset ovat nousseet 42 %. TVA-petosten tutkiminen on
monimutkaisempaa ja vie enemman aikaa kuin perinteisissa rikoksissa. Sisa-
Suomen poliisilaitokseen perustettiin toukokuussa 2024 tietoverkkoavusteisten
rikosten tutkintayksikké (TVA-yksikkd). Uusi yksikkd tutkii laajempia
rikossarjoja ja isoja rikosvahinkoja.

Vaikka rikolliset hyodyntavat teknologiaa rikosten tekemisessa, teknologian
avulla voidaan l6ytaa tehokkaita ratkaisuja vaikeuttaa tai estaa rikosten



i Sisaministeriod
Inrikesministeriet

tekeminen. Kesalla 2022 kayttoon otettujen estojen ansiosta huijauspuheluiden
maarat laskivat merkittavasti, ja niihin liittyva rikoshyoty aleni 7,1 miljoonasta
eurosta 600 euroon loppuvuoden 2022 aikana. Traficomin ja
Keskusrikospoliisin lisaksi tyossa olivat mukana kaikki suomalaiset operaattorit.
Huijauspuheluiden estotoiminta  voitti  rikoksentorjuntakilpailun ~ 2025.
Vastaavasti vuoden 2023 kuluttajasuojalain muutoksen myota kaksivaiheisen
tunnistuksen yleistyminen teki palveluihin murtautumisen huomattavasti
vaikeammaksi, mika nakyy maksuvalinepetosten laskuna.

Strateginen viestinta

EU- ja Nato-jasenmaana Suomeen kohdistuu jatkuvaa ja aiempaa
monimuotoisempaa vihamielista informaatiovaikuttamista.
Informaatiovaikuttamisen tavoitteena on horjuttaa ulkopuolelta yhteiskunnan
toimintaa seka vaikuttaa yhteiskunnan turvallisuuden ja yhtenaisyyden kannalta
epaedullisesti  ihmisten  mielipiteisiin,  asenteisiin.  Yhteiskunnallisen
polarisaation kasvu seka lisaantyva informaatiovaikuttaminen voivat murentaa
luottamusyhteiskuntaa, mika hankaloittaisi merkittavasti myos
turvallisuusviranomaisten tyota.

Osana valtioneuvoston turvallisuusjohtamisen hanketta on valmisteltu
strategisen viestinnan toimintaohje, joka on tarkoitus ottaa kayttoon.

Poliisiammattikorkeakoulu on ollut mukana kansainvédlisessa FERMI-
hankkeessa (Fake News Risk Mitigator). Hankkeessa disinformaatio toimi
testialustana tekoalytyOkalujen kehittamisessa viranomaisille. Tekoalya
kaytettiin analysoimaan, miten valheellinen tieto leviaa verkossa ja millaisia
riskeja se voi aiheuttaa. Naiden kokeilujen avulla on voitu testata, miten tekoaly
voi esimerkiksi auttaa poliisia tunnistamaan erilaisia uhkia ajoissa ja
suunnittelemaan ennaltaehkaisevia toimia.

Verkkoymparisto ja nuoret

Verkkoympariston palveluiden kehittyminen on muokannut nuorten tapaa
viettaa vapaa-aikaa, ja sosiaalisen median trendit muokkaavat aiempaa
enemman nuorten toimintaa. Samalla kun internetin palvelut mahdollistavat
nuorten yhteydenpidon ystaviin, uudet harrastukset ja opiskelun, niin
verkkoympariston haitat myds kohdistuvat lapsiin ja nuoriin. Kuten aiemmin
todettiin, niin rikoksentekijat voivat hyddyntaa verkkoymparistéa nuorten
rekrytoimiseen rikolliseen toimintaan tai sitd voidaan pyrkida kayttamaan
radikalisaation levittamiseen. Erityisesti lapset ja nuoret, joilla on haasteita
koulunkaynnin, eldmanhallinnan kanssa tai kayttdvat paihteitd ovat
todennakoisesti herkemmin alttiita sosiaalisen median haitallisille vaikutuksille.

Verkkoymparisto mahdollistaa rikoksentekijoille myos sen, ettd he voivat
esimerkiksi lapsiin kohdistuvassa seksuaalivakivallassa tavoittaa satojen tai
jopa tuhannen uhrin potentiaalisen joukon, joita he voivat kiristaa ja uhkailla
ryhtymaan seksuaalisiin tekoihin.
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Lopuksi

Verkkoympariston haittojen torjunta edellyttaa viranomaisilta entistd enemman
lasnaoloa niissa palveluissa, joissa nuoret viettavat suuren osan vapaa-
ajastaan. Sosiaalisen median ja internetin eri palveluiden osalta tulisi selvittaa,
olisiko ikarajoihin liittyvaa palveluihin paasyn kontrollia tasmennettava ja siten
varmistettava, etta palveluita ei kayteta, mikali kayttaja ei ole lainsaadannon tai
palvelun kayttoehtojen mukaisesti riittavan vanha kayttamaan palvelua. Talla
hetkella kayttajan ikaa ei monissa nuorten kayttamissa palveluissa varmisteta
riittavasti, ja palveluita kayttavat usein jopa alle kymmenvuotiaat lapset, joilta
puuttuu tieto ja kyky arvioida palvelun tai sen kayttajien heille aiheuttamia
riskeja.

PELIPOLIISI-hanke kehittdd uutta moniammatillista toimintaa, joka ennalta
estaa, paljastaa ja torjuu lapsiin kohdistuvia haitallisia toimia ja rikollisuutta
digipelimaailmassa. Pelipoliisitoiminnan avulla parannetaan poliisin Iasndoloa
ja toimintavalmiuksia pelialustoilla ja keskustelufoorumeilla seka tarjotaan apua
riskiryhmille ja rikosten uhreille. Hankkeessa keskitytaan erityisesti lapsiin
kohdistuvaan seksuaalivakivaltaan, kyberrikollisuuteen seka vakivaltaiseen
radikalisoitumiseen ja  ekstremismiin. Pelitoiminnalla  pyritaan  myos
ehkaisemaan ja torjumaan viharikollisuutta.

Sisaisen turvallisuuden viranomaisilla on keskeinen rooli erilaisten
onnettomuuksien ja hairididen tai rikosten tapahtuessa. Viranomaisten vastuu
ulottuu suomalaisten arjen turvallisuudesta poikkeusoloihin.

Erilaisiin  turvallisuusuhkiin  tulee kyeta varautumaan ja vastaamaan
tehokkaasti. Tama edellyttdaa ajantasaista lainsaadantoa seka riittavia
viranomaisresursseja ja -toimivaltuuksia. On ensiarvoisen tarkeaa, etta
turvallisuustoimijoiden perustoimintojen suorituskyky pidetaan hyvalla tasolla.
Tama luo edellytykset myds hybridiuhkiin ja vakavampiin hairidtilanteisiin
vastaamiselle. Ulkoisen turvallisuusympariston muutoksen myo6td Suomella
tulee olla kyky varautua myos erityisen vakaviin uhkiin, kuten sotaan ja
aseelliseen konfliktiin

Lainsaadantoneuvos Tiina Ferm



