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Vaikka Suomessa on useita etuja ja ansioita sisdisen turvallisuuden alueella ja myos erinomaisia tavoitteita,
ollaan niiden toteutumisesta edelleen kaukana. Toimialamme ja elinkeinoelaman kannalta keskeiset
huomiot:
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Vaikka sisdisen turvallisuuden yllapitaminen on valtion tarkeimpia tehtavia myos yrityksille (600K), osa-
alue jaa selonteossa lahes huomiotta, ml. omaisuus- ja elinkeinorikoksien osalta

Turvallisuusviranomaisten toimivaltuuksien kehittamisen tai kayton ei tule heikentaa yritysten
kilpailukykya tai toimintamahdollisuuksia

Yritysvarallisuuden arvon ja elinkeinotoiminnan taloudellisten edellytysten suojaamisen seka
huoltovarmuuden turvaamisen nakékulma on puutteellinen

Ylivoimainen osa teknologiaan liittyvasta kehitystyosta tehdaan yritysten toimesta ja yksityisen ja julkisen
sektorin kumppanuudet ovat luoneet vaikuttavia ratkaisuja

Vaikka yhteiskuntaan kohdistuu vakavia tietoturvaloukkauksia ja kansalaiset, yritykset ja yhteisot ovat
hyvin huolestuneita, selonteossa ei esiteta tasmallisia kehitysehdotuksia

Selonteko puutteellinen yksityisen sektorin kyberturvallisuuden roolissa ja vaikutusmahdollisuuksissa

Rikostiedustelun sijaan ratkaisevat menestystekijat perustuvat tehostettuihin esitutkinta- ja syytetoimiin
kansainvalinen viranomaisyhteistyd mukaan luettuna
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*  Vihamielisen informaation torjunta on puutteellinen tehokkaiden keinojen strategisen kayton ja
resurssien ohjaamistavoitteiden osalta

* Selonteossa ei kasitella lainkaan Naton puolustusmenotavoitteeseen (5 % BKT:sta) liittyvia
maanpuolustusta tukevia investointeja (1,5 % BKT:sta)

* Selonteko sisaltaa useita kehitysehdotuksia, jotka ristiriidassa taloudellisen hyvinvoinnin, elinkeinoelaman
seka perusoikeuksien nakokulmista:

— Rikostiedustelun eli toimivaltuuksien kayttaminen sisdisen turvallisuuden perusteella ja samalla perusoikeuksia
kaventamalla (ei yksilditya rikosepailya)

— Ei lainvalvontaviranomaisten paasya tietoon kybertoimintaymparistdssa yleisesti, vaan valttamaton paasy
digitaaliseen todistusaineistoon esitutkinnan turvaamiseksi

— Poliisin esitutkintavelvoitteeseen liittyvat lainsaddannolliset muutostarpeet VN/22303/2023 rajoissa

— Suomen viranomaisten oikeus puuttua ulkomailla olevien tietoverkkolaitteiden ja ohjelmistojen toimintaan, joita
kaytetaan Suomen kansallista turvallisuutta vakavasti vaarantavaan kybervakoiluun tai —vaikuttamiseen
normaaliaikoina vain osana rikosperusteista toimivaltakokonaisuutta ja perustua rikostorjunnan keinovalikoimaan

— Jarjestaytyneen rikollisuuden torjunta yritysten ja yhteisdjen avulla
— Turvallisuusselvityslaki uudistettava tehokkaan julkispalvelun edellytysten mukaisesti, SUPOn resurssit vastaavasti

— Poliisin suorituskykya ei tule kehittaa operatiivisen henkiloston maaran perusteella, vaan poliisin
vaikuttamistavoitteiden ja tulosten kautta
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