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Lausuntopyyntd VNS 6/2025 vp Valtioneuvoston selonteko sisaisesta turvallisuudesta

Johdanto

Huoltovarmuuskeskus kiittdd mahdollisuudesta lausua asiasta ja on
perehtynyt lausuntopyyntddn ja sen taustamateriaaliin.

Valtioneuvoston paatdksen huoltovarmuuden tavoitteista (568/2024) mukaan
huoltovarmuudella tarkoitetaan vaeston toimeentulon, maan talouselaman ja
maanpuolustuksen kannalta valttamattdman kriittisen tuotannon, palvelujen ja
infrastruktuurin turvaamista normaaliolojen vakavissa hairittilanteissa ja
poikkeusoloissa. Huoltovarmuus toimii osaltaan myds sisaisen turvallisuuden
taustajarjestelmana — se luo edellytykset sille, ettéd viranomaiset voivat toimia,
kansalaiset pysyvat turvassa ja yhteiskunta sailyttaa toimintakykynsa myoés
poikkeusoloissa.

Lausunto
Venajan aloittama laiton hydkkayssota Ukrainaan, hybridivaikuttaminen
Euroopassa ja uudenlaiset kansainvaliset jannitteet ovat muuttaneet
kasitystamme turvallisuudesta. Selonteko tuo selkeasti esiin sen, etta sisdinen
ja ulkoinen turvallisuus ovat erottamaton kokonaisuus. Erityisesti sisdisen
turvallisuuden toimijat ja elinkeinoeldman toimijat kohtaavat naita uhkia jo
tanaan.

Valtioneuvoston selonteossa huoltovarmuus on huomioitu strategisena
kokonaisuutena, joka kytkeytyy tiiviisti sisdiseen turvallisuuteen, kriittisen
infrastruktuurin suojaamiseen ja yhteiskunnan hairionsietokyvyn
vahvistamiseen.

Selonteko toimii strategisena linjauksena, joka tukee huoltovarmuusselonteon
lisdksi hyvin kansallisen huoltovarmuuden kehittamista. Selonteossa
mainituilla kokonaisuuksilla on littymapintaa myés Huoltovarmuuskeskuksen
vuosien 2024-27 strategiaan.
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Selonteossa tunnistetaan hyvin toimenpiteita ja linjauksia, joilla
muuttuneeseen turvallisuusymparistéon seka yhteiskunnan toimintakykyyn ja
turvallisuudentunteen vahvistamiseen vastataan.

Huoltovarmuuskeskus keskittyy omassa lausunnossaan tarkastelemaan
kolmea kokonaisuutta, jotka ovat kriittinen infrastruktuuri, vaesténsuojelu ja
omatoiminen varautuminen seka viranomaisten suorituskyky.

Kriittinen infrastruktuuri

Elinkeinoelaman toimintakyky on huoltovarmuuden kannalta kriittinen, koska
suuri osa yhteiskunnan elintarkeista toiminnoista on yritysten vastuulla.
Yritykset tuottavat ja jakelevat mm. elintarvikkeita, 1aakkeitd, energiaa, vetta ja
muita valttamattomia hyodykkeitd. Hairiét yritysten toiminnassa voivat
nopeasti heikentaa seka kansalaisten etta viranomaisten toimintakykya.

Kriittisen infrastruktuurin suojaamisesta selonteossa huomioidaan kattavasti
sujuvan viranomaisavun tarve. Lisdksi on tarve huomioida viranomaisavun
tarve kriittisen infrastruktuurin suojaamisessa yksityisten kriittisten yritysten
osalta. Elinkeinoeldmaan kohdistuvat hybridivaikuttamisen uhka ja iskut
kohdistuvat valillisesti yksittaisen yrityksen kautta koko yhteiskuntaan ja
valtioon. Samoin kay sotilaallisessa konfliktissa.

Kriittisen infrastruktuurin suojaamiseksi huoltovarmuuskriittiset yritykset
tarvitsevat tukea viranomaisilta omien suojaamistoimiensa taydentamiseksi.
Useilla viranomaisilla onkin kriittiseen infrastruktuuriin liittyvia
viranomaistehtavia. On tarkeaa huomioida, etta yksityisilla yrityksilla ei ole
toimivaltuuksia tai kyvykkyyksia suojata toimintaansa fyysiseltad vaikuttamiselta
jaiskuilta kuin rajallisesti. Elinkeinoelama tarvitsee vakavissa tilanteissa
suojaamiseen ja reagoimiseen esimerkiksi poliisin, Puolustusvoimien tai
Kyberturvallisuuskeskuksen tukea. Tahan liittyvat kaytannot ovat maariteltava
selkeiksi, jotta yhteistoiminta ja virka-avun osoittaminen kriittisen
infrastruktuurin suojaamisen on ennalta suunniteltu ja tilanteissa sujuvaa.
Ennalta viranomais- ja siviiliyhteistydn suunnittelussa on suositeltavaa
hyoédyntaa Huoltovarmuuskeskuksen suojeltavien kohteiden kartoitusta ja
ohjeistaa toimialojen yrityksia yhdenmukaisiin malleihin
Huoltovarmuusorganisaation verkostotoimintaa hyddyntaen.

Suojaamalla myds valtiollisin toimenpitein ja kyvykkyyksin mm. energia-, vesi-,
logistiikka- seka tietoliikenneverkkoja varmistetaan, etta yhteiskunnan
elintarkeat perustoiminnot pysyvat kdynnissd myos kriisin aikana. Tahan
liittyen kriittisen infrastruktuurin suojaamisen parantaminen ja
miehittdamattomien ilma-alusten torjuntakyky ovat erittain kannatettavia
toimenpiteita.
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Kriittinen infrastruktuuri on houkutteleva kohde myds hybridivaikuttamiselle
(esim. verkko- ja kyberhydkkaykset, fyysiset sabotaasit). Keskeista on
suojaamistoimenpiteilld vahentaa riskia sille, ettéd ulkopuolinen toimija voisi
lamauttaa huoltovarmuuden ketjuja tai aiheuttaa laajaa yhteiskunnallista
hairiota. Suojaamisen ja reagoinnin lisaksi kriittisen infrastuktuurin
turvaamisessa keskeista on laaja-alainen tietojenvaihto seka yhteisten
ennakoivien varautumis- ja varatoimenpiteiden toteuttaminen julkisen
hallinnon ja yksityisen sektorin valilla.

Kansainvalinen yhteisty®é vahvistaa Suomen asemaa osana eurooppalaista
huoltovarmuusverkostoa ja EU:n kriittisten kohteiden suojaamista koskevan
CER-direktiivin toimeenpano Suomessa parantaa huoltovarmuuden hallintaa
ja riskiperusteista varautumista.

Vaestdnsuojelu ja omatoiminen varautuminen

Vaestdnsuojelu ja kansalaisten omatoiminen varautuminen ovat keskeisia
huoltovarmuuden tukipilareita, koska ne vahvistavat koko yhteiskunnan kykya
selviytya hairidtilanteista ja kriiseista. Kansalaisten omatoimista varautumista
on hyva vahvistaa kansalaistiedottamisen avulla, seka hyddyntaa kriittisten
toimijoiden kykya opastaa henkil6stda varautumisessa.

Kun vaestd on suojassa voivat viranomaiset ja kriittisten alojen tyontekijat
kriisitilanteessa jatkaa omia tehtaviaan, mika tukee huoltovarmuuden kannalta
keskeisia elintarkeita toimintoja (esim. terveydenhuolto, logistiikka,
energiahuolto).

Kotitalouksien oma kriisinkestavyys ja yhteisollisyys lisdavat paikallisesti
resilienssia ja ihmisten valista luottamusta, jolloin viranomaisten kuormitus
vahenee ja resurssit voidaan kohdentaa yhteiskunnan kannalta kriittisimpiin
kohteisiin.

Huoltovarmuuskeskus, muut viranomaiset ja jarjestét ovat laatineet yhdessa
72 tunnin varautumissuositukset kotitalouksille. Varautumissuositusten
sisalt6ja ja viestintdd seka paikallisia yhteis6ja osallistavaa
varautumistoimintaa tulee kehittaa edelleen. Suositusten ymparille on
rakennettu myds koulutusohjelma, jonka sisaltoja ja toteutusta on myos
kehitettava yhdessa edelleen. Paallekkaisyyksia kehittamistyossa ja
viestinnassa tulee pyrkia valttamaan.
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Viranomaisten suorituskyky

Viranomaisten suorituskyky on samalla huoltovarmuuden selkaranka — ilman
toimivia ja luotettavia viranomaisia ei voida turvata yhteiskunnan kriittisia
toimintoja eika yllapitaa kansalaisten luottamusta yhteiskunnan
toimintakykyyn.

Sisaisen turvallisuuden viranomaiset ovat ensivaste monissa uhissa aina
arkipaivan onnettomuuksista vakaviin turvallisuusuhkiin ja poikkeusoloihin.
Sisaisen turvallisuuden viranomaisten riittavista resursseista huolehtiminen
saakin selonteossa ansaitsemansa huomion. Resurssoinnissa on oman
toiminnan turvaamisen lisaksi huomioitava viranomaisten edellytykset antaa
tukea kriittisille yrityksille vakavissa kriiseissa seka hairittilanteissa.

Viranomaisten ja elinkeinoeldman toimijoiden valinen yhteistyd ja tiedonvaihto
parantavat tilannekuvaa ja mahdollistavat viranomaisresurssien tehokkaan
kohdentamisen ja nopean paatdksenteon huoltovarmuuden kannalta
kriittisissa tilanteissa. Tarkeaa on varmistaa, etta sisaisen turvallisuuden
viranomaisten tarvitsemat elinkeinoelaman tarjoamat palvelut jatkuvat hairiétta
eri turvallisuustilanteissa.

Sisainen turvallisuus ei ole vain poliisin, Puolustusvoimain,
Rajavartiolaitoksen, Tullin ja muiden viranomaisten suorituskykya, vaan se on
myds yhteiskunnan eheytta, henkistd kriisinkestavyytta, kansalaisten
omavarautumista ja ennen kaikkea luottamusta yhteiseen yhteiskuntaamme.

Lisatiedot Lisatietoja antaa johtava varautumisasiantuntija Mauri Vierula

(mauri.vierula@nesa.fi, 0295 051 045).
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