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Perusmuistio eurooppalaisesta toimintasuunnitelmasta
sairaaloiden ja terveydenhuollon tarjoajien kyberturvalli-
suudesta

Kokous

Eduskuntatunnus

Kéasittelyvaihe ja jatkokasittelyn aikataulu

Komissio julkaisi 15.1.2025 tiedonannon "Eurooppalainen toimintasuunnitelma sairaaloi-
den ja terveydenhuollon tarjoajien kyberturvallisuudesta” (COM(2025) 10 final).

Toimintasuunnitelma koskee sairaaloiden ja terveydenhuollon tarjoajien kyberturvallisuu-
den kehittamistoimien edistamista. Toimintasuunnitelmaa on kasitelty kybertydryhmassa
27.1. ja terveystydryhmassa 3.2. Kevaén 2025 aikana asia kasitella&n edelleen kyberty6-
ryhman puitteissa terveysattaseat mukaan kutsuen. Komissio esitteli aloitteen pysyvien
edustajien komitealle 22.1. Komissio kaynnistaa vuoden 2025 alkupuolella jasenmaille ja
sidosryhmille konsultaation, jonka perusteella komissio voi antaa lisdtoimenpiteitd vuoden
2025 lopulla.

Suomen kanta

Kyberuhkien osalta Suomi painottaa yhtenaisen lahestymistavan, tiedonvaihdon ja yhtei-
sen tilannekuvan seka kriisivasteen tarkeytta Euroopalle kyberturvallisuushaasteisiin vas-
taamiseksi. Kriittisten sektorien, kuten terveydenhuollon, kyberturvallisuuden vahvistami-
nen, on tarked osa Suomen ja EU:n kokonaisturvallisuuden parantamista. Suomi kannat-
taa tavoitetta turvata entista paremmin terveydenhuollon kyberturvallisuutta EU-tasolla ja
vahvistaa terveydenhuoltojarjestelmien toimintakykya niin normaali- kuin kriisitilanteissa.
Suomi pitda tiedonannon tavoitteita oikean suuntaisina ja kannatettavina.

Suomi pitéda tarkedna vahvistaa sosiaali- ja terveyspalveluiden, sairaaloiden ja terveyden-
huollon tarjoajien kyberturvallisuutta, koska ala kasittelee valtavia méaria arkaluonteisia
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terveystietoja. Vakavat kyberpoikkeamat voivat vaarantaa myds potilasturvallisuutta.
Suomi katsoo, etté terveystietojen suojaaminen arkaluontoisina tietona on lakisaateinen
velvollisuus ja my6s keskeinen eettinen kysymys.

Turvalliset, luotettavat ja kriisin kestavat palvelut ovat valttamattomia ammattilaisten tyén
tukemiseksi ja asiakkaiden palveluihin paasyn turvaamiseksi. Suomi katsoo, etta toimin-
tasuunnitelma sairaaloiden ja terveydenhuollon tarjoajien kyberturvallisuudesta voi auttaa
sairaalaympaéristojen hairionsietokykya EU-laajuisesti.

Suomi pitda tarkeana, ettad painopisteet keskittyvat NIS2-direktiivin taytantdonpanoa tu-
keviin toimenpiteisiin terveydenhuollossa, esimerkiksi riskitiedon jakamiseen ja yll&pitoon,
haavoittuvuuksien tunnistusprosessien kehittamiseen seka poikkeamien tehokkaaseen
hallintaan ja nopeaan toipumiseen. Suomen painopisteena on myds kehittaa EU-tasolla
menetelmid, joilla kyberuhkatoimijoiden hytkkaykset voidaan estédé tehokkaammin, kuten
toimenpiteita kiristyshaittaohjelmien hytkkaysten varalle. Suomi suhtautuu myénteisesti
toimintasuunnitelman puitteissa kehitettéavien menetelmien hyddyntadmiseen myés muilla
NIS2-direktiivin soveltamisalaan kuuluvilla toimialoilla soveltuvin osin. Lisaksi Suomi pitaa
tarkeana yllapitaa yhteistyoverkostoja eri toimijoiden kanssa kyberturvallisuuden kehitta-
misessa ja toimeenpanossa.

Suomi painottaa yhtendisen lahestymistavan, tiedonvaihdon ja yhteisen tilannekuvan
seka kriisivasteen tarkeytta Euroopalle kyberturvallisuushaasteisiin vastaamiseksi. Suomi
katsoo, etta kyberpoikkeamiin liittyvan rajat ylittavan tiedonjaon ja tiedonvaihdon tulisi en-
sisijaisesti perustua vapaaehtoisuuteen. Suomi katsoo, ettd uusien tilannekuva- ja tie-
donvaihtotoimintojen perustamisessa tulee valttaa paallekkaisyyksia jo olemassa olevien
toimintojen kanssa.

Suomi katsoo, etta Euroopan kyberturvallisuusvirasto ENISAlle osoitettavien tehtévien
luonnetta ja laajuutta tulisi arvioida tarkemmin jatkotydssa sekéa osana ENISAN tehtavia
maarittavan kyberturvallisuusasetuksen laajempaa maaraaikaisarviointia. ENISAnN tehta-
vien tulisi keskittyd toimenpiteisiin, joilla saadaan EU-tasolla erityista lisdarvoa, kuten kan-
sallisen tilannetietoisuuden taydentaminen tai jasenvaltioiden yhteistyon ja vapaaehtoi-
sen tiedonvaihdon tukeminen. ENISAN tehtdvissa tulisi valttaa paallekkaisyyksia kansal-
listen viranomaisten tehtévien kanssa ja toimia olisi tarke&éa koordinoida kansallisten vi-
ranomaisten kanssa. Suomi pitaé tarkednd, ettd ENISAn kyky hoitaa sille osoitetut tehta-
vat varmistetaan. Suomi pitaa tarkeana, ettd ennen uusien tehtéavien osoittamisessa ENI-
SAlle otetaan huomioon ENISAnN toimintamenojen riittavyys.

Suomi pitaa tarkeana edistaa laakinnallisten laitteiden suojaamista ja potilasturvallisuu-
den varmistamista. Suomi katsoo, etta toimintasuunnitelma tukee osaltaan laakinnallisten
laitteiden turvallista kaytt0d. Suojauksessa on huomioitava myds laakinnallisia laitteita
koskeva lainsaadanto ja NIS2-direktiivin vaatimustaso.

Kyberturvallisuus sairaaloissa on tarkeassa roolissa eurooppalaisen terveystietoalueen
(EHDS) asetuksen toimeenpanossa. Suomi pitaa tarkean, ettd tulevilla toimilla tuetaan
EHDS:n toimeenpanoa. Suomi katsoo, etta erityisesti suojautuminen kyberhytkkayksia
vastaan ja kestavan seka turvallisen EHDS-infrastruktuurin luominen ovat valttdmattomia
tavoitteiden saavuttamiseksi.

Suomi katsoo, ettd toimintasuunnitelma tukee osalta tekoalyn turvallista kaytt6a terveys-
palvelussa ja sairaalaymparistdissé. Suojauksessa on huomioitava tietosuoja-asetuksen,
tekodlysdadoksen ja NIS2-direktiivin vaatimustaso.

Suomi katsoo, etta terveydenhuolto on kriittista infrastruktuuria ja toimintasuunnitelma tu-
kee kriisinkestavyytta myds maanpuolustuksen nakdkulmasta.
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Paaasiallinen sisalto

Euroopan komission puheenjohtaja Ursula von der Leyen on komission 2024—-2029 po-
littisissa suuntaviivoissa maaritellyt yhdeksi tavoitteeksi terveydenhuollon ja sairaalaym-
pariston kyberturvallisuuden kehittdmisen ja ennaltaehkéisevéan tyon. Kaytdnnon toimena
komissio julkaisi sairaaloiden ja terveydenhuollon tarjoajien kyberturvallisuuden toiminta-
suunnitelman 15.1.2025 tiedonannossa.

Komission antamassa tiedonannossa katsotaan, ettd EU:n turvallisuusympadristdé on
muuttunut nopeasti hybridinyokkaysten ja kyberhyokkaysten lisdantyessa. Hyokkayksilla
pyritaan horjuttamaan yhteiskuntaamme ja lisadmaan polarisaatiota ja hy6tymaan rahal-
lisesti erilaisilla tietoverkkorikollisuuden muodoilla. Liséksi toimintasuunnitelmassa keski-
tytaan valtaosin tahallisesti aiheutettuihin kyberuhkiin.

Komissio tukee tiedonannolla kriittisia terveydenhuollon toimijoita ja sairaalaymparistéja.
Toimintasuunnitelma tukee myds NIS2 -direktiiviin perustuvien velvoitteiden toimeenpa-
noa terveysalalla.

Tiedonannossa esitetdédn, etta Euroopan kyberturvallisuusvirasto ENISAn yhteyteen pe-
rustettaisiin uusi kyberturvallisuuden tukikeskus, jonka tehtdvéna olisi vahvistaa sairaaloi-
den ja terveydenhuollontarjoajien kyberturvallisuutta poikkeamien estdmisessa, havaitse-
missa, niihin reagoimisessa seka niista palautumisessa. Tiedonanto jakautuu seuraaviin
kokonaisuuksiin terveysalan kyberturvallisuuden kehittamiseksi.

Poikkeamien estdminen

Tiedonanto korostaa koulutuksen ja osaamisen seka harjoittelun merkitysta kyberturvalli-
suudessa, oman organisaation infrastruktuurin tuntemista kypsyysarvioiden kautta ja val-
miutta vastata kyberhyodkkayksiin seka varautua ladkinnallisten laitteiden toimitusketjujen
riskeihin mm. koordinoiduilla turvallisuusriskiarvioinneilla. Tiedonanto korostaa myds tar-
vetta tehda EU:n laajuista yhteisty6ta kybertaitojen kasvattamista kyberturvallisuusakate-
mia-aloitteen puitteissa. Toimenpiteiden ensisijainen toteuttaminen olisi ENISAnN tukikes-
kuksen vastuulla. Tiedonanto nostaa yhtend mahdollisena toimenpiteena esille myds or-
ganisaatioiden kyberturvallisuuden kehittamisen tukemisen kansallisella kyberturvalli-
suussetelilla. Silla tarkoitetaan rahoitusmekanismia, jonka avulla esimerkiksi sairaaloita
voidaan tukea kyberturvallisuuden vahvistamisessa. ENISAnN tukikeskus tekisi jasenvalti-
oiden kanssa yhteisty6ta ohjelmien kehittdmisessa.

Poikkeamien havaitseminen

Tiedonanto korostaa tiedonjaon tehostamista ja EU-tason tilannekuvan kehittdmisen tér-
keytta kyberturvallisuuteen liittyvien uhkien ja haavoittuvuuksien havaitsemisessa ja en-
nakoimisessa. ENISAnN tukikeskukselle ehdotetaan keskeista roolia EU-tason tilanneku-
van seka sille raportoitujen terveydenhuollossa kaytettavien tietojarjestelmien ja laitteiden
haavoittuvuustietojen tietokannan yllapitamisessa. ENISAn tukikeskuksen ehdotetaan
myQs perustavan halytyspalvelun, joka voisi tarjota terveydenhuollon toimijoille varoituk-
sia tunnistetuista kyberuhista. Liséksi tiedonanto korostaa luottamukseen perustuvaa tie-
donvaihtoa ja yhteisty6ta yksityisen ja julkisen sektorin valilla eurooppalaisten ja kansal-
listen terveys-ISAC-verkostojen kautta.

Poikkeamiin vastaaminen

Tiedonanto ehdottaa ENISAnN tukikeskuksen valmistelevan yhdessa jasenvaltioiden ja tar-
vittaessa Europolin kanssa ennakkoon tehtyja toimintasuunnitelmia, joita sairaalat ja ter-
veyshuollon tarjoajat voivat kayttdd kyberhyokkayksien tai muihin turvallisuus-
poikkeamien reagoimiseen. Kyberturvallisuusharjoitukset ovat myos keskeinen osa
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toimintaa, ne parantavat valmiuksia ja auttavat tunnistamaan kehityskohteita turvallisuu-
den yllapitamisessa. ENISAnN tukikeskus voisi tukea naiden harjoitusten toimeenpanossa.
Liséksi tiedonannossa ehdotetaan, etta kybersolidaarisuusasetuksella perustetun EU:n
kyberturvallisuusreservin tulisi pystya tarjoamaan nopean vasteen palveluita myos ter-
veyssektorin tarpeisiin.

Poikkeamista palautuminen

Tiedonanto ehdottaa EU:n tasoista keskitettyd palvelua, jolla tuetaan kiristysohjelma-
hyokkayksista toipumista Tama sisaltaa kiristyshaittaohjelmien salauksen purkuun liitty-
vien tyokalujen ja tietotokannan yllapitoa ja kehittamista yhteisty0ssa, jotta sairaalat ja
terveyshuollon tarjoajat valttyisivat maksamasta lunnaita ja saisivat palvelut takaisin kayt-
téonsa. Palvelupiste sijoittuisi ENISAN tukikeskukseen.

Tiedonannossa korostetaan vahvasti tarvetta kerata tietoa kiristysohjelmahytkkéayksista
muun muassa vastatoimien kehittamisen tueksi. Tahan liittyen siina suositellaan jasen-
maita kehottamaan NIS2-toimijoita ilmoittamaan myds mahdollisista maksetuista lun-
naista. JAsenmaita kehotetaan jakamaan nama tiedot ENISAnN tukikeskuksen kanssa.

Pidake ja pelote

Tiedonanto painottaa EU:n politiikkatoimien merkitysta pelotteen muodostamisessa ky-
beruhkatekijoitéa vastaan. Toimien tulisi pyrkia heikentdmaan uhkatoimijoiden toiminta-
edellytyksia ja taloudellisia hyotyja esimerkiksi vahvistamalla lainvalvontaviranomaisten
yhteisty6ta ja yhteistutkintoja. Tiedonanto korostaa seuraamusten merkitysta pelotteen
kannalta ja kehottaa jasenvaltioita puuttumaan taysimaaraisesti kyberrikollisten toimin-
taan unionin lainsaadanndn ja Euroopan neuvoston Budapestin yleissopimuksen puit-
teissa. Liséksi olemassa olevaa kyberdiplomatian tyokalupakin mukaista sanktiojarjestel-
maa voidaan hyddyntaa vastaamaan terveydenhuoltojarjestelmiin kohdistuviin kyberuh-
kiin.

Liséksi kansainvalinen yhteistyd, esimerkiksi CRI-aloitteeseen liittyen ja G7-yhteistyon
osana perustetun kyberturvallisuustyéryhman puitteissa, on komission mukaan keskei-
sessa roolissa kyberturvallisuusuhkien torjunnassa ja globaalin kriisinkestavyyden raken-
tamisessa.

Kansalliset toimenpiteet

Komissio suosittelee tiedonannossa jasenvaltioiden toteuttavan seuraavia toimenpiteita:

e Kyberturvallisuuden poikkeamia koskevien tietojen jakaminen eurooppalaisen
kyberturvallisuuden tukikeskuksen kanssa.

o Kansallisten terveydenhuollon kyberturvallisuuden tiedonvaihtoryhmien (ISAC)
kehittdminen.

e Laakinnallisten laitteiden toimitusketjujen kyberturvallisuusriskien arviointi NIS-

yhteisty6ryhmassa.

Kansalliset kyberturvallisuusharjoitukset.

Kansallisen terveydenhuollon kyberturvallisuuden tukikeskuksen nimeaminen.

Kansallinen terveydenhuoltoalan kyberturvallisuuden toimintasuunnitelma.

Terveydenhuollon palveluntarjoajien keskinaisen resurssien jakamisen fasilitointi.

Kyberturvallisuuden investointien tarkkailu ja arviointi.

Velvoittaa NIS2-direktiivin soveltamisalaan kuuluvat organisaatiot ilmoittamaan

ovatko ne maksaneet tai aikovat maksaa lunnaita kiristyshaittaohjelmahyokkayk-

sia tehneille rikollisille.
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Sosiaalipalvelut eivat sisally suoraan tdhan toimintasuunnitelmaan.

EU:n oikeuden mukainen oikeusperusta/pdatoksentekomenettely

Kéasittely Euroopan parlamentissa

Kansallinen valmistelu
Kirjallinen menettely 10-12.2.2025 terveysjaostossa EU-33 ja viestintgjaostossa EU-19.

Eduskuntakasittely

Kansallinen lainsdaadanto, ml. Ahvenanmaan asema

Taloudelliset vaikutukset

Euroopan komission julkaisema toimintasuunnitelma "sairaaloiden ja terveydenhuollon
tarjoajien kyberturvallisuudesta” ei aiheuta suoria kansallisia taloudellisia vaikutuksia,
koska toimenpidesuunnitelma ei sisalla uusia velvoittavia toimenpiteita jasenvaltioille.
Niiltéa osin, kun toimintasuunnitelman toimenpiteet ovat osa NIS2-direktiivin taytantéonpa-
noa, taloudellisia vaikutuksia on kuvattu hallituksen esityksessé kyberturvallisuuslaiksi HE
57/2024 vp. Toimenpidesuunnitelma sisaltdd myos joukon jasenvaltioille osoitettuja suo-
situsluonteisia toimenpiteita, joiden taloudelliset vaikutukset riippuvat niiden toteuttamis-
tavasta.

Tiedonannossa todetaan, ettd komissio pyrkii varmistamaan riittavat resurssit ENISA:lle
kohdistettaviin uusiin tehtéaviin.

Muut asian kasittelyyn vaikuttavat tekijat
NIS2 -direktiivi

NIS2-direktiivin taytantddnpanoa koskee hallituksen esitys HE 57/2024 vp, jonka kasit-
tely eduskunnassa on kesken. Maaraaika direktiivin kansalliselle taytantddnpanolle on
ollut 17.10.2024. NIS2 -direktiivin velvoitteista on kansallisesti ehdotettu saadettavaksi
uudella kyberturvallisuuslailla, jota sovellettaisiin myos terveysalalla NIS2 -direktiivin so-
veltamisalan mukaisesti.

e Euroopan parlamentin ja neuvoston direktiivin 2011/24/EU potilaiden oikeuksien
soveltamisesta rajatylittavassa terveydenhuollossa 3 artiklan g alakohdassa
maaritellyt terveydenhuollon tarjoajat,

e Euroopan parlamentin ja neuvoston direktiivin 2001/83/EY 1 artiklan 2 alakoh-
dassa maariteltyjen ladkkeiden tutkimusta ja kehitysta harjoittavat toimijat, seka

e Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/123 22 artiklassa tar-
koitetut vakavan kansanterveysuhan aikana kriittisiksi katsottujen laakinnallisten
laitteiden (kansan terveysuhan aikana kriittisten laékinnallisten laitteiden luettelo)
valmistavat toimijat.



Asiakirjat

6 (6)

Kansallinen kyberturvallisuusstrategia

Suomen kyberturvallisuusstrategia 2024—2035, on uudistettu paaministeri Petteri Orpon
hallitusohjelman mukaisesti vastaamaan muuttunutta toimintaymparistoa.

Tiedonannossa esitetaan terveydenhuoltoalaa koskevien sdéadosten kokoamista helppo-
kayttdiseen palveluun, jotta relevanttien ohjeiden ja sddddsten Ioytadmiseen ei kuluisi lii-
kaa resursseja. Suomessa sellaisen laatiminen on aloitettu STM:n johdolla jo loppu-
kesasta 2024.

Muut huomioitavat asiat

Sosiaali- ja terveydenhuollon infrastruktuuri on keskeinen EU:n ja NATO:n siviiliresiliens-
sin yllapidon varmistamisessa, potilashoidossa ja terveydenhuollon tarjoamisessa.

Presidentti Sauli Niiniston raportin mukaan kyberturvallisuus on olennainen osa koko-
naisturvallisuutta, ja sen avulla vahvistetaan yhteiskunnan kriisinsietokykya.

Kyberkestavyyssaados, (EU) 2024/2847, asettaa pakollisia kyberturvallisuusvaatimuksia
digitaalisia elementteja siséaltaville tuotteille. Kyberkestavyyssaadoksen soveltamisala ei
kata laakinnallisia laitteita.

Euroopan komission tiedonanto "Eurooppalainen toimintasuunnitelma sairaaloiden ja
terveydenhuollon tarjoajien kyberturvallisuudesta” (COM(2025) 10 final).
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