Hallituksen esitys Eduskunnalle laiks sahkdisen vies-
tinnén tietosuojalain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi séh-
kdisen viestinndn tietosuojalain tietoturva
maksua koskevia sdanndksia.

Esityksen tavoitteena on puolittaa teleyri-
tysten maksama tietoturvamaksu siten, etta se
vastaisi niitd kokonaiskustannuksia, joita
Viestintévirastolle aiheutuu sdhkdisen vies-
tinnan tietosuojalaissa séédettyjen teleyrityk-
sia koskevien tehtavien hoitamisesta. Samal-
la tietoturvamaksua koskevia saédnnoksia he-

lutaan kokonaisuudessaan selkeyttéd ja saat-
taa ne vastaamaan viestintdmarkkinalailla
séadettyja viestintdmarkkinamaksua koskevia
s8annoksia.

Esitys liittyy valtion vuoden 2007 talousar-
vioesitykseen ja on tarkoitettu kasiteltéavaksi
sen yhteydessa.

Ehdotettu laki on tarkoitettu tulemaan voi-
maan 1 péivana tammikuuta 2007.
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YLEISPERUSTELUT

1. Johdanto

Sahkoisen viestinnan tietosuojalain
(516/2004) 38—40 8§:ssa sdadetdan tietotur-
vamaksusta. Kyseessda on veronluonteinen
maksu, jota ilmoituksenvaraista tai toimilu-
vanvaraista toimintaa harjoittavat teleyrityk-
set ovat velvollisia maksamaan Viestintavi-
rastolle. Lakia séadettdessa oli tarkoituksena,
etta tietoturvamaksu vastaisi niita kokonais-
kustannuksia, jotka Viestintavirastolle aiheu-
tuvat sahkdisen viestinnan tietosuojalain &
leyrityksia koskevien tehtévien hoitamisesta.

Varsin pian lain sddtdmisen jalkeen kavi
ilmeiseksi, ettd myoés muut kuin maksuvel-
volliset teleyritykset hyotyvét niista Viestin-
taviraston toiminnoista, joista aiheutuvia kus-
tannuksia tietoturvamaksulla on pyritty kat-
tamaan. Taman johdosta on katsottu tarpeel-
liseksi, etta tietoturvamaksun teleyrityksille
aiheuttamaa maksurasitetta pienennetéan.

Samassa yhteydessd on katsottu tarkoituk-
senmukaiseksi  uudistaa tietoturvamaksua
koskeva sddntely kokonaisuudessaan. Ky-
seessa ovat suurimmalta osalta varsin teknis-
luontoiset séénndkset, jotka koskevat maksun
perusteita, madraytymistd, maardamistd, pe-
rimista ja tietojen toimittamista Viestintavi-
rastolle. Saéntely vastaa pitkdlti olemassa
olevia kaytant6ja, jotka nyt halutaan selkey-
den ja oikeusvarmuuden vuoksi nostaa lain
tasolle. Samalla séantely yhdenmukaistetaan
viestintdmarkkinamaksua koskevan séantelyn
kanssa.

2. Nykytila

21.  Lainsasdantd ja kaytanto

Viestintaviraston tehtavat

Viestintaviraston tehtévista sdddetdén vies-
tintdmarkkinalaissa (393/2003), radiolaissa
(1015/2001), postipalvelulaissa (313/2001),
televisio- ja radiotoiminnasta annetussa laissa
(744/1998), valtion televisio- ja radiorahas
tosta annetussa laissa (745/1998), sahkdisen
viestinnan tietosuojalaissa (516/2004), erai-

den suojauksen purkujarjestelmien kieltami-
sestd annetussa laissa (1117/2001), séhkoisis-
ta adlekirjoituksista annetussa laissa
(14/2003), verkkotunnuslaissa (228/2003)
sekd viestintdhallinnosta annetussa laissa
(625/2001).

Viestintaviraston tehtdvékenttda on siten
lagja. Se muun muassa turvaa viestintdmark-
kinoiden toimivuutta ja tehokkuutta, valvoo
viestintaverkkojen teknistd toimivuutta ja
turvallisuutta, ohjaa televerkkojen numeroin-
tia, antaa yrityksille niiden tarvitsemat nume-
rot ja tunnukset, antaa teknisia maarayksia,
koordinoi standardointia kansallisesti seka
valvoo viestintamarkkinoiden taloudellisen
kilpailun toimivuutta Edelleen Viestintavi-
rasto ohjaa radiotagjuuksien kdyttod Suomes-
sa ja huolehtii siitg, ettd Suomen kansalliset
tavoitteet otetaan huomioon paatettéessa taa-
juuksien kaytosta kansainvélisesti. Lisdksi
Viestintévirasto hoitaa séhkoéisen viestinnan
yksityisyyden suojaan ja tietoturvaan liittyvia
tehtavia seka valvoo, etta televisio- ja radio-
ohjelmat tayttévat ohjelmiston eurooppalai-
suutta, mainontaa ja sponsorointia koskevat
vaatimukset. Virasto myds hoitaa televisio-
maksuhallintoa, valvoo postitoimintaa ja
myontéa internetin .fi-juuren alaiset tunnuk-
Set.

Viestintamarkkinalain nojalla Viestintavi-
rastolle tuli huomattava méard uusia tehtavia
aiempaan lainséadantoon verrattuna. Viestin-
taviraston uusia tehtévié ovat muun muassa
markkina-analyysit ja markkinaméarittelyt,
huomattavan markkinavoiman yritysten ni-
medminen, velvoitteiden asettaminen huo-
mattavan markkinavoiman yrityksille seka
asetettujen  yrityskohtaisten  velvoitteiden
noudattamisen valvonta. Myds teletoimin-
tailmoitusten vastaanotto ja ilmoituksenva-
raisen toiminnan harjoittajien rekisterdinti on
siirtynyt Viestintévirastolle.

CERT -toiminta Suomessa
Niin ik&an tietoturvaloukkausten havain-

nointiin ja selvittamiseen liittyvét tehtavat
(CERT-toiminta) kuuluvat Viestintavirastol-



le. Kyseinen tehtava méadritelldén sahkdisen
viestinnan tietosuojalain 31 8:n 2—4 kohdis-
sa seuraavasti:

Viestintaviraston tehtavana on:

- keréta tietoa verkkopalveluihin, viestinté:
palveluihin ja lisdarvopaveluihin kohdistu-
vista tietoturval oukkauksista ja niiden uhkis-
ta seké ndiden palvelujen merkittévista vika-
tilanteista ja héiri6tilanteista;

- selvittaé verkkopalveluihin, viestintapal-
veluihin ja lisdarvopalveluihin kohdistuvia
tietoturvaloukkauksia ja niiden uhkia seka
merkittéavia ndiden palvelujen vikatilanteita
jahdriotilanteita; seka

- tiedottaa tietoturva-asioista.

CERT-toiminnalla yleisesti tarkoitetaan
tietoturvaloukkauksien ennaltaehkaisyd, nii-
den havainnointia ja ratkaisua seka tietotur-
vauhkista tiedottamista. CERT on lyhenne
englannin-kielisistd  sanoista  Computer
Emergency Response Team. CERT-
organisaatioita on useita ympéari maailmaa.
Ne toimivat yhteistydssa keskendédn jakaen
tietoa tietoturvaloukkauksista ja niihin liitty-
vista seikoista seka tiedottavat niista jarjes-
telmien kayttgjille esimerkiksi internetin vali-
tyksella. CERT-toiminnan p&maérand on
tietojarjestelmien tietoihin kohdistuvien tie-
toturvaloukkauksien ja uhkien toteutumisen
ennaltaehkdisy ja torjunta mahdollisimman
objektiivisesti ja tehokkaasti.

Viestintavirastossa toimiva tietoturval ouk-
kauksiin ja niiden ennaltachkaisyyn keskitty-
va ryhma on nimeltéadn CERT-FI (Computer
Emergency Response Team FICORA). Se
pyrkii toiminnassaan toteuttamaan yleisen
CERT-toiminnan periaatteita seka edistd
madn  tietoyhteiskunnan  turvallisuutta.
CERT-FI toimii yhteistyossi kansalisten ja
kansainvélisten CERT -toimijoiden seka elin-
keinoelaméan ja julkishallinnon edustajien
kanssa. Viestintavirasto koordinoi myds
CERT-ty6ryhméa, joka toimii eri tahojen yh-
teistybelimend tietoturval oukkausten havain-
noinnin ja ratkaisun alueella. Tyéryhman teh-
tévand on mydos seurata ja edistda alan yleista
kehitysté ja tietoisuutta.

CERT-FI vastaanottaa teleyrityksilta tule-
vat tietoturvaloukkauksia ja niiden uhkia
koskevat ilmoitukset. Liséksi Viestintaviras-
ton CERT-FI-ryhm& seuraa jatkuvasti ja
maailmanlaajuisesti tietoturvallisuuden ajan-
kohtaisia tapahtumia, tietojarjestelmiin liitty-

via tietoturvallisuusongelmia ja tietoturva
loukkauksia sek& niiden ratkaisuja. Tehtévi-
ndan CERT-FI muun muassa toteuttaa valta-
kunnallista tapahtumaseurantaa, dokumen-
tointia ja tilastointia, muodostaa ja yll&pitéa
tilannekuvaa informaatiouhkista ja tiedottaa
havainnoistaan, antaa suosituksia, neuvontaa
ja ohjeistuksia tietoturvallisuuden kehittami-
seksi, jakaa ennalta ehkéi sevéi tietoutta tieto-
turvaloukkauksista, antaa apua tietoturvaon-
gelmien ratkaisemisessa, toimii yhteistytssa
laite-, verkko- ja ohjelmistotoimittajien kans-
sa, huolehtii yhteydenpidosta poliisiin ja
muihin viranomaisiin seka koordinoi tieto-
turvallisuusyhteisty6td, seuraa ja analysoi n-
formaatiouhkiin liittyv84 kansainvalista ja
muuta kehitystd sekd hoitaa kansainvaliset
viranomaisyhteydet CERT-toiminnassa. T&
ma CERT-FI:n tehtdvien kokonaisuus on &-
nutlaatuinen Suomessa muun muassa siksi,
ettd siihen liittyy myds viranomai saspekti.

Viestintavirasto nettobudjetoituna virastona

Viestintavirasto on valtion talousarviossa
nettobudjetoitu virasto. Viraston kaiki menot
on merkitty toimintamenomomentille. P&8osa
viraston kerddmista tuloista on maksullisen
toiminnan tuloja, jotka on kohdistettu toimin-
tamenomomentille. Osa viraston keréamista
tuloista on merkitty vuodesta 2004 l|ahtien
veronluonteisiin tuloihin.

Toimintamenomomentin bruttomenototeu-
tuma vuonna 2005 oli 29,3 miljoonaa euroa
ja maksullisen toiminnan tulojen toteutuma
oli noin 27 miljoonaa euroa. Veronluonteis-
ten tulojen toteutuma vuonna 2005 oli 3,7
miljoonaa euroa, josta tietoturvamaksujen
osuus oli 666 000 euroa. Vuoden 2006 budje-
tissa tietoturvamaksujen tuloarvio on 580
000 euroa. CERT-FI -toiminnan menoiksi
vuonna 2007 on arvioitu noin 1,2 miljoonaa
euroa. Teleyritysten maksaman tietoturva
maksun kokonaiskertyméaksi vuonna 2007 on
arvioitu noin 330 000 miljoonaa euroa.

Viestintaviraston maksut

Suurimmaksi osaksi viestintaviraston mak-
suista sdidetddn valtion maksuperustelain
(150/1992) nojalla annetussa liikenne- ja
viestintdministerion eréista Viestintaviraston
maksuista antamassa asetuksessa



(1175/2005).

Osa Viestintaviraston maksuista perustuu
muihin lakeihin kuin valtion maksuperuste-
lakiin. Néisté térkeimpi& ovat viestintdmark-
kinamaksu, josta sdadetddn viestintamarkki-
nalaissa, postitoiminnan valvontamaksu, jos-
ta séadetéén postipalvelulaissa seké tietotur-
vamaksu, jota koskevaa sdantelya esityksessa
ehdotetaan muutettavaksi. Néiden maksujen
on katsottu olevan valtiosdanttoikeudel lises-
ta luonteeltaan veroja, minka johdosta niista
on sa&detty lailla.

Tietoturvamaksu

Syyskuun 1. pédivana 2004 voimaan tulleen
séhkdisen viestinnan tietosuojalain  38-40
8:ss4 on saadetty tietoturvamaksusta. Tieto-
turvamaksu on valtiosdantdoikeudelliselta
luonteeltaan veronluonteinen maksu, minka
johdosta sitéa koskevan séantelyn on oltava
laintasoista.

Sahkodisen viestinndn tietosuojalain mu-
kaan ilmoituksenvaraista tai toimiluvanva
raista toimintaa harjoittava teleyritys on vel-
vollinen suorittamaan  Viestintavirastolle
vuotuisen tietoturvamaksun. Tietoturvamak-
sua e perita televisio- ja radiotoiminnasta
annetussa laissa tarkoitetun televisio- tai ra-
diotoiminnan taikka televisio-ohjelmien tai
radio-ohjelmien edelleen ldhettémisen liike-
vaihdosta.

Teleyrityksilta perittdvét tietoturvamaksut
vastaavat niitd kokonaiskustannuksia, jotka
aiheutuvat Viestintavirastolle sahkéisen vies-
tinnan tietosuojalaissa séédettyjen teleyrityk-
sia koskevien tehtéavien hoitamisesta.

Tietoturvamaksu maéritell&an maksuyksi-
koiden lukumédrand maksuluokittain. Mak-
suyksikon suuruus on nykyaan 80 euroa. Te-
leyritykset jaetaan maksuluokkiin niiden kus-
tannusten huomioon ottamiseksi, jotka Vies-
tintavirastolle keskiméérin aiheutuvat kunkin
maksuluokan yritysta koskevien tehtévien
hoitamisesta. Maksuluokkiin e ole suunnit-
teilla muutoksia. Teleyrityksen maksuluokka
madraytyy teleyrityksen Suomessa harjoitta
man teletoiminnan maksun maaradmista
edeltévan kauden liikevaihdon perusteella.

Tietoturvamaksun suuruus méaréytyy toi-
mijoittain seuraavasti:

Maksuluokka Liikevaihto Yksikéiden mééra

(milj. €
1 dlel 2
2 1—ale2 4
3 2—adled 7
4 4—dles 14
5 8—adle16 26
6 16— dle 32 50
7 32— dle64 <Y}
8 64— dle 128 179
9 128—adle256 340
10 256 —adle512 645
1 512—ale1024 1226
12 1024 tai yli 2330

Tietoturvamaksuehdotus kumosi voimaan
tullessaan yksityisyyden suojasta televiestin-
nassa ja teletoiminnan tietoturvasta annetun
lain (565/1999) 26 a 8:&4n ja tuolloin voi-
massa olleen Viestintéviraston maksuista an-
netun liikenne- ja viestintdministerién ase-
tuksen (1126/2002) 18 8:4an perustuneen
valvontamaksun.

Tietoturvamaksun mukainen maksurasite
jakautuu teleyritysten kesken maksuluokkien
mukaisesti varsin tasapuolisesti. Maksun
toimijakohtaisessa maédraytymisessa otetaan
huomioon my®s erisuuruisten yritysten Vies-
tintéviraston toiminnalle asettamat vaatimuk-
set sitomalla maksun suuruus teleyritysten
liilkevaihtoon. Liikevaihdoltaan suuremmat
teleyritykset asettavat Viestintéviraston toi-
minnalle suurempia vaatimuksia kuin pien-
yritysten toiminta. Teleyrityksiin toimijakoh-
taisesti kohdistuva maksurasitus séilyi sah-
kdisen viestinndn tietosuojalain voimaantu-
lon myéta hyvin pitkélle aiemmin teletoi-
minnan tietosuojalakiin siséltyneen valvon-
tamaksun suuruisena.

Tietoturvamaksun suuruuden perusteena
ovat olleet ne kustannukset, jotka aiheutuvat
Viestintévirastolle séhkdisen viestinnan tie-
tosuojalaissa séadettyjen teleyrityksia koske-
vien tehtévien hoitamisesta. Maksu peritéén
seuraavien suoritteiden perusteella:

1) verkkopalveluun tai viestintdpalveluun
kohdistuvia tietoturvauhkia ja tietoturva
|oukkauksia koskevan tiedon kerdaminen;

2) verkkopalveluun tai viestintgpalveluun
kohdistuvien tietoturvauhkien ja tietoturva
loukkausten selvittéminen;

3) tietoturva-asioista tiedottaminen; seka



4) teleyritysten Viestintévirastolle tekemien
tietoturvailmoitusten kasittely.

Kansainvalinen kehitys seka ulkomaiden ja
EU:n lainsdadanto

Kansainvdlisen vertailu tehtiin Viestintavi-
raston, Ruotsin PTS:n (Post- och telestyrel-
sen), Norjan PT:n (Post- og teletilsynet) seka
Ranskan ART:n (Autorité de régulation des
télécommunications) valilla Virastojen teh-
tévét eroavat toisistaan jonkin verran, mika
vaikeuttaa vertailtavuutta.

Y hteenveto kansainvalisesta vertailusta

Viestintdviranomaisten rahoitusrakenteiden
vertailu on |dhes mahdotonta tavalla, jossa
luvut sellaisenaan olisivat taysin vertailukel-
poisia, eikd ylimddréisia selityksia tarvita
EU-lainsdadannén implementointi voi maa-
kohtaisesti vaihdella tavalla, mika heijastuu

lopulta myds maksujen perimiseen. Viran-
omaisten tehtdvét vaihtelevat maittain, milla
on erityisen suuri merkitys virastojen tietoja
kokonai suutena tarkasteltaessa. Virastojen si-
sdlla toiminnot on pilkottu eri tavalla, jolloin
tarkastelu toiminto- tai tulosaluetasolla ei -
k&an ole mahdollista ilman erillista tulkintaa.
Vertailu koskee vuoden 2004 tilannetta.

Kaikkien vertailussa mukana olleiden vies-
tintdviranomaisten  toiminta  rahoitetaan
markkinoilta keréttévilla maksuilla. Kaytén-
nossa eroja on maksujen perimisessd ja varo-
jen kierrdtyksessa seka erilaisten maksujen
luonteissa ja suuruuksissa. Oma lukunsa ovat
kansalliset erityistehtavét, joita rahoitetaan
suoraan valtion budijetista. Erityisesti Ruotsin
PTS:I14 on téllaisia tehtavia.

Viestintviraston toiminnan rahoituskay-
tannot eivéat viraston oman kasityksen mu-
kaan merkittévasti poikkea muiden euroop-
paaisten sisarvirastojen tavoista rahoittaa
oma toimintansa. Jos erityistehtévét — jollai-
seksi Suomessa voidaan laskea tel evisiomak-
suhallinto ja verkkotunnushallinto — jatetéan
vaille huomiota, on rahoitus hoidettu eri
maissa hyvinkin pitkédle samalla tavalla
Maksgjia ovat padsdantoisesti toimialan yri-
tykset, jotka kayttdvét viestinndn resursseja
(tagjuudet ja numerot) tai joiden toiminta
tyollistdd viranomaisia (lainsdddannén val-
mistelu, toiminnan valvonta ja ohjeistus).

Kansalaiset ovat harvemmin suoraan virasto-
jen asiakkaita, poikkeuksen muodostavat laa
jemmin muun muassa radioluvat seka Suo-
messa verkkotunnukset ja televisiomaksut.

UMTStagjuuksista jarjestettyja  huuto-
kauppoja lukuun ottamatta on melko harvi-
naista, ettd viestintamarkkinoilta kerattavét
maksut ohjattaisiin valtion budjettiin. Yleen-
sa virastojen kerdgdmilla maksuilla katetaan
niiden toiminnasta aiheutuneet kustannukset.
Viestintdmarkkinoiden ja maksgjien joukon
ennakoitua nopeampi kasvu on saattanut
joissakin maissa johtaa suunniteltua suu-
remman ylijaédman syntymiseen, mutta tdma
on melko harvinaista. Tassa vertailussa nu-
kana olleista viranomaisista ainoastaan
Ranskan ART kerda viestintamarkkinoilta
huomattavasti enemman varoja kuin mité sen
toimintamenot ovat. ART:n toimintamenojen
osuus on ale 20 % kerdtyista varoista.

Vertailu e ulottunut syvélle yksittéisten
maksujen tai yksittéisten toimintojen rahoi-
tuksen tarkasteluun. Kerétyn aineiston perus-
teella voidaan kuitenkin havaita, etta huoli-
matta yhtendisestéd taustalla vaikuttavasta
EU-lains8adannosta eroja maksurakenteissa
kansdllisella tasolla ilmenee. Uusien tehtévi-
en, kuten tietoturvatehtévien rahoittamisessa
kéytannot voivat vaihdella suuresti. Esimer-
kiksi Ruotsissa tietoturvatehtévét rahoitetaan
osittain suoraan valtion budijetista (605 000 €
vuonna 2004 eli 20 % kustannuksista) ja osit-
tain muilta viranomaisilta saatavilla korvauk-
silla (2 396 000 € eli 80 %), Norjassa kay-
tannossa ristisubventiolla telehallinnon puo-
lelta (summa e ilmene vastauksesta), kun
Suomessa on siirrytty erillisen tietoturva
maksun kayttotnottoon.

2.2, Nykytilan arviointi

Tietoturvamaksu

Ennen sdhkdisen viestinndn tietosuojalain
voimaantuloa voimassa olleesta tietoturva-
loukkausten valvontamaksusta saadettiin sil-
loin voimassa olleen maksuasetuksen 18
8ss4, ja maksu kuului maksuasetuksen 3
8:ssa |ueteltuihin  omakustannusperusteisiin
suoritteisiin. Perustuslakivaliokunnan kritee-
reiden mukaan jalkikéteen arvioituna kysei-
nen maksu vaikutti valtiosdantooikeudellisel-
ta luonteeltaan kuitenkin pikemminkin verol-



ta kuin maksulta.

Tilanne muuttui, kun 1. péivana syyskuuta
2004 voimaantullut sdhkdisen viestinnan tie-
tosuojalakiin sisdltyva tietoturvamaksu Kku-
mosi voimaan tullessaan tietoturval oukkaus-
ten valvontamaksun. Tietoturvamaksun on jo
|ahtokohtaisesti gjateltu olevan valtiosdanto-
oikeudelliselta luonteeltaan vero, minkéa
vuoksi maksusta saédettiin sahkodisen vies
tinndn tietosuojalaissa lain tasolla ja sdan-
noksessa otettiin alusta l&htien huomioon ve-
rolakeja koskevat vaatimukset.

Viestintéviraston CERT-toiminnan  oli
alunperin gateltu palvelevan Suomessa toi-
mivia eleyrityksid, mistd syysta CERT-FI -
toiminnan rahoituskin on tdhan saakka katet-
tu teleyrityksilta perittévala tietoturvamak-
sulla. Varsin nopeasti CERT-FI -toiminnan
kéynnistamisen jalkeen osoittautui, ettd mer-
kittdva osa CERT -Fl:n palveluista suuntautui
muille elinkeinoelaman toimijoille. Tietotur-
vamaksulla rahoitettavasta toiminnasta hyo-
tyvien tahojen ja maksagjien vélinen ero voi-
daan siten nahda tietynlaisena epdjohdonmu-
kaisuutena tel eyritysten nékokul masta katsot-
tuna.
2.3. Estyksen tavoitteet ja keskeiset ehdo-
tukset

Esityksen keskeinen tavoite on tasapuolis-
taa ja oikeudenmukaistaa maksun nykyista
kohdentumista siten, ettéa teleyritykset eivét
endd yksindan rahoittaisi muitakin toimijoita
hy6dyttévan toiminnan kustannuksia. Muihin
toimijoihin kohdistuva CERT-FI —suorite on
vuoden 2007 austa lukien tarkoitus kattaa
Huoltovarmuuskeskuksen ja Viestintaviras-
ton vélisella palvelujen ostamista koskevalla
médraaikaisella yksityisoikeudellisella sopi-
muksella. Huoltovarmuuskeskuksen tehtavia
on tarkistettu lailla huoltovarmuuden tur-
vaamiseksi annetun lain  muuttamisesta
(688/2005). Sen mukaan lain tarkoituksena
on poikkeusolojen ja niihin verrattavissa ole-
vien vakavien héirididen varalta turvata vaes
tén toimeentulon, maan talouseldaman ja
maanpuolustuksen kannalta valttamattomat
taloudelliset toiminnot ja niihin liittyvat tek-
niset jérjestelmét. Edelleen Huoltovarmuus-
keskuksen tehtéavand on lain mukaan muun
muassa varmistaa huoltovarmuuden kannalta
valttdmattomien teknisten jarjestelmien toi-

mivuutta. Nén ollen Huoltovarmuuskeskuk-
selle on muodostumassa erdanlainen Kriitti-
sen infrastruktuurin kansallisen turvaamis-
keskuksen rooli.

Esityksen sisdlldllisesti keskeinen ehdotus
on lakitekniseltd kannalta varsin pieni: séh-
kbisen viestinnan tietosuojalain 38 8:ssd
maaritellyn maksuyksikon suuruudeksi muu-
tettaisiin 80 euron asemesta 40 euroa. Koko-
naisuudessaan kyseinen momentti kuuluisi
siten seuraavasti:

" Tietoturvamaksu méadritellédn maksuyk-
sikdiden lukumaaréna maksuluokittain. Mak-
suyksikén suuruus on 40 euroa. Teleyritykset
jaetaan maksuluokkiin niiden kustannusten
huomioon ottamiseksi, jotka Viestintéviras-
tolle keskiméérin aiheutuvat kunkin maksu-
luokan teleyritysta koskevien tehtdvien hoi-
tamisesta. Teleyrityksen maksuluokka mag
réytyy teleyrityksen Suomessa harjoittaman
teletoi minnan maksun maaréamisté edeltévan
kauden liikevaihdon perusteella.”

Muu tietoturvamaksua koskeva ehdotettu
séantely on luonteeltaan varsin teknista ja
koskee maksun perusteita, maaraytymista,
madradmistd, perimista ja tietojen toimitta
mista Viestintavirastolle. Ehdotetut uudet
séannokset vastaavat pitkalti olemassa olevia
kaytantoja, jotka nyt halutaan selkeyden ja
oikeusvarmuuden vuoksi nostaa lain tasolle.
Samalla saéntely kokonaisuudessaan yhden-
mukaistetaan viestintémarkkinamaksua kos-
kevan sdantelyn kanssa. Joitakin muutoksia
on tehty pelkastdan siksi, ettd sddnnokset on
ryhmitelty uudelleen pyrkimyksena selkeyt-
tad pykdlien sisdltamia kokonaisuuksia. Kos-
ka tietoturvamaksua koskevista pykéalista a-
noastaan kolme momenttia olisi jaényt t&ysin
entiselleen ja entisille paikoilleen, on ndhty
selkeBmmaéksi antaa tietoturvamaksua koske-
va sdantely kokonaan uudelleen.

Tietoturvamaksua koskevaan séantelyyn
kuuluu nykyiselldén kaksi asetuksenantoval-
tuutta. Nykyisen 39 8:n 4 momentin rmukaan
liikenne- ja viestintdministerion asetuksella
voidaan antaa tarkempia séannoksia siitd, mi-
ten maksun madraamiseksi tarpeelliset tiedot
on ilmoitettava Viestintavirastolle. Nykyisen
40 8&n 1 momentin mukaan taas tarkempia
séaannoksida maksun téytantdonpanosta voi-
daan antaa liikenne- ja viestintéministerion
asetuksella. Néaita asetuksenantovaltuuksia ei
ole kaytetty. Tassa yhteydessa on tarkoitus



antaa kaikki tietoturvamaksua koskevat
séannokset lain tasolla. Téama on perusteltua
maksun veroluonteisuuden johdosta seka sik-
Si, ettd sééntely kokonaisuudessaan on siten
helposti |0ydettavissd yhdestéd sdadoksesta.
Mikali jatkossa tarvitaan liséa tietoturvamak-
sua koskevia sdannoksia, voidaan nekin sia-
téd lain tasolla. Téméan johdosta on katsottu,
ettei lakiin ole tarpeen endd sisdllyttdd ase-
tuksenantovaltuuksia.

3. Esityksen vaikutukset

3.1 Talouddliset vaikutukset
Veronluonteisten tulojen toteutuma vuonna
2005 oli 3,7 miljoonaa euroa, josta tietotur-
vamaksujen osuus oli 666 000 euroa. VVuoden
2006 budjetissa tietoturvamaksujen tuloarvio
on 580 000 euroa. CERT-FI -toiminnan me-
noiksi vuonna 2007 on arvioitu noin 1,2 mil-
joonaa euroa. Teleyritysten maksaman tieto-
turvamaksun  kokonaiskertymaksi  vuonna
2007 on arvioitu noin 330 000 euroa.
32.  Yritysvaikutukset
Teleyrityksiin kohdistuva tietoturvamaksun
aiheuttama maksurasite pienentyy huomatta-
vasti. Muu kuin tietoturvamaksulla katettava
osa CERT-FI —toiminnoista on tarkoitus ra-
hoittaa vuoden 2007 alusta lukien Viestint&
viraston ja Huoltovarmuuskeskuksen vélisel-
& méérédaikaisella yksityisoikeudellisella so-
pimuksella.
3.3. Vaikutukset viranomaisten toimin-
taan

Tieto- ja viestint&j&rjestelmien toiminnasta
on muodostunut ehto kaikkien nykyaikaisten
yritysten perusliiketoiminnan jatkuvuudelle.
Samalla tieto- ja viestintgjarjestelmien keski-
ndinen integraatio, kaikille avointen tieto-
verkkojen kaytto ja lisdantynyt riippuvuus
sahkosté on pkottanut CERT -Fl:n ottamaan
kantaa myds modernin kriittisen infrastruk-
tuurin suojaamiseen. CERT-FI:n toiminta on
tédydentanyt  Huoltovarmuuskeskuksen ja
puolustustaloudellisen suunnittelukunnan
tunnustettua ty6ta yhteiskunnan elintérkeiden
toimintojen varautumisessa poikkeusoloihin
janormaaligjan vakaviin héirictilanteisiin.

CERT-FI on kyennyt muutamassa vuodes-
sa jarjestamaan suomalaista elinkeinoelamaa
24/ 7-periaatteella palvelevan asiantuntevan
kokonaisuuden, johon myds kansainvéliset
sisartoimijat  ovat paivittdin  yhteydessa.
CERT-FI-yksikké on osoittautunut elintarke-
8ksi toimijaksi siind ketjussa, joka varmistaa
kansallisesti nykyaikaisen tietoyhteiskunnan
toimivuuden erilaisten tietoturvauhkien ol-
lessa yhd& monimuotoisempia ja tiheAmmin
esiintyvia. Yksikon tehtdvét ovat jatkuvasti
lisdantyneet, ja alkuperdinen resurssien mi-
toitus on osoittautunut riittdmattomaksi. Td-
|a hetkell& yksikon tyontekijoihin kohdistuva
kuormitus on sellaisella tasolla, jolla se voi
sdilya ainoastaan véliaikaisesti. Myos €lin-
keinoelama on kiinnittanyt huomiota asiaan
ja esittanyt toiveensa CERT-FI:n olemassa
olevan tason séilyttédmiseksi ja tulevan toi-
minnan turvaamiseksi.

Huoltovarmuuskeskuksen ja Viestintéviras-
ton valilla tehtdvd maérdaikainen yksityisoi-
keudellinen palvelujen ostoa koskeva sopi-
mus mahdollistaa CERT-FI —yksikon riitté
van resurssoinnin kehyspédatosten ja tuotta
vuusohjelman muodostamissa puittessa.

Tietoyhtei skuntavai kutukset

Y hteiskunnan perustoiminnot ovat riippu-
vaisia viestintaverkkojen héiriottomasta toi-
minnasta. Nopea teknologinen kehitys ja
verkottuneiden tietoteknisten vélineiden lagja
levinneisyys on tuonut mukanaan mya6s uusia
riskejd ja mahdollisuuksia jopa lamauttaa yh-
teiskunnan keskeisia toimintoja tietoverkko-
jen avulla. Avointen tietoverkkojen ominais-
piirteisiin liittyvén turvattomuuden vuoksi
yha keskeisemméksi kysymykseksi nousee
turvallisen viestintaympériston  luominen.
Julkishallinnon rooli korostuu aiempaa sel-
kedmmin t&man tavoitteen toteuttamisessa.
CERT-FI —toimintaan kokonaisuudessaan
kohdistuvien jérjestelyjen tarkoituksena on
mahdollistaa maksujen oikeudenmukaisempi
kohdentuminen samalla, kun yksikon toimin-
taedellytyksia parannetaan ja yhteiskunnan
toiminnan kannalta elintérkeiden viestinté-
verkkojen ja sdhkdisen viestinndn palvelui-
den toiminta pyritdan turvaamaan.

4. Asian valmistelu



41 Vamisteuvaihest

Esitys on vamisteltu liikenne- ja viestin-
taministeriossi. Asiaa on kasitelty sdhkdisen
viestinnan tietosuojalain seurantaryhmassa,
jossa edustettuina ovat Akava ry, Elinkei-
noelaman Keskudliitto ry, Fortum Oyj, Tieto-
liikenteen ja tietotekniikan keskudliitto Fi-
com ry, Kesko Oyj, Keskuskauppakamari,
keskusrikospoliisi, Kuluttgjavirasto, liikenne-
ja viegtintdministerid, Nokia Oyj, Suomen
ammattiliittojen keskusjarjestd SAK, sisaasi-
ainministerio,  Toimihenkil bkeskusjarjestd
STTK, Suomen Suoramarkkinointiliitto ry,
TeliaSonera Oyj, Tekijanoikeuden tiedotus-
ja valvontakeskus, tietosuojavaltuutetun toi-
misto, tyoministerid ja Viestintévirasto. Li-
séks asiaa on kéasitelty liikenne- ja viestin-
taministerion tyéryhmasss, jonka tehtavana
oli laatia selvitys Viestintéviraston maksulli-
sen toiminnan rahoituksen ja Viestintéviras-
ton maksujen uudistamistarpeista. Siina oli
jasenina edustagjat liikenne- ja viestintaminis-
teriosta, valtiovarainministeridsta, Viestinta-
virastosta, Digita Oy:std, FiCom ry:std, Suo-
men Posti Oyj:sté, Yleisradio Oy:sté ja Suo-
men Televisioiden Liitosta. Tyéryhma arvioi
jakévi lapi kaikki Viestintaviraston nykyiset
maksut, ja arvioi niiden uudistamistarpeita.
Tyoryhma katsoi, ettd sdhkoisen viestinnan

tietosuojalakia koskevaa sdantelya tulisi
muuttaa siten, etta teleyritysten oikeanlaatui-
nen huoli siitd, ettd tietoturvallisuusmaksu-
rasite kohdistuu kohtuuttomassa méaérin juuri
niihin, otettaisiin huomioon.

4.2. Lausunnot ja niiden huomioon otta-
minen

Asiassa kéaytiin lausuntokierros, jonka tu-
loksena saatiin 14 vastausta. Néista viidessa
todettiin ainoastaan, ettei lausunnonantgjalla
ole huomautettavaa asiassa. Varsinainen lau-
sunto voidaan siten katsoa saaduiksi Elinkei-
noelamédn keskudliitto ry:It4, FiCom ry:lt§,
Finnet-Liitto ry:It4, Huoltovarmuuskeskuk-
selta, Keskuskauppakamarilta, oikeusminis-
teriolta, TeliaSonera Finland Oyj:lta, valtio-
varainministeriolta ja Viestintévirastolta.
Lausunnonantajat pitivét ehdotusta yleisesti
lahtokohdiltaan hyvéng, ja puuttuivat lausun-
noissaan ainoastaan teknisiin yksityiskohtiin,
jotka on huomioitu jatkoval mistel ussa.

5. Riippuvuus muista esityksista
Esitys liittyy vuoden 2007 talousarvioesi-

tykseen ja on tarkoitettu késiteltdvéks sen
yhteydessa.

YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotuksen perustelut

38 8. Maksuvelvollisuuden perusteet. Eh-
dotettu muutos pykaan otsikkoon johtuu sii-
ta, etta tietoturvamaksua koskevaa séantelya
pyritéén kokonaisuudessaan ryhmittelemaan
aikaisempaa johdonmukaisemmin. Ehdotettu
otsikko vastaa pykdéan sisdltoa aikaisempaa
paremmin.

Tietoturvamaksua koskeva séantely uudis-
tetaan kokonaan. Suurimmaksi osaksi ky-
Seessi ovat varsin teknisluonteiset muutok-
set, joilla sééntelya pyritéan yhdenmukaista-
maan viestintdmarkkinamaksua koskevan
sdantelyn kanssa. Ehdotettu sééntely myds

vastaa kehittynytta kayténtod, joten vallitse-
vaatilannetta el pyritd muuttamaan. S&8nnds-
ten ottaminen lakiin on kuitenkin perusteltua
sksi, etta kyseessa on veronluonteinen mak-
su, jota koskevan saantelyn tulisi olla lailla
séadettyd ja tarkkargjaista. Samalla pyritéan
vahvistamaan oikeusvarmuutta.

Ehdotettu 1 momentti on sama kuin nykyi-
nen 38 8n 1 momentti. Ainoastaan kolme
momenttia nykyisesta tietoturvamaksua kos-
kevasta séantelysta olisi pysynyt taysin a-
nalaan ja entisilla paikoillaan. Myds tdman
vuoksi sdéntely on kokonaisuudessaan selke-
ampéad antaa uudestaan.

Ehdotettuun 2 momenttiin ehdotetaan siir-
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rettavaksi sellaisenaan nykyinen 39 8&n 1
momentin s&AnNnGs Siitd, ettd tietoturvamak-
sua e perita televisio- ja radiotoiminnasta
annetussa laissa (744/1998) tarkoitetun tele-
visio- tai radiotoiminnan taikka televisio-
ohjelmien tai radio-ohjelmien edelleen |ahet-
tamisen liikevaihdosta. Kyseessd on siten
puhtaasti sdadostekninen muutos, joka ei
muuta voimassa olevaa oikeustilaa. Muutos
on perusteltu, koska kyseessa on nimen-
omaan 38 §:ssd saadetystda maksuvelvolli-
suuden perusteesta.

Ehdotetun 3 momentin mukaan tietoturva
maksua e palautettaisi, vaikka teleyrityksen
toiminta lakkaisi kesken maksukauden. En-
dotus vastaa viestintdmarkkinamaksua kos-
kevaa viestintamarkkinalain (393/2003) 15 a
8:n 4 momenttia. Ehdotus myds vastaa ole-
massa olevaa kaytantda, joten vallitsevaa ti-
lannetta ei pyritd muuttamaan.

39 8. Maksun maaraytyminen. Tietoturva
maksun suuruutta koskevaa 39 8:n sddnnosta
ehdotetaan muutettavaks siten, etta se sisil-
té8 ainoastaan maksun maardytymisen perus-
periaatteet. Pykdlan otsikkoa ehdotetaan
muutettavaksi tété vastaavaksi.

Ehdotettu 1 momentti sisaltda nykyisen 39
8:n 2 momentin sddnnoksen. Saanndst& muu-
tetaan siten, ettd teleyritysten liikevaihdon
perusteella kerdttavén maksun suuruuden
maadraava maksuyksikkd puolitetaan, €li sen
maara putoaa 80 eurosta 40 euroon. Kyseessa
on sisdldllisesti suurin muutos, joka ehdo-
tukseen sisdltyy. Ehdotus merkitsee sitg, etté
teleyritysten maksama tietoturvamaksu puto-
aa puoleen nykyisesta tasosta.

Ehdotettu 2 momentti vastaa nykyista 39
8:n 5 momentin sd8nndsta.

39 a 8. Maksun maaraytymisen perusteena
oleva liikevaihto. Lakiin ehdotetaan lisdttd
vaksi uusi 39 a §, johon kootaan ehdotetun
otsikon mukaisesti séddnnokset maksun maa
réytymisen perusteena olevasta liikevaihdos-
ta. Kyseessi ovat varsin tekniset muutokset,
joilla pyritddn selkeyttdamaan tietoturvamak-
sua koskevaa sddntelyd seka saattamaan se
yhdenmukaiseksi  viestintdmarkkinamaksua
koskevan sdantelyn kanssa. Ehdotettu séénte-
ly myos vastaa olemassa ol evaa kaytantoa.

Ehdotettu 1 momentti sisdltda nykyisen 39
8:n 3 momentin sddnndkset konserniin kuu-
luvien teleyritysten maksuvelvollisuuden pe-
rustana olevan liikevaihdon maaray tymisesta.

Saannoksen sisdlto sdilyy ennallaan.

Ehdotetun 2 momentin mukaan maksuvel-
vollisen maksuluokka mééraytyy sen perus-
teella, mika yrityksen osuus on ollut paatty-
neen tilikauden teletoiminnan liikevaihdosta,
jos edellisen vuoden tilikauden paattymisen
ja maksupaddtoksen antamisajankohdan vali-
send aikana on tapahtunut muutoksia teleyri-
tyksen konsernisuhteissa.  Maksuluokkaa
maaréttaessi ei siten oteta huomioon tilikau-
den padttymisen ja maksupaatoksen anta
misgjankohdan véliseen aikaan kohdistuvaa
liikevaihtoa eika yrityksen konsernisuhteissa
tapahtuneita muutoksia, jos muutokset ovat
tapahtuneet tilikauden paattymisen jalkeen.
S&88nnos vastaa viestintdmarkkinalain 15 b
8:n 2 momenttia.

Ehdotetun 3 momentin mukaan maksuvel-
vollisuus kohdistuu siihen yritykseen, joka
harjoittaa yleista teletoimintaa maksupdatok-
sen antamisajankohtana, jos teletoiminta on
edellisen vuoden tilikauden paéttymisen ja
maksupaétdksen antamisajankohdan véalisena
aikana luovutettu toiselle yrityksdlle. Tilikau-
teen kohdistuva maksu siirtyy toisin sanoen
teletoiminnan luovutuksen mukana uudelle
teletoiminnan harjoittajalle. Maksuluokkaa
madréttaessi otetaan vastaavasti huomioon
luovutetun teletoiminnan edelliselta paatty-
necltd tilikaudelta vahvistettu liikevaihto.
S&annds vastaa viestintdmarkkinalain 15 b
8:n 3 momenttia.

Ehdotetun 4 momentin mukaan teleyrityk-
sen liikevaihto muunnetaan 12 kuukauden
liikevaihtoa vastaavaksi kertomalla se kah-
dellatoista ja jakamalla tilikauden kuukausien
lukumaarallg, jos tilikausi poikkeaa 12 kuu-
kaudesta. Séannos vastaa viestintamarkkina
lain 15 b 8n 4 momenttia.

40 8. Tietoturvamaksun maaradminen ja
periminen. Ehdotetun 40 8:n otsikko on sama
kuin nykyisen 40 8:n otsikko, €li ehdotetussa
pykdldssa on sddnnodkset tietoturvamaksun
madraamisesta ja perimisestd. Ehdotettu 1
momentti siséltdd nykyisen 1 momentin
sddnnoksen siitd, etta tietoturvamaksun méaé-
réa maksettavaksi Viestintavirasto. Taman li-
séksi ehdotettuun 1 momenttiin lisét&an
sddnnokset  tietoturvamaksun  perimisesta
vuosittain yhdessa eréssa ja muutoksenhaku-
oikeudesta Viestintviraston maksun méaa
rédmistd koskevaan paéttkseen 43 8:n mu-
kaisesti. Lisdttavat sdannokset vastaavat



voimassa olevia kaytanttja, eika niilla siten
pyritda muuttamaan vallitsevaa tilannetta.
Viestintdmarkkinamaksun osalta vastaavat
sédnnokset 10ytyvét Viestintéviraston eréista
maksuista annetun liikenne- ja viestintami-
nisterion asetuksen (1175/2005) 6 8:n 1 nmo-
mentista ja viestintdmarkkinalain 15 ¢ 8n 1
momentista.

Ehdotettu 2 momentti vastaa téaysin nykyis-
t& 2 momenttia.

40 a 8. Tietojen ilmoittaminen Viestintavi-
rastolle seka maksuvelvollisuuden maaray-
tyminen erdissd poikkeustilanteissa. Lakiin
ehdotetaan lisdttavaksi uusi 40 a §, jolla sd&
dettéisiin tietojen ilmoittamisesta Viestintévi-
rastolle sekd maksuvelvollisuuden méaarédy-
tymisesta erdissa poikkeustilanteissa. Ehdote-
tun 1 momentin mukaan Viestintavirastolla
on oikeus saada teleyrityksilta maksun maa
rédmisté varten tiedot teletoiminnan maksun
maardamista edeltévan kauden liikevaihdos-
ta. Konserniin kuuluvien yritysten tulee li-
séks toimittaa selvitys siitd, mitka konsernin
yritysten keskindisesta teletoiminnasta syn-
tyneet erdt on 39 a 8:n 1 momentin mukaises-
ti vahennetty teletoiminnan liikevaihdosta.
Teleyrityksen ulee toimittaa tiedot Viestin-
tavirastolle yhden kuukauden kuluessa tilin-
padtoksen vahvistamisesta. Liitteend tulee
toimittaa jaljennds vahvistetusta tilinpaétok-
sesta ja konsernitilinpadtoksestd.  S88nnds
vastaa viestintdmarkkinamaksua koskevaa
Viestintaviraston eréistd maksuista annetun
liikenne- ja viestintaministerion asetuksen 6
8:n 2 momenttia. Ehdotetun 1 momentin d-
sdltd vastaa myods olemassa ol evaa kaytantoa,
eika tarkoituksena ole siten muuttaa vallitse-
vaa tilannetta. Tietoturvamaksun osalta méa-
réykset on haluttu ottaa lain tasolle siksi, etté
tietoturvamaksua koskeva sdéntely olisi ko-
konaisuudessaan |10ydettavissa helposti yh-
destd sdadoksesta

Ehdotetun 2 momentin mukaan Viestinté-
virasto voi arvioida maksun perusteena ole-
van liikevaihdon, jos siitd ei puuttuvan tilin-
pédtoksen tal muun siihen verrattavan erittéin
painavan syyn vuoksi voida saada riittéavan
luotettavaa selvitysta. Viestintévirasto voi
soveltaa ehdotetun momentin  s88nNndsta
muun muassa silloin, kun harjoitettu teletoi-
minta paéttyy kokonaan kesken laskutuskau-
den tai, jos yritykselld ei ole sen harjoittaman
yleisen teletoiminnan osalta vahvistettua ti-
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linpéétdsta. Saadnnosta voi olla tarpeen sovel-
taa myds silloin, kun on kysymys teleyrityk-
sen toiminnan ensimmaisesté vuodesta. Edel-
leen maksun maardytyminen voi olla ongel-
mallista toisena toimintavuonna etenkin, jos
teleyrityksen tilikausi on pisin mahdollinen
eli 18 kuukautta. Ehdotetun 2 momentin
séannosta voidaan soveltaa myos, jos yrityk-
sen antamat tiedot ovat puutteelliset taikka
maksun perusteena olevan liikevaihdon méa
réaytymiseen vaikuttaa jokin muu edella tar-
koitettuihin tilanteisiin verrattava seikka.

Viestintavirasto e voi kayttéa vapaata har-
kintaa sd8nndstéa soveltaessaan. Ehdotetun 2
momentin mukaan arvioinnissa on otettava
huomioon teleyrityksen toiminnan lagjuus,
teleyrityksen markkina—asema, tiedot teleyri-
tyksen tarjoamista palveluista, asiakasmaaris-
ta ja laskutuksesta, vertailutiedot muista vas-
taavaa palveluntarjontaa harjoittavista te-
leyrityksisté sek& muut nédihin rinnastettavat,
teleyrityksen liikevaihtoon vaikuttavat seikat.
Ehdotettu 2 momentti vastaa viestintémark-
kinalain 15 d §n 1 momenttia.

Ehdotetun 3 momentin mukaan Viestintd
viraston on ennen ehdotetussa 2 momentissa
tarkoitettuun toimenpiteeseen ryhtymista ke-
hotettava teleyritysta liikevaihdon avioinnin
uhalla antamaan viestintdmarkkinamaksun
maadraamista varten tarvittavat tiedot Viestin-
taviraston asettamassa kohtuullisessa maaré
gjassa. Mikdli yritys noudattaa Viestintéavi-
raston kehotusta, saattaa siten tarve Viestin-
taviraston suorittamaan arviointiin vaistya.

2. Voimaantulo

Laki ehdotetaan tulevaksi voimaan 1 péi-
vana tammikuuta 2007.

3. Suhde perustuslakiin ja saata-
misjarjestys

Tietoturvamaksu on valtiosaantdoikeudel li-
sessa mielessa veronluonteinen maksu. Pe-
rustuslakivaliokunta totes tietoturvamaksus-
ta lausunnossaan 9/2004vp seuraavaa: " Tie-
toturvamaksu on valtiosdantooikeudellisessa
mielessa vero (PeVL 61/2002 vp , s. 5—7,
PeVL 66/2002 vp , s. 3—5, PeVL 67/2002
vp, s 3—4, PeVL 3/2003 vp, s. 2—3). Siita
on perustuslain 81 8n 1 momentin mukaan
sdadettava lailla, joka sisdltda séannokset ve-
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rovelvollisuuden ja veron suuruuden perus-
teista sekd verovelvollisen oikeusturvasta.
Ehdotus tayttda verolaille perustuslaista joh-
tuvat vaatimukset.”

Tama oli myds sahkdisen viestinnan tie-
tosuojalakia koskeneen hallituksen esityksen
valmistelun lahtokohtana. Koska verot on tu-
loutettava valtion talousarvioon, tietoturva
maksu tuloutetaan valtion talousarvioon ja
vastaava méardraha osoitetaan Viestintévi-
rastolle. Esityksen tietoturvamaksua koske-

villa muutosehdotuksilla ei ole sen kaltaisia
vaikutuksia, etta maksun veronluontei suutta
olisi syyta arvioida uudelleen.

Edella kerrotuilla perusteilla katsotaan, etta
|akiehdotus voidaan kasitella tavallisessa
| ains&dtami sjarj estyksessa.

Edelld esitetyn perusteella annetaan Edus-

kunnan hyvéksyttdvaksi seuraava lakiehdo-
tus:

Lakiehdotus

L aki

sdhk6isen viestinnén tietosuojalain muuttamisesta

Eduskunnan pé&dtoksen mukai sesti

muutetaan 16 péaivana kesdkuuta 2004 annetun sahkdisen viestinnan tietosuojalain

(516/2004) 38 - 40 §, seka

lisétaan lakiin uusi 39 aja 40 a § seuraavasti:

10 luku
Tietoturvamaksu
388
Maksuvelvollisuuden perusteet

IImoituksenvaraista tai toimiluvanvaraista
toimintaa harjoittava teleyritys on velvollinen
suorittamaan Viestintévirastolle vuotuisen
tietoturvamaksun. Teleyrityksilta perittavét
tietoturvamaksut vastaavat niitd kokonais-
kustannuksia, jotka aiheutuvat Viestintéviras-
tolle tassd laissa saadettyjen teleyrityksia
koskevien tehtévien hoitamisesta.

Tietoturvamaksua ei perita televisio- ja ra
diotoiminnasta annetussa laissa (744/1998)
tarkoitetun televisio- tai radiotoiminnan taik-
ka televisio-ohjelmien tai radio-ohjelmien

edelleen |dhettédmisen liikevaihdosta.

Tietoturvamaksua ei palauteta, vaikka te-
leyritys lopettaisi toimintansa kesken maksu-
kauden.

398
Maksun méaaraytyminen

Tietoturvamaksu maéritellédn maksuyksi-
koiden lukumédrand maksuluokittain. Mak-
suyksikon suuruus on 40 euroa. Teleyritykset
jaetaan maksuluokkiin niiden kustannusten
huomioon ottamiseksi, jotka Viestintéviras-
tolle keskiméarin aiheutuvat kunkin maksu-
luokan teleyritysta koskevien tehtdvien hoi-
tamisesta. Teleyrityksen maksuluokka méaé-
raytyy teleyrityksen Suomessa harjoittaman
teletoiminnan maksun méaaraamista edeltdvéan
kauden liikevaihdon perusteella.



Tietoturvamaksu maaraytyy seuraavasti:

Maksuluokka Liikevaihto Yksikéiden méaéra

(milj. €)
1 dlel 2
2 1—ale2 4
3 2—dle4 7
4 4—adles 14
5 8—dle16 26
6 16— ale32 50
7 32— adle6s o4
8 64— alle 128 179
9 128—adle256 340
10 256 —adle512 645
11 512—ale1024 1226
12 1024 tai yli 2330
39a8

Maksuluokan méaaraytymisen perusteena
oleva liikevaihto

Jos teleyritys, jolla on teletoiminnan liike-
vaihtoa, kuuluu kirjanpitolain (1336/1997) 1
luvun 6 8:n mukaiseen konserniin, teleyrityk-
sen maksun perusteena on sen OsuuS samaan
konserniin kuuluvien maksuvelvollisten te-
leyritysten Suomessa harjoittaman teletoi-
minnan yhteisesta liikevaihdosta vahennetty-
na yhtididen keskindisella tasta toiminnasta
syntyneella liikevaihdolla. Maksu maaraytyy
tédssa momentissa sdddetylld tavalla myds
niiss tapauksissa, joissa emoyhtio e ole
suomalainen.

Jos teleyrityksen konsernisuhteissa on edel-
lisen tilikauden paéttymisen ja maksupaatok-
sen antamisgjankohdan vélisena aikana ta
pahtunut muutoksia, maksuluokka maaraytyy
sen perusteella, mika yrityksen osuus on ollut
edellisen paéttyneen tilikauden teletoiminnan
liikevaihdosta.

Jos teletoiminta on edellisen vuoden tili-
kauden paattymisen ja maksupddttksen an-
tamisajankohdan vélisend aikana luovutettu
toiselle yritykselle, maksuvelvollisuus koh-
distuu sithen yritykseen, joka harjoittaa yleis-
ta teletoimintaa maksupddtoksen anta
misgjankohtana. Sen maksuluokkaa maarat-
tdessi otetaan huomioon luovutetun teletoi-
minnan edelliseltd pééttyneelta tilikaudelta
vahvistettu liikevaihto.

Jos teleyrityksen tilikausi e ole 12 kuu-
kautta, sen liikevaihto muunnetaan 12 kuu-
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kauden liikevaihtoa vastaavaks kertomalla
se luvulla 12 ja jakamalla se tilikauden kuu-
kausien lukumé&aralla.

408

Tietoturvamaksun maaraaminen ja perimi-
nen

Tietoturvamaksu peritddn vuosittain yhdes-
sd eréssa Tietoturvamaksun madréd makset-
tavaks Viedtintdvirasto. Viestintaviraston
maksun madraamista koskevaan paddtokseen
saa hakea muutosta siten kuin 43 8:ss4 saéde-
taan.

Tietoturvamaksu saadaan peria ilman tuo-
miota tai padtosta siind jarjestyksessa kuin
verojen ja maksujen perimisesta ulosottotoi-
min annetussa laissa (367/1961) saadetaan.
Jollei maksua suoriteta viimeistdan erdpéaivé-
ng, maksamattomalle maérédlle peritéén vuo-
tuista viivastyskorkoa korkolain (633/1982) 4
8:ss4 tarkoitetun korkokannan mukaan. Vii-
vastyskoron sijasta viranomainen voi peria
viiden euron suuruisen viivastysmaksun, jos
viivastyskoron maara jaa téta pienemmaksi.

40a8

Tietojen ilmoittaminen Viestintavirastolle se-
k& maksuvel vollisuuden maaraytyminen
eraissa poikkeustilanteissa

Viestintavirastolla on oikeus saada teleyri-
tyksilta maksun madraamista varten tiedot te-
letoiminnan maksun madraamista edeltavan
kauden liikevaihdosta. Konserniin kuuluvien
yritysten tulee liséksi toimittaa selvitys Siité,
mitka konsernin yritysten keskindisesta tele-
toiminnasta syntyneet erét on 39 a 8:n 1 no-
mentin mukaisesti vahennetty teletoiminnan
liikevaihdosta. Teleyrityksen tulee toimittaa
tiedot Viestintavirastolle yhden kuukauden
kuluessa tilinpd&tdksen vahvistamisesta. Liit-
teend tulee toimittaa jéljennds vahvistetusta
tilinpaatoksesta ja konsernitilinpadtok sesta.

Viestintavirasto voi arvioida maksun perus-
teena olevan liikevaihdon, jos siité el puuttu-
van tilinp&atoksen tai muun siihen verratta-
van erittdin painavan syyn vuoksi voida saa
da riittavan luotettavaa selvitystd. Arvioin-
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nissa on otettava huomioon:

1) teleyrityksen toiminnan laajuus,

2) teleyrityksen markkina—asema;

3) tiedot teleyrityksen tarjoamista palve-
luista, asiakasméérista ja laskutuksesta;

4) vertailutiedot muista vastaavaa palvelun-
tarjontaa harjoittavista tel eyrityksista;

5) muut néihin rinnastettavat, teleyrityksen
liikevaihtoon vaikuttavat seikat.

Viestintaviraston on ennen 2 momentissa

Helsingissa 1 péivana syyskuuta 2006

tarkoitettuun toimenpiteeseen ryhtymista ke-
hotettava teleyritysté liikevaihdon arvioinnin
uhalla antamaan viestintdmarkkinamaksun
maaraamista varten tarvittavat tiedot Viestin-
taviraston asettamassa kohtuullisessa maara-
gjassa.

Tamalaki tulee voimaan péivana kuuta 20.

Tasavallan Presidentti

TARJA HALONEN

Liikenne- javiestintdministeri Susanna Huovinen
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Liite
Rinnakkai stekstit

L aki

sdhk6isen viestinnan tietosuojalain muuttamisesta

Eduskunnan pédtoksen mukai sesti

muutetaan 16 paivand kesdkuuta 2004 annetun sdhkdisen viestinnan tietosuojalain

(516/2004) 38 - 40 §, seké

lisdtaan lakiin uusi 39 aja 40 a § seuraavasti:

Voimassa oleva |aki
388
Maksun maaraytymisen perusteet

IImoituksenvaraista tai toimiluvanvaraista
toimintaa harjoittava teleyritys on velvolli-
nen suorittamaan Viestintavirastolle vuotui-
sen tietoturvamaksun. Teleyrityksilta perit-
tavét tietoturvamaksut vastaavat niita koko-
naiskustannuksia, jotka aiheutuvat Viestin-
tavirastolle tassa laissa séadettyjen teleyri-
tyksia koskevien tehtévien hoitamisesta.

398§
Tietoturvamaksun suuruus

Tietoturvamaksua e perita televisio- ja
radiotoiminnasta annetussa laissa
(744/1998) tarkoitetun televisio- tai radio-
toiminnan taikka televisio-ohjelmien tai ra-
dio-ohjelmien edelleen l8hettémisen liike-
vaihdosta.

Tietoturvamaksu méaaritelld8n maksuyk-
sikdiden lukuméérand maksuluokittain.
Maksuyksikon suuruus on 80 euroa. Yrityk-

Ehdotus
388
Maksuvelvollisuuden perusteet

IImoituksenvaraista tai toimiluvanvaraista
toimintaa harjoittava teleyritys on velvolli-
nen suorittamaan Viestintévirastolle vuotui-
sen tietoturvamaksun. Teleyrityksilta perit-
tavét tietoturvamaksut vastaavat niita koko-
naiskustannuksia, jotka aiheutuvat Viestin-
tavirastolle tassa laissa séadettyjen teleyri-
tyksia koskevien tehtévien hoitamisesta.

Tietoturvamaksua e peritd televisio- ja
radiotoiminnasta annetussa laissa
(744/1998) tarkoitetun televisio- tai radio-
toiminnan taikka televisio-ohjelmien tai ra-
dio-ohjelmien edelleen |ahettdmisen liike-
vaihdosta.

Tietoturvamaksua e palauteta, vaikka te-
leyritys lopettais toimintansa kesken mak-
sukauden.

39¢
Maksun maaraytyminen

Tietoturvamaksu maaritellaan maksuyksi-
koiden lukuméaarand maksuluokittain. Mak-
suyksikén suuruus on 40 euroa. Teleyrityk-
set jaetaan maksuluokkiin niiden kustannus-
ten huomioon ottamiseksi, jotka Viestintavi-
rastolle keskimdarin aiheutuvat kunkin
maksuluokan teleyritysta koskevien tehtévi-
en hoitamisesta. Teleyrityksen maksuluokka
maaraytyy teleyrityksen Suomessa harjoit-
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Voimassa oleva laki

set jaetaan maksuluokkiin niiden kustannus-
ten huomioon ottamiseksi, jotka Viestinté
virastolle keskim&arin aiheutuvat kunkin
maksuluokan yritystd koskevien tehtéavien
hoitamisesta. Teleyrityksen maksuluokka
madraytyy teleyrityksen Suomessa harjoit-
taman teletoiminnan maksun madraamista
edeltdvan kauden liikevaihdon perusteella.

Jos teleyritys kuuluu kirjanpitolain
(1336/1997) 1 luvun 6 8:n mukaiseen kon-
serniin, teleyrityksen maksun perusteena on
yrityksen osuus samaan konserniin kuuluvi-
en maksuvelvollisten teleyritysten Suomes-
sa harjoittaman teletoiminnan yhteisesta lii-
kevaihdosta véhennettyna yhtididen keski-
ndisella téasta toiminnasta syntyneella liike-
vaihdolla. Jotta maksu maérataan, edellyte-
téaan lisdksi, ettd yritysten muodostamaan
konserniin kuuluvalla yrityksella on tieto-
turvamaksun perusteena olevaa teletoimin-
nan liikevaihtoa. Maksu mééréytyy tassa
momentissa sdadetylla tavalla myGs niissa
tapauksissa, joissa emoyhtid e ole suoma
lainen.

Liikenne- ja viestintéministerion asetuk-
sella voidaan antaa tarkempia sdénnoksia
siitd, miten maksun maarédmiseksi tarpeel-
liset tiedot on ilmoitettava Viestintavirastol-
le.

Tietoturvamaksu maaraytyy seuraavasti:

Maksuluokka Liikevaihto Y ksikdiden méra

(milj. €)

1 dlel 2

2 1—dle2 4

3 2—adled 7

4 4—dles 14
5 8—adle16 26
6 16— dle 32 50
7 32— dle64 <Y}
8 64— dle 128 179
9 128—adle256 340
10 256 —adle512 645
1 512—adlel024 1226
12 1024 tai yli 2330

Ehdotus

taman teletoiminnan maksun maaraamista
edeltavan kauden liikevaihdon perusteella.

Teleyritysten tietoturvamaksu maaraytyy
Seuraavasti:

Maksuluokka Liikevaihto Yksikdiden maara

(milj. €)
1 allel 2
2 1—alle2 4
3 2 —alle4d 7
4 4 —alle8 14
5 8 —alle16 26
6 16 —alle32 50
7 32 —adle64 94
8 64 —alle 128 179
9 128 —alle 256 340
10 256 —alle 512 645
11 512 —alle1024 1226
12 1024 tai yli 2330

39a8

Maksuluokan maaraytymisen perusteena
oleva liikevaihto

Jos teleyritys, jolla on teletoiminnan lii-
kevaihtoa, kuuluu kirjanpitolain



Voimassa oleva laki

40§

Tietoturvamaksun madraaminen ja perimi-
nen

Tietoturvamaksun madrda maksettavaksi
Viedtintavirasto. Tarkempia s88nnoksia
maksun taytantdonpanosta voidaan antaa
liikenne- ja viestintaministerion asetuksella.

Tietoturvamaksu ssadaan peria ilman
tuomiota tai paatostd siind jarjestyksessa
kuin verojen ja maksujen perimisesta ulos-
ottotoimin annetussa laissa (367/1961) sé&
detddn. Jollei maksua suoriteta viimeistaan
ergpéivang, maksamattomalle méaérélle peri-
td8n vuotuista viivastyskorkoa korkolain
(633/1982) 4 8§:ssé tarkoitetun korkokannan
mukaan. Viivastyskoron sijasta viranomai-
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Ehdotus

(1336/1997) 1 luvun 6 8:n mukaiseen kon-
serniin, teleyrityksen maksun perusteena on
sen osuus samaan konserniin kuuluvien
maksuvelvollisten teleyritysten Suomessa
harjoittaman teletoiminnan yhteisesta liike-
vaihdosta vahennettyna yhtididen keskinai-
sella tastéa toiminnasta syntyneellda liike-
vaihdolla. Maksu maaraytyy tassa momen-
tissa sdadetylla tavalla myos niissa tapauk-
Sissa, joissa emoyhtio e ole suomalainen.

Jos teleyrityksen konsernisuhteissa on
edellisen tilikauden paattymisen ja maksu-
paatdksen antamisajankohdan valisend a-
kana tapahtunut muutoksia, maksuluokka
madraytyy sen perusteella, mika yrityksen
osuus on ollut edellisen péaattyneen tilikau-
den teletoiminnan liikevaihdosta.

Jos teletoiminta on edellisen vuoden tili-
kauden paattymisen ja maksupaatoksen an-
tamisajankohdan vélisena aikana luovutettu
toiselle yritykselle, maksuvelvollisuus koh-
distuu siihen yritykseen, joka harjoittaa
yleista teletoimintaa maksupadtoksen an-
tamisajankohtana. Sen maksuluokkaa maa-
rattéessa otetaan huomioon luovutetun tele-
toiminnan edelliseltd paattyneeltd tilikau-
delta vahvistettu liikevaihto.

Jos teleyrityksen tilikausi ei ole 12 kuu-
kautta, sen liikevaihto muunnetaan 12 kuu-
kauden liikevaihtoa vastaavaksi kertomalla
se luwulla 12 ja jakamalla se tilikauden
kuukausien lukumaarall&.

40§

Tietoturvamaksun madraaminen ja perimi-
nen

Tietoturvamaksu peritdan vuosittain yh-
dessd erassa. Tietoturvamaksun maaréa
maksettavaksi Viestintavirasto. Viestintavi-
raston maksun maardamista koskevaan
paattkseen saa hakea muutosta siten kuin
43 §:ssi sdadetaan.

Tietoturvamaksu saadaan peria ilman
tuomiota tai paatostd siind jarjestyksessa
kuin verojen ja maksujen perimisesta ulos-
ottotoimin annetussa laissa (367/1961) sé&
detéén. Jollei maksua suoriteta viimeistéan
ergpéivang, maksamattomalle méaérélle peri-
td8n vuotuista viivastyskorkoa korkolain
(633/1982) 4 8§:ssé tarkoitetun korkokannan
mukaan. Viivastyskoron sijasta viranomai-
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Voimassa oleva laki

nen voi peria viiden euron suuruisen viivas-
tysmaksun, jos viivastyskoron méara j&a té-
t& pienemmaksi.

Ehdotus

nen voi periaviiden euron suuruisen viivéas-
tysmaksun, jos viivastyskoron méara j&a té-
t& pienemmaksi.

40a8

Tietojen ilmoittaminen Viestintavirastolle
sekd maksuvelvollisuuden maar&ytyminen
eraissa poikkeustilanteissa

Viestintavirastolla on oikeus saada te-
leyrityksiltd maksun madrdamistéa varten
tiedot teletoiminnan maksun maaraamista
edeltdvan kauden liikevaihdosta. Konser-
niin kuuluvien yritysten tulee lisksi toimit-
taa selvitys siitd, mitk& konsernin yritysten
keskinaisesta teletoiminnasta syntyneet erat
on 39 a §n 1 momentin mukaisesti vahen-
netty teletoiminnan liikevaihdosta. Teleyri-
tyksen tulee toimittaa tiedot Viestintaviras-
tolle yhden kuukauden kuluessa tilinpaatok-
sen vahvistamisesta. Liitteend tulee toimit-
taa jaljennds vahvistetusta tilinpaatoksesta
ja konsernitilinpaatoksesta..

Viestintavirasto voi arvioida maksun pe-
rusteena olevan liikevaihdon, jos siita ei
puuttuvan tilinpaatoksen tai muun siihen
verrattavan erittdin painavan syyn vuoks
voida saada riittévan luotettavaa selvitysta.
Arvioinnissa on otettava huomioon:

1) teleyrityksen toiminnan laajuus;

2) teleyrityksen markkina—asema;

3) tiedot teleyrityksen tarjoamista palve-
luista, asiakasmaarista ja laskutuksesta;

4) vertailutiedot muista vastaavaa palve-
luntarjontaa harjoittavista teleyrityksistg;

5) muut ndihin rinnastettavat, teleyrityk-
sen liikevaihtoon vaikuttavat seikat.

Viestintaviraston on ennen 2 momentissa
tarkoitettuun toimenpiteeseen ryhtymista
kehotettava teleyritysté liikevaihdon arvi-
oinnin uhalla antamaan viestintamarkki-
namaksun madradmisté varten tarvittavat
tiedot Viestintviraston asettamassa koh-
tuullisessa maaraajassa.

Tama laki tulee voimaan paivana kuuta
20.



