Hallituksen esitys Eduskunnalle laiks sdhkdisen vies-
tinnan tietosuojalain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi sdh-
kéisen viestinnan tietosuojalakia. Tarkoitik-
sena olis mahdollistaa viranomaisten hétd
tiedotteiden ja muiden viranomaistiedotte -
den vdittdminen tekstiviestilla tai muutoin
sahkoisilla kohdeviestintapalveluilla matka
viestinverkoissa. Talla hetkella sahkoiset hé
tétiedotteet ja muut viranomaistiedotteet vali-
tetddn vain yleisissa joukkoviestintéaverkois-
sa, kuten radiossajatelevisiossa.

Esityksen mukaan teleyritys olisi velvolli-
nen vdlittdmadn kohdennetun viranomaistie-

dotteen, jos tiedote tulee vélitettavaks hétd
keskukselta, meripelastuskeskukselta tai me-
ripel astuslohkokeskukselta.

Kohdennetun hététiedotteen valittdmisesta
paittdis pelastus-, poliisi- tai raavartiov-
ranomainen taikka Séteilyturvakeskus tai |-
matieteen laitos toimialalaan. Muun koh-
dennetun viranomaistiedotteen valittdmisesta
paéttéisi toimivaltainen ministerio.

Laki on tarkoitettu tulemaan voimaan 1
péivana huhtikuuta 2006.
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PERUSTELUT

1. Johdanto

Esityksessa ehdotetun sdantelyn tarkoituk-
sena on mahdollistaa sdhkdisten kohde-
viestintépalveluiden kayttd hété&iedotteiden
ja muiden viranomaistiedotteiden valittami-
sessd Siihen pyritddn selkeyttamalld, mitka
tahot ovat oikeutettuja p&dttdmaan kohden-
nettujen hétdiedotteiden ja muiden viray-
omaistiedotteiden vélittdmisestd, miten var-
mistetaan kayttéon otettavan jarjestelman
tekninen toimivuus ja mitka tahot vastaisivat
aiheutuvista kustannuksista.

Saantelyn tarkoituksena on, ettd esimerkik-
si ihmisille vaarallisen laskeuman, terroris-
min tai luonnononnettomuuden uhatessa, hé&
tatiedote voitaisiin vaittdad vaaranalaidksi
joutuville perinteisten joukko-viestinten li-
séksi myos tietylle alueelle kohdennetuilla
tekstiviesteilla tai muilla kohdeviestintapd-
veluilla

2. Nykytila

2.1. L ainsaadanto ja kaytanto
Yksityiseldman eli yksityisyyden suojasta
sdadetdan perustuslain 10 8:ssa. Yksityisyy-
den suojan piiriin kuuluu muun muassa ko fti-
rauha, luottamuksellisen viestin ja henkil Gtie-
tojen suoja. Sahkoisessa viestinndssa yksityi-
syyden suojaan kuuluvista osa-alueista mer-
kittévia ovat erityisesti henkil&tietojen suoja
ja henkilon oikeus luottamukselliseen vies-
tindan. Naiden lisaksi sdhkdiseen viestintadan
liittyy yksityisyyden suojan tarvetta muun
muassa kotirauhan piiriin kuuluvilla aueilla.
Y ksityisyyden suoja koskee sahkoisessd vies-
tinndssd luottamuksellisen viestin  sisdllon
suojan lisdks myo6s niitd tunnistamistietoja,
joita syntyy yleisessa teletoiminnassa tai kka
tietoyhteiskunnan palvelujen tai viestintgd
verkkojen kayttamisessd ja joista voidaan
tunnistaa luonnollinen henkil 6.
Luottamuksellisen viestin suoja tarkoittaa
Sitd, ettd kukaan muu kuin viestin |ahettgan
tarkoittama oikea vastaanottgja ei saa ottaa
viestin sisdlldstd selvéa tai muuten puuttua

viestin sisdltoon tai viestiin liittyviin tunnis-
tamistietoihin, eilk& my6skédn puuttua viestin
perille menemiseen. Jollei viestia ole tarkoi-
tettu yleisesti vastaanotettavaksi, viestintéta
pahtuman nakokulmasta ulkopuoliset tahot
eivat saa kasitella tai tallentaa viestia, eika
viestia saa mydskaan luovuttaa kenellekdan
ulkopuoliselle.

Luottamuksellisen viestin suoja on perws-
tuslain 10 8:n 2 momentin nojalla kansalaisil-
le kuuluva perusoikeus. Momentin mukaan
kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Kysymys
on pohjimmiltaan jokaiselle kansalaiselle
kuuluvan itseméérédamisoikeuden suojaami-
sesta. Perustuslain 10 8&:n 3 momentin mu-
kaan lalla voidaan sdédtda perusoikeuksien
turvaamiseksi ta rikosten selvittémiseksi
vattdmattomista kotirauhan piiriin ulottuvis-
tatoimenpiteista. Lailla voidaan séataa lisék-
si valttdmattomista rajoituksista viestin sala-
suuteen yksilon tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissd ja turvalli-
suustarkastuksessa seka vapaudenmenetyk-
sen aikana. Luottamuksellisen viestin suojan
ydinaluetta on erityisesti viestin sisdltd, mu-
ta myo6s viestiin liittyvét tunnistamistiedot
kuuluvat luottamuksellisuuden piiriin.

Hététiedotteita ja muita viranomaistiedot-
teita joudutaan lahettdméén myds omaisu-
den suojaamiseksi ja toisaalta siten, ettéd puu-
tutaan teleyritysten omaisuuden suojaan
yleistd tarvetta varten. Omaisuuden suojasta
sdadetdan perustudan 15 §:ssd, jonka nu-
kaan jokaisen omaisuus on turvattu. Oma-
suuden pakkolunastuksesta yleiseen tarpee-
seen taytta korvausta vastaan saadetéan lailla

Tavallisen lain tasolla luottamuksellisen
viestin suojasta sdddetéén saéhkoisen viestin-
nan tietosuojalaissa. Sahkdisen viestinndn
tietosuojalain 4 8&n 1 momentin mukaan
viedi, tunnistamistiedot ja paikkatiedot ovat
luottamuksellisia, jollei sahkdisen viestinnan
tietosuojalaissa (516/2004) tai muussa laissa
toisin sd&detd. Sahkdisen viestinndn tie-
tosuojalain 9 - 14 8:n mukaan tunnistamistie-
toja saa kasitella siind méaérin kuin se on ta-



peen verkkopalvelun, viestintdpalvelun tai li-
s&arvopalvelun toteuttamiseks ja kayttami-
seksi sek@ nédiden tietoturvasta huolehtimi-
seksi. Lisdks tunnistamistietoja saa erdin
edellytyksin kasitella laskutusta, markkinoin-
tia, teknista kehittamista ja palvelun kayttoa
koskevien vaarinkaytosten seka vika ja hé-
ridtilanteiden selvittamiseksi. Mainituilla pe-
rusteilla kasittely on sallittua ainoastaan k&
sittelyn tarkoituksen vaatimassa lagjuudessa,
jasilla el saargjoittaa luottamuksellisen vies-
tin ja yksityisyyden suojaa enempéda kuin on
vattamatonta. Tunnistamistietoja on salittua
luovuttaa ainoastaan niille, joilla on oikeus
késitella tietoja asianomaisessa tilanteessa.
Kasittelyn ja keen viedtit ja tunnistamistiedot
on havitettava tai tehtava sellaisiksi, ettei nii-
ta voi yhdistéa tilagjaan tai kayttgjaan, ellei
laissatoisin sdadeté.

L uottamuksellisen viestin suojaa on pyritty
suojaamaan kriminalisoimalla luottamuksd -
liseen viestintddn kohdistuvat loukkaukset.
Rikoslain (39/1889) 38 luvun 3 ja 4 8:ssd
sé8detddn viestintésalaisuuden loukkaus ran-
gaistavaksi teoksi. Rikoslain 38 luvun 3 §:ssa
sdddetddn rangaistus sille, joka oikeudetto-
masti avaa toiselle osoitetun kirjeen tai muun
suljetun viestin taikka suojauksen murtaen
hankkii tiedon séhkdisesti tai muulla vastee:
valla teknisella keinolla tallennetusta, ulko-
puoliselta suojatusta viestista tai hankkii tie-
don televerkossa vélitettédvana olevan puhe-
lun, sdhkeen, tekstin, kuvan- tai ddasiirron
taikka muun vastaavan televiestin sisdllosta
taikka téllaisen viestin |8hettémisesté tai vas-
taanottami sesta.

Luottamuksellisen viestin suoja taataan
myds ihmisoikeuksia koskevien kansainva-
listen sopimusten, erityisesti ihmisoikeuksien
ja perusvapauksien suojaamiseksi tehdyn
yleissopimuksen (SopS 19/1990) seka Eu-
roopan unionin perusoikeuskirjassa vahvis-
tettujen oikeuksien mukaisesti. Yleissog-
muksen 8 artikla koskee yksityisyyden ja
perhe-eldméan kunnioittamista, mihin sisaltyy
myos kirjeenvaihdon yksityisyyden kunnioit-
taminen. Euroopan unionin perusoikeuskirjan
7 artikla koskee yksityisyyden ja perhe-
eldméan suojaa ja 8 artikla henkil&tietojen
suojaa.

Sahkoisen viestinnan tietosuojalain 35 8:n
mukaan teleyritys on velvollinen luovutta:
maan héatékeskukselle, meripel astuskeskuk-

selle ja meripelastuslonkokeskukselle sekéa
poliisin halytyskeskukselle késiteltéavaksi 1)
sen liittyman ja paételaitteen tunnistamistie-

liittyman sijainnin ilmaisevat tunnistamistie-
dot ja paikkatiedot, jos kayttgja on hatéilmoi-
tuksen vastaanottaneen viranomaisen peris-
tellun kasityksen mukaan ilmeisessi hadassa
tai valittémassa vaarassa.

Pykdldn mukaan nédiden velvollisuuksien
toteuttamisesta aiheutuvien  kustannusten
korvaamisesta sdddetéén viestintédmarkkine:
lain (393/2003) 98 §:ss, jonka mukaan &-
leyrityksella on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen ilmoitta:
mien tarpeiden vuoks hankittujen jarjestd-
mien, laitteistojen tai ohjelmistojen inves-
toinneista, kaytostd ja ylldpidosta aiheutu-
neista vaittomista kustannuksista. Teleyri-
tyksella on oikeus saada valtion varoista kor-
vaus myds viranomaisen madréamasta toi-
menpiteestd aiheutuneista véittomista kus-
tannuksista.

Teleyrityksen on my6s viipymétta ilmoitet-
tava hatakeskukselle, meripelastuskeskuksd -
le, meripelastusiohkokeskukselle ja poliisin
halytyskeskukselle hatdpuheluiden véalittéami-
sen kannalta merkittévisté viestintéverkon,
verkkopalvelun ja viestintdpalvelun vikati-
lanteistaja héiriotilanteista.

Kaytdnndssa kohdennettuja hététiedotteita
vélitettiin 26 péivana joulukuuta 2004 tapah-
tuneen hyokyaaltokatastrofin yhteydessa. Te-
leyritys TeliaSonera Finland Oyj:n aoitteesta
sisdasiainministerio teki pelastuslain
(468/2003) nojalla pyynnon liikenne- ja vies-
tintaministeridlle hataviestien valittamisesta
tekstiviestilla. Liikenne- ja viestintaministe-
rion alainen Viestintavirasto koordinoi teks-
tiviestilla toimitettujen hataviestien vélitta
misen. Kaikkiin Thaimaan, Intian ja Sri Lan-
kan alueella olleisiin TeliaSonera Finlandin,
Elisan, Finnetin, Saunalahden ja Tele2:n liit-
tymiin ldhetettiin 29 pédivana joulukuuta 2004
kolme eri tekstiviestid. Ensimméisessi vies-
tissé kerrottiin evakuointikeskusten sijainnis-
ta Thaimaassa ja kahdessa jakimmaisessa
vdlitettiin Intian viranomaisten varoitus uu-
desta hyokyaallosta. Varoitus osoittautui
mydhemmin aiheettomaksi.



Talla hetkella teleyrityksella el ole laissa
tasmallisesti médriteltyd velvoitetta kohden-
nettujen hététiedotteiden vélittdmiseen eika
oikeutta kasitella tunnistamistietoja tiedotte -
den vdittamiseksi. Vastaavasti teleyrityksella
el myoskadn ole laissa médriteltya oikeutta
saada kohdennettujen viranomastiedotteiden
valittémisesta korvausta valtiolta.

Héatéviestien valittdmiseksi jouduttiin késit-
teleméan tilagjien ja kayttgien sdhkdisen
vieginnan tunnistamistietoja. Tunnistamis-
tietojen késittelyoikeuden katsottiin perustu-
neen joko pelastuslain tai séhkdisen viestin-
nan tietosuojalain perusoikeusmydntei seen
tulkintaan tai rikoslain mukaiseen pakkoti-
laan. Teleyritykset eivét veloittaneet viran-
omaisia ylimaaraisista henkil 6- tai tekstivies-
tien | 8hetyskustannuksistaan.

Vaikka lainséadanndllisen perustan epésd-
vyyden katsottiin aiheuttaneen hdmmennysta,
hétdviestien  vdittdmistarpeen  ilmeisyys
suomalaisten hengen ja terveyden suojelemi-
seksi koettiin yleisesti kiistattomaksi. Samd-
la kuitenkin todettiin, etta jatkossa vastaavat
toimet tulee kyetd pohjaamaan selkeisiin
lainsdadanndllisiin  oikeuttamis ja Kkusten-
nuskorvausperusteisiin.

2.2. Kansainvélinen kehitys seka ulko-

maiden lainsaadanto

Asiaa koskeva kysely on vdlitetty kaikille
Euroopan unionin jésenmaille Suomen pysy-
van EU-edustuston mydétavaikutuksella. Ves-
tausten perusteella nayttéisi siltd, ettd muissa
jdsenmaissa el ole edetty valmistelussa ko-
vinkaan pitkélle.

Useissa maissa ollaan parhaillaan selvitte-
lemassa tekstiviestijarjestelmien kayttéa va-
estdn varoittamisessa, muun muassa Norjassa
ja Ruotsissa. Ty6 on useimmissa tapauksissa
kuitenkin vasta kaynnistysvaiheessa. Lisdksi
asia on esilla useilla kansainvélisilla fooru-
meilla, muun muassa Euroopan telealan
standardointilaitoksen (ETSI) eri tyéryhmis-
sa

Komissio on lahettanyt ETSIlle kirjeen,
jossa se pyytéd ETSIa standardoimaan Cell
Broadcast Service -jarjestelman. Tavoitteena
on CBS-standardien yhdenmukai staminen vi-
ranomaistarpeita varten.

2.3. Nykytilan arviointi

Tala hetkella sahkoiset hatétiedotteet ja
muut viranomaistiedotteet vélitetédn vain
yleisissa joukkoviestintéverkoissa, kuten ra
diossajatelevisiossa

Sdhkdisen viestinnan tietosuojalain valmis-
telun yhteydessa vuosina 2002 ja 2003 arv-
oitiin ensimmaéista kertaa kohdeviestintépd-
veluiden, kuten tekstiviestien ja ennalta &ani-
tettyjen puheviestien, kayttamista hatatiedot-
teiden vdittamiseen. Taloin sdantelytarpeen
perusteeksi  kuvattiin esimerkkind tietylla
metsdalueella liikkuviin marjastgjiin ja suun-
nistajiin kohdistuva vaara metsastyksen yh-
teydessd haavoittuneesta suurpedosta. ES-
merkissa oletettuna |dhtokohtana oli, etta ky-
seisilld henkil 6illa on todenndkdisimmin mu-
kanaan tekstiviestit vastaanottava kannykka
mutta ei avoinna olevaa radiota tai televisio-
ta. Vamistelussa kuitenkin paadyttiin siihen,
ettd asian valmistelua oli syyta jatkaa eril-
|&an.

Edellajaksossa 2.1 kuvattiin lyhyesti Aas-
an hyokyaaltokatastrofin jalkeen toteutettuja
toimia ja niiden oikeudellisia perusteita. Jd-
kossa vastaavat toimet tulee kyetd pohjea
maan esitykseen sisdityviin selkeisiin lain-
sdadannollisiin  oikeuttamis- ja kustannus-
korvausperugteisiin.

3. Esityksen tavoitteet ja keskei-
set ehdotukset

3.1. Tavoitteet

Esityksessa ehdotetun sédntelyn tavoitteena
on mahdollistaa  sdhkéisten kohde-
viestintgpalveluiden kayttd hat&iedotteiden
ja muiden viranomaistiedotteiden véalittami-
seen. Siihen pyritdan selkeyttamadlld, mitka
tahot ovat oikeutettuja paéttamadn kohden-
nettujen hétdiedotteiden ja muiden virax
omaistiedotteiden vélittdmisestd, miten var-
mistetaan kayttdon otettavan jérjestelman
tekninen toimivuus ja mitka tahot vastaisivat
aiheutuvista kustannuksista.

Saantelyn tarkoituksena on, etté esimerkik-
s ihmisille vaarallisen laskeuman, terroris-
min tai luonnononnettomuuden uhatessa, H&
tatiedote voidaan vélittéd vaaranalaisksi jou-
tuville perinteisten joukkoviestinten lisaksi



myds tietylle alueelle kohdennetuilla teksti-
viesteilla tai teknisen kehityksen myéta myos
muilla kohdeviestintépalvel uilla.

3.2 Toteuttamisvaihtoehdot

Esityksessa ehdotetulla séantelylla pyritaén
teknologianeutraalisuuteen.  Pyrkimys ta-
koittaa sitg, etté valitun séantelymekanismin
tulee ottaa huomioon meneill8an oleva ropea
tekninen kehitys ja etté viranomaisviestin Vé-
littdmisen tulee olla mahdollista ainakin
GSM- jaUMTS- ja muissa ndihin rinnastet-
tavissa Suomessa kaytdssa olevissa matka
viegtinverkoissa. Téla hetkella kohdennettu
hdtéviesti tai muu kohdennettu viranomais-
viesti voidaan valittéa tekstiviestilla maantie-
teellisesti varsin lagjale alueelle. On kuiten-
kin oletettavaa, ettd tulevaisuudessa teksti-
viesti, ennalta anitetty puheviesti tai esimer-
kiksi evakuointi-paikan osoittava kuvaviesti
voitaisiin toimittaa nykyista tasmallisemmin
madriteltyyn maantieteelliseen kohteeseen,
parhaimmillaan matkaviestinverkon solun
tarkkuudella.

Jo nykyisinkin toteutettavissa olevaan teks-
tiviestin vélittdmiseen sisdltyy useita eri vai-
heita. Ensin on selvitettdva ne matkapuhelin-
liittymét, jotka ovat halutulla alueella. Sen
jélkeen tekstiviestit |8hetetédan kyseisiin ma-
kapuhelimiin  tekstiviestikeskuksen kautta
normaaleina tekstiviesteind. Na&in voidaan
toimia skda GSM- etda UMTS
matkaviestinverkoissa. Tekstiviestit voidaan
véalittéd Suomen lisdksi myos ulkomailla ole-
tyksissa e ole viela automatisoitu, joten eri
vaiheiden suorittamiseen voi kulua huoma-
tava mééra aikaa. Valitystoiminnan automa
tisointi edellyttéd uusia ohjelmia ja jarjestd-
mid, joilla voidaan nopeasti ja varmasti -
teuttaa a ueellisesti médritellyt rekisterihaut,
suurten liittymamaéarien paikannus ja lopuksi
saatujen tietojen suodatus siten, ettd teksti-
viestivélitys voidaan kohdentaa virano maisen
méadrittelemélle dluedle.

Omind- Tekstiviesti | Cell Broadcast
suus
Sanoman Enint. 160 | Enint. 93 merk-
pituus merkkia kia (x15) = 1395
(x3) =480
Sanoman On Ei
kuittaus
Liitanta Tekstivies- | Tukiasemao h-
verkkoon  tikeskuksen | jaimien kautta
kautta
Sanoman Merkinan- | Erillinen kanava
siirtotapa tokanava
radiotiella
Kuormitus  Suurehko Pienempi
verkolle
Padtelait- Normaali Normaalia suu-
teen vir- rempi
rankul utus
Padtelait- Normaali Pitéa ollaeri-
teen akti- tyistilassa
vointi
Sanoman Aina péite- | Jospuhelu
vastaanotto laitteenol- | kéynnissj, ei
padtelait- lessa padla | vastaanoteta
teessa
Sanoman Vakio Paételaiteko hr
ilmaisu taisiaeroja
paételait-
teessa
Tarkkuus VLR Solun tar kkuus
aue/lLA —
tarkkuus
Nopeus Hidas Nopea
Toistetta Suuritéinen | Helppo
vuus




Matkaviestinverkkoihin on standardoitu
niin sanottu Cell Broadcast — jérjestelma,
jossa teleyritys tai viranomainen voi valita
halutut matkaviestinverkon solut ja lahettéa
viestin  kaikkiin kyseisten solujen aueella
oleviin matkapuhelimiin tukiasemaohjaimien
kautta. Jarjestelma ei kuitenkaan viela tois-
taiseksi ole kaytosss, ja kayttéonotto edellyt-
taa lukuisten teknisten yksityiskohtien selvit-
tamista. Lisdksi Cell Broadcast —jarjestelma
on luonteeltaan alueellinen, joten se el sovel-
lu kaytettdvékss Suomen ulkopuolelle koh-
dennettuihin viranomaisviesteihin.

3.3. K eskeiset ehdotukset

Esityksessd ehdotetaan séhkdisen viestin-
nan tietosuojalakiin lisdttaviksi uudet séan-
nokset, joiden tarkoituksena olisi mahdollis-
taa viranomaisten hététiedotteiden ja muiden
viranomaistiedotteiden valittdminen teksti-
viestilla tai muutoin séhkaisilla kohdeviestin-
tépalveluilla GSM-, UMTS- ja muissa naihin
rinnastuvissa Suomessa kaytdssa olevissa
matkaviestinverkoissa. Tala hetkella séhkoi-
set hététiedotteet ja muut viranomaistiedot-
teet vélitetédén vain yleisissa joukkoviestint&
verkoissa, kuten radiossa jatelevisossa.

Ehdotuksen mukaan teleyritys olisi velvol-
linen véittémadn kohdennetun viranomais-
tiedotteen, jos tiedote tulee valitettdvaksi h:
takeskuslain (157/2000) 3 8:ssa tarkoitetulta
hétékeskuksdta, meripelastuskeskukselta tai
meripel astusl ohkokeskukselta.

Kohdennetun hététiedotteen véalittamisesta
padttaisi pelastus-, poliisi- tai rajavartiov-
ranomainen taikka Séteilyturvakeskus tai |-
matieteen laitos toimialalaan. Muun koh-
dennetun viranomaistiedotteen valittamisesta
paéttaisi toimivaltainen ministerié. Kohden-
nettu viranomaistiedote tulisi vaittéa viran-
omaisen paattamilla kielilléa ja sen maaraami-
en aueiden pédtelaittasiin tai liittymiin.
Kohdennettu hététiedote olisi vélitettéva vii-
vytyksetta. Vasteaika méériteltaisiin Viestin-
taviraston méaaraykselld, jossa otettaisiin
huomioon tekniset ja toiminnalliset toteutta-
mismahdollisuudet. Muu kohdennettu viran-
omaistiedote olisi vélitettéva heti, kun se on
mahdollista tavanomaista \erkko- ja viestin-
tapalvelua kohtuuttomasti héiritsemétta.

Ehdotuksen mukaan velvollisuuksien to-

teuttamisesta aiheutuvien kustannusten kor-
vaamisesta sdadettdisiin  viestintdmarkkine:
lain 98 8:ss4, jonka mukaan teleyrityksella
on oikeus saada valtion varoista korvaus yk-
sinomaan viranomaisen ilmoittamien tarpei-
den vuoksi hankittujen jérjestelmien, laitteis-
tojen tai ohjelmistojen investoinneista, kay-
tosta ja yllépidosta aiheutuneista valittomista
kustannuksista. Teleyrityksella on oikeus
saada valtion varoista korvaus myo6s virar
omaisen maaréamasta toimenpiteestd aiheu-
tuneista valittomista kustannuksista
Esityksessa ehdotetaan, ettd Viestintaviras-
to voisi antaa tarkempia maérayksia kohden-
nettujen viranomaisviestien valittamisesta,
vastegjasta ja valittamiseen var autumisesta.

4. Esityksen vaikutukset

4.1. Taloudelliset vaikutuk set

Esityksestd el aiheudu valittomia kustan-
nusvaikutuksia. Esityksestd aiheutuu kuiten-
kin eréitda mythemmin toteutuvia kustannuk-
sia, joiden suuruus riippuu kohdennettujen
viranomaistiedotteiden kayton maérasta seka
mahdollisesta kohdennettujen hététiedotte -
den lahetykseen kéytettdvien jarjestelmien
uudistamisesta.

Esitys antaa kohdennetun viranomaistie-
dotteen l&hettdmisesta pééttaville viranoma-
sille mahdollisuuden kayttd&a kohdennettuja
hététiedotteita, mutta ei luo niille talta osin
velvoitteita. Esitykselld luotavien toiminta
mahdollisuuksien kayttéonotto edellyttéa $-
ten erillista paétosta kyseisilta viranomaisilta.
Merkittavia kustannuksia syntyy vasta, jos
kohdennettujen viranomaistiedotteiden |&het-
tamisesta padttéva viranomainen edellyttéa
teleyritysten jarjestelmien uudistamista tie-
dotteiden valittémisen tehostamiseksi.

Viestintémarkkinalain 98 8:n mukaan te-
leyrityksella on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen ilmoitta:
mien tarpeiden vuoks hankittujen jarjestd-
mien, laitteistojen tai ohjelmistojen inves-
toinneista, kaytostd ja ylldpidosta aiheutu-
neista vaittomista kustannuksista. Teleyri-
tyksella on oikeus saada valtion varoista kor-
vaus my0s viranomaisen madréamasta toi-
menpiteesta aiheutuneista valittomista kus-
tannuksista. Tdma voi koskea myds kohden-



nettujen viranomaistiedotteiden valittamises-
ta teleyritykselle aiheutuvia kustannuksia.
Kustannusten korvaamisesta pdéttéa Viestin-
tavirasto.

Viestintdmarkkinalain 98 8:n korvaussaan-
noksen perusteella kohdennettujen viray-
omaistiedotteiden lahettamisesta paattava \i-
ranomainen maksaa edellyttdmistdan toi-
menpiteista aiheutuvat kustannukset. Teleyri-
tykselle velvoitteita kohdistettaessa virar
omaisen tulee sopia aiheutuvista kustannuk-
sistaaf'a niiden korvaamisesta teleyrityksille.
Mikdli teleyritys ja kohdennettujen viran-
omaistiedotteiden lahettéamisesta padttava v-
ranomainen eivat pddse yhteisymmarrykseen
korvauksista, Viestintavirasto pééttéa kus-
tannusten korvaamisesta viestintémarkkine
lain 98 8:ssé& sdadetylla tavalla. Korvattavat
kustannukset katetaan kohdennettujen viran-
omaistiedotteiden |dhettdmisestda paéttavan
viranomaisen hallinnonalan tulo- ja menoa-
vion puitteissa. Esityksella e siten ole valit-
tomia vaikutuksia valtion talousarvioon.

Viestintdmarkkinalain 98 §8:n 3 momentin
mukaan teleyritys el saa kéyttdd viranoma-
sen kustantamia jarjestelmia, laitteistoja tai
ohjelmistoja kaupalliseen toimintaansa.

Esityksen hallinnonalojen tulo-ja menoa-
vioiden kehyksiin sisdltyvat mahdolliset -
levat kustannusvaikutukset riippuvat myo-
hemmin valittavasta teknisestd jarjestel masta.
Tarkoitukseen on olemassa kaksi vaihtoeh-
toista jajestelméds, SMS —jarjestelma ja CBS
—jarjestelmd, joista jadlkimmainen ei ole viela
talla hetkella kaytdssd. Valittavasta jarjes-
telmasta pdétetéén myshemmin yhdessa ope-
raattoreiden ja hétéviestien lahettamisesta
paéttavien viranomaisten kesken.

Teleyrityksilla on jo nyt kéytettdvissa SMS
—jarjestelmé kohdennettujen viranomaistie-
dotteiden lahettémiseen, eli teleyritykset pys-
tyvét jo tdman hetkisilla jarjestelmilla tayt-
tamaan kohtuullisesti esityksesta niille aiheu-
tuvat velvoitteet. Tiedotteiden |ahettdmisessa
tarvittavassa paikannuksessa joudutaan ku-
tenkin nykyisilla jarjestelmilla kayttamaan
osittain tyoldita ja manuaalisia menettelyta
poja.

Jos teleyritysten jarjestelmia el uudisteta,
kustannuksia aiheutuu teleyrityksille ja koh-
dennettujen viranomaistiedotteiden lahettad
misesta padttaville viranomaisille ainoastaan
hétaviestien valittamisestd. Néiden kustar

nusten suuruus riippuu  kohdennettujen vi-
ranomai stiedotteiden kdyton maarasta.

Jos jéarjestelmien uudistamiseen mythem-
min pdadytéan, hankintakustannuksista voi-
daan téssa vaiheessa esittéd vain karkeita a-
vioita. SMS- jaCBS-jarjestelmien vertailussa
SMS (suuruusluokka 0,5 miljoonaa eu-
roa/operaattori) on  hankintakustannusten
osdlta selvasti halvempi toteuttaa kuin CBS
(suuruusluokka 1,5 — 2 miljoonaa eu-
roa/operaattori).  Kokonaishankintahintoina
kolmen valtakunnallisen operaattorin osalta
paddytdan arvioihin 1,5 miljoonaa euroa
(SMS) ja 4,5— 6 miljoonaa euroa (CBS).

Kayttokustannukset riippuvat olennaisesti
jarjestelmén toteutustavasta ja kayttomaaris-
td&. CBS -toteutuksessa kayttokustannukset
voivat nousta merkittaviksi. Ruotsissa teh-
dyssa selvityksessa CBS -jarjestelman kayt-
tokustannuksiks  (ilman  radiokapasiteetin
kustannuksia) arvioitiin 1,5 — 3 miljoonaa eu-
roavuodessa. Jos CBS —jérjestelma kuitenkin
tulee tulevaisuudessa lagjaan kéyttéon Eu-
roopassa ja muualla, kustannukset tulevat to-
dennékoisesti laskemaan.

Ulkomailla oleviin suomalaisten matka
viestinoperaattoreiden liittymiin | 8hetettavien
tiedotteiden osalta SMS -jarjestelma on ku-
tenkin ainoa mahdollinen valinta. Jos SMS -
jarjestelmda  automatisoidaan  ulkomaille
suunnattujen tiedotteiden valittdmiseen, osa
téhan liittyvista hankinnoista on hyddynne-
tavissa myods kotimaahan suunnattujen koh-
dennettujen viranomaistiedotteiden valittami-

-
4.2 Vaikutukset viranomaisten toimin-
taan

Esityksestd ei aiheudu valtiolle henkil 6st6-
vaikutuksia.

Ehdotettu sdantely edellyttéd Viestinta
viraston asiaa koskevia tarkempia maarayk-
sia. Lisaks sdantely edellyttdd asianmukaista
koulutusta héatékeskusten, meripelastuskes-
kusten, meripelastuslohkokeskusten, pelas-
tus-, poliisi- ja rgjavartioviranomaisten, St
teilyturvakeskuksen, IImatieteen laitoksen ja
asiassa toimivaltaisten ministerididen seka
teleyritysten henkildstélle. Tarvittavasta kou-
lutuksesta arvioidaan aiheutuvan varsin va-
héisia kustannuksia edell& mainituille toimi-



joille. Muita hallinnollisia kustannuksia es-
tyksella ei arvioida olevan.

4.3. Y mpéristdvaikutukset

Esityksellaei ole ympéristovaikutuksia.

4.4, Y hteiskunnalliset vaikutuk set

Esityksell& voidaan arvioida olevan merkit-
taviakin yhteiskunnallisia vaikutuksia.

Kohdeviestintdpalveluilla  viranomaistie-
dotteiden yhtena merkittavana vélittéamista
pana voidaan suojata ihmisten henked, terve-
yttd ja omaisuutta. Oikein kohdennetut, ajoi-
tetut ja hyvin harkitusti toteutetut viran-
omaistiedotteet voivat lisdtd kansalaisten
luottamusta viranomaisten ja teleyritysten
asianmukai seen toi mintaan.

5. Asian valmistelu

5.1. Valmisteluvaiheet ja —aineisto

Esitys on laadittu liikenne- ja viestintdmi-
ni steri Gssa.

Luonnosta hallituksen esitykseksi sdhkdi-
sen viestinndn tietosuojdain muuttamisesta
on kasitelty sdhkdisen viestinndn tietosuoja
lain  seurantaryhméssd, jossa edustettuina

ovat AKAVA ry, Elinkeinoeldméan keskus-
liitto ry, Tietoliikenteen ja tietotekniikan
keskusliitto FiCom ry, Fortum Oyj, Kulutta
javirasto, Keskuskauppa-kamari ry, liikenne-
ja viestintdministerio, sisdasiainministerio,
Suomen Ammatti-liittojen  Keskugjérjesto
SAK ry, Suomen Suoramarkkinointiliitto ry
SSML, Toimi-henkilokeskusgjarjesté STTK
ry, Tekijdnoikeuden tiedotus- ja valvonta
keskus TTVK ry, Tietosuojavaltuutetun toi-
misto, tydministerié jaViestintavirasto.

5.2. Lausunnot ja niiden huomioon ot-
taminen

Luonnos hallituksen esitykseksi ldhetettiin
lausuttavaksi ministeridille, Ahvenanmaan
maakunnan hallitukselle, teleyrityksille seka
lisdksi 80 muulle yhteisdlle. Lausunnonanta
jat suhtautuivat varsin myorteisesti esityksen
tavoitteisiin

Oikeusministerio korosti lausunnossaan te-
leyrityksille maksettavien korvausten suhdet-
ta perustuslain 15 §:ssa séadettyyn omaisu-
den suojaan. Perustuslain 15 §:ssa séadetaén,
ettd jokaisen omaisuus on turvattu ja etta
omaisuuden pakkolunastuksesta yleiseen ta-
peeseen téytta korvausta vastaan sdddetéén
lailla.
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YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotuksen perustelut

2 8. Madritelmat. Pykaaan lisdttavan 15
kohdan mukaan kohdennetulla hététiedotted -
la tarkoitettaisiin ihmisten henkeen, tervey-
teen tai omaisuuteen kohdistuvan vélittéman
uhkan taikka huomattavan omaisuus- tai ym-
péristévahingon valittbman uhkan torjumi-
seks vdlitettévaa tiedotetta, joka vélitetdan
matkaviestinverkossa tekstiviestilla tai muu-
la viestilla tietylla alueella tai alueilla oleviin
paételaitteisiin tai liittymiin. Teleyrityksen
tulisi lakiin lisittavaksi ehdotetun 35 a 8&n 3
momentin mukaan valittéé kohdennettu hét&
tiedote viivytyksettd. Kohdennettu hététiedo-
te vois keskeyttéd tai viivastyttéd meneilléén
olevia verkko- ja viestintépalveluita, kuten
puheluita tai tekstiviestgjd. Tasta syysta koh-
dennetun hététiedotteen méadritelmassa ko-
rostetaan uhkan vaittomyytta tai uhkaavasta
tilanteesta mahdollisesti aiheutuvia huoma-
tavia vahi nkoja.

Kohdennetulle hétéviestille on ominaista
sen vdlittdminen perinteisesti kohdeviestin-
tédn tarkoitetussa GSM-, UMTS- tal muissa
naihin rinnasteisissa Suomessa kaytdssa ole-
vissa matkaviestinverkossa. Kohdennetun hé
téviestin vélittdminen edellyttda kayttdjaan
tai tilagjaan yhdistettévien tunnistamistieto-
jen kéasittelyd, mikéa el ole tarpeen televisio-
tal muussa joukkoviestintaverkossa hétévies-
tin véestdlle vdittdmisessa On  kuitenkin
mahdollista, etta kaytettéessa tulevai suudessa
tekstiviestin valittdmiseen muun muassa Cell
Broadcasting —teknologiaa, vastaanottgjien
tunnistamistietoja e tarvitsisi lainkaan kési-
tellA. Luonnollisestikaan e ole estetta sille,
ettd hataviesti vélitettdisiin samanaikaisesti
sekd kohdennetusti tietylla alueella oleviin
paéte-laitteisiin tai liittymiin ettéd kohdenta
matta joukkoviestintdpalveluita, kuten tv- tai
radio-ohjelmia seuraavalle vaestdlle.

Lisattavaksi dndotetun 16 kohdan mukaan
muulla kohdennetulla viranomaistiedotteella
tarkoitettaisiin ihmisten tai omaisuuden suwo-
jelemiseksi valitettavaa tiedotetta tilanteessa,

jossa ihmisten henkeen, terveyteen tai omai-
suuteen kohdistuva uhka ei ole véliton ja jo-
ka vélitetédn matkaviestinverkossa teksti-
viedilla tai muulla viestilla tietylla alueella
tai aueilla oleviin padtelaitteisiin tai liitty-
miin. Tallaisia tilanteita olisivat esimerkiksi
kadonneita ihmisid koskevat tiedotteet tai
tiedotukset terveydelle vaaralisten aineiden
kuljetuksi sta.

Lisattavaksi ehdotetusta 17 kohdasta ilme-
nee, ettd kohdennettu viranomaistiedote on
ylékasite, jolla viitataan sekd 15 kohdassa
tarkoitettuun  kohdennettuun hététiedottee-
seen ettd 16 kohdassa tarkoitettuun muuhun
kohdennettuun viranomai stiedotteeseen.

Kohdennettu hététiedote tai muu kohden-
nettu viranomaistiedote voi olla kohdennet-
tuna tietylle alueelle Suomessa. Liséksi se
voidaan suunnata kansainvélisen verkkovie-
railurekigterin mukaisesti rajattavalle alueelle
Suomen ulkopuolella.

35 a 8§ Teleyrityksen velvollisuus vélittaa
kohdennettu viranomaistiedote. Ehdotetun 1
momentin mukaan teleyritys on velvollinen
valittdmaan kohdennetun viranomais-
tiedotteen, jos tiedote tulee vélitettavaks ha
téakeskuslain 3 8:ssd tarkoitetulta hétéa
keskukselta, meripelastuskeskukselta tai me-
ripelastuslohkokeskukselta.  Hatétilanteessa
on tarkedtd tietdd, kenelta teleyritys vélitettd
van tiedotteen saa. Sdantelylla pyritéén valt-
tamaan padllekkaisia ilmoituksia jaristiriitoja
Siitd, kenelle tiedottamisvastuu kuuluu. Te-
leyritykselle on tarked, ettd |ainséddanndssa
on yksisdlitteisesti méadritelty se viran-
omainen, jolta hététiedote voi tulla valitettd
vaksi. Talléin voidaan myds etukéteen var-
mistautua yhteyksien asianmukaisesta toi-
minnasta ja jatkuvasti gjantasaisista yhteys-
tiedoista.

Héatakeskukset, meripelastuskeskukset ja
meripel astuslohkokeskukset sopivat jo ole-
massa olevien tehtdviensd mydéta hyvin koh-
dennettujen hététiedotteiden vélityspisteiksi.

Héatékeskuslain 4 §8:n mukaan hatakeskuk-



sig, vaittémia poliisin toimenpiteita edellyt-
tévia ilmoituksia ja muita ihmisten, omaisuu-
den ja ympériston turvallisuuteen liittyvia va-
littbmi& toimenpiteita edellyttavia ilmoituk-
sia seka vélittéd ne edelleen niille yksikaille,
joille tehtéva voimassa olevan lainsdadannon
mukaan Kkuuluu. Liséksi hétékeskus toimii
pelastus-, poliisi- sekd sosiaali- ja terveys-
toimen viestikeskuksena, tukee ja avustaa
naiden viranomaisten tehtévia hoitavia yksi-
koita seka hoitaa sille muussa laissa sdadetyt
tehtavat. Hatékeskus voi hoitaa myds muita
sen toimialaan soveltuvia tehtavig, jos ne a-
vét haittaa edella tarkoitettujen tehtévien hoi-
tamista. Yksityisistd turvallisuuspalveluista
annetun lain (282/2002) soveltamisalaan
kuuluvia vavontatehtévia ja haytysten véli-
tystehtavia hadtdkeskus saa kuitenkin hoitaa
ainoastaan, jos tarked yleinen etu sita edel lyt-
taa taikka tehtavét liittyvét kunnan tai valtion
omistamien tai hallitsemien kiinteistéjen
kiinteistonvalvonta- tai rikosilmoitinlaitte -
siin taikka vastaaviin laitteisiin.

Meripelastuslain (1145/2001) 2 &:n 5 koh-
dan mukaan meripelastuskeskuksella (Mari-
time rescue co-ordination centre, MRCC)
tarkoitetaan erikseen mééréttyd merivartios-
ton johtokeskusta, joka on Suomen meripe-
lastustoimen vastuualueen valtakunnallinen
johtokeskus ja Suomen meripelastustoimen
kansainvéinen yhteyspiste sekéa joka huoleh-
tii johtamis ja viestitysvalmiuden jatkuvasta
yll&pitamisestd ja etsintd ja pelastustoimin-
nan johtamisesta meripelastuslohkonsa alu-
edla Pykdlan 6 kohdan mukaan meripelas-
tuslohkokeskuksella (Maritime rescue sub-
centre, MRSC) tarkoitetaan erikseen maara-
tya merivartioston johto- tai muuta keskusta,
joka itsendisesti tai meripelastuskeskukselle
alistettuna huolehtii johtamis- ja viestitys-
valmiuden jatkuvasta yll&pitamisesta seka &-
sint& ja pelastustoiminnan johtamisesta me-
ripelastuslohkonsa alueella tai muulla erik-
seen méarétylla aluedla Kyseiset keskukset
vastaavat koko Suomen meripelastusiohkolla
tapahtuvien meripelastustoimen  tehtéavien
johtamisesta.

Ehdotetun 1 momentin mukaan teleyritys
on velvollinen véittdméén myds muun vi-
ranomaistiedotteen, jos se tulee vélitettavaksi
hétékeskukselta, meripelastuskeskukselta tai
meripelastuslohkokeskukselta. Téllaisia tie-
dotteita ovat esimerkiksi kadonneita ihmisia
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koskevat tiedotteet ja tiedotukset terveydelle
vaardlisten aineiden kuljetuksista. Myds
naiden tiedotteiden valittéamisessa on térkeda,
ettd teleyritys saa tiedotteen vdlitettavaksi
vain selkeasti etukéteen maaritdlylta taholta.

Ehdotetun 2 momentin mukaan kohdenre-
tun hatatiedotteen valittamisesta paéttaisi pe-
lastus-, poliisi- tai rajavartioviranomainen
taikka Séteilyturvakeskus tai Ilmatieteen la-
tos toimiaalaan. Muun kohdennetun viran
omaistiedotteen valittdmisesta pééttéisi toi-
mivaltainen ministerid. Kohdennettu viran-
omaistiedote tulisi véittdd viranomaisen
paattamilla kielilla ja maaréamilla aueilla
tiedotteen valittamishetkella sijaitseviin p&é
telaitteisiin tai liittymiin. Teleyritys e saisi
muuttaa kohdennetun viranomaistiedotteen
sisdltoa

Viranomaisen toimivalta seuraisi esimer-
kiksi pelastustoimintaa, poliisitoimintaa tai
rgjavartiolaitosta koskevasta lainséddanndosta.
Erdissa poikkeustapauksissa toimivalta koh-
dennettujen hététiedotteiden valittamisessa
olis pelastus-, poliis- tai rajavartioviran+
omaisten lisdksi myos muilla viranomasilla.
Séteilyturvakeskuksen tai |Imatieteen laitok-
sen toimialalla ilmenneessd vaara- tai uhkati-
lanteessa teleyritys olisi velvollinen vélitté
maan myo6s Séteilyturvakeskuksen tai lIma
tieteen laitoksen vdlitettavdks paattaman
kohdennetun hététiedotteen. Séteilyturvakes-
kuksen vélitettaviksi padttdmia kohdennettu-
ja héatétiedotteita voitaisiin tarvita esimerkiksi
ydinvoimalaonnettomuustilanteessa. Myo6s
|&hestyva poikkeuksellisen voimakas myrsky
mié vois edellyttdd lImatieteen laitoksen
padtosta kohdennetun hététiedotteen valitté
mi sestéa myds Suomen alueen ulkopuolelle.

Muun kohdennetun viranomaistiedotteen
valittamisesta pdéttdsi toimivaltainen minis-
terid. Teleyritys e olisi velvollinen tutk-
maan ministerion tai muun viranomaisen
toimivaltaa asiassa, vaan viranomainen toi-
misi voimassa olevan lainsdddannén peris-
teella ja vastaisi omista toimivaltuuksistaan.
Ministerididen tiedotusvastuulla voisivat olla
esimerkiksi sellaiset tilanteet, joissa vaaraa
aiheutuu eld@intaudista, kasvintuhogjista, elin-
tarvikkeista, rehuista, tulvista tai pato-
onnettomuuksista (maa ja metsatalousminis-
terid), yleisvaarallisista tartuntataudeista (so-
siadli- ja terveysministeri®) taikka 6ljyvahin-
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goista (ympdristoministerid). Ehdotetussa
momentissa ministeridlla tarkoitetaan myds
valtioneuvoston kansliaa.

Teleyritys e saisi muuttaa kohdennetun Wi-
ranomai stiedotteen sisdltod. Ehdotettua saan-
nosta olisi tulkittava ankarasti, joten teleyri-
tys e saisi puuttua kohdennetun viranomais-
tiedotteen sisdltoon milléan tavoin. Viran-
omainen vastaisi tiedotteensa sisélldsta.

Tiedote tulis valittd&d viranomaisen paa-
tamilla kielilla. Paétos sitd, milla kielella
tiedotetaan, kuuluis ana virranomaiselle.
Viranomaisen on puolestaan huolehdittava
siitd, ettd yksilon hengen, terveyden jaturval-
lisuuden sekd omaisuuden ja ympériston
kannalta oleellinen tieto annetaan koko
maassa molemmilla kansaliskidlilla Viray-
omaisen tilannearvion mukaan teleyrityksella
olis velvollisuus valittaa tiedote myos muilla
kuin kotimaisilla kielill, jotta my®s Suomes-
sa asuvat ja oleskelevat ulkomaalaiset ym-
martéisivét viranomaisen toimintaohjeet. Te-
leyritys saisi kohdennetun viranomaistiedot-
teen eri kieliversiot viranomaiselta. K&annds-
ten sagtavuudesta ja sisdllostéa vastaisi ne
toimittanut viranomainen. Teleyritys e saisi
puuttua tiedotteen kdanntkseen.

Ehdotetun 3 momentin mukaan kohdennet-
tu héatdtiedote olisi vélitettava viivytyksetta.
Muu kohdennettu viranomaistiedote olisi &
litettéva heti, kun se olisi mahdollista tavan-
omaista verkko - ja viestintapal velua kohtuut-
tomasti haittaamatta.

Kohdennetun viranomaistiedotteen eri lgje-
ja kohdeltaisiin eri tavoin kiireellisind. Koh-
dennetulla hététiedotteella tiedotetaan uhkati-
lanteestg joka edellytt& valitonta tiedotta
mista ja jopa muun verkko - ja viestintapal ve-
lun keskeyttamista tiedotteen valittdmisen
gjaksi. On oletettavaa, etta tekstiviestilla to-
teutettavat kohdennetut héatétiedotteet voivat
viivastyttédd muiden tekstiviestien valittamis-
ta ainakin sellaisissa verkoissa, joissa on \é-
litettdvand muutoinkin satojatuhansia teksti-
viestgjd. Vaatimus tiedotteen viivytyksetto-
maan vdlittdmiseen seuraa suoraan asian
luonteesta.

Tilanteessa, jossa voidaan kayttéd muuta
kohdennettua viranomaistiedotetta, tarve tie-
dottamiselle e ole yhta kiireellinen. Ehdote-
tun mukaan muu viranomaistiedote olis vai-
tettéva vaestolle heti, kun se on mahdollista
verkko- ta viestintdpalvelua kohtuuttomasti

héiritseméttd. My6s muu viranomaistiedote
olis vdlitettdvd mahdollisimman nopeasti,
mutta teleyritys saisi valita sille verkko- tai
viestintgpalvelun kannalta sopivamman het-
ken.

Ehdotetun 4 momentin mukaan 1 - 3 mo-
mentissa sdddettyjen velvollisuuksien toteu-
tamisesta ja nithin varautumisesta aiheutuvi-
en kustannusten korvaamisesta sdadetéén
viestintémarkkinalain 98 8:ssd. Pykdan mu-
kaan viranomainen toteuttaa kustannuksd-
laan jérjestelman, jolla se voi vastaanottaa ja
kasitella viestintamarkkinalain 97 8:ssi ta-
hallussa olevat viranomaiselle laissa yleisen
jarjestyksen ja turvallisuuden seka pelastis-
toiminnan yll&pitamiseksi sdéadetyn tehtavan
suorittamisessa tarpeelliset tiedot. Virar
omainen vastaa my0s jarjestelman viestinta
verkkoon liittdmisestd aiheutuneista kustan-
nuksista. Teleyrityksella on oikeus saada val-
tion varoista korvaus yksinomaan viranoma-
sen ilmoittamien tarpeiden vuoksi hankittu-
jen jarjestelmien, laitteistojen tai ohjelmisto-
jen investoinneista, kaytosta ja yllapidosta
aiheutuneista valittomista kustannuksista. Te-
leyrityksella on oikeus saada valtion varoista
korvaus my6s viranomaisen magaamasta
toimenpiteestd  aiheutuneista  véalittomista
kustannuksista. Tama voi koskea myds héatéa
viestien véittamisesta aiheutuvia kustannuk-
da. Kustannusten korvaamisesta paéttéa
Viesti ntavirasto.

Ehdotetun 5 momentin mukaan Viestint&
virasto voi antaa tarkempia maarayksia 1 - 3
momentissa tarkoitettujen kohdennettujen -
ranomaistiedotteiden  valittdmisestd, vas-
tegjoista ja valittémiseen varautumisesta. Ky-
se olisi sen ennakollisesta varmistamisesta,
ettd tarvittaessa tekstiviestilla vélitettava
kohdennettu héataviesti kyetdan valittdmaén
viipymatta kaytdssa olevat tekniset ja toi-
minnalliset rajoitukset huomioon ottaen.
Viestintaviraston harkittaviin vasteaikoihin
voi vaikuttaa myds se, missd méaarin valtion
varoista kyetéadn kattamaan kohdennettujen
viranomaistiedotteiden véalittamisesta teleyri-
tyksille aiheutuvat ylimaaraiset kustannukset.

Viestintéviraston madrayksin  voitaisiin
esmerkiks tarkentaa vélittdmisessa kaytet-
tavdle jarjestelmélle asetettavia teknisia vaa-
timuksia muun muassa nopeuden ja luotetta
vuuden suhteen sekd asettaa vaatimuksia sil-



le, miten tarkasti jarjestelman kéyttamien -
ranomaistiedotteiden  kohdealueiden tulee
vastata viranomaisen maédrittelemia kohde-
aueita. My6s viranomaistiedotteen |dhetyk-
sen toistettavuudesta voitaisiin maarayksiin
sisdllyttda velvoitteita sellaisten tilanteiden
vardle, joissa paikallisen onnettomuuden sd-
tuessa on tarvetta | dhettdé hatétiedote samalle
dueelle useampia kertoja, jotta myds alueelle
tulevat uudet tilagjat saisivat tiedotteen. Li-
saksi madrdyksissa voitaisiin asettaa yksi-
tyiskohtaisempia vaatimuksia kéytettavien
jarjestelmien liiténtarajapinnoille.

Viestintaviraston tulisi maarayksilléén luo-
da selkeét jarjestelyt sille, etta kaikki tiedot-
teen valittamisen kannalta tarpeelliset teleyri-
tykset voidaan saavuttaa helposti, nopeasti ja
luotettavasti. Tarpeen on myds varmistaa, d-
ta valitettavan tekstiviestin lahetystapa ja pe-
rillemenovarmistus on eri teleyrityksilla riit-
téavan yhdenmukainen. Teknisin tai toimin-
nalisin jarjestelyin on myos taattava, etta
kohdennetun viranomaistiedotteen saava
henkil6 voi riittdvalla varmuudella luottaa
sen oikeaan alkuperaan.

Ehdotetun 6 momentin mukaan joukko-
viestirtédverkossa vélitettavasta hata
tiedotteesta ja muusta viranomai stiedotteesta
sdadetéddn  viestintdmarkkinalain 93  &:n,
Y leisradio Oy:sté annetun lain (1380/1993) 7
8:n seké televisio- ja radiotoiminnasta anre-
tun lain (744/1998) 15 a 8&:n nojala Lain
kohtien nojala on annettu valioneuvoston
asetus viestintémarkkinoihin liittyvasta va-
rautumisvelvollisuudesta ja viranomaistiedot-
teiden vélittamisvelvollisuudesta (838/2003.

2. Voimaantulo

Ehdotettu laki on tarkoitettu tulemaan voi-
maan 1 pdivana huhtikuuta 2006.

3. Suhde perustuslakiin ja saata-
misjarjestys

Ehdotetut sdannokset ovat sellaisia, ettd
niita tulee tarkastella perustuslaissa séadetty-
jen perusoikeuksien nékokulmasta. Perustis-
lain 10 &n 1 momentin mukaan jokaisen yk-
sityiseldma, kunnia ja kotirauha on turvattu
ja henkildtietojen suojasta sdadetdén ta-
kemmin lailla. Viestinndn luottamuksellisuus
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on perustuslain 10 &n 2 momentin nojala
jokaiselle kansalaiselle kuuluva perusoikeus.
Momentin mukaan kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on louk-
kaamaton.

Kyseiset suojeltavat oikeushyvét eivat ku-
tenkaan ole ehdottomia, silla niita joudutaan
tietyissa tilanteissa rajoittamaan muun muas-
sayksilon tai yhteiskunnan turvallisuuden in-
tressissd. Perustuslain 10 8&n 3 momentin
mukaan lailla voidaan s&étéé perusoikeuksien
turvaamiseksi tai rikosten selvittdmiseksi
vattdmattomista kotirauhan piiriin ulottuvis-
tatoimenpiteista. Lailla voidaan séataa lisék-
si valttdmattomista rgjoituksista viestin sala-
suuteen yksilon tai yhteiskunnan turvallisuut-
ta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissd ja turvalli-
suustarkastuksessa sekéa vapaudenmenestyk-
sen aikana. Nama mahdollisuudet rgjoittaa
luottamuksellisen viestin suojaa on perusoi-
keusuudistuksen yhteydessa tarkoitettu tyh-
jentavaksi luetteloksi (HE 309/1993 vp, s.
54). Luottamuksellisen viestin suojaa koske-
van perustuslain saantelyn ensisijaisena ta-
koituksena on perusoikeusuudistuksen es-
téiden mukaan suojata luottamukselliseksi
tarkoitetun viestin sisdltd ulkopuolisilta.
Sééntely ant aa kuitenkin turvaa muillekin ta-
laista viestia koskeville tiedoille, joilla voi
olla merkitysta viestin sdilymiselle luotta
muksellisena. Esimerkkinad perusteluissa on
mainittu puhelujen tunnistamistiedot (HE
309/1993 vp, s. 53).

L akiehdotuksessa viestinnan luottamuksd-
lisuuteen ja yksityisyyden suojaan puuttuvat
jasitargoittavat sédnno kset ovat ehdotetussa
35 a §:ssé jossasaadettdisiin kohdennettujen
hétédtiedotteiden ja muiden kohdennettujen
viranomaistiedotteiden véittamisesta. Tie-
dotteiden valittaminen edellyttéisi tilagjien ja
kayttdjien luottamuksellisen viestinnan tun-
nistamisti etojen kasittelya. Perustus-
lakivaliokunnan mukaan (esimerkiksi PeVL
9/2004 vp) viestin tunnistamistiedot jaavéat
luottamuksellisen viestin salaisuutta koske-
van perusoikeuden ydinal ueen ulkopuolelle,
eika niihin sovelleta perustuslain 10 &n 3
momentin niin sanottua kvalifioitua lakivara
usta. Nain ollen mahdollisia rgjoituksia voi-
daan tarkastella perusoikeuksien yleisten ra
joitusedellytysten kannalta. Ehdotettu rgjoi-
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tuksen perusteena olevaan yhteiskunnalliseen
intressiin, joka viime k&dessa liittyy rajoituk-
sen kohteina olevien henkildiden eldman,
henkildkohtaisen turvallisuuden ja omaisuu-
den turvaamiseen.

Hététiedotteita ja muita viranomaistiedot-
teita joudutaan |dhettdmdan myds omaisu-
den suojaamiseksi jatoisaalta siten, etté puu-
tutaan teleyritysten omaisuuden suojaan
yleista tarvetta varten. Omaisuuden suojasta
sdadetdan perustuslain 15 8:ssd, jonka mu-
kaan jokaisen omaisuus on turvattu. Oma-
suuden pakkolunastuksesta yleiseen tarpee-
seen taytta korvausta vastaan séadetéan lailla
Esityksessa on otettu huomioon perustudain
vaatimukset omaisuuden suojan osalta siten,
etta velvollisuuksien toteuttamisesta ja niihin
varautumisesta aheutuvien  kustannusten
korvaamisesta teleyrityksille sdédetddn vies-
tintdmarkkinalain 98 §:ssa.

Esityksessa on pyritty sovittamaan yhteen
toisadlta tilagjien ja kayttgien yksityisyyden
suoja ja toisadta teleyritysten seka viran-
omaisten tarpeet sdhkoéisen viestiman eri-
tyispiirteet huomioon ottaen. Rajoitusten ei
voida mydskaan katsoa ylittdvan sitd, mika
on vdttamatonta niilla tavoiteltavan hyvéak-
syttévan tarkoituksen saavuttamiseksi, joten
ne ovat myos suhteellisuusperiaatteen muka-
sia

Ehdotetun 35 a 8:n mukaisella sdantelylla
saattaa olla perustuslain 10 8:ssi sdadetyn
yksityiseldman suojan liséksi liityntdja myos
liikkumisvapautta koskevaan perustuslain 9
8:n saantelyyn, kuten perustuslakivaliokunta
on todennut hallituksen esityksista 52/2002
vp (PeVL 36/2002 vp) ja 125/2003 vp (PeVL
9/2004 vp) antamissaan lausunnoissa.

L akiehdotukseen sisdltyy sdannos Viestin-
taviraston oikeudesta antaa tarkempia maar &
yksia tiedotteiden vélittamisestd, vastegjoista
ja véittdmiseen varautumisesta. Ehdotus liit-

tyy lainséddantovallan siirtdmista koskevaan
perustuslain 80 §:a4n.

Perustuslain 80 8&n 2 momentin mukaan
muu viranomainen voidaan lailla valtuuttaa
antamaan oikeussaantoja maaratyista asiois-
ta, jos siihen on sdantelyn kohteeseen liitty-
vid erityisia syita elka sdantelyn asialinen
merkitys edellytd, etté asiasta séadetéén lailla
ta asetuksella. Tallaisen valtuuden tulee olla
soveltamisalaltaan téasmaéllisesti rgjattu. Li-
séks perustuslaista johtuu, ettd valtuuden
kattamat asiat on méériteltava tarkasti |aissa.

Kyseinen nominantovalta on lakiehdotuk-
sessa méaritelty mahdollisimman tarkkaraja-
sesti ja tdsméllisesti. M&éraysten antamiseen
liittyy vain véhdisissd méarin tarkoituksen-
mukaisuusharkintaa. Teknisten vastegjan &
k& yhteydenpidon varmistamiseen liittyvien
méardysten antaminen on véttamattomia
sadntelyn kohteen teknisen luonteen, tekni-
sen kehityksen nopeuden ja sdantelyn edel-
lyttdman erityisasiantuntemuksen vuoksi.

Perustuslain 80 8&n 1 momentin mukaan
ldlla on sdadettédva yksilon oikeuksien ja
velvollisuuksien perusteista. Ehdotettu val-
tuutusséannds on pddosin rgjoitettu koske-
maan ainoastaan tekniduonteisia yksityis-
kohtia yksildiden ja yritysten oikeusaseman
perusteiden maéraytyessa lain sddnndsten pe-
rusteella.

Ehdotuksen norminantovaltuuksien el edel-
|1& kerrotuilla perusteilla voida katsoa olevan
ristiriidassa perustuslain 80 8:n kanssa.

Edella kerrotuilla perusteilla katsotaan, etta
lakiehdotus voitaisiin kasitella tavallisessa
|ainsddtamigjérjestyksessd. Toivottavana ku-
tenkin pidetdan, ettd esityksestd hankitaan
perustuslakivaliokunnan lausunto.

Edella esitetyn perusteella annetaan Edus-
kunnan hyvaksyttévaksi seuraava lakiehdo-
tus:
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Lakiehdotukset

L aki

séhkdisen viestinnan tietosuoj alain muuttamisesta

Eduskunnan paéttksen mukai sesti

muutetaan 16 pédivana kesdkuuta 2004 annetun sdhkdisen viestinnan tietosuojalain
(516/2004) 2 8:n 13 ja 14 kohtaja9 luvun otsikko sek&a
lisdtédan 2 & &én uusi 15 - 17 kohta sekéalakiin uusi 35 a § seuraavasti:

28
Maaritel mat

Tassa laissa tarkoitetaan:

13) tietoturvalla hallinnollisia ja teknisia
toimia, joilla varmistetaan se, etté tiedot ovat
vain niiden kayttéon oikeutettujen saatavilla,
ettei tietoja voida muuttaa muiden kuin sii-
hen oikeutettujen toimesta ja etta tiedot ja
tietojarjestelmét ovat niiden kadyttétn oikeu-
tettujen hyodynnettévisss;

14) kasittelylla kerdamistd, tallentamista,
jérjestamista, kayttoa, siirtamistd, luovutta
mista, sdilyttdmistd, muuttamista, yhdisté
mistd, suojaamista, poistamista, tuhoamista
sekdé muita vastaavia toimenpiteitg;

15) kohdennetulla hatétiedotteella ihmisten
henkeen, terveyteen tai omaisuuteen kohdis-
tuvan vélittdman uhkan taikka huomattavan
omaisuus- tai ympéaristévahingon valittéman
uhkan torjumiseksi vélitettavaa tiedotetta, jo-
ka vditetédn matkaviestinverkossa teksti-
viedilla tai muulla viestilla tietylla alueella
tal aueilla oleviin padtelaitteisiin tai liitty-
miin;

16) muulla kohdennetulla viranomaistie-
dotteella ihmisten tai omaisuuden suojelemi-
seksi vélitettavad tiedotetta, joka vdlitetdan
matkaviestinverkossa tekstiviestilla tai muu-
la vietilla tietylla alueella tai alueilla oleviin
paételaitteisiin tai liittymiin tilanteessa, jossa
ihmisten henkeen, terveyteen tai omaisuuteen
kohdistuva uhkaei ole valiton;

17) kohdennetulla viranomaistiedotteella
kohdennettua hététiedotetta ja muuta koh-
dennettua viranomaistiedotetta.

9 luku

Tiedonsaantioikeusja kohdennettu viran-
omaistiedote

35a8

Teleyrityksen velvollisuus vélittaa kohden-
nettu viranomai stiedote

Teleyritys on velvollinen vdittamaan koh-
dennetun viranomaistiedotteen, jos tiedote
tuee vélitettavaksi hatékeskukselta, meripe-
lastuskeskukselta tai meripelastuslohkokes-
kukselta.

Kohdennetun hététiedotteen valittdmisesta
paittéd  pelastus-, poliis- ta  rga
vartioviranomainen taikka Séteilyturvakes-
kus tai lImatieteen laitos toimialalaan. Muun
kohdennetun viranomaistiedotteen vélittémi-
sesta paattaa toimivaltainen ministerié. Koh-
dennettu viranomaistiedote tulee valittéda vi-
ranomaisen paattamilla kielilla ja maaraamil-
I& dueilla tiedotteen vélittdmishetkella sijait-
seviin padtelaitteisiin tai liittymiin. Teleyritys
e saa muuttaa kohdennetun viranomaistie-
dotteen sisdltoa.

Kohdennettu hététiedote on valitettéava vii-
vytyksettd. Muu kohdennettu viranomaistie-
dote on vélitettéva heti, kun se on mahdollis-
ta tavanomaista verkko- ja viestintdpalvelua
kohtuuttomasti haittaamatta.

Edella 1 - 3 momentissa séédettyjen velvol-
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lisuuksien toteuttamisesta ja niihin varautu-
misesta aiheutuvien kustannusten korvaami-
sesta sdadetéan viestintdmarkkinalain
(393/2003) 98 §:ssa.

Viestintavirasto voi antaa tarkempia méa
rayksia 1 - 3 momentissa tarkoitettujen koh-
dennettujen viranomaistiedotteiden valittami-
sestd, vastegjoista ja vélittdmiseen varautu-
misesta.

Joukkoviestintdverkossa vélitettdvasta hd
t&iedotteesta ja muusta viranomai stiedottees-

Helsingissa 7 paivana | okakuuta 2005

ta sdadetdén viestintamarkkinalain 93 8:n,
Yleisradio Oy:sta annetun lain (1380/1993) 7
8:n sekd televisio- ja radiotoiminnasta anne-
tun lain (744/1998) 15 a 8: n nojala

Tama laki tulee voimaan péivana kuuta
20 .

Ennen lain voimaantuloa voidaan ryhtya
lain taytantdonpanon edellyttdmiin toimenpi-
teisiin

Tasavallan Presidentti

TARJA HALONEN

Liikenne- ja viestintaministeri Susanna Huovinen
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Liite
Rinnakkai stekstit

L aki

séhkdisen viestinnan tietosuoj alain muuttamisesta

Eduskunnan pddtoksen mukai sesti

muutetaan 16 paivana kesdkuuta 2004 annetun sdhkdisen viestinnan tietosuojalain
(516/2004) 2 8:n 13jal4 kohtaja9 luvun otsikko seka
lisAtdan 2 8:88n uwsi 15 - 17 kohta sekalakiin uusi 35 a § seuraavasti

Voimassa oleva laki

28

Maéaritel mat

13) tietoturvalla hallinnollisia ja teknisia
toimia, joilla varmistetaan se, ettd tiedot
ovat vain niiden kayttéon oikeutettujen saa
tavilla, ettei tietoja voida muuttaa muiden
kuin siihen oikeutettujen toimesta ja etta
tiedot ja tietojarjestelmét ovat niiden kayt-
t6on oikeutettujen hy6dynnettavisss; seka

14) kasittelylla kerd@mistd, tallentamista,
jarjestamista, kayttda, siirtdmistd, luovutta
mista, sdilyttdmistd, muuttamista, yhdisté
mistd, suojaamista, poistamista, tuhoamista
sek@ muita vastaavia toimenpiteita

Ehdotus

28
Maaritelmat

Tassalaissatarkoitetaan:

13) tietoturvalla hallinnollisia ja teknisia
toimia, joilla varmistetaan se, etté tiedot
ovat vain niiden kayttoon oikeutettujen saa
tavilla, ettel tietoja voida muuttaa muiden
kuin siihen oikeutettujen toimesta ja etta
tiedot ja tietojarjestelmét ovat niiden kayt-
t66n oikeutettujen hyddynnettévissg;

14) kasittelylla kerddmista, tallentamista,
jarjestamista, kayttog, siirtamistd, luovutta
mista, sdilyttamistd, muuttamista, yhdistd
mistd, suojaamista, poistamista, tuhoamista
sekd muita vastaavia toimenpiteit;

15) kohdennetulla hatéatiedotteella ihmis-
ten henkeen, terveyteen tai omaisuuteen
kohdistuvan valittéman uhkan taikka huo-
mattavan omaisuus- tai ymparistévahingon
valittéman uhkan torjumiseksi valitettavaa
tiedotetta, joka valitetddn matkaviestinver-
kossa tekstiviestilla tai muulla viestilla tie-
tylla alueella tai alueilla oleviin paatelait-
teisiin tai liittymiin;

16) muulla kohdennetulla viranomaistie-
dotteella ihmisten tai omaisuuden suojele-
miseksi valitettavaa tiedotetta, joka valite-
téan matkaviestinverkossa tekstiviestilla tai
muulla viestilla tietylla alueella tai alueilla
oleviin paatelaitteisiin tai liittymiin tilan-



18 )
Voimassa oleva laki

9 luku

Tiedonsaantioikeus

Ehdotus

teessa, jossa ihmisten henkeen, terveyteen
tai omaisuuteen kohdistuva uhka ei ole vali-
ton;

17) kohdennetulla viranomaistiedotteella
kohdennettua hatétiedotetta ja muuta koh-
dennettua viranomai gtiedotetta.

9 luku

Tiedonsaantioikeusja kohdennettu viran-
omaistiedote

35a8§

Teleyrityksen velvollisuus valittéa kohden-
nettu viranomaistiedote

Teleyritys on velvollinen valittamaan
kohdennetun viranomaistiedotteen, jos tie-
dote tulee valitettavaksi hatakeskukselta,
meripelastuskeskuksdta tai meripelastus-
| ohkokeskuksdta.

Kohdennetun héatétiedotteen valittamises-
ta paattad pelastus-, poliis- ta raa-
vartioviranomainen taikka Sateilyturvakes-
kus tai lImatieteen laitos toimialallaan.
Muun kohdennetun viranomaistiedotteen
valittamisesta paattaa toi mivaltainen minis-
teri6. Kohdennettu viranomaistiedote tulee
valittaa viranomaisen paattamilla kielilla ja
madraamilla alueilla tiedotteen valittamis-
hetkella sijaitseviin paatelaitteisiin tai liit-
tymiin. Teleyritys el saa muuttaa kohdenne-
tun virranomai stiedotteen sisaltoa.

Kohdennettu héatétiedote on vélitettava
viivytyksettd. Muu kohdennettu viranomais-
tiedote on valitettava heti, kun se on mah-
dollista tavanomaista verkko- ja viestinta-
palvelua kohtuuttomasti haittaamatta.

Edella 1 - 3 momentissa sdadettyjen ve-
vollisuuksien toteuttamisesta ja niihin va-
rautumisesta aiheutuvien kustannusten kor-
vaamisesta sAadetddn viestintamarkkina-
lain (393/2003) 98 §:ssa.

Viegtintdvirasto voi antaa tarkempia
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Voimassa oleva laki Ehdotus

maarayksia 1 - 3 momentissa tarkoitettujen
kohdennettujen viranomaistiedotteiden va-
littAmisestd, vasteajoista ja valittamiseen
varautumi sesta.

Joukkoviestintéverkossa valitettavasta ha-
tétiedotteesta ja muusta viranomais-
tiedotteesta saadetddn viestintamarkkina-
lain 93 8:n, Yleisradio Oy:sta annetun lain
(1380/1993) 7 8&:n seka televisio- ja radio-
toiminnasta annetun lain (744/1998) 15 a
8:nnojalla.

Tama laki tulee voimaan paivana kuuta
20 .

Ennen lain voimaantuloa voidaan ryhtya
lain taytantodnpanon edellyttamiin toimen-
piteisiin.



