Hallituksen esitys Eduskunnalle laiks rikodain muut-

tamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan, etté vadrennyksen
ja torkedn vadrennyksen yritys sdidetddn
rangaistavaksi. Sellaisen valineen tai tarvik-
keen myyminen ja luovuttaminen, jota voi-
daan perustellusti epéilla pddasiallisesti kay-
tettdvan védrennysrikoksen tekemiseen, lisd-
téisin vadrennysaineiston hallussapitoa kos-
kevaan sdannokseen uusiks tekotavoiksi.

Rikoslain sd8nndsté niin sanotusta tietojen-
kasittelypetoksesta endotetaan muutettavaks
niin, etta sen tekotapoina mainittaisiin vadran
tiedon syéttamisen sijasta datan syéttaminen
sekd uusina tekotapoina datan muuttaminen,
tuhoaminen tai poistaminen petostarkoituk-
sessa. Sdannoksesta ehdotetaan poistettavaks
maininta tietojenkasittelylaitteesta ja sen s-
jaan kaytettéisiin sanaa tietojarjestelma.

Maksuvalinepetoksen vamistelua koske-
vaa saannosta ehdotetaan muutettavaks niin,
ettd maksuvainelomakkeen vamistamiseen
soveltuvaan vdineeseen tai tarvikkeeseen
taikka erityisesti tietoverkoissa tapahtuvaan
maksuliikenteeseen soveltuvaan tallenteeseen
tai ohjelmistoon kohdistuviin tekotapoihin Ii-
sdttéisiin myyminen ja luovuttaminen. Lisak-

S ehdotetaan, ettd mainitut teot olisivat ran-
gaidtavia, jos ne kohdistuisivat, paits erityi-
sesti tietoverkoissa tapahtuvaan maksuliiken-
teeseen soveltuvaan tallenteeseen tai ohjel-
mistoon, myds téllaiseen tarkoitukseen sovel-
tuviin vaineisin tai tarvikkeisin.

Oikeushenkilon rangaistusvastuu ehdote-
taan ulotettavaks koskemaan véarennysts,
torkeda vadrennysta, vadrennysaineiston hal-
lussapitoa, maksuvdinepetosta, torkeda mak-
suvdinepetosta ja maksuvélinepetoksen val-
mistelua. Oikeushenkilon rangaistusvastuu
ulotettaisiin myds petokseen ja torkedén pe-
tokseen, jos kyseiset teot tapahtuisivat tiet o-
jenkasittelypetossédnnoksessa séédetylla ta
vela

Ehdotetuilla sddnnoksilla pantaisiin Suo-
messa taytantéon Euroopan unionin neuvos-
ton 28 paivana toukokuuta 2001 hyvaksyma
puitepdétds muihin maksuvalineisiin kuin k&
teisrahaan liittyvien petosten ja vadrennysten
torjunnasta.

Ehdotettu laki on tarkoitettu tulemaan voi-
maan viimeistéan 2 péivana keskuuta 2003.
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YLEISPERUSTELUT

1. Johdanto

Esityksen taustalla on Euroopan unionin
neuvoston 28 pédivana toukokuuta 2001 hy-
vaksyma puitepddtés muihin maksuvéinei-
sin kuin kéteisrahaan liittyvien petosten ja
védrennysten torjunnasta, jdjempand puite-
péétds (EYVL N:o L 149, 2.6.2001).

Puitepadttksen tavoitteena on, ettd muihin
kuin kateisrahaan liittyvét petokset tunnust e-
taan kaikissa jasenvaltioissa rikoksiks ja etta
niista rangaistaan tehokkailla, oikeasuhtaisil-
la ja vakuuttavilla seuraamuksilla. Néiden ri-
kasten kansainvalisen luonteen vuoksi téta ei
voida riittévalla tavalla ssavuttaa kansallisen
lainsd&dannon avulla. Tdméa vuoks unioni on
ryhtynyt asiassa toimenpiteisiin  Euroopan
yhteisdn perustamissopimuksen 5 artiklassa
vahvistetun toissijaisuusperiaatteen mukai-
sedti.

Euroopan yhteisdjen komisso antoi Eu-
roopan parlamentille, neuvostolle, Euroopan
keskuspankille seka talous- ja sosiaalikomi-
tedle 1 péivana heindkuuta 1998 tiedonan-
non muihin maksuvélineisiin kuin kéteiseen
rahaan liittyvien petosten ja vaarennysrikos-
ten torjuntaa koskevista toimintapuitteista.
Mainittuun tiedonantoon dsdltyi ehdotus yh-
teiseksi toiminnaksi, joka oli edella mainitun
puitepadtoksen |ahtokohta.

Amsterdamin Eurooppaneuvoston 16 ja
17 péivana kesdkuuta 1997 hyvéksyman jar-
jestaytyneen rikollisuuden torjuntaa koske-
van toimintasuunnitelman  suosituksessa
18 sekd Wienin Eurooppa- neuvoston 11 ja
12 pdivénad joulukuuta 1998 hyvaksyman
neuvoston ja komisson Amsterdamin sopi-
muksen vapauteen, turvallisuuteen ja oikeu-
teen perustuvaa al uett a koskevien madraysten
taytantoonpanemisesta antaman  toiminta
suunnitelman 46 kohdassa edellytetdan toi-
mia puitepaatdksen kattamassa asiassa.

Puitepdatosta on edeltényt tai sité téydentda
useat neuvoston hyvaksymé muut véinest.
Kéteisrahan rikosoikeudellista suojaa on te-
hostettu Euroopan unionin neuvoston puite-
paétoksdlla rahanvédrennyksen estdmiseks
annettavan suojan vahvistamisesta rikosoi-
keuddllisten ja muiden seuraamusten avulla
euron kayttéonoton yhteydessa (EYVL N:o

L 140, 14.6.2000). Viimeks mainitun puite-
dantéon on pantu Suomessa taytantdon rikos-
lain 9 ja 37 luvun muutoksilla (369/2001).
Muita puitepaatoksessa mainittuja t&yden-
tavia vaineita ovat Euroopan oikeudellisen
verkoston perustamisesta hyvéksytty yhtei-
nen toiminta (EYVL L 191, 7.7.1998), rikol-
ligérjestéon osallistumisen kriminalisoinnis-
ta Euroopan unionin jésenvaltioissa hyvak-
yhteinen toiminta (EYVL L 351,
29.12.1998) rahanpesista, rikoksentekovéli-
neiden ja rikoksen tuottaman hyddyn tunnis-
tamisesta, jdjittamisestd, jéadyttamisestd, ta
kavarikosta ja menetetyks tuomitsemisesta
hyvéksytty yhteinen toiminta (EYVL L 333,
9.12.1998) seka Europolin toimivaltuuksien
ulottamisesta rahanvéarennykseen ja maksu-
vdineiden vadrennykseen 29 péivana huhti-
kuuta 1999 tehty neuvoston péétos (EYVL C
149, 28.5.1999).

2. Nykytila

2.1. Lainsaadantd ja kaytantd

Maksuvélinerikoksista séédetédn rikodain
37 luvussa. Luvussa séédetéén rangaistaviks
maksuvélinepetos (8 8), torked maksuv &
linepetos (9 §), lieva maksuvéalinepetos
(10 8) ja maksuvéinepetoksen vamistelu
(11 8). Luvussa on myds mééritel masdinnds
212 §), jonka 1 momentin 2 kohdassa seka

momentissa méér itellédn maksuvdine.

Maksuvdinepetoksena tulee rangai stavaksi
seka perinteisen ettd tietoverkossa kaytett &
véks  soveltuvan maksuvdineen luvaton
kayttdminen tai luovuttaminen taikka tilin
katteen tai sovitun enimmadiduottorgjan ylitys
tunnusmerkistossa séédetylla tavalla.

Muut maksuvalineeseen kohdistuvat teot
tulevat rangaistaviks muiden rikodain
sdannosten nojalla. Maksuvéine voidaan va-
rastaa kuten mika tahansa muu irtain esine,
jolloin tekoon tulevat sovellettaviks varkaut-
ta koskevat lain 28 luvun sé8nnokset. Va&aran
maksuvaineen vamistaminen tai maksuvéi-



neen védrentdminen on sdédetty rangaista
vaks lain 33 luvun véarennysrikoksia koske-
vien sédnnosten nojalla. Henkild joka kétkee,
hankkii, ottaa huostaan tai valittéa varkaus-,
kavdlus-, rydst6-, kiristys-, petos-, kiskonta
tai maksuvainepetosrikoksella seetua omai-
suutta tai muulla tavadla ryhtyy tallaiseen
omaisuuteen, syyllistyy lain 32 luvussa ran-
gaistavaks sadadettyyn kéatkemisrikokseen.
Tietojenkasittelyyn puuttuminen hy&tymis-
tarkoituksessa véaaristamala tietojenkasitte-
lyn lopputuloksen tarkoituksena aheuttaa
toisdle taloudelista vahinkoa esimerkiks
védria tietoja syottamalla ta muulla tavalla
tulee rangaistavaks petoksena lain 36 luvun
1 8:n 2 momentin nojalla

Henkild voi usein syyllistyd seké maksuvé
linepetossadnnoksessa  tarkoitettuun maksu-
véalineen oikeudettomaan kéyttoon tai luovu-
tukseen ettd edella mainittuun muuhun rikok-
seen taikka ne voivat edintyd toistensa yh-
teydessd. Henkild voi varastaa tai ryostéa
maksuvdineen taikka valmistaa vadran mak-
suvdlineen ja mybhemmin kayttds sitdé. Han
voi my0s sen kayttamisen yhteydessd véaren-
téa kortin oikean haltijan nimikirjoituksen.
Korkein oikeus on antanut useita ennakko-
padtcksia, jotka koskevat eri rikosten tun-
nusmerkistjen suhdetta toisiinsa (KKO
1995:45, 1996:42, 1999:110).

Vuonna 2001 maksuvdinepetoksesta tuo-
mittiin 655 henkil6a. Padasiallinen rangaistus
maksuvdlinepetoksesta oli sakko, joka ma&
réttiin 432 tuomitulle. Ehdottomaan vankeu-
teen tuomittiin 124 ja yhdyskuntapalveluun
méaréttiin 28 tuomittua. Ehdollista vankeutta
maaréttiin 92 tuomitulle, joista 11 tapaukses-
sa maadréttiin lisks oheissakko. Ehdollisen
vankeuden oheisrangaistuksena maaréttiin
yhdyskuntapalvelua 7 tapauksessa. Torkeasta
maksuvainepetoksesta tuomittiin 31 henki-
168, joista 17 maaréttiin ehdottomaan ja
14 ehdolliseen vankeuteen. Lievastd maksu-
valinepetoksesta maéréttiin sakkoja 63 tuo-
mitulle.

Muita rikoksia koskevista oikeustilastoista
e ole mahdadllista eritella tapauksia, joissa
teko on liittynyt tai kohdistunut maksuvéli-
neeseen.

2.2.  Puitepaatds muihin maksuvalineisiin
kuin kéateisrahaan liittyvien petosten

javaarennosten torjunnastaja sen

toon

latikla Madritemat

Puitepdétoksen 1 artikla siséltéd maksuvé
lineen sek& oikeushenkilon mééritelman. Ar-
tiklan a kohdan mukaan maksuvdinedlla tar-
koitetaan muita ainedllisia vélineita kuin k&
teista rahaa (seteleitéd ja metdlirahoja), kuten
esimerkiks luottokortteja, eurosekkikortteja,
muita rahoitudaitosten antamia korttgja,
matkasekkejd, aurosekkeja tai muita sekkegja
ja vekseleité,ajlotka on sugjattu jdjitelmien ja
petosten vardta esimerkiks madlin, koodin
ta dlekirjoituksen avulla, ja joka véineen
erityisluonteen vuoks yksin tai yhdessa toi-
sen (maksu)vdineen kanssa mahdollistaa

Puitepadtoksen lartiklan a kohdan méaritel-
malla e ole itsendistd merkitystd puitepad
toksessa sdadettyjen velvoitteiden soveltami-
sen kannalta, koska 2 artiklan velvoite séétéa
tietyt teot rangaistavikss on maksuvalinelgji-
en osdta rgjoitetumpi kuin 1 artiklan a da
kohdan yleinen méaaritelma.

Rikodain 37 luvun 12 &n 1 momentin
2 kohdassa séédetéén maksuvélineen méér i-
tedmastd. Sen mukaan maksuvélinedlla tar-
koitetaan pankki, maksu tai luottokorttia,
shekkid tai muuta valinetta taikka tallennetta,
jolla voidaan suorittaa maksuja, tilinostoja tai
tilisirtoja tai jonka kéyttéminen on véttamé
ton edellytys mainittujen suoritusten tekemi-
seks. Pykdan 2 momentin mukaan mité
37 luvussa sdadetaan maksuvalineesta, sovel-
letaan my0s julkisen valvonnan aaisen luot-
tolaitoksen talletuksesta antamaan vastakir-
jaan ja muuhun saamistodi steeseen.

Hallituksen esityksen 38/1997 vp mukaan
mik& tahansa véine, jolla voidaan suorittaa
maksuja, tilisiirtoja tai tilinostoja, voi olla
lainkohdassa tarkoitettu maksuvéine. Suo-
messa maksuvéineeks luetaan myos talen-
ne, toisin kuin puitepadttksesss, jossa mak-
suvédlineeks luetaan vain aineelliset valineet.
Rikodaissa séédetty maksuvaineen médr i-
telma on yleinen ja lagja, ja se téyttda puite-
paatoksen 1 artiklan madritddman. Tama el
kuitenkaan merkitse sitd, ettéa kaikki puite-
paatoksessa mainitut teot tulisivat rangaista



viksi rikodain 37 luvun mukaisena maksuv &
linepetoksena. Tekotavasta riippuen sovellet-
taviks voivat tulla my6s muut rikodain séan-
nokset.

Puitepadtoksen 1 artiklan b kohdassa tar-
koitetaan oikeushenkildlla mitd tahansa
muodostumaa, jolla on oikeushenkil6n asema
sovellettavan lainsédddanndn nojala, lukuun
ottamatta valtioita tai muita julkisa eimia
niiden kayttdessa julkista valtaa, seka julkis-
oikeudellisa kansainvalisia jarjestéja. Puite-
péétos jéttda siten oikeushenkilon médritel-
man kansalisen lainsdddanntn varaan. R-
kodain 9 luvun mukaan oikeushenkilén ran-
gaistusvastuuta sovelletaan yhteisbon, sati-
06n tai muuhun oikeushenkil66n. Myés jul-
kisoikeudelliset oikeushenkil6t kuuluvat yh-
teisbvastuun piiriin. Oikeushenkilon vastuu
ulottuu my6s Suomessa toimiviin julkisoi-
keudellisiin kansainvélisiin jérjestéihin. Q-
keushenkil6iden rangaistusvastuu on siten
tdta osin lagempi kuin puitepdétoksessa
edelytetédn. Julkisen vallan kéyttd j&a kui-
tenkin oikeushenkilén rangaistusvastuun ul-
kopuolelle. Artiklan b kohta ei edellyté oik e-
ushenkilén  rangaistusvastuuta koskevien
sd8nndsten muuttamista.

2atikla  Maksuvélineisin liittyvat ri-
kokset

Puitepadtoksen 2 artiklan mukaan kunkin
jésenvaltion on toteutettava tarvittavat toi-
menpiteet sen varmistamiseks, ettd artiklassa
mainitut teot ovat rangaistavia tahallisina ri-
koksina anakin luottokorttien, eurosekki-
korttien, muiden rahoitudaitosten antamien
korttien, matkasekkien, eurosekkien, muiden
sekkien ja vekseleiden osalta. Artiklassa s&&
detty kriminalisointivelvoite koskee vain sel-
lasia maksuvdineitd, jotka mainitaan esi-
merkkeind maksuvédineen yleistd mééritel-
maa koskevan 1 artiklan a kohdassa. Muiden
kuin 2 artiklan johdannossa mainittuihin
maksuvdineisin kohdistuvien tekojen kri-
mindisointi j&tetd8n jasenvaltioiden harkin-
taan. K oska Suomessa maksuvalineen maar i-
telmé on hyvin Iaﬂ'a, rikodaki menee tassa
suhteessa pitemmalle kuin mihin puitepéétos
velvoittaa.

Rangaistavaks tulee artiklan a kohdan mu-
kaan sadtéa artiklan johdantolauseessa maini-

tun maksuvdineen anastaminen tai muu lai-
ton haltuunotto. Maksuvéalineen anastaminen
tai muu laiton haltuunotto on rangaistavaa ri-
kodain 28 luvun 1—3 &:n nojalla varkausri-
koksena tai rikodain 31 luvun muk aan ry6s-
tona

Oikeuskaytanntssa e yleensa ole tuomittu
maksukortin anastgjaa, joka on myods k@m&
nyt maksuvdlinettd, erikseen varkaudesta,
vaan ainoastaan  maksuvdinepaoksesta
(KKO 1999:110, 1996:42). Lain esitbissa
luonnehditaankin rikoslain 37 luvun 8 &:n
1 momentin maksuvdlinepetosta anastusri-
koksen luonteiseks tekomuodoksi. Maksuv &
linepetosta koskevan saénnodksen soveltami-
sen kannalta on periaatteessa yhdentekevad,
miten maksuvéine on joutunut sen kéyttgan
haltuun (HE 66/1988 vp). Varkaus- ta ry0s-
tosddnnokset saavat Siten itsendista merkity s-
t& 18hinnd vain tilanteissa, joissa maksuv &
linettd e ole kaytetty tai "yritetty kayttda
maksuvainepetoksen tunnusmerkiston edel-
lyttéamala tavalla.

Artiklan b kohta velvoittaa séétémaan ran-
gastavaks vaddran maksuvdineen vamista
misen tai maksuvéineen vadrentamisen kay-
tettavéks petostarkoituksessa.  Tapaukseen
tulevat sovellettaviks rikodain 33 luvun 1—
3 8&n vadrennysrikoksia koskevat sd8nnokset.
Véaarennyksena 33 luvun 1 &n nojalla ran-
gaigtaan adiakirjan tai todistuskappaleen
vamistaminen ta sellaisen vé&rentdminen
kéytettévaks harhauttavana todisteena.

Puitepaétos edellyttds, ettd védra tai véa
rennetty maksuvéine on tarkoitettu kaytett &
vaks petostarkoituksessa. Puitepdétts e kui-
tenkaan edellytd, ettd vadran maksuvéineen
vamistgja tai vadrentgja itse kayttéis sta
Mytskdan vaadrennysrikossaénnoksen sovel-
tamisen kanndta e ole merkitysta silla, a-
kooko véarentgja itse kéyttad sita vai suunnit-
teleeko han sen luovuttamista kéaytettaveks
harhauttavana bdisteena (HE 94/1993 vp).
Sadnnoksen maininta tarkoituksesta kéayttaé
vadrennettyd asiakirjaa tai todistuskappal etta
harhauttavana todisteena vastaa siten puite-
péétoksessa tarkoitettua petostarkoitusta.

Artiklan ¢ kohdan mukaan rangaistavaks
on sdadettéva anastetun tai muuten laittomas-
ti haltuun otetun taikka v&&ran tai vaérenne-
tyn maksuvdineen vastaanottaminen, hank-
kiminen, kuljettaminen, myyminen tai Sir-



taminen toiselle henkiltlle tai hallussapito
kéytettévaks petostarkoituksessa.

Rikodlain 32 luvun 1 8:ssd kétkemisrikok-
sena on saédetty rangaistavaks varkaus-, ka-
vdlus-, ryosto-, kiristys-, petos-, kiskonta tai
maksuvainepetosrikoksella saadun omaisuu-
den kétkeminen, hankkiminen, huostaan d-
taminen tai védittdminen taikka sellaiseen
omaisuuteen muulla tavoin ryhtyminen. Két-
kemisrikossdannos kattaa siten puitepdatok-
sessi tarkoitettujen anastettujen maksuvali-
neiden  vastaanottamisen,  hankkimisen,
myymisen tai sirtdmisen. Huostaan ottami-
nen kattaa hallussapidon. Samoin kuljetettu
maksuvéline on aina samalla my6s tekijan
huostaan ottamaa. Lisdks sdanntksessi mai-
nittu muu ryhtyminen omaisuuteen voi kattaa
hyvin moninaisia tekotapoja ja olla esimer-
kiksi varastetun maksuvaineen kuljettamista.
Puitepdéttksessd mainittua hallussa pitoa ja
kuljettamista ei siten ole tarve erikseen lisata
s&8nnokseen.

Puitepéétts edellyttda c alakohdassakin sii-
na mainittujen toimien suorittamista petos-
tarkoituksessa.  Kétkemisrikossdénnds e
eddl lyta omaisuuden kétkijalta mitéén tarkoi-
tusperid omaisuuden suhteen, vaan riittévaéa
on, ettd hén kohdistaa mainittuun omaiswu-
teen sddnnoksessa mainittuja toimia. Rikos-
lain mukainen vastuu on téssa suhteessa pui-
tepdétoksessa eddllytettyd ankarampaa dli
rangaistavuus ulottuu katkemisrikossadnnok-
sessa pitemmalle kuin mité puitepdéttksessa
edellytetéén.

Vadrennettyjen maksuvalineiden hallussa-
pito on rangastavaa véarennysaineiston hal-
lussapitona rikodain 33 luvun 4 8:n nojala
Pykaassa séddetdan rangaistus sille, Iioka -
man hyvaksyttdvéd syytd pitdd hallussaan
vadréd ta vadrennettyd todistuskappaletta.
Pykdléssd e nimenomaisesti edellyteta hal-
lussa pitgdta tarkoitusta kéyttéa vadrennet-
tya maksuvdlinetta petostarkoituksessa taikka
sen luovuttamista téllaiseen kayttoéon kuten
puitepddtoksessd  edellytetddn.  Rikodaki
tayttad siten puitepddtoksessa asetetut vel-
voitteet télté osin.

Va&&rennysaineiston halussa pitémista kos-
kevaan sédnndkseen tulis kuitenkin lisdta
selvyyden vuoksi puitepasttksessa mainitut
tekotavat vastaan ottaminen, hankkiminen ja
kuljettaminen.

Varastetun tai vadrennetyn maksuvélineen
myymiseen tai siirtdmiseen kaytettavaks pe-
tostarkoituksessa soveltuu rikodain 37 luvun
8 &n 1 momentin 2 kohdan séénnts maksu-
valinepetoksesta. Kohdassa sdddetddn ran-
gaistus slle, joka hankkiakseen itselleen d-
keudetonta taloudedllista hydtya luovuttaa
maksuvédineen toiselle saattaskseen sen il-
man laillista oikeutta kaytettdvaks . S88nnok-
sdlla niin sanottu pimea maksuvalinekauppa
di lattomasti hankittujen maksuvédineiden
luovuttaminen  toisen  véarinkaytettavaks
rinnastetaan rangaistavuuden suhteen mak-
suvdlineen saman momentin 1 kohdassa
mainittuun kayttamiseen. Kaytannossa luvat-
tomasti hankitut tai valmistetut maksuvéli-
neet saattavat kiertda pimedna kauppatavar a-
na pitkdan ennen kuin niitd kaytetddn
(HE 66/1988 vp). Rikodain 37 luvun 8 &n
1 momentin 2 kohta téyttaa puitepddttksen
2 artiklan ¢ kohdan vaatimukset.

Artiklan d kohta velvoittaa séétémaan ran-
%a'stavaksi anastetun tai muuten |aittomasti
altuun otetun taikka véérén tai vadrennetyn
maksuvalineen kayttdmisen petostarkoituk-
sessa. Teko on rangaistavaa maksuvdinepe-
toksenarikodlain 37 luvun 8 8:n 1 momentin
1 kohdan nojalla. Kuten jo aikaisemmin on
todettu, lain esitdiden mukaan kohdan sovel-
tamisessa on periaatteessa yhdentekevaa, mi-
tuun. Keskeistd on maksuvdineen kayttami-
nen ilman sen lallisen hdtijan lupaa taikka
muutoin ilman lallista oikeutta, jolloin lail-
lista hdtijaa e mahdollisesti ole edes ole-
massa. Talainen on tilanne esimerkiksi, jos
maksuvdine on véara (HE 66/1988 vp).
S8amos soveltuu Siten sekd varastetun etta
vaaran tal vadrennetyn maksuvaineen kayt-

témiseen.

Puitepédtts edellyttéd maksuvélineen kayt-
tgadta petostarkoitusta. Maksuvalinepetosta
koskevassa sédnnoksessa sen Sjaan edellyte-
t&8n vain, etta teolla on takoitus hankkia ta:
loudellista oikeudetonta hyotya joko tekijal-
leen tai toiselle. Kenenkaan erehtymista tai
erehdyttémista taikka vahingon aheutumista
e eddlytetd Rikoksen téyttyminen e esi-
merkiks edellyta lainkaan vaihdantatoimen
tayttda siten puitepdédttksen velvoitteet ja
menee Sitd huomattavasti  pitemmallekin



maksuvaineen kayton rangaistavuuden edel-
Iytyksissa

3atikla Atk-rikokset

Puitepdétoksen 3 artiklan mukaan kunkin
jésenvation on toteutettava tarvittavat toi-
menpiteet sen varmistamiseks, ettd artiklassa
Lalempana mainitut teot ovat whallisina ri-

oksia

Artiklan johdantolauseen mukaan rangais-
tavaks olis sd&dettéva varojen sirtdminen
tai girron aiheuttaminen sten, efta siita a-
heutuu luvaton omaisuuden menetys toiselle
henkil6lle tarkoituksena tuottaa luvatonta ta-
loudellista hyttya rikoksen tekijéle tai kol-
mannelle osapuolelle. Enssimmaéisen luetel-
makohdan mukaan teko tehtdisiin syottamal-
18, muuttamalla, pyyhkimalla tai poistamalla
luvattomasti sahkoisia tietoja, erityisesti tun-
nistetietoja. Toisen luetelmakohdan mukaan
teko voitaisiin myos tehda puuttumalla luvat-
tomagti tietokoneohjelman ta -jarjestelmén
toimintaan.

Kyseiset teot voivat tulla rangaistaviksi ri-
kodain 36 luvun 1 8&n 2 momentin nojala
petoksena. Momentin  mukaan petoksesta
tuomitaan se, joka hankkiakseen tselleen tai
toisalle oikeudetonta taloudellista hy6tya tai
toista vahingoittaakseen tietojenkésittelylait-
teeseen véadria tietoja syottdmalla tai koneel-
liseen tietojenkasittelyyn muutoin puuttumal-
la vadristaa tietojenkasittelyn IopFutquksen
ja siten aiheuttaa toiselle taloudellista vahin-
koa

Mainittu saénnds kattais jo nykymuodos-
saan puitepadtoksen 3 artiklan velvoitteet.
Artiklan ensimméisessi  |uetdlmakohdassa
mainituista tekotavoista sa&nnoksessa maini-
taan tosin vain tietojen syéttaminen. Saan-
noksen maininta puuttumisesta tietojenkasi-
telyyn muutoin on kuitenkin niin avoin i-
masy, ettd se kattais muutkin luetelmakoh-
dassa mainitut tekotavat. Kyseiset tekotavat
on kuitenkin syyta selvyyden vuoks lisdta
sdénnokseen. Hieman ongelmallinen on
my®s mai ninta vaérien tietojen sydttamisesta.
Minka tahansa tietojen — my6s oikeiden —
sy6ttéminen olis perusteltua olla rangaista-
vag, jos se tapahtuis petostarkoituksessa ja
teolla siten aiheutettaisiin toiselle taloudel lis-
ta vahinkoa. Mainitulla tavala muutettuna

momentti vastais sanamuodoltaan myo6s Eu-
roopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen (ETS nro 185)
8 artiklaa. Yleissopimuksen voimaan saetta
misen edellyttaméa lainséadantda valmistel-
laan parhaillaan oikeusminigterion asetta
massa tyoryhmassa

Osa artiklassa mainituista teoista voi tulla
rangaistaviks rikoslain 37 luvun mukaan
maksuvélinepetoksina.  Artiklassa mainittu
vargjen siirtaminen tietoja syéttamala voi
esmerkiks tapahtua kayttdmalla oikeudet-
tomadti toiselle kuuluvaa PIN-koodia, asia
kasnumeroa,  tunnudukua ta salasanaa
Maksuvélineeks katsotaan 37 uvun 12 8§n
1 momentin 2 kohdan m&&ritelman mukaan
my6s véline tai @llenne, jonka kayttdminen
on vattaméaton eddlytys maksujen, tilisiirt o-
jen tai tilinostojen sworittamiseen. Maksuv &
lineen kéytOssa tarvittavien tunnisteiden -
vaton kayttd on siten maksuvélinepetossdan-
noksessa rinnastettu sellaisen  maksuvali-
neen kayttdon, jolla varsinainen suoritus teh-
daan (HE 38/1997 vp).

4artikla. Erityisiin sovellettuihin laitta-
siin liittyvat rikokset

Puitepadtoksen 4 artiklan johdantolauseen
mukaan kunkin jasenvation on toteutettava
tarvittavat toimenpiteet sen varmistamiseks,
ettd artiklassa jdjempdna mainitut petostar-
koituksessa tapahtuvat teot ovat tahalisina
rikoksia

Paittksen 4 artikla koskee erilaisia valmis-
telutyyppisia rikoksia. Mainittua artiklaa on
esityksessa tulkittu niin, ettd se velvoittaa
séatémaan rangaistavaksi vain (oman) rikok-
sen valmistelutoimet. Se el sen sijaan velvoi-
suunnitteilla olevan rikoksen edistémistéa
mainituilla toimilla. Voimassa oleva lainsaa
paatbksen velvoittata pitemmalle kattaes-
saan oman rikoksen vamistelutoimien lisdks
myos toisen rikoksen edistémisen. Puitepdd
Lt')ksen e kuitenkaan katsota velvoittavan t&

an.

Artiklan  ensmmaéisen luetelmakohdan
mukaan kunkin jasenvation on sd&&dettéva
rangaistavaksi tahallinen petostarkoituksessa
tapahtuva 2 artiklan b kohdassa kuvattujen



rikosten tekemiseen di vé&réan maksuvali-
neen valmistamiseen tai maksuvélineen vaé
rentdmiseen erityisesti sovellettujen vélinei-
den, tarvikkeiden, tietokoneohjdmien tai
muiden laitteiden \vaelmistaminen, vastaanot-
taminen, hankkiminen, myyminen tai luovut-
taminen toiselle henkilélle tai niiden hallussa
pitéminen.

Kohtaan soveltuu vaérennysaineiston hal-
lussapitoa koskeva rikodain 33 luvun 4 8.
Siina sdadetdén rangaistus slle, joka ilman
hyvaksyttavaa syyta pitéd hallussaan sellaista
vdlinetta tal tarviketta, jota voidaan perustel-
lugti epéilla kaytettdvan padasiallisesti vaa
rennysrikoksen tekemiseen. Sdanntksen -
veltamisen kannalta on yhdentekevad, kuka
— tekijava joku muu — mahdollisesti tulis
kayttamaan mainittuja laitteita tai véalineita
S&annds menis siten rangai stavuudessa téssa
sugtle%sa puitepédtdksen velvoitteita pitam-
mélle.

Mainittuun 4 8&in tulis puitepdétoksen
velvoitteiden tayttamiseks kuitenkin liséta
uusiks tekotavoiks vélineiden ja tarvikkei-
den valmistaminen, vastaan ottaminen, hank-
kiminen, myyminen tai luovuttaminen.

V &&rennysaineiston hallussapidossa mainit-
tu véline tai tarvike voi olla periaatteessa mi-
k& tahansa vaéran maksuvélineen valmistuk-
sessa tal vadrennyksessa kéytetty tarvike sen
laadusta tai teknisestd muodosta riippumatta.
Vdine on yleinen késite, joka kattaa muun
muassa tietokoneohjelman. Puitepéétoksessa
vdlineiden ja tarvikkeiden lissks mainittuja
tietokoneohjelmia tai muita laitteita e ole si-
ten tarpeen erikseen mainita kyseisessi sédn-
noksessi.

Maksuvainelomakkeesta on kuitenkin er i-
tyssaannos rikodain 37 luvun 11 §:ss mak-
suvdinepetoksen valmistelustas Maksuv &
linelomakkeella tarkoitetaan rikoslain 37 lu-
vun 12 8n méadritelmasadnnoksen mukaan
painettua maksuvélineeks taydennettya lo-
maketta, joka e ole yleisbn saatavissa, taikka
sellaista Korttia tai ahiota, joka erityisesti
soveltuu maksuvéineen vamistukseen. Eri-
tyissaénnos saadettiin, koska aikaisemmin oli
pidetty tulkinnanvaraisena, voitaisinko uttta
tekniikkaa hyodyntamala  valmistettujen
korttien aihiot katsoa vadrennysaineiston hal-
lussa pitamisté koskevassa séanntksessa tar-
koitetuks  todistuskappaleeks. Maksuv &

linedlomakkeisiin liittyvét edella mainitut teot
sééadettiin siten tulkinnanvaraisuuksien pois-
tamiseks rangaistaviks maksuvélinepetok-
sen vamisteluna (HE 38/1997 vp), eiké nii-
hin sovelleta v8&rennysaineiston hallussa pi-
tamista koskevaa s88nnsta.

Maksuvaing omakkeeseen liittyvét teot on
listks jeettu rikodain 37 luvussa kahteen eri
sé&nnokseen. Maksuvélinepetoksen valmist e-
lua koskeva sédnnds kattaa vain maksuv &
linelomakkeen valmistamisen, maahan tuon-
nin, hankkimisen, vastaan ottamisen tai hal-
lussa pitémisen. Maksuvélineomakkeen luo-
vuttaminen on sen Sjaan saédetty rangaista
vaks makswaélinepetoksena rikodlain 37 lu-
vun 8 8:n 1 momentin 2 kohdassa. S&8nnok-
st tayttavdt maksuvdinelomakkeen osalta
puitepadtoksen 4 artiklassa asetetut vaati-
mukset.

Maksuvdinepetoksen vamisteluna on sé&
detty rangaistavaks myts maksuvaineo-
makkeen vamistukseen soveltuvien tarvik-
keiden tai vélineiden valmistaminen, maahan
tuonti, hankkiminen, vastaan ottaminen tai
hallussa pitéminen. S&8nnoksessd e mainita
luovuttamista. Maksuvéalinepetoksen valmis-
telua koskevaa s8anndsté on syyta taydentda
listémdla sddmokseen maksuvalinelomak-
keen vamistukseen sovetuvien tarvikkeiden
javdineiden myyminen ja luovuttaminen.

Puitepdétoksessa mainitut vaaran maksuvé:
lineen valmistukseen tai vadgrennykseen -
veltuviin tietokoneohjelmiin liittyvét teot tu-
levat katetuiks sillg, ettd maksuvalinepetok-
sen valmistelu koskee myos erityisesti tiet o-
verkoissa tapahtuvaan maksuliikenteeseen
soveltuvia talenteita tai ohjelmistoja.

Puitepdéttksen 4 artiklan toisen luetlma
kohdan mukaan rangaistavaks on myos sd&
dettédva sen 3 artiklassa kuvattujen rikosten
ei ATK:n avulla tehdyn petoksen tekemi-
seen tarkoitettujen tietokoneohjelmien petos-
tarkoituksessa tapahtuva valmistaminen, vas-
taanottaminen, hankkiminen, myyminen tai
luovuttaminen toiselle henkildlle tai niiden
hallussa pitéaminen.

Mybs taéhan sdénntkseen soveltuu maksu-
valinepetoksen valmistelua koskeva sadnnos
tietoverkoissa tapahtuvaan maksuliikentee-
seen soveltuvaan tallenteeseen tai ohjelmis-
toon kohdistuvista tecista.

Maksuvdinepetoksen valmistelu eddlyt-



t&4, etta teot tehdaén maksuvalinepetosrikok-
sen tekemista varten. Tunnusmerkisto kattaa
tilanteet, joissa tekija vamistelee maksuv &
linepetoksen tekemistd ja siind tarkoituksessa
syyllistyy edella mainittujen laitteiden val-
mistukseen, hankintaan tai hallussa pitoon
taikka niiden luowuttamiseen. S88nnds e sen
sjaan kata tilanteita, joissa mainituilla teoilla
edistetédén toisen suunnittelemaa rikosta, jos
tekija e ole tdhén rikokseen osalinen. Puite-
pééatoksen e ole tulkittu téhan mydskéan vel-
voittavan, joten sddnnos tayttéa tassi suh-
teessa puitepadtoksen velvoitteet.

S5artikla.  Osallisuus, yllytysjayritys

Artikla edellyttda, ettd jasenvaltion on to-
teutettava tarvittavat toimenpiteet sen var-
mistamiseks, etté osallisuus jayllytys 2, 3 ja
4 artiklassa tarkoitettuun tekoon seké 2 a-
tiklan a b ja d aakohdassa ja 3 atiklassa
tarkoitetun teon yritys ovat rangaistavia.

Rikodain 5 luvussa sé&detdén osallisuudes-
ta(lg) jaﬁllytyksesta (2 8) rikokseen. S&an-
nosten mukaan rikoskumppania ja rikokseen
yllyttgjda rangaistaan kuten tekijéa. Luvun
sdannokset soveltuvat kaikkiin rikodgeihin.
Voimassa oleva lainsdadantd tayttéd sSiten

Puitepadtos edellyttéd lisdksi, ettd yritys
maksuvéalineen anastamiseen, vadrén tai vaa
rennetyn maksuvédineen valmistamiseen seké
edell& mainitun maksuvalineen kyttémiseen
on séédettéva rangaistavaksi. Sen sijaan vel-
voite yrityksen sdétdmiseen rangaistavaks e
koske 2 artiklan ¢ aakohdassa mainittuja
kétkemisrikostyyppisiarikoksia

Varkauden, toérkeén varkauden ja napistyk-
sen yritys on rikodain 28 luvussa sadetty
rangaistavaks samoin kuin ryéstén ja tork e-
an ryoston yritys rikodain 31 luvun 1 ja
28554 Sen sijaan vadrennyksen yritysta. el
ole séédetty rangaistavaksi. Vaarennysrikok-
sia rikodain kokonaisuudistuksen | vaiheen
yhteydessd uudistettaessa luovuttiin edelly-
tyksestd, etté vadrennettya todistuskappa etta
tulis myos kayttdd. Nain varhennettiin  ri-
koksen tayttymispistetta siten, ettd pelkka
k&yttdmisen tarkoitus riittéd. Taman on &
hentéanyt tarvetta yritysastedlle j&avan teon
sédtamiseen rangaistavaksi. Myos vaaren-
nysaineiston hallussapitoa koskeva sdénnos

voi tulla sovellettaviks tilanteeseen, jossa
vaarennysrikos on vasta valmisteluvaiheessa
eka ole vattamétta vield edes edennyt yri-
tysastedle. Vadrennysaineiston hallussapitoa
koskeva sdé8nnos e kuitenkaan kata kaikkia
mahdollisia tilanteita, joissa v&drennys on
jaanyt yritysastedlle. Taman vuoks vaaren-
nyksen sekd térkean vérennyksen yritys eh-
dotetaan sd&dettavaks rangaistavaks puite-
paatoksen velvoitteiden tayttamiseksi.

Vaérennys katsotaan lievéks, jos teko to-
distuskappaleen laatu tai muut rikokseen liit-
tyvét seikat huomioon ottaen on kokonaisuu-
tena arvostellen vahéinen. Todistuskappale
voi taldin olla esimerkiks kassakuitti. To-
distuskappaleen laatu & aina ole ratkaisevaa.
Arvokkaankin todistuskappaleen védrent&
minen voidaan kasoa vahaiseks, jos sillata
voitellaan véhédista etua tai tekijan motiivien
vuoks (HE 66/1988 vp). On kyseenalaista,
voidaanko puitepadtoksen 2 artiklassa maini-
tun meksuvadineen (luottokortti, euroshekki,
muut rahoitudaitosten antamat kortit, matk a-
shekit, euroshekit tai muut shekit ja vekselit)
leen laadun perustedla. Tapauksessa KKO
1996:42 katsottiin, ettt anastetun maksukor-
tin kayton edellytyksena olleen pankkikortti-
tositteen védrent @minen rinnastui shekin va&
rentdmiseen, minka johdosta pankkikortti-
toditetta e voitu pitéd |ahtdkohtaisesti todis-
tuskappaleena vahdisend. Mainituista maksu-
vdlineistd ainakin maksu tai pankkikortin
vadrentaminen saattaa myos vaatia sen laa
tuista teknista valinei st6a, joka tekis vaaren-
nyksen 33 luvun 2 8:n 2 kohdassa mainitulla
tavalla torkedks, jos tekoa my6s kokonai-
suutena arvioiden voidaan pitéd torkednd
Jotta puitepastoksessa tarkoitetun maksuv &
s, tulisi muiden kokonaisarvioinnissa vaikut-
tavien syiden siten oletettavasti olla suhteel-
lisen painavia. Tassa vaossa puitepdatokses-
sS4 mainitun maksuvalineen vaérentaminen e
kéytdnndssa tulisi kovinkaan usein arvioita
vaks lievana véarennyksend. Tastd syysta
puitepdéttksen velvoitteiden tayttdmiseks ei
ole tarpeen s&dtéd lievan vadrennyksen yri-
tysta rangai stavaks.

Maksuvalinepetoksen yritysta ei ole séadet-
ty rangaistaveks. Lain esitdiden (HE
66/1988 vp) mukaan maksuvalinepetos téyt-
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tyy heti maksuvdinettd kaytettéessa eli sen
esttamisalld sellaisessa yhteydessd, johon
maksuvdline on luonteensa mukaisesti tarkoi-
tettu. Rikoksen tayttyminen e edellytd vaih-
dantatoimen onnistumista eikd kenenk&an
erehtymistd.  Kéyttdminen katsotaan tapah-
tuneeksi, vaikka petollinen aikomus paljas-
tuis vdittomasti. Hallituksen esityksessad
99/1988 vp todettiin, ettd maksuvdineen oi-
keudettomassa kayttamisessa tai sen luovut-
tamisessa rikoksen tayttymiﬁjiste on niin d-
hainen, ettel teon yritystd ole tarpeen erik-
Sseen sadtda rangaistavaks.  Tapauksessa
KKO 1999:110 syytetyn katsottiin syyllisty-
neen taytettyyn maksuvalinepetokseen, kun
han oli yrityksessédn onnistumatta yrittanyt
nostaa anastetulla maksukortilla rahaa pank-
kiautomaatista kéyttden vadréks osoittaut u-
vaa tunnusl ukua.

Rikodlain 4 luvun 1 8&n 1 momentin mu-
kaan yritykseks jaéneesta teosta rangaistaan
adeikolta, joka on kolme ndjannesta téyte-
tysté teosta sdddetysta rangaistuksesta. T&
man vuoks teon rankaiseminen nykyiseen
tapaan maksuvalinepetoksena johtaa rikok-
sentekijan kannalta ankarampaan seuraamuk-
seen kuin jos hantd rangaistaisiin maksuv &
linepetoksen yrityksesta.

Lisaks sdllaisiin tapauksiin, joissa hallussa
pidettya maksuvéinettd ei ole edes yritetty
kayttaa tai luovuttaa edelleen, voitaisiin -
veltaa kdtkemisrikosta (anastetut maksuvali-
neet) taikka védrennysaineiston hallussapitoa
koskevaa sédnnosta (vadrét tai vadrennetyt
maksuvalinest).

Nykyisen lainséédannon voidaan siten kat-
soa tayttévan puitepaétoksen velvoitteet eiké
maksuvélinepetoksen yritystd ole tarpeen
erikseen sadtad rangai stavaksi.

Puitepédétos velvoittaa lisdks sddtamadn
rangaistaveks yrityksen 3 artiklassa mainit-
tuun varojen sirtoon tai sirron aiheuttami-
seen sdhkoisten tietojen tai tietokoneohjelmi-
enta -jarjestelmien manipuloinnin  avulla
Télaisiin tekoihin sovelletaan rikoslain pe-
tosta koskevia sdannoksig, joiden yritys lie-
vaa petosta lukuun ottamatta on 36 luvussa
s8adetty rangaistavaks.

Lievan petoksen yritys oli ennen rikodain
| vaiheen uudistusta saédetty rangaistavaksi.
Lievan petoksen yrityksen sddtamisté ran-
gaistavaks e saannoksia uudistettaessa nah-

ty kriminadipoliittisesti  vattaméattomaks
etenkin, koska maksuvdinpetokset tulevat
rangaistaviks eri sdanndsten mukaan (HE
66/1988 vp). Petoksen yrityksestd on kyse,
kun jonkun henkilon erehdyttdmiseen on
ryhdytty, mutta taloudellista vahinkoa e ole
syntynyt. Kun tavoiteltu, mutta syntymatéa
jaanyt vahinko olis lisdks lievan petoksen
tunnusmerkiston eddlyttamédla tavalla véa
hdinen, @ lievan petoksen yrityksen saéta
minen rangaistavaks ole tarkoituksenmu-
kaista. Puitepdéttksen 5 artiklan velvoittei-
den tayttamiseks onkin riittavas, ettd petok-
sen ja torkedn petoksen yritys on nykyiseen
tapaan séédetty rangaistaviks.

6atikla Rangaistukset

Artiklan mukaan j&senvation on toteutet-
tava tarvittavat toimenpiteet sen varmistami-
seksi, etta 25 artiklassa tarkoitetut teot ovat
rangaistavissa tehokkain, oikeasuhteisin ja
vakuuttavin rikosoikeudellisin rangaistuksin,
mukaan lukien, ainakin torkeissa tapauksissa
vapausrangaistukset, jotka voivat johtaa fi-
koksen johdosta tapahtuvaan |uovuttamiseen.

Rikoksen johdosta tepahtuvasta luovutta:
misesta annetun lain (456/1970) 4 &n 1 mo-
mentin mukaan [uovuttamispyynnissa maini-
tun rikoksen tulee olla sellainen rikos, josta
Suomen lain mukaan sdadetty ankarin ran-
gaistus on vahintéan vuos vankeutta. Puite-
péatds velvoittaa siten sadtdmadan ainakin
torkeissa tapauksissa 2-5 artiklassa mainituis-
ta rikoksista véhintdén vuoden vankeusran-
gaistuksen.

Varkaudesta, petoksesta, vadrennyksestd,
kétkemisrikoksesta ja maksuvélinepetoksesta
sdadetyt rangaistusasteikot sekd rikosten pe-
rusmuodoissa ettd torkeissd tekomuodoissa
ylittdvét artiklassa eddlytetyn vahimmaéis-
vaatimuksen vuoden vankeusrangai stuksesta.
Sen sijaan vagrennysaineiston hallussapidos-
ta on saadetty rangaistukseks sakkoa tai
enintdan kuus kuukautta vankeutta. Teolle ei
ole sdadetty torkedd tekomuotoa. Teot, jotka
tulevat rangaistaviks védrennysaineiston hal-
lussapitona, eivét kuitenkaan ole erityisen
torkeitd, ja 6 artikla velvoittaa saétdméén
mahdollisuuden rikoksentekijan luovuttami-
seen vain torkeissa tapauksissa. Artikla el si-
ten velvoita enimméisrangaistuksen korott a



miseen tasté rikoksesta.

Puitepadtoksen 6 artikla koskee myds 5 a-
tiklaa eli siina mainittujen tekojen yritysta.
Rikodain 4 luvun 1 8n 1 momentin mukaan
yritykseks jédneestd teosta rangaistaan as-
teikolta, joka on kolme neljannesta taytetysta
teosta séadetysta rangaistuksesta.  Niissa ta
Eauksissa, joissa 5 artiklassa mainittujen ri-

osten yritys on sdddetty tai ehdotetaan téssi
esityksessa saddettavaks rangaistavaksi, ri-
kosten yrityksestd seuraavat enimmaéisran-
gaistukset tayttdvét 6 artiklan vaatimukset.

7 atikla  Oikeushenkildiden vastuu

Artiklan 1 kohdan mukaan jasenvaltion on
toteutettava tarvittavat toimenpiteet sen var-
mistamiseks, ettd oikeushenkilé voidaan
saattaa vastuuseen 2 artiklan b, ¢ jad alakoh-
dassa seka 3 ja 4 artiklassa tarkoitetuista te-
oista, jotka on suorittanut sen hyvaks joko
yksin tai oikeushenkilén elimeen kuuluvana
toimiva henkil®, jolla on oikeushenkilon si-
sdll& sellainen johtava asema, jonka perusta-
naon oikeus edustaa oikeushenkil6a tai val-
tuudet tehda pédétoksia oikeushenkilon puo-
letata valtuudet harjoittaa valvontaa oik e-
ushenkilossd.  Oikeusnenkild tulee saattaa
vastuuseen myods osallisuudesta avunantgja
na ta yllyttgana téllaisen rikoksen tekemi-
sen

Edella 1 kohdassa tarkoitettujen tapausten
listksi jasenvaltion on 2 kohdan mukaan to-
teutettava tarvittavat toimenpiteet sen var-
mistamiseks, ettd oikeushenkil® voidaan
saattaa vastuuseen, jos 1 kohdassa tarkoitetun
henkilon harjoittaman ohjauksen tai valvon-
nan puutteelisuus on mahdollistanut oikeus-
henkilon aaisena toimivan henkilon 2 artik-
lan b, c jad aakohdassa seka 3 ja 4 artiklassa
tarkoitetun teon kyseisen oikeushenkilon hy-
véks. Artiklan 3 kohdan mukaan 1 ja2 koh-
dan mukainen oikeushenkil6n vastuu e estéd
rikosoikeudenk&yntida sellaisia luonnollisia
henkil6ita vastaan, jotka ovat tekijdita, yllyt-
tgjia ta avunantgjia 2 artiklan b, c jad da
kohdassa seka 3 ja 4 artiklassa tarkoitetuissa
teoissa.

Neuvoston puitepdéattksessa rahanvadren-
noksen estamiseks annettavan suojan vah-
vistamisesta rikosoikeudellisten ja muiden
seuraamusten avulla euron kayttéon oton yh-
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teydessa (EYVL L 140, 14.6.2000) on oik e-
ushenkilon vastuusta t&ysin identtinen mag
rays kuin nyt kyseessi olevassa puitepaatok-
sessa. Mainitun puitepadtoksen  velvoitteet
on pantu taytantoon rikoslain 9ja 37 luvun
muutoksilla vuonna 2001. Rikodlain 9 luvun
oikeushenkilon rangaistusvastuun edellytyk-
98 koskevaa 2 §:88 muutettiin tuolloin vas-
telmaa johtavassa asemassa olevasta henki-
[6sté&. Muutoin rikodain 9 luvun sd&nndsten
todettiin vastaavan puitepdétoksen madrayk-
sia oikeushenkilon vastuuseen saattamisesta
(HE 22/2001 vp). Rikodlain 9 luvun oikeus-
henkilon vastuun syntymisté koskevat séén-
nokset vastaavat siten lainmuutoksen jékeen
nykymuodossaan myds kyseessa olevan pui-
tepaitoksen 7 artiklan oikeushenkilén vas-
tuun edellytyksia

Oikeushenkilon rangaistusvastuu & sen si-
jaan nykyisin ulotu kaikkiin niihin rikodgjei-
hin, jotka tulisivat sovellettaviks tekoihin,
jotka puitepadtos velvoittaa sagtdmaan ran-
gaistaviksi. Yhteisdvastuu tulee ulottaa kos-
kemaan 2 atiklan b-d kohdassa seka 3 ja
4 artiklassa mainittuja rikoksia. Puitepaétok-
Sessa on rgjattu yhteisévastuun ulkopuolelle
vain 2 artiklan a kohdassa mainittu maksuv &
lineen anastaminen.

Oikeushenkilon rangaistusvastuu koskee
nykyisin kdtkemisrikoksia lukuun ottamatta
tuottamuksellista kétkemisrikosta ja kétk e
misrikkomusta. Sen djaan oikeushenkiltn
rangaistusvastuu e koske nykyisin 33 luvun
1-3 &n vaarennysrikoksia tai luvun 4 8n
vaarennysaineiston hallussapitoa, 36 Iuvun
1—3 8&:n petossdannoksia eika 37 luvun 8—
11 &ssd mainittuja maksuvalinepetosséan-
noksia

Puitepadétoksen velvoitteiden tayttémiseks
Khteisbva_stuu ehdotetaan ulotettavaks  kos-

emaan rikodain 33 luvun 1 ja 2 §ss4 ran-
gaistavaks saadettyd vadrennysta seka tork e-

aa vadrennysta. Suomessa  yhteisbvastuun
ulkopuolelle on kuitenkin vakiintuneesti B

tetty rikosten lievét tekomuodot, joten myds-
ké&an téssd yhteydessa yhteisbvastuuta e eh-
doteta ulotettavaks koskemaan lievda vag
rennystd. Sen sijaan vadrennysaineiston hal-
lussapito on sen luonteinen teko, etté siihen
voidaan syyllistya myds oikeushenkilon toi-
minnassa. Taman vuoks oikeushenkil6n
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rangaistusvastuu  ehdotetaan  ulotettavaks
vaarennysaineiston hallussapitoon.

Oikeushenkilon rangaistusvastuu ulotettai-
sin koskemaan myo6s rikodain 37 luvun
8 8:n mukaista maksuvéinepetosta ja 9 8:n
mukaista torkedd maksuvalinepetosta seka
118&n  maksuvdinpetoksen vamistelua,
mutta e 108:ssi rangaistavaks sdédettya
lievéa maksuvdinepetosta.

Puitepédttksen 3 artiklassa mainitut teot
tuisivat rangaistaviks  rikodan 36 luvun
18n 2 momentin nojalla petoksena. Kysai-
sessd momentissa sdadetdan rangaistavaks
tietojenkasittelyn avulla tenty petos. Puite-
péétos e velvoita ulottamaan oikeushenkil6n
rangaistusvastuuta  petosrikoksiin yleisesti,
vaan vain tdhén petoksen erityistapaukseen.
Tasta syysta ehdotetaan, etta oikeushenkiltn
rangaistusvastuu  ulotettaisiin - koskemaan
vain rikodain 36 luvun 1 8:n 2 momentissa
rangaistavaks sdadettya petosta seka torkesdd
petosta Sltd osin kuin se tehddé&n 1 8&n
2 momentissa séédetylla tavalla. Lieva petos
jatettéisiin tassdkin tapauksessa vastuun ul-
kopuolele.

8artikla  Oikeushenkildihin kohdistetta-
vat seuraamukset

Artiklan 1 kohdan mukaan jésenvaltion on
toteutettava tarvittavat toimenpiteet sen var-
mistamiseks, ettd 7 artiklan 1 kohdan rmu-
kaisesti vastuulliseks todettua oikeushenki-
|64 voidaan rangaista tehokkain, oikeasuhtei-
sin ja vakuuttavin seuraamuksin, joihin kuu-
luu rikosoikeudellisia tai muita sakkoja ja
joihin voi kuulua muita seuraamuksia. Rikos-
lain 9 luvun mukainen mahdollisuus mééréta
oikeushenkildlle yhteisdsakkoa tayttéa artik-
lan 1 kohdan velvaitteen.

Puitepadtoksessa mainitaan esimerkkeina
harkinnanvaraisista muista seursamuksista
a) oikeuden menettédminen julkisista varoista
myonnettyjen etuisuuksien tai tuen saami-
seen; b) tilapdinen tai pysyva kielto harjoittaa
liiketoimintaa; c) oikeudelliseen valvontaan
asettaminen; ja d) oikeudellinen mééréys lo-
pettaa toiminta. Téalaisa harkinnanvaraisia
seuraamuksia e ole Suomessa pidetty tar-
peellisna eka puitepdétds velvoita niistd

Artiklan 2 kohdan mukaan jasenvaltion on

toteutettava tarvittavat toimenpiteet sen var-
mistamiseks, ettd myds 7 artiklan 2 kohdan
mukaisesti vastuulliseks todettua oikeushen-
kiloa voidaan rangaista tehokkain, oikeasuh-
teisin ja vakuuttavin seuraamuksin tai toi-
menpitein. Naissa tapauksissa muutkin kuin
rikosoikeudelliset sarraamukset riittéisivat
tayttdmadan velvoitteet. Rikodain 9 luvun
mukainen yhteisbsakon madrdamismahdolli-
suus tayttaa jo tala hetkella artiklan 2 koh-
dan vaatimukset.

9atikla Toimivalta

Artiklan mukaan jasenvaltion olisi  toteu-
tettava tarvittavat toimenpiteet ulottaakseen
laink&yttbvaltansa 2—5 artiklassa tarkoitet-
tuihin rikoksiin, mikali a) rikos on tapahtunut
kokonaan tai osittain jasenvaltion aduedlla, tai
b) rikoksen on tehnyt jasenvaltion kansaai-
nen, jolloin kyseisen jasenvation lainsdg
dannossa voidaan edellyttad, ettd menettely
on rangaistava my0s sSiind maassa, jossa se
tapahtui, tai ¢) rikos on tehty sellaisen ok e-
ushenkilon hyvéksi, jonka Kotipaikka on ky-
seisen jasenvaltion auedla

Artiklan 1 kohdan a aakohdassa on ilmais-
tu vation lainséddantovalan perusteena fi-
kodain 1 luvun 1 8:ssa séédetty alueperiaate.
Pykdan mukaan Suomen lain mukaan tuo-
mitaan se, joka on tehnyt rikoksen Suomessa.
Rikodaissa on myds médritelty rikoksen te-
kopaikka. Lain 1 luvun 10 §n mukaan rikos
katsotaan tehdyks sekd sielld, missa teko
suoritettiin, efté sielld, missa sen tunnusmer-
kistbn mukainen seuraus ilmeni. Rikodain
sdannokset tayttaveat siten 1 kohdan a alakoh-
dan vaatimukset.

Artiklan 1 kohdan b aakohdassa velvoite-
taan jasenvaltio kayttamaan lainsdadantbval-
taansa niin sanotun aktiivisen kansalaisuus-
Eeriaatteen perustedlla. Tastéd on sdddetty ri-

odain 1 luvun 6 8:ss4, jossa todetaan, etta
Suomen kansalaisen Suomen ulkopuolela
tekemaén rikokseen sovelletaan Suomen la
kia Rikodaissa on kuitenkin omaksuttu néis-
sA tapauksissa kaksoisrangaistavuuden vaa
timus, johon 1 kohdan b aakohdassa viita:
taan. Rikodain 1 luvun 11 §:ssé edellytetéan,
etta rikoksen on ndissd tapauksissa oltava
myGs tekopaikan lain mukaan rangaistava ja
Sitd olis voitava tuomita rangaistus myos



t&man vieraan valtion tuomioistuimessa. Ri-
koksesta ef mydskadn saa Suomessa tuomita
ankarampaa rangaistusta kuin sita tekopai-
kan laissa séédetédn. Rikosasian tutkiminen
Suomessa eddllyttaa talléin - myos rikodain
1luvun 12 &n 1 momentin 1 kohdan mukaan
ottamatta mainitun pykdan 2 momentin
1 kohdassa sé&dettya tilannetta, jossa Suo-
men kansalaisen ulkomailla tekemall& rikok-
sdla on sind mainittu liittymakohta Suo-
meen (rikos on kohdistunut Suomeen tai
Suomen kansalaiseen, Suomessa pysyvasti
asuvaan ulkomaalaiseen tai suomalaiseen yh-
telsion, sAdtioon ta muuhun oikeushenki-
166N).

Artiklan 2 kohdassa oikeutetaan jasenvatio
lisdks yleisesti poikkeamaan eraistd edella
mainituista méérayksista. K ohdassa todetaan,
ettad jolle 10 artiklasta muuta H'ohdu, jésen-
valtio voi paéttéd, ettei se sovella edella mai-
nittua 1 kohdan b tai ¢ alakohdassa asetettua
toimivaltasdéntoa tai etté se soveltaa sitd vain
tietyissa tapauksissa tai tilanteissa. Jasenval-
tioiden on 3 kohdan mukaan ilmoitettava
neuvoston padsihteeristélle, jos ne pééttavét
kéyttéd hyvékseen 2 kohdassa sdé&dettya
poikkeusmahdollisuutta, seka tarvittaessa
my06s ne erityistapaukset tai -tilanteet, joissa
poikkeusta sovelletaan. Suomen tulis siten
ilmaittaa, ettéd se saattaa edellyttdd 1 kohdan
b alakohdan mukaisissa tilanteissa valtakun-

""" syytemédrdystd.  Kaksoisran-
gaistavuudesta tdlaista ilmoitusta ei tarvitse
tehdd, koska mahdollisuus soveltaa téllaista
edellytysté on asetettu jo artiklan 1 kohdan
b aakohdassa.

Artiklan 1 kohdan c aakohdan mukaan
jasenvaltion on ulotettava lainkayttévaltansa
tilanteisiin, joissa rikos on tehty sellaisen ai-
keushenkilon hyvaks, jonka kotipaikka on
kyseisen jasenvaltion duedlla. Koska tdlai-
nen rikos Suomessa tehtynd aina kuuluu
aueperiaatteen soveltamisen kautta Suomen
laink&yttovaltaan, c aaohta ulee siten -
vellettavaksi, jos rikos on tehty ulkomailla
sdllaisen oikeushenkilon hyvéks, jonka koti-
paikka on Suomessa. Rikodlain 1 luvun 5 8:n
mukaan Suomen lakia sovelletaan Suomen
ulkopuolella tehtyyn rikokseen, jos rikos on
kohdistunut suomalaiseen yhtelsoon, saiti-
06n ta yhtiéon. Rikodain 1 luvun mukaan
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Suomen lakia e sen sijaan voida soveltaa yk-
sinomaan silla perustedlla, etté teko on tehty
ulkomailla suomalaisen oikeushenkilén hy-
vaks. Suomen lakiavoidaan c alakohdan ta
pauksissa soveltaa vain, jos ulkomailla teh-
dylla teolla on lisgks jokin muu rikodain
1lluvussa mainittu liittymakohta Suomeen.
Oikeushenkilon hyvéks tehdyn rikoksen tu-
lee siten olla suomalaisen tekeméd ja kaksois-
rangaistavuusedd lytyksen tayttya taikka ri-
koksen tulee téyttéd 3 8:ssa mainitut Suo-
meen kohdistuneen rikoksen edellytykset.
Jos rikokseen sovelletaan nédiden periaattei-
den nojalla Suomen lakia, rikodain 1 luvun
9 8:n mukaan myos oikeushenkild voi joutua
vastuuseen.

Suomen lainsdadanto e kaikilta osin vastaa
puitepaétoksen 9 artiklan 1 kohdan ¢ aakoh-
dan vaatimusta. Artiklan 2 kohta sdlii kui-
tenkin poikkeamisen myds 1 kohdan ¢ da
kohdan méérayksistd. Suomen tulis siten a-
tiklan 3 kohdan mukaisesti ilmoittaa, ettei se
sovella edella mainittua ¢ aakohtaa yksin-
omaisena lainkayttovallan perusteena.

10 artikla. Rikoksen johdostatapahtuva
luovuttaminen ja syytteeseen
paneminen

Niiden jasenvaltioiden, jotka eivét lainsdé
dantonsa perustedlla luovuta omia kansaaisi-
aan, on 10 artiklan 1 kohdan a aakohdan
mukaan toteutettava tarvittavat toimenpiteet
toimivaltansa ulottamiseks omien kansalais-
tensa sen alueen ulkopuoléella tekemiin 2—5
artiklassa tarkoitettuihin rikoksin.

Mainitun 1 kohdan b aakohdassa todetaan,
ettd jos jonkin jasenvaltion kansalaisen véite-
tédn tehneen toisessa jasenvaltiossa rikoksen,
johon kuuluu 2—5 artiklassa kuvailtu menet-
tey, elka ensiks mainittu jasenvaltio luovuta
héntd tuohon toiseen jasenvaltioon yksin-
omaan henkilon kansalaisuuden perusteella,
Sen on saatettava asia omien toimivaltaisten
viranomaistensa kasitdtévéks tarvittaessa
syytteeseen panemista varten. Syytetoimien
mahdollistamiseks on rikokseen liittyvét
adakirjat, tiedot ja todistuskappaeet toimi-
tettava rikoksen johdosta tapahtuvaa luovut-
tamista koskevan 13 péivana joulukuuta
1957 tehdyn eurooppal aisen yleissopimuksen
(SopS 32/1971) 6 artiklan 2 kohdassa maa
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rétyja menettelyja noudattaen. Pyynnon esit-
ténedle jasenvatiolle on ilmoitettava syyte-
toimiin ryhtymisesté ja niiden tuloksista.

Artiklan 2 kohdassa todetaan, ettd artiklas-
sa tarkoitetaan jésenvation “"kansdaisdla’
asianomaisen jasenvdtion rikoksen johdosta
tapahtuvaa luovuttamista kaskevan euroop-
Balaisen yleissopimuksen 6 artiklan 1 kohdan

ja ¢ aakohdan nojalla mahdollisesti anta
massa ilmoituksessa tarkoitettuja henk il Gita.

Artiklan sd8nnokset vastaavat velvoitteita,
jotka on niin sanotun korruptiosopimuksen
8artiklan -3 kohdassa (yleissopimus sel-
laisen lahjonnan torjumisesta, jossa on osalli-
sena Euroopan yhtelstjen virkamiehiatai Eu-
roopan unionin jasenvaltioiden virkamiehi,
97/C 195/01). Vastaavat méadrdykset ovat
myds niin sanotun  yhtel stpetossopimuksen
5artiklan 2 ja 4 kohdassa (Euroopan unionis-
ta tehdyn sopimuksen K.3 artiklan perusteel-
la tehty yleissopimus yhteisijen talouddllis-
ten etujen sugjaamisesta, SopS 84/2002).
Kuten kyseisten yleissopimusten eréiden
méardysten hyvaksymistd koskevissa halli-
tuksen esityksissa (HE 46/1998 vp, HE
45/1998 vp) on todettu, Suomen lainsdédan-
t6 tyttda kyseiset velvoitteet.

11 artikla. Jasenvaltioiden valinen yhteis-
tyo

Artiklan 1 kohdan mukaan j&senvaltioiden
on sovellettavien yleissopimusten seka no-
nen- tai kahdenvélisten sopimusten tai jérjes-
telyjen mukaisesti annettava toisilleen mah-
dollismman lagjaa keskindistd oikeusapua
mainitussa puitepadtoksessa tarkoitettuihin
rikoksiin liittyvissa menettelyissa. Jos puite-
péétoksessa tarkoitettu rikos kuuluu useam-
man jésenvdtion toimivaltaan, jésenvaltioi-
den on artiklan 2 kohdan mukaan neuvotelt a-
va keskenddn sovittaakseen yhteen toimin-
tansa syytetoimien toteuttamiseks tehok-
kaadti.

Suomi el ole liittynyt kaikkiin oikeudellista
yhteistyta koskeviin kansainvélisiin  sopi-
muksiin. Artikla edellyttdd kuitenkin yhteis-
tyota tehtévaks sovellettavien sopimusten
puitteissa, mutta e velvoita jasenvaltioita liit-
tymaan niihin. Suomen lainsdadantd mahdol-
listaa artiklassa mainitun yhteistyon, joten se
e eddlyta lainsdadanndn muuttamista.

12 artikla. Tietojenvaihto

Artiklan 1 kohdan mukaan jasenvaltioiden
on nimettava toiminnalliset yhteysviranomai-
et tai ne voivat kayttéa olemassa olevia toi-
mintarakenteita puitepdétoksen soveltamista
koskevaa jasenvaltioiden vélista tietojenvaih-
toa ja muita yhteyksia varten. Jasenvaltion on
ilmoitettava neuvoston péasihteeristlle ja
komissiolle yhteysviranomaisensa. Paasih-
teeristd ilmoittaa ndma yhteysviranomaiset
muille jasenvdltiaille.

Kansainvélisesta oikeusavusta rikosasi oissa
annetun lain (4/1994) 3 &:n mukaan lain so-
veltamisalaan kuuluvista tehtévista huolehti-
vana keskusviranomaisena toimii oikeusmi-
nisterio.

13 atikla. Aluedlinen soveltaminen

Artiklan mukaan puitepédttsta sovelletaan
my6s Gibraltariin.

14 artikla. Taytantéonpano

Puitepadtds on saatettava jasenvaltioissa
voimaan 2 paivaan kesdkuuta 2003 mennes-
sA  Jasenvaltioiden on toimitettava neuvos-
ton péasihteeristolle ja Euroopan yhteisdjen
komissiolle 2 péivéan kesdkuuta 2003 men-
nessa kirjalisna séénnokset, jotka ne ovat
antaneet puitepadtoksen mukaisten velvoit-
teidensa saattamiseks osaksi kansallista lain-
kuuta 2003 mennessa néihin tietoihin pohjau-
tuvan selvityksen ja komission kirjalisen
kertomuksen perustedla, missa méarin j&
senvaltiot ovat toteuttaneet tarpeelliset toi-
menpiteet puitepaditksen noudattamiseksi.

3. Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on puitepadtoksen
kansdllisen  téytantoonpanon edellyttamien
muutosten tekeminen lainsd&dantoon.

Lain 33 luvun 1 8&in ehdotetaan liséttéd:
vaks uus 2 momentti, jolla vadrennyksen
yritys séédettéisiin rangaistavaksi. Myos tér-
kedn vadrennyksen yritys sd&dettaisin ran-
gastavaks lisédmdla luvun 2 8:&én asiaa



koskeva uus 2 momentti.

Lain 33 luvun 4 883 vdarennysaineiston
hallussapidosta  ehdotetaan muutettavaksi
niin, etta sen tekotapoihin lisétdén sellaisen
véineen tai tarvikkeen myyminen ja luovut-
taminen, jota voidaan perustellusti epéilla
pédasiallisesti kaytettéavan vadrennysrikok-
sen tekemiseen.

Lain 33 lukuun ehdotetaan liséttéavaks uus
7 8, jossa oikeushenkilon rangaistusvastuu
ulotettaisiin koskemaan vaarennystd, torkedd
vadrennysta ja vadrennysaneiston hallussapi-
toa

Lain 36 luvun 1 8:n 2 momenttia niin sano-
tusta tietojenkasittelypetoksesta ehdotetaan
muutettavaks niin, ettd sen tekotapana mai-
nittaisin vadran tiedon sytttdmisen sjasta
daan syottaminen sekd uusina tekotapoina
datan muuttaminen, tuhoaminen tai poista
minen petostarkoituksessa. Samala luovut-
taisiin edellytyksestd, ¢té syotettdvan tiedon
eli datan tulee olla védrda. Sadnnoksesté eh-
dotetaan myds poistettavaks maininta tieto-
jenkasittelylaitteesta ja sen sijaan kaytettai-
siin sanaatietojarjestelma.

Esityksessa ehdotetaan myds, ettd lain
36 lukuun lisdttdisin uusi 9 §, jolla oikeus-
henkiln rangaistusvastuu ulotettaisiin petok-
seen ja torkeddn petokseen, jos kyseiset teot
tapahtuisivat  tietojenkésittel ypetossdannok-
sessa sdadetylla tavalla,

Lain 37 luvun 11 884 maksuvélinepetok-
sen valmistelusta ehdotetaan muutettavaks
niin, ett& maksuvéinelomakkeen valmistami-
seen soveltuvaan vélineeseen tai tarvikkee-
seen taikka erityisesti tietoverkoissa tapaht u-
vaan maksuliikenteeseen soveltuvaan tallen-
teeseen tai ohjeimistoon kohdistuviin tekota
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poihin lisdttéisiin myyminen ja luovuttami-
nen. Lisaks ehdotetaan, ettd mainitut teot
olisvat rangaistavia, jos ne kohdistuisivat,
paits erityisesti tietoverkoissa tapahtuvaan
maksuliikenteeseen soveltuvaan tallenteeseen
tai ohjelmisto, myds téllaiseen tarkoitukseen
sovetuviin vélineidin tai tarvikkeisin.

Lain 37 luvun oikeushenkilén rangaistus-
vastuuta koskevaa 14 8:88 ehdotetaan muu-
tettavaksi riin, ettd oikeushenkildn rangais-
tusvastuu ulotettaisiin  koskemaan rahanvaé
rennysrikosten liséks my6s maksuvédinepe-
tosta, torkedd maksuvdinepetosta ja maksu-
vdinepetoksen vamistelua

4. Esityksen vaikutukset

Esityksella el ole merkittavia talouddlisia
tai organisatorisiavaikutuksia.

5. Asian valmistelu

Vdtioneuvosto |ahetti 18 péivana marras-
kuuta 1999 eduskunnalle kirjelmén ehdotuk-
sesta puitepdétokseksi muihin maksuvélinei-
sin kuin kédteisrahaan liittyvien petosten ja
vadrennysten torjunnasta valtiopéivagrjes-
tyksen 54 b §&n mukaisesti (U 40/1999 vp).
Eduskunnan lakivaliokunta on antanut ehdo-
tuksesta lausunnon (LavL 2/2000 vp).

Oikeusministeriossi valmisteltiin virkatyo-
na luonnos hallituksen esitykseks, josta pyy-
dettiin 2 péivana helmikuuta 2003 pévatylla
kirjeelld lausunnot 14 viranomaisdta ja jar-
jestoltd. Hallituksen esitys on vamisteltu oi-

eusministeriossa  virkatyona lausuntojen
pohjata
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YKSITYISKOHTAISET PERUSTELUT

1. Lakiehdotuksen perustelut

33luku.  Vadrennysrikoksista

1 8. Vadrennys. Pykdldén ehdotetaan lisit-
tavaks uus 2 momentti, jossa sdadettéisin
vaarennyksen yritys rangaistavaksi. Ehdotus
liittyy puitepddtoksen 5 artiklan vaatimusten
tayttamiseen.

2 8. Torked vaérennys Torkedn vééren-
nyksen yritys ehdotetaan séédettdvéks ran-
gaistavaks puitepaatoksen velvoitteiden tayt-
tamiseksi. Pykddan liséttéisin yritysté kos-
keva§ uus 2 momentti. l

4 8. Vaadrennysaineiston ussapito. Py-
kélassa g&édaééyrﬁéérmnysai neiss?t%% ha||ILDJ§é—
sapidosta. Esityksessa ehdotetaan, ettd vaa
rennysaineiston hallussapitoa koskeva tun-
nusmerkistd jaettaisiin - selvyyden vuoks
kahdeks kohdaksi. Uudessa 1 kohdassa sé&
dettéisiin nykyiseen tapaan rangaistus vaéran
ta vadarennetyn todistuskappaeen halussa
pitamisestd ilman hyvaksyttavaa syyta. Li-
sks ehdotetaan puitepédtoksen 2 artiklan ¢
adakohdan velvoitteiden téyttdmiseks, etta
tallaisen todistuskappaleen vastaan ottami-
nen, hankkiminen tai  kuljettaminen ilman
hyvéksyttévéa syyta olis myods rangaistavaa.

Uuteen 2 kohtaan sijoitettaisiin voimassa
olevassakin laissa oleva rangaistussdannos
ilman hyvaksyttavad syyta tapahtuvasta sel-
laisen vdineen ta tarvikkeen hallussa pit&
misestd, jota voidaan perustdlusti epéilla
pédasiallisesti kaytettévan vadrennysrikosten
tekemiseen. Puitepdétoksen 4 artiklan en-
simmaéisen luetelmakohdan mukaisten vaati-
musten tayttdmiseks ehdotetaan, etta tekot a-
poihin lisdttéisiin myos téllaisen véineen tai
tarvikkeen valmistaminen, vastaan ottami-
nen, hankkiminen jamyyminen.

Ehdotettujen uusien tekotapojen lisdamisen
jalkeen sd8nnos koskis muitakin tekotapoja

uin vain varennysaineiston hallussapitoa
Tésta huolimatta rikosnimike ehdotetaan si-
Iytettévaks ennallaan. Kaikki ehdotetut teko-
tavat ovat sellaisia, etté tekija niité ennen tai
niiden seurauksena  syyllistyy myés koh-
teen halussa pitémiseen. Tamadn vuoks e
ole syytda muuttaa vakiintunutta rikosnimiket-

.

7 8. Oikeushenkilon rangaistusvastuu.  Lu-
kuun ehdotetaan lisittévaks uus 7 § oikeus-
henkilon rangaistusvastuusta. Oikeushenki-
[6n rangaistusvastuu ulotettasiin vadrennyk-
seen, torkeddn vadrennykseen ja vadrennys-
aineiston hallussapitoon. Ehdotus liittyy pui-
tepdstoksen 7 artiklassa asetettujen velvoit-
teiden tayttémiseen.

36 luku.  Petoksestajamuusta epérehd-

lisyydesta

1 8 Petos. Pykdan 2 momentissa séade-
t&8n niin sanotusta tietojenkésittel ypetokses-
ta. Voimassa olevan momentin mukaan pe-
toksesta tuomitaan se, joka 1 momentissa
mainitussa tarkoituksessa tietojenkésittely-
laitteeseen vadria tietoja sydttamalla tai lo-
neelliseen tietojenkasittelyyn muuten puut-
tumalla véarigtéa tietojernkasittelyn lopput u-
loksen ja siten aiheuttaa toiselle taloudellista
vahinkoa.

Momenttia ehdotetaan muutettavaks niin,
etta tekotapoina mainittaisiin tietojen syott &
misen liséks selvyyden vuoks my6s tiet o-
jen muuttaminen, tuhoaminen tai poistami-
nen. Nain muutettuna séannos vastaisi Ei-
roopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen 8 artiklaa seka
hieman poikkeavasta suomennoksesta huo-
limatta my6s puitepéétoksen 3 artiklan en-
smmaisessa  luetelmakohdassa mainittuja
tekotapoja. Tekotapojen luettelo el edelleen-
ké&an olis tyhjentéva, silla sédnntksessa mai-
nittu muu puuttuminen tietojarjestelman toi-
mintaan kattais mahdolliset muut tekotavat.

Liséks ehdotetaan, etté sddnnoksessi Iuo-
vuttaisin  edellytyksestd, ettéd syotettavien
tietojen tulee olla vé&ia Myos sndnsd oi-
keiden tietojen sydttdminen on peustetua
séatéa rangaistavaksd, jos ne syotetdan petos-
tarkoituksessa ja tarkoituksessa védristad tie-
tojenkasittelyn lopputul os edel lyttéen, etté si-
'f<en aiheutetaan toiselle talouddlista vahin-

oa

Sanan tieto Sijasta sdannoksessi ehdote
taan kaytettdvéks sanaa data. Datan kasite
olis sama kuin Euroopan neuvoston tieto-



verkkorikollisuutta koskevassa  yleissopi-
muksessa kéytett)& datan méaaritelma. Yles-
sopimuksen 1 artiklan b kohdan mukaan data
tarkoittaa sellaisessa muodossa olevien -
siseikkojen, tietojen tai kasitteiden esitysta,
ettd se soveltuu kasiteltdvaks tietojarjestel-
méassa, mukaan ukien ohjelmat, joiden avul-
la tietokone pystyy suorittamaan jonkin toi-
minnon. M&& itelmai késitelléén myos yleis-
sopimuksen sdlitysmuistiossa. Keskeista da
tan madritelméassa on, etta tiedon - ollakseen
dataa - pitda olla sdhkoisessi tai muussa sel-
laisessa muodossa, etté se sellaisenaan sovel-
tuu kasiteltavaks tietojarjestelmassa. Suomi
on dlekirjoittanut yleissopimuksen 23 péaiv &
nd marraskuuta 2001 ja sen vamaan sadtta
mista koskevaa lainsaddantoa valmistellaan
parhaillaan oikeusministerion asettamassa
tyoryhmaéssi. Sanaa data kaytetdan sita tar-
kemmin mé&ritteleméitd nykyisin rikodain
38 luvun 3 §:ssi (datasiirto). Y leissopimuk-
sen tultua voimaan sanadata tulee kéaytet-
tavaks myos muualla rikodaissa seka pak-
kokeinola ns&danndssa

Momentti ehdotetaan my®s muutoin muw-
tettavaksi vastaamaan nykyista tietoteknista
késitteistod. Nykyisessa sdannoksessa kaytet-
ty tietojenkasittelylaite viittaa sellaiseen tie-
totekniseen ymearistbﬁn, johon tietoverkot
eivét viela oledlisena osana kuuluneet. Edel-
|& mainitussa Euroopan neuvoston tietover k-
korikollisuutta koskevassa yleissopimuksessa
kéytetédn kasitetta tietojarjestelma, joka kat-
taa seka tietoverkot ettd yksttéiset tietoko-
neet. Sdannoksesta ehdotetaankin  poistett a-
vaks maininta tietojenkasittelylaitteesta ja
sen sijaan kéytettéisiin sanaa tietojérjestel ma.

Voimassa olevassa sadnnoksessa edellyte-
téan, etta tekija toimillaan véaristéd tietoje n-
késittelyn lopputuloksen. Tietojenkésittelyn
lopputul os on seurausta sarjasta tietoj enkésit-
telytapahtumia. Esmerkiks datan syéttami-
nen tietojarjestelmaén kaynnistéd monivai-
heisen prosessin, joka voi johtaa véaristynee-
seen lopputulokseen. Témén vuoks ehdote-
taan, etta datan sy6ttgan ta tietojenkasitte-
lyyn muutoin puuttuvan tulisi menettelyll&an
saada aikaan tietojenkésittelyn lopputul oksen
vadristymisen sen sijaan, etta hanen nykyisen
tapaan edellytetédn suoraan véaristavan lop-
putuloksen. On selvag, ettd tekijan tahali-
suuden tulee kattaa muiden tunnusmerkisto-
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tekijoiden lisdks myds sen, ettéa hanen me-
nettelynsa saa aikaan lopputuloksen vééris-
tymisen.

9 8. Oikeushenkilon rangaistusvastuu. Lu-
kuun ehdotetaan lisittavaks uus 9 § oikeus-
henkilén rangaistusvastuusta.  Oikeushenki-
[6n rangaistusvastuu ulotettaisiin luvun 1 8&:n
2 momentissa tarkoitettuun petokseen seka
torkedan petokseen silloin, kun se on tehty
1 8&n 2 momentissa sé&detylla tav dla

Ehdotus liittyy puitepdéatoksen 7 artiklassa
asetettujen velvoitteiden tayttémiseen.  Pui-
henkil® voidaan saattaa vastuuseen sen 3 a-
tiklassa terkoitetuista rikoksista di atk:n
avulla tapahtuneista petoksellissta varojen
sirroista. Tallainen teko on sé&detty rangais-
tavaks rikodain 36 luvun 1 8§:n 2 momentin
mukaisena petoksena.

37 luku.  Maksuvélinerikoksista

11 8. Maksuvélinepetoksen valmistelu. Py-
kéléssi sdadetddn maksuvalinepetoksen val-
mistelusta. Esityksessa ehdotetaan, ettd mak-
suvélinepetoksen vamistelua koskeva tun-
nusmerkistd  jeettaisin - selvyyden vuoks
kahdeks kohdaks. Uudessa 1 kohdassa s&&
dettdisiin nykyiseen tapaan rangaistus sille,
joka maksuvdlinepetosrikoksen tekemista
varten valmistaa, tuo maahan, hankkii, vas-
taanottaa tai pitd&d hallussaan maksuv &
linelomaketta.

Maksuvélinepetoksen vamisteluna on ny-
kyisin rangaistavaa myds erityisesti maksu-
valinelomakkeen valmistamiseen soveltuvan
vélineen ta tarvikkeen taikka erityisesti tie-
toverkoissa tapahtuvaan maksuliikenteeseen
soveltuvan tallenteen tai ohjelmiston valmis-
taminen, mashan tuominen, hankkiminen,
vastaanottaminen tai hdlussa pitédminen.
Tama sdannos ehdotetaan sijoitettavaksi w-
deks 2 kohdaks.

Tekotapoihin ehdotetaan liséttavaks myy-
minen tai luovuttaminen puitepdétoksen 4 a-
tiklassa asetettujen velvoitteiden tayttamisek-
4.
Téman lisdks ehdotetaan, etté edelld mai-
nitut teot olisivat rangaistavia, jos ne kohdis-
tuisivat, paitd erityisesti tietoverkoissa ta
pahtuvaan maksuliikenteeseen soveltuvaan
tallenteeseen tai ohjelmistoon, myos tdlai-
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seen tarkoitukseen soveltuviin vélineisiin tai
tarvikkeisiin, Tahan lisdykseen puitepdétos e
velvoita, vaan se mainitsee tassa yhteydessa
vain tietokoneohjelmat. Maksuvalinepetok-
sen tekemiseen voidaan kuitenkin kayttda
my6s muita valineité tai tarvikkeita kuin tal-
lenteita tai ohjelmistoja, esimerkiks pankki-
automaatteihin - asennettavia  laitteistoja
Myés tdlaisten tietoverkoissa tapahtuvaan
maksuvalinepetoksen tekemiseen tarkoitett u-
jen tarvikkeiden ja valineiden vamistus,
maahantuonti, hankkiminen, vastaanottami-
nen tai hallussa pitdminen on perusteltua sd&
t&& rangaistavaks.

14 8 Oikeushenkilon rangaistusvastuu.
Pykdlda ehdotetaan muutettavaks niin, etté
oikeushenkilon rangaistusvastuu ulotettaisiin

koskemaan maksumaksuvalinepetosta, tork e-
84 maksuvdlinepetosta ja maksuvainepetok-
sen vamistelua. Ehdotus liittyy puitepdétok-
sen 7 artiklassa asetettujen velvoitteiden téyt-
tamiseen.

2. Voimaantulo

Puitepédttksen 14 artiklan mukaan jasen-
valtioiden on pantava puitepdatos taytantoon
2 péivaan kesdkuuta 2003 mennessa. Sen
vuoks laki ehdotetaan tulevaks voimaan
viimeistéan 2 péivana kesgkuuta 2003.

Edella esitetyn perustedla annetaan Edus-
kunnan hyvéksyttévéks seuraava lakiehdo-
tus:
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L akiehdotukset

L aki

rikoslain muuttamisesta

Eduskunnan péattksen mukai sesti

muutetaan 19 péivana joulukuuta 1889 annetun rikodain (39/1889) 33 luvun 4 §, 36 luvun

18n 2 momentti seka 37 luvun 11jal4 §,

sdllaisnakuin ne ovat, 33 luvun 4 § ja 36 luvun 1 8:n 2 momentti laissa 769/1990, 37 luvun
11 8 laissa 602/1997 ja 37 luvun 14 § laissa 369/2001, seké

lisétédan 33 luvun 1 8:88n, sellaisena kuin se on mainitussa laissa 769/1990, uusi 2 momentti
ja2 8:a&an, sellaisena kuin se on mainitussa laissa 769/1990, uusi 2 momentti, 33 lukuun siita
lailla 875/2001 kumotun 7 &:n tilalle uus 7 § ja 36 lukuun uusi 9 § seuraavasti:

33luku

Vadrennysrikoksista

18§
Vaarennys

Yritys on rangaistava.
28

Torked vaarennys

Yritys on rangaistava.
48
Vaarennysaineiston hallussapito

Joka ilman hyvaksyttavaa syyta

1) vastaanotéva, hsgntI(kii, I??J/Pjﬂettaa ta pitéd
hallussaan vé&ran tai vadrennetyn todistus-
kappal een tai

2) vamistaa, vastaanottaa, hankkii, myy,
luovuttaa tai pitéa hallussaan sellaisen véi-
neen tai tarvikkeen, jota voidaan perustellusti

rikosten tekemiseen,

on tuomittava vaarennysaineiston hallus-
sapidosta sakkoon tai vankeuteen enintdan
kuudeks kuukaudeksi.

78
Oikeushenkilon rangaistusvastuu
V&&rennykseen, torkeddn vadrennykseen ja
védrennysaineiston hallussapitoon sovelle-

taan, mit& oikeushenkilon rangaistusvastuus-
ta sdadetaan.

36 luku

Petoksesta ja muusta epérehellisyydesta

18
Petos

Petoksesta tuomitaan my6s se, joka 1 mo-
mentissa  mainitussa tarkoituksessa dataa
gyéttamald, muuttamalla, tuhoamalla tai
poistamalla taikka tietojarjestelméan toimin-
taan muuten puuttumalla saa aikaan tietoje n-
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késittelyn lopputuloksen véaaristymisen ja si-
ten aiheuttaa toi selle tal oudellista vahinkoa

9§
Oikeushenkilon rangaistusvastuu
Taman luvun 1 &n 2 momentissa tarkoitet-

tuun petokseen seké torkeian petokseen sil-
loin, kun se on tehty 1 8:n 2 momentissa s&&

detyll& tavalla, sovelletaan, mitd oikeushen-
kilon rangai stusvastuusta séadetaan.
37 luku

M aksuvalinerikoksista

118
Maksuvalinepetoksen valmistelu

Joka maksuvélinepetosrikoksen tekemista
vaten

Helsingissa 9 péivana toukokuuta 2003

1) vamistaa, tuo maahan, hankkii, vas-
teanottea ta pitéd hallussaan maksuv &
linelomakkeen tai

2) vamistaa, tuo maahan, hankkii, vas-
taanottag, pitéé hallussaan, myy tai luovuttaa
erityisesti maksuvdinelomakkeen vamista
miseen soveltuvan vélineen tai tarvikkeen
taikka erityisesti tietoverkoissa tapahtuvaan
maksuliikenteeseen  soveltuvan  talenteen,
ohjelmiston, véineen tai tarvikkeen,

on tuomittava maksuvalinepetoksen valmis-
telusta sakkoon tai vankeuteen enintdén yh-
deks vuodeks.

148
Oikeushenkilon rangaistusvastuu

Rahanvédrennykseen, torkedén rahanvéé:
rennykseen, lievaén rahanvaérennykseen, ra-
hanvadrennyksen valmisteluun, vaaran rahan
kayttoon, maksuvéalinepetokseen, térkeddn
maksuvalinepetokseen ja maksuvalinepetok-
sen vamisteluun sovelletaan, mitd olkeus-
henkil6n rangai stusvastuusta séédetaan.

Tamalaki tuleevoimaan péivand kuuta
200.

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Johannes Koskinen
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Liite
Rinnakkai stekstit

L aki

rikosain muuttamisesta

Eduskunnan péattksen mukai sesti

muutetaan 19 péivana joulukuuta 1889 annetun rikodain (39/1889) 33 luvun 4 §, 36 luvun

18n 2 momentti seka 37 luvun 11jal14 §,

sdlaisina kuin ne ovat, 33 luvun 4 § ja 36 luvun 1 8:n 2 momentti laissa 769/1990, 37 luvun
11 § laissa 602/1997 ja 37 uvun 14 § laissa 369/2001, seka

lisdtédan 33 luvun 1 8:88n, sellaisena kuin se on mainitussa laissa 769/1990, uusi 2 momentti
ja 28:a@8n, sdlaisena kuin se on mainitussa laissa 769/1990, uusi 2 momentti, 33 lukuun siita
lailla 875/2001 kumotun 7 8:ntilalle uus 78 ja 36 lukuun uusi 9 § seuraavasti:

Voimassa oleva | aki
33 luku

Vaarennysrikoksista

18
Vaarennys
(uus)
28
Torkea vaarennys
(uus)
4€

Vaarennysaineiston hallussapito

Joka ilman hyvéksyttavda syyta dpi t&4 hd-
lussaan vaéréd tai vadrennettya todistuskap-
pdetta taikka sellaista vélinetta tai tarvike-
ta, jota voidaan perustellusti epéilla padesi-

Ehdotus
33 luku

Vaérennysrikoksista

18

Yritys on rangaistava.

28
Torkea vaarennys

Yritys on rangaistava.

48
Vaérennysaineiston hallussapito

Joka ilman hyvaksyttavaa syyta

1) vastaanottaa, hankkii, kuljettaa tai pi-
t84 hallussaan védran tai véarennetyn todis-
tuskappaleen tai
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Voimassa oleva | aki

alisesti  kaytettdvan vadrennysrikosten te-
kemiseen, on tuomittava vaarennysaineiston
hallussapidosta sakkoon tai vankeuteen
enintaédn kuudeks kuukaudeksi.

(uus)

36 luku
Petoksesta ja muusta epérehellisyydesta

18
Petos

Petoksesta tuomitaan my6s se, joka 1
momentissa mainitussa tarkoituksessa tieto-
jenkésittelylaitteeseen vé&ria tietoja syottéa:
malla tai koneelliseen tietojenkasittelyyn
muuten puuttumalla vaaristaa tietojenkasit-
telyn lopputuloksen ja siten aiheuttaa toisd-
le taloudedl lista vahinkoa

(uus)

Ehdotus

2) valmistaa, vastaanottaa, hankkii, myy,
luovuttaa tai pitdé hallussaan sellaisen vali-
neen tai tarvikkeen, jota voidaan perustel-
rennysrikosten tekemiseen,

on tuomittava vaarennysaineiston hallus-
sapidosta sakkoon tai vankeuteen enintdan
kuudeks kuukaudeksi.

78
Oikeushenkilon rangaistusvastuu

Véaarennykseen, torkeddn vaarennykseen
ja vadrennysaineiston hallussapitoon svd-
letaan, mité oikeushenkilon rangaistus/as
tuusta sdadetaan.

36 luku

Petoksestajamuustaepéarehellisyydesta

18
Petos

Petoksesta tuomitaan myds se, joka 1
momenti ssa mai nitussa tarkoituksessa dataa
syottamalld, muuttamalla, tuhoamalla tai
poisamalla taikka tietgéarjestelman toimin-
taan muuten puuttumalla saa aikaan tieto-
jenkasittelyn lopputul oksen vaaristymisen ja
siten aiheuttaa toiselle taloudellista vahin-
koa

98§
Oikeushenkilon rangaistusvastuu

Taméan luvun 1 8:n 2 momentissa tarka-
tettuun petokseen sekéa torkeddn petokseen
silloin, kun se on tehty 1 8:n 2 momentissa
sdadetyll& tavalla, sovelletaan, mité oikeus
henkil6n rangaistusvastuusta séadetaan.



Voimassa oleva | aki

37 luku
Maksuvélinerikoksista
118
Maksuvalinepetoksen valmistelu

Joka maksuvdinepetosrikoksen tekemista
varten valmistaa, tuo maahan, hankkii, vas-
taanottaa tal pitdd hallusssan maksuvéa
linebmakkeen tai erityisesti sellaisen va-
mistamiseen soveltuvan vélineen tai tarvk-
keen taikka erityisesti tietoverkoissa tapah-
tuvaan maksulitkenteeseen soveltuvan tal-
lenteen tai ohjelmiston, on tuomittava mak-
suvalinepetoksen valmistelusta sakkoon tai
vankeuteen enintédn yhdeksi vuodeksi.

148
Oikeushenkilon rangaistusvastuu

Rahanvéarennykseen, torkedén rahanvéd
rennykseen, lievdan rahanvaérennykseen,
rehanvadrennyksen valmisteluun ja vaéran
rahan kayttoon sovelletaan, mitd oikeushen-
kilon rangai stusvastuusta séédetéan.

23
Ehdotus

37 luku
Maksuvalinerikoksista
118
Maksuvalinepetoksen valmistelu

Joka maksuvdinepetosrikoksen tekemista
varten

1) vamistaa, tuo maahan, hankkii, vas
taanottaa tai pitdd hallusssan maksuvéa
lindlomakkeen tai

2) vamistaa, tuo maahan, hankkii, vas
taanottaa, pitéd hallussaan, myy tai luovuttaa
erityisesti maksuvalinelomakkeen valmista
miseen soveltuvan védineen ta tarvikkeen
taikka erityisesti tietoverkoissa tapahtuvaan
maksuliikenteeseen soveltuvan tallenteen,
ohjelmston, valineen tai tarvikkeen,

on tuomittava maksuvalinepetoksen vd-
mistelusta sakkoon tai vankeuteen enint&an
yhdeks vuodeks.

148
Oikeushenkilon rangaistusvastuu

Rahanvaarennykseen, térkeddn rahanvaa
rennykseen, lievéén rahanvéarennykseen,
rahanvédrennyksen vamisteluun, véarén ra
han kayttoon, maksuvalinepetokseen, torke
aan maksuvalinepetokseen ja maksuva
linepetoksen valmisteluun sovelletaan, mita
?i_keushenkildn rangaistusvastuusta  sééde:
aan.

Tama laki tulee voimaan padivana kuuta
200 .



