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Tietosuojavaltuutetun
toimisto turvaa
ihmisten oikeuksia

ja vapauksia

henkilotietojen
kasittelyssa

Tietosuojavaltuutetun toimisto on itsendinen
ja riippumaton viranomainen, joka valvoo tieto-
suojalainsdadannon ja muiden henkilotietojen
kasittelya koskevien sdaddsten noudattamista.

Tietosuojavaltuutetun toimisto edistaa tietoi-
suutta henkilGtietojen késittelyyn liittyvista oi-
keuksista, velvollisuuksista ja mahdollisuuk-
sista. Tietosuojavaltuutetun toimiston tehta-
viin kuuluvat muun muassa selvitysten ja tar-
kastusten tekeminen, lausuntojen antaminen
lainsaadanndllisista ja hallinnollisista uudistuk-
sista sek@ seuraamusten maaraaminen tieto-
suoja-asetuksen rikkomisesta. Tietosuojaval-
tuutettu tekee yhteisty6ta muiden valtioiden tie-
tosuojaviranomaisten kanssa ja edustaa Suo-
mea Euroopan tietosuojaneuvostossa.

Tietosuojavaltuutettuna vuonna 2023 toimi
Anu Talus ja apulaistietosuojavaltuutettuina
Helja-Tuulia Pihamaa ja Annina Hautala. Tieto-
suojavaltuutettu ja apulaistietosuojavaltuutetut
ovat tehtdvassaan itsendisid ja rilppumattomia.
Valtioneuvosto nimittda heidat viiden vuoden

toimikaudeksi.




Tietosuojavaltuutetun toimiston
yhteiskunnallisia tavoitteita

o Edistamme ja turvaamme ihmisten, yritysten
ja yhteisdjen toimintamahdollisuuksia
digitalisoituvassa yhteiskunnassa.

o Eurooppalainen yhteistydmme toimii
suomalaisen tietosuojan voimavarana.

e Turvaamme tietosuojan toteutumista hallinnon
uudistus- ja digitalisaatiohankkeissa.

e Turvaamme tietosuojan ja siihen kohdistuvien
vaikutusten huomioimista kattavasti
lainvalmisteluhankkeissa.

Visio
Tietosuojavaltuutetun toimisto

on ajassa aktiivinen vastuullisen
digitaalisen ympariston edistaja




Tietosuojavaltuutettu Anu Talus:
Tietosuojatyota
muuttuvassa
digitaalisessa
ymparistossa

Kulunut vuosi oli vaiherikas: digitaalinen toimin-
taympdrist0 on jatkuvassa muutoksessa, tieto-
suojavaltuutetun toimiston organisaatio on ke-
hittynyt ja valvontaviranomaiset antoivat useita
merkittavia digitaalisia markkinoita muovaavia
ratkaisuja.

Yleinen tietosuoja-asetus taytti menneen vuo-
den aikana 5 vuotta. Digitaalisen toimintaym-
pariston merkitys on viimeisen viiden vuoden
aikana kasvanut entisestédén ja séédntelyn maa-
ra moninkertaistunut. Valintani Euroopan tieto-
suojaneuvoston puheenjohtajaksi toukokuussa
2023 osui ajankohtaan, jolloin monia komission
digi- ja datasaadospakettiin kuuluvia saannok-
sid joko viimeisteltiin Brysselissa tai alettiin
panna taytantoon kotimaassa.

Uusi digisaantely rakentuu yleisen tietosuoja-
asetuksen paalle. Vaikka lahtokohta voi vaikut-
taa yksinkertaiselta, on paallekkaista saantelya

paljon. Viranomaisten valinen yhteisty on siksi
entistékin tarkedmpaa. Uusien digihankkeiden
lisdksi komissio antoi ehdotuksensa yleista tie-
tosuoja-asetusta tdydentavasta saannoksestd,
jonka tavoitteena on sujuvoittaa viranomaisten
valista yhteistyota EU-maiden rajat ylittavissa
asioissa.

Vuotta leimasivat uudet lainsdadantdhank-
keet myOs kansallisesti. Tietosuojalakia uu-
distettiin lisdamalla sdannds niin kutsutusta
passiivisuuskantelusta. Jos tietosuojavaltuu-
tetun toimisto ei kolmen kuukauden kuluessa
ilmoita kanteluasian kasittelyn etenemisests,
voi henkild valittaa hallinto-oikeuteen. Samassa
yhteydessa tietosuojalakiin otettiin saannds, jo-
ka mahdollistaa sen, etta tietosuojavaltuutetun
toimiston esittelija ratkaisee asioita, joista toi-
mistossa on muodostunut jo vakiintunut linja.
Lakimuutokset tulivat voimaan vuoden 2024
alusta.



Kolme vuotta tasaisena pysytellyt vireille tullei-
den asioiden méaara lahti uudelleen kovaan nou-
suun. Vuoden aikana tuli vireille yli 2 000 asiaa
enemman kuin edeltdvana vuonna, yhteensa
13 179 kappaletta. Asioita myds ratkottiin 1a-
hes yhta paljon kuin niita tuli vireille. Tdméa on
osoitus asiantuntijoidemme vasymaéattomas-
ta tyosta. Selvaa kuitenkin on, ettd tehtavien
lisdédntyessad uuden lainsddadanndn myota ja
asioiden monimutkaistuessa ja vaikeutuessa,
lakisdateisista tehtavista suoriutumiseen tarvi-
taan lisaresursseja.

Tietosuojavaltuutetun toimiston organisaatio-
rakennetta uudistettiin huhtikuussa 2023. Muu-
toksia tehtiin muun muassa yksikdihin ja val-
tuutettujen vastuualueisiin. Toimistoon luotiin
myds uusia esihenkil6tehtdvia ja pitkaa koke-
musta vaativia asiantuntijatehtévia. Asiantun-
tijaorganisaatiossa on tarkeda tunnistaa asian-
tuntemuksen syventdmisen ja laajentamisen
merkitys.

Toimistossa otettiin myds varsin onnistunees-
ti kayttoon uusi asianhallintajarjestelma. Uusi
jarjestelma tehostaa tyontekoa, edistaa tiedolla
johtamista ja luo uudenlaisia mahdollisuuksia
kehittda toimintaa aiempaa tarkemman tilasto-
tiedon perusteella.

Uuden lainsdadannoén omaksumisen ja organi-
saation kehittdmisen ohella toiminnan ytimes-
sa oli jokapaivéinen tietosuoja- ja valvontatyd.
Esimerkiksi lainsdddantélausuntoja annoimme
kuluneen vuoden aikana 44. Vaalivuonna halli-
tuksen lainsaadantotyo kaynnistyi toden teolla
syksylla.

Vuoden aikana annettiin myds useita merkitta-
vid paatoksia. Osassa paatoksia rekisterinpita-
jalle maarattiin hallinnollinen seuraamusmaksu,

toisissa rekisterinpitdja maarattiin korjaamaan
toimintansa. Seuraamusmaksut maarattiin vuo-
den aikana kolmelle rekisterinpitéjalle. Kahdes-
sa tapauksessa seuraamusmaksu maarattiin
tietosuojavaltuutetun aiemman maarayksen
noudattamatta jattamisesta.

Tietosuojavaltuutetun toimiston seuraamuskol-
legio késitteli myos muita merkittévid asioita.
Esimerkiksi niin sanotussa kiireellisessa menet-
telyssa kasiteltiin taksipalvelu Yangoa koskeva
paatos, jolla kiellettiin tiedonsiirrot Venajalle va-
liaikaisesti. Asian kasittely on jatkunut taman
jalkeen yhteistydssa Alankomaiden ja Norjan
valvontaviranomaisten kanssa.

Hallinto-oikeus ja korkein hallinto-oikeus antoi-
vat vuoden aikana useita tietosuojaa koskevia
paatoksia, jotka vahvistivat tietosuojavaltuute-
tun yleisen tietosuoja-asetuksen soveltamista
koskevan linjan.

Eurooppalaisesta yhteistyosta on tullut osa vi-
ranomaisen lakisaateisia tehtavia yleisen tieto-
suoja-asetuksen soveltamisen alettua. Vuoden
merkittavin EU-tason paatos lienee komission
tekema niin kutsuttu riittavyyspaatos Yhdysval-
tojen tietosuojan tasosta. Euroopan tietosuoja-
neuvosto (EDPB) antoi uudesta EU:n ja Yhdys-
valtojen vélisesta tietosuojakehyksesta varsin
positiivisen lausunnon Euroopan komissiolle,
vaikka esittikin erditd huolenaiheita kokonai-
suudesta.

Tietosuojavaltuutetun toimisto on myos osal-
taan vaikuttanut Euroopan tietosuojaneuvoston
kiistanratkaisupaatoksiin. Viime vuoden aikana
tietosuojaneuvoston kiistanratkaisupaatdksen
seurauksena Metalle maaréttiin 1,2 miljardin eu-
ron suuruinen seuraamusmaksu tiedonsiirroista
Yhdysvaltoihin ja TikTokille 345 miljoonan euron




seuraamusmaksu lasten tietosuojaan liittyvista
rikkomuksista. Lisdksi tietosuojaneuvosto teki
Metaa koskevan kiireellisen sitovan paatoksen,
jossa se katsoi, ettd Meta oli kasitellyt henkil6-
tietoja mainonnan kohdentamiseksi henkildille
ilman asianmukaista oikeusperustaa.

Maaliskuussa kaynnistyi myos tietosuojaneu-
voston jarjestyksessdéan toinen yhteinen koor-
dinoitu selvitys, joka tietosuojavaltuutetun toi-
miston aloitteesta kohdistui tietosuojavastaa-
vien asemaan organisaatioissa. Kevaalla tie-
tosuojaneuvosto julkaisi pk-yrityksille oppaan,
jonka suomenkielinen kdannos saadaan vuo-
den 2024 aikana. Pk-yritysten asema on myds
esilla tietosuojaneuvoston seuraavassa strate-
giassa, joka on hyvaksytty kevaalla 2024. Las-
ten tietosuojaa edistava, komission rahoittama
GDPRACHLDRN - Tietosuoja haltuun harrastus-
toiminnassa -hanke eteni tietosuojavaltuutetun
toimiston koordinoimana yhteistydssa TIEKE
ry:n kanssa.

Tekodlya koskeva keskustelu jatkui tiiviina ku-
luneen vuoden aikana ja on vahvasti pinnalla
myo6s vuonna 2024. Euroopan tietosuojaneu-
vosto asetti ChatGPT:té koskevan tyoryhman,
ja kansallisten valvontaviranomaisten paatok-
sid tekodlystd voidaan odottaa vuoden 2024
aikana. Tekodlyasetuksesta on saavutettu po-
liittinen yhteisymmarrys, ja kansallisilla tieto-
suojan valvontaviranomaisilla tulee olemaan
asetuksen soveltamisessa merkittdva rooli
riippumatta siitd, mika viranomainen asetusta
varsinaisesti valvoo.

Anu Talus
Tietosuojavaltuutettu



Apulaistietosuojavaltuutettu

Helja-Tuulia Pihamaa:

Vahvistettuja

linjauksia,

tasmennyksia
henkilotunnuksen

kayttoon j

ohjeistusta lasten
tietosuojaan

Toimistomme organisaatiouudistus toi muka-
naan muutoksia toimiston yksikkdjakoon ja
samalla valtuutettujen vastuualueisiin. Huh-
tikuun 2023 alussa siirryin julkisen sektorin
asioiden asiakaspalveluryhman vetovastuusta
yksityisen sektorin ohjaus- ja valvontayksikon
eli tuttavallisemmin YKI:n johtoon.

Yksityisellda sektorilla finanssisektorin asiat
olivat asiamaarissa mitattuna suurin toimi-
ala. Erityisesti tietoturvaloukkausilmoitukset,

omien tietojen tarkastusoikeus, tietojen pois-
tamista koskevat pyynnot sekd@ maksuhairio-
merkintdihin liittyvat asiat tydllistivat.

Vuonna 2023 finanssisektorilla annettiin yk-
si seuraamusmaksupaatos, joka koski luot-
totietorekisteriin tallennettuja perusteettomia
maksuhairiomerkintdja riita-asioissa annetuis-
ta tuomioista. Yhti6 ei ollut vuonna 2021 an-
netusta maarayksesta huolimatta poistanut
tietoja luottotietorekisteristaan.




Yksityisella sektorilla tietosuojavaltuutetun
keskeisiin linjauksiin lukeutui paatos, jossa ar-
vioitiin ostotietojen sailytysaikojen lainmukai-
suutta kaupan alalla. Ostotietojen séilyttamista
kadytannossa useita kymmenia vuosia kestavan
kanta-asiakkuuden ajan ei voitu pitaa tietosuo-
jalainsdadannon mukaisena. Yritysten, joiden
liiketoimintaan kuuluu keskeisesti henkilotie-
tojen kasittely, on aina huolehdittava tarkasti
kaikista henkilotietojen asianmukaisen kasitte-
lyn vaatimuksista, kuten tietojen minimoinnista
ja sailyttamisaikojen maarittelemisesta. Data-
intensiivisessa taloudessa taman merkitys ko-
rostuu jatkuvasti ja tulee nakymaan jatkossakin
tietosuojavaltuutetun toimiston ratkaisuissa.

Tietosuojavaltuutetun toimiston linjaukset py-
syivat padosin voimassa hallintotuomioistui-
missa. Korkein hallinto-oikeus antoi syyskuus-
sa paatoksensa kevaallda 2020 Postille méaara-
tystd seuraamusmaksusta. Kyseessa oli en-
simmainen seuraamuskollegion paatos, joka
kasiteltiin korkeimmassa hallinto-oikeudessa
asti. Korkein hallinto-oikeus saattoi voimaan
seuraamusmaksun, joka koski muuttoilmoituk-
sen tehneiden puutteellista informointia. Huo-
mionarvoista oli se, etta ratkaisussaan korkein
hallinto-oikeus vahvisti, ettd seuraamusmak-
su oli voitu méaéarata ilman, etta valvontaviran-
omainen olisi ensin kadyttdanyt muita korjaavia
toimivaltuuksiaan, kuten méaardysta tai huo-
mautusta.

I1td-Suomen hallinto-oikeus antoi joulukuussa
EU-tuomioistuimen ennakkoratkaisun perus-
teella paatdksen niin sanotussa lokitietoasias-
sa. Hallinto-oikeuden paatds piti padosin voi-
massa apulaistietosuojavaltuutetun kannan ja
samalla tietosuojavaltuutetun toimiston vakiin-
tuneen tulkinnan kayttdjalokitietojen luovutta-

misesta. Hallinto-oikeuden paatoksen mukaan
pankilla ei ole velvollisuutta antaa tietoja pankin
tyontekijoistd, jotka olivat tarkastelleet asiak-
kaan tietoja. Pankin on kuitenkin toimitettava
henkildlle kayttajalokeista tiedot asiakastietojen
katselun tarkoista ajankohdista. Paatoksesta
on valitettu, joten jd@mme odottaman korkeim-
man hallinto-oikeuden ratkaisua asiassa.

Henkilétunnuksen kasittelyyn saatiin tasmen-
nysta lainsaadannolla. Eduskunta hyvaksyi jou-
lukuussa tietosuojalakiin ja rikosasioiden tieto-
suojalakiin muutoksia. Tassa yhteydessa myos
henkil6tunnuksen kasittelya koskevaa saante-
lya tdsmennettiin ja selkeytettiin. Lain muutok-
sen tarkoituksena on korostaa henkil6tunnuk-
sen alkuperéista tarkoitusta henkilén yksildinnin
vélineend, eli valineend erottaa henkilot toisis-
taan. Lakia tdsmennettiin vuoden 2024 alussa
voimaan astuneella kirjauksella, jonka mukaan
henkilon tunnistamiseen ei saa kayttaa yksin-
omaan henkilétunnusta tai henkilétunnuksen
ja henkilon nimen yhdistelmaa. Henkilotunnuk-
sen kaytannon ongelmaksi on muodostunut, et-
ta tunnusta kaytetdaan sen kayttotarkoituksen
eli henkilon yksiselitteisen yksildimisen lisaksi
myds henkilon tunnistamiseen. Lakimuutos toi-
vottavasti selkiyttaa tilannetta kentalla.

Lasten henkildtunnuksen kasittelyd koskeva
ratkaisu saatiin kesdkuussa korkeimmasta hal-
linto-oikeudesta. Korkein hallinto-oikeus piti
voimassa apulaistietosuojavaltuutetun kannan
siitd, etta kaikkien vuokralaisten ja vuokranha-
kijoiden lasten henkilotunnusten sadnnonmu-
kaiselle keraamiselle isannointi- ja vuokraustoi-
minnassa ei ollut tietosuoja-asetuksen edellyt-
tamaa tarvetta. Vaikka henkildtunnusta voi lain
mukaan kasitellda vuokraustoiminnassa, tulee
sen aina olla tarpeellista.



Toimintavuoden painopisteena ollut lasten tie-
tosuoja nakyi toiminnassamme muun muassa
GDPRACHLDRN - Tietosuoja haltuun harrastus-
toiminnassa -hankkeen jatkumisena. Kyseessa
on tietosuojavaltuutetun toimiston ja TIEKE Tie-
toyhteiskunnan kehittamiskeskus ry:n kaksivuo-
tinen EU-rahoitteinen hanke, jonka tavoitteena
on parantaa 13-17-vuotiaiden lasten ja nuorten,
heidan vanhempiensa sekéa harrastustoimintaa
jarjestavien yhdistysten tietosuojaosaamista
kaytannonlaheisella tavalla. Yhdistysten avuk-
si tuotetaan muun muassa "digitaalinen tyoka-
lupakki”, joka auttaa ratkomaan tietosuojalain-
saadannon noudattamiseen liittyvia kysymyk-
sid. Hanke on maara saada paatokseen loppu-
vuonna 2024.

Helja-Tuulia Pihamaa
Apulaistietosuojavaltuutettu



Apulaistietosuojavaltuutettu
Annina Hautala:

Tietosuoja on koko
vhteiskunnan asia

Vuosi 2023 oli ensimmainen kokonainen vuoteni
apulaistietosuojavaltuutettuna. Vuosi oli jalleen
mielenkiintoinen ja vilkas tietosuojarintamal-
la. Kuten otsikossani totean, tietosuoja on yksi
asioista, joka ulottuu kattavasti lapi koko yhteis-
kunnan ja jolla on merkitysta jokaiselle meista.
Tietosuojan merkityksen voidaan sanoa jopa ko-
rostuvan julkishallinnossa, koska monesti henki-
16114 itselldan ei ole mahdollista vaikuttaa siihen,
kasittelevatko julkisen hallinnon toimijat hanen
tietojaan. Julkishallinnossa kasitelldan myds laa-
jasti erityista suojaa vaativia henkil6tietoja, kuten
terveystietoja.

Tietosuojavaltuutetun toimiston organisaatiouu-
distuksen my6ta sain vastuulleni julkishallinnon
ohjaus- ja valvontayksikon huhtikuussa 2023.
Tasséa organisaatiouudistuksessa yhdistimme
niin sanotun turvallisuus- ja oikeushallintosek-
torin sekd muun julkishallinnon tietosuojan oh-
jauksen ja valvonnan. Tdm& muutos on mahdol-
listanut entista kattavamman kuvan syntymisen
julkishallinnon tietosuojan tilasta ja valvontatoi-
menpiteiden kohdistamistarpeista. Tavoitteena
on kohdistaa resurssimme siten, ettéd valvonta-
ja ohjaustoiminta on mahdollisimman vaikutta-
vaa, jotta tietosuoja toteutuu jokaisen kohdalla
lainmukaisesti.

Aiempien vuosien tapaan sosiaali- ja terveyden-
huolto muodostivat vuonna 2023 tietosuojaval-
tuutetun toimiston suurimman toimialan vireil-
le tulleiden asioiden méaarassa mitattuna. Mer-
kittdvin osa niin sosiaali- ja terveydenhuollosta
kuin muiltakin julkishallinnon toimialoilta vireille
tulleista asioista oli henkil6tietojen tietoturva-
loukkauksia koskevia ilmoituksia ja asioita, jot-
ka koskivat rekisterdityjen tietosuojaoikeuksien
kayttamista, kuten tarkastusoikeutta ja tietojen
poistamista koskevia pyyntoja. Sosiaali- ja ter-
veydenhuollon toimialaan liittyvissa tehtavissa
on nakynyt osaltaan myos hyvinvointialueiden
toiminnan kdynnistyminen seka vuoden 2024
alussa voimaan tullut uudistettu laki sosiaali- ja
terveydenhuollon asiakastietojen kasittelysta.

Toimintaa tehostaaksemme olemme tietosuo-
javaltuutetun toimistossa organisaatiomuutok-
sen lisdksi kehittdneet toimintatapoja ja pro-
sesseja. Esimerkiksi sosiaali- ja terveydenhuol-
toon liittyvien asioiden kasittelya tehostettiin
ottamalla kaytoon henkildiden oikeuksia kos-
kevien asioiden seulontamenettely. Lisaksi toi-
mialan valvontatyohon kohdistettiin aiempaa
enemman henkiloresursseja.



My0s opetus- ja varhaiskasvatustoimialan vuosi
nayttaytyi uudistusten tayteisena. Tahan liittyen
tietosuojavaltuutetun toimisto kiinnitti useaan
kertaan uudistusten valmistelijoiden ja toimeen-
panijoiden huomiota tietosuojaan. Uudistuksia
tuli esimerkiksi henkil6tietojen kasittelyyn pe-
rusopetuksessa ja opiskeluhuollon jarjestami-
sessd. Vuonna 2023 kadynnistyi myds useita
turvallisuusviranomaisten toimintaan liittyvia
lainsaadantohankkeita, joissa tietosuojavaltuu-
tetun toimisto on tukenut valmistelua tietosuo-
janakokulmasta.

Hyddynsimme my0ds vuonna 2023 valvontatoi-
minnassamme rekisterinpitdjiin kohdistettuja
tarkastuksia. Tarkastuksissa pyritdan havait-
semaan kehityskohteita ennen kuin henkil6tie-
toihin kohdistuvat riskit ovat toteutuneet. Sa-
malla on mahdollista lisdtad organisaatioiden
tietoisuutta ja ymmarrysta tietosuojasta. Toi-
mistomme péadsi myds tarkastuksen kohteek-
si osana Schengen-maiden toiminnan lainmu-
kaisuuden arviointia. Viime vuonna Suomi oli
vuorossa tassa saanndllisesti toteutettavassa
tarkastuksessa.

Merkillepantavana voidaan pitaa sita, etta eri
valvontatoimenpiteidemme seka esitutkinta-
viranomaisten ja syyttéjien lausuntopyyntdjen
kautta on noussut esiin merkittdva maara niin
sanottuja urkintatapauksia. Osa tapauksista on
ollut laajoja ja pitkékestoisia. Esitutkintaviran-
omaisen tai syyttdjan on pyydettava tietosuoja-
valtuutetulta lausunto, kun heilla on kasittelyssa
tietosuojarikos-, salassapitorikos-, tietomurto-
tai viestintasalaisuuden rikkomisasia. Ndiden
lausuntopyyntdjen maara kasvoi ja niita annet-
tiin vuoden aikana 54, kun vield vuonna 2022
naita pyyntoja oli 37.

Edelld mainitut havainnot ovat johtaneet siihen,
ettd vuoden 2024 tarkastusuunnitelmaan paa-
tettiin ottaa erityisteemaksi henkilotietojen ka-
sittelyn valvonta rekisterinpitdjien toiminnassa.
En voi liikaa korostaa, miten térkeda on rekiste-
rien ja tietojarjestelmien turvallisuudesta huo-
lehtimisen, kayttdvaltuuksien hallinnan ja kayt-
tdjien ohjeistamisen lisdksi se, etta rekisterin-
pitdja myos aktiivisesti valvoo henkildtietojen
kasittelyaan.

Annina Hautala
Apulaistietosuojavaltuutettu



Tietosuojavaltuutetun
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Tietosuojavaltuutetun toimisto antoi vuonna 2023

hallinnollista seuraamusmaksua
tietosuojarikkomuksista

huomautusta tietosuojalainsaadannon
vastaisista kasittelytoimista

maaraysta saattaa henkilotietojen kasittelytoimet
tietosuoja-asetuksen mukaisiksi
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oikeuksien toteuttamisesta

maaraysta ilmoittaa henkildtietojen
tietoturvaloukkauksesta rekisteroidyille
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Vireille tulleet Toteutetut Puhelin-

tietoturvaloukkaus- tarkastukset neuvonnassa
ilmoitukset vastatut
puhelut

S
44 54

Lausunnot Lausunnot syyttajalle
lainsdadanto- tai esitutkinta-
hankkeista viranomaiselle

6 147

Johtavana Osallistuvana
valvonta- valvonta-
viranomaisena viranomaisena
rajat ylittavissa rajat ylittavissa
asioissa asioissa
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Vuoden 2023
tapahtumia

O

TAMMIKUU

® Euroopan
tietosuojaneuvosto julkaisi
raportin julkisen sektorin
pilvipalveluiden kayttoa
koskevasta yhteisesta
selvityksesta

® Tietosuojapaiva 2023
-tapahtuma jarjestettiin
Helsingissa

O

HELMIKUU

e Suomen Asiakastiedolle
madrattiin seuraamusmaksu
tietosuojavaltuutetun
madarayksen noudattamatta
jattamisesta

® Majoituspalvelujen
tarjoajalle annettiin
huomautus puutteellisista
suojatoimista

MAALISKUU

® Eurooppalaisten
tietosuojaviranomaisten
yhteinen selvitys
tietosuojavastaavien
nimittamisesta ja asemasta
kaynnistyi

O

HUHTIKUU

o Tietosuojavaltuutetun
toimisto uudisti
organisaatiorakenteensa

O

TOUKOKUU

® Anu Talus

valittiin Euroopan
tietosuojaneuvoston
puheenjohtajaksi

o |Imatieteen laitokselle
annettiin huomautus tietojen
valittymisesta Googlelle

® Metalle annettiin
tietosuojaneuvoston
kiistanratkaisupaatoksen
jalkeen 1,2 miljardin
euron seuraamusmaksu
lainvastaisista
henkilGtietojen siirroista
Yhdysvaltoihin

® Pohjoismaiset
tietosuojaviranomaiset
kokoontuivat Islannissa

® Tietosuojaneuvosto
julkaisi tietosuojaoppaan pk-
yrityksille

O

KESAKUU

o Hallinto-oikeus

piti voimassa
apulaistietosuoja-
valtuutetun paatoksen
virheellisten
maksuhairiotietojen
luovuttamisesta

o Hallinto-oikeus

piti voimassa
ladkariklinikalle maaratyn
seuraamusmaksun

® EU-tuomioistuin
antoi ennakkoratkaisun
tarkastusoikeudesta
lokitietoihin

e Korkein hallinto-oikeus
piti voimassa paatoksen
lasten henkil6tunnusten
keraamisesta isannointi-
ja vuokraustoiminnassa




O

HEINAKUU

® Euroopan komissio
hyvaksyi Yhdysvaltojen
tietosuojaa koskevan
riittavyyspaatoksen

® Komissio antoi
sdadosehdotuksen
hallintomenettelyjen
yhdenmukaistamiseksi
rajat ylittavissa asioissa

® Suomen
Yritysrekisterille maarattiin
seuraamusmaksu
puhelutallenteiden
antamista koskevista
puutteista

O

ELOKUU

® Yango-taksipalvelua
(Yandex LLC ja Ridetech
International B.V.)
koskevaa kieltoa kasiteltiin
kiireellisessa menettelyssa
ja arvioitiin edellytyksia
kieltaa Yangon tiedonsiirrot
Vengjille

O

SYYSKUU

o TikTokille annettiin
tietosuojaneuvoston
kiistanratkaisupaatoksen
jalkeen 345 miljoonan euron
seuraamusmaksu

® Psykoterapiatoimijalle
maarattiin seuraamusmaksu
puutteista tarkastusoikeuden
toteutuksessa

® Yango-taksipalvelun
toiminnan

selvittamista jatkettiin
tietosuojaviranomaisten rajat
ylittavassa yhteistyossa

® Korkein hallinto-oikeus
saattoi voimaan Postille
maaratyn seuraamusmaksun

® Korkein hallinto-oikeus
piti voimassa hallinto-
oikeuden paatoksen,

jossa kumottiin yritykselle
maaratty seuraamusmaksu
henkildtietojen kerdamisesta
tyohonottoprosessin
yhteydessa

O

LOKAKUU

® Euroopan tietosuojaneuvosto
antoi kiireellisessa menettelyssa
sitovan paatoksen Metan
henkilotietojen kasittelyn
oikeusperusteesta
kohdennettuun mainontaan

® Tietosuojavaltuutetun
toimisto otti kdyttoon uuden
asianhallintajarjestelman

O

MARRASKUU

® ParkkiPate Oy:lle maaratty
seuraamusmaksu pysyi voimassa

O

JOULUKUU

® Tietosuojavaltuutetun
verokoneita koskeva linjaus
pidettiin voimassa Helsingin
ja Hameenlinnan hallinto-
oikeuksissa

® Tietosuojavaltuutettu linjasi,
etta ostotietojen sailyttamista
koko asiakassuhteen ajan ei voi
pitaa tarpeellisena

® Apulaistietosuojavaltuutettu
linjasi, etta henkilo on
tunnistettava asianmukaisesti
terveydenhuollon sahkoisessa
ajanvarauksessa




Tietosuojatyon
painopisteita

Organisaatio uudistui, asiamaara kaantyi
jalleen kasvuun ja palveluja kehitettiin

Toimiston organisaatiorakenne ja tydjarjestys uu-
distettiin huhtikuussa 2023. Organisaatioraken-
teeseen ja tyojarjestykseen tehdyilld uudistuksilla
vastattiin tarpeisiin, joita tunnistettiin tietosuoja-
valtuutetun toimiston edellisena vuonna toteute-
tussa strategiatyossa.

Uudistus toi mukanaan muutoksia toimiston
yksikkdjakoon ja valtuutettujen vastuualueisiin.
Uudistetun organisaaton rakenne muodostuu
yksityisen sektorin ohjaus- ja valvontayksikos-
té (YKI), julkisen sektorin ohjaus- ja valvontayk-
sikdstd (JUKI), hallintoyksikostd (HALL) seka

Tietosuojavaltuutetun toimiston organisaatio

Tietosuojavaltuutettu

Hallinto-
paallikkod

Tietosuoja-
VESCEVE]

Asiantuntija-

Hallinto Esikunta
lautakunta

esikuntayksikosta (EKY). Hallintoyksikk66n on
keskitetty toimiston hallinto, tiedonhallinta se-
ka kirjaamopalvelut. Esikuntayksikkdon kuuluvat
kansainvaélisten asioiden koordinaatio, IT-erityis-
asiantuntijat, viestinta, erityisasiantuntija seka
tietosuojavastaava.

Yksityisen ja julkisen sektorin valvonnasta vas-
taavat apulaistietosuojavaltuutetut. Tietosuoja-
valtuutetun vastuualueeseen kuuluvat valvonta-
viranomaisen yleiset linjaukset, eurooppalainen
rajat ylittava yhteisty0 seka Euroopan tietosuo-
janeuvosto.

Apulais-
tietosuoja-
valtuutettu

Apulais-
tietosuoja-
valtuutettu

Seuraamus-
kollegio

Yksityisen Julkisen

% sektorin ohjaus ¥4 sektorin ohjaus

ja valvonta javalvonta

Kehittamisryhmat



Tietosuojavaltuutetun toimistossa vireille tullei-
den asioiden maara kasvoi selkeasti edellisten
vuosien vakiintuneista lukumaarista. Vuonna
2023 vireille tuli yhteensa 13 179 asiaa. Kasvua
edelliseen vuoteen oli noin 2 000 asian verran.
Asioita my0s ratkaistiin viime vuosia enemman,
yhteensa 13 059 kappaletta.

Suurimman asiaryhmédn muodostivat ilmoi-
tukset henkildtietojen tietoturvaloukkauksista.
Tietoturvaloukkausilmoitusten osuus oli 52 pro-
senttia vireille tulleista asioista. Myds EU-mai-
den rajat ylittévien asioiden méaéara kasvoi.

Vireille tulleet ja kasitellyt asiat 2022-2023

Vireille tulleiden asioiden ruuhkaa on purettu
tietosuojavaltuutetun toimistossa suunnitel-
mallisesti vuodesta 2020 l&htien. Vuoden 2023
lopussa vuosina 2018-2021 vireille tulleita, yli
kaksi vuotta vanhoja asioita oli ratkaisematta
880 kappaletta. Merkittavan osuuden vanhem-
mista ratkaisemattomista asioista muodosta-
vat rajat ylittdvassa yhteistyossa kasiteltavat
asiat, joissa menettelya johtaa toisen ETA-maan
valvontaviranomainen.

14000
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10500

7000

13179 — 13059

3500

2022
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Uudistukset jarjestelmissa sujuvoittivat toimintaa

Toimiston keskeiseksi tavoitteeksi lahivuosien
ajalle on maaritelty tiedonhallinnan kehittami-
nen. Toimistossa otettiin syksyllda 2023 kdyttoon
oikeushallinnon virastojen yhteinen asianhallin-
tajarjestelma HILDA ja samalla uudistettiin kat-
tavasti organisaation tiedonhallinnan ohjeistus-
ta seka kehitettiin toimiston tiedonhallintamal-
lia. Uusi asianhallintajarjestelma tehostaa asioi-
den kasittelya ja tiedolla johtamista.

Loppuvuodesta tietosuojavaltuutetun toimis-
to otti ilmoituslomakkeilleen kayttéon Valtorin
tarjoaman Turvalomake-palvelun. Lomakkeilla
organisaatiot voivat tehda ilmoituksen henkil6-
tietojen tietoturvaloukkauksista, ilmoittaa tieto-
suojavastaavansa yhteystiedot ja tehda ennak-
kokuulemispyynnon. Yksityishenkilt voivat teh-
dé lomakkeilla pyynndn tietosuojaoikeuksiaan
koskevan maarayksen antamiseksi tai ilmoittaa
henkilGtietojen kasittelyssa havaitsemistaan
epakohdista. Lahetetyn lomakkeen voi tallentaa
palvelussa itselleen ldahetyksen jalkeen. llmoi-
tuslomakkeilla voi palvelun kdyttéonoton myota
lahettdaa myos salassa pidettavia ja arkaluon-
teisia tietoja tietosuojavaltuutetun toimistolle.

My0s sisdisid menettelyja kehitettiin asioiden
kasittelyn tehostamiseksi. Seulontamenettelyja
rekisterdidyn oikeuksia koskevissa asioissa ja
tietoturvaloukkausilmoitusten kasittelysséa va-
kiinnutettiin ja kehitettiin edelleen.

Vuonna 2022 kayttéon otetun tietoturvalouk-
kausilmoitusten seulontamenettelyn on todet-
tu merkittavasti tehostaneen ilmoitusten késit-
telyd. Seulontamenettelysséa arvioidaan muun
muassa, vaatiiko asia tarkempaa selvittamista
rekisterinpitdjan kanssa ja antaako loukkaus vi-
ranomaiselle aihetta ryhtya toimenpiteisiin.

Rekisteroidyn oikeuksia koskevien asioiden
seulontaa jatkettiin sosiaali- ja terveydenhuol-
lon toimialaan liittyvissa asioissa. Toimistossa
arvioidaan toimintamallin soveltamista myos
muihin sektoreihin.

Eduskunta hyvéksyi joulukuussa 2023 muutok-
sia tietosuojalakiin ja rikosasioiden tietosuojala-
kiin, jotta ne vastaisivat EU:n tietosuojalainsaa-
déantda. Vuoden 2024 alusta alkaen tietosuoja-
valtuutetun toimiston on ratkaistava kanteluasia
tai ilmoitettava henkildlle arvio ratkaisun ajan-
kohdasta kolmen kuukauden kuluessa siita, kun
asia on tullut vireille. Henkil6 voi valittaa hallin-
to-oikeuteen, jos tietosuojavaltuutettu ei anna
ratkaisua tai ilmoita arviota kasittelyajankoh-
dasta tdssa maardajassa.



Tietoturvaloukkausilmoitusten maara

kasvaa edelleen

Henkilotietojen tietoturvaloukkauksia koskevat
ilmoitukset muodostavat tietosuojavaltuutetun
toimistoon vireille tulleiden asioiden suurimman
yksittdisen ryhman. Henkilotietojen tietoturva-
loukkauksesta taytyy ilmoittaa tietosuojavaltuu-
tetun toimistolle, jos loukkauksesta voi aiheutua
riski sen kohteeksi joutuneille henkildille. Tieto-
suojavaltuutetun toimisto voi tarvittaessa maa-
ratd organisaation ilmoittamaan loukkauksesta
henkildille, joita asia koskee.

Tietosuojavaltuutetun toimistolle tehtiin vuoden
aikana 6 894 tietoturvaloukkausilmoitusta, mika
oliyli 1400 edellista vuotta enemman. limoitet-
tujen tietoturvaloukkausten maara on kasvanut
vuosittain, ja ne muodostivat jo 52 % vireille tu-
levista asioista. Lukumaara ei poikkea euroop-
palaisista verrokkimaista.

Kasvua selittdnee osaltaan yleinen digitalisaa-
tion lisdantyminen ja tietotekninen kehitys. Ylei-
nen tietoisuus tietoturvaloukkausten ilmoitus-
velvollisuudesta on myos kasvanut jatkuvasti.
limoituksia saapuu eniten saannellyilta toimi-
aloilta, kuten sosiaali- ja terveydenhuollon alalta,
finanssisektorilta ja telealalta.

Tietosuojavaltuutetun toimisto muistutti syk-
syll4, ettd organisaatioiden tulisi arvioida tieto-
turvaloukkausten vakavuutta loukkauksen koh-
teeksijoutuneiden rekisterdityjen kannalta. Jot-
ta organisaatiot toimisivat tietoturvaloukkaus-
tilanteissa tietosuoja-asetuksen vaatimusten
mukaisesti, on tarkoituksena arvioida nimen-
omaan rekisterdidyille aiheutuvien vaikutusten
vakavuutta, ei rekisterinpitajalle aiheutuvia seu-
rauksia. Rekisterinpitajan tulisi myos harkita tar-
kasti toimenpiteitd, joilla haittavaikutuksia hen-
kiloille voi lieventaa.

Tietosuojavaltuutetun
toimistolle tehtiin 6 894
tietoturvaloukkaus-
ilmoitusta vuonna 2023.

Kun rekisterinpitdja tekee tietoturvaloukkauk-
sesta alustavan ilmoituksen tietosuojavaltuute-
tun toimistolle, sen tulisi oma-aloitteisesti muis-
taa tdydentda ilmoitusta myohemmin. Suuri osa
selvitystyosta koskee alustavia ilmoituksia, joi-
hin organisaatiot eivat ole oma-aloitteisesti toi-
mittaneet taydentavia tietoja. Tietoturvalouk-
kausilmoitus on tehtava ilman aiheetonta vii-
vytysta ja viimeistdaan 72 tunnin kuluessa siita,
kun loukkaus on havaittu. Jos ilmoitus viivastyy,
siitd on toimitettava tietosuojavaltuutetun toi-
mistolle perusteltu selitys.

Henkildtietojen tietoturvaloukkaukset olisivat
usein estettavissa riittavilla teknisilla toimenpi-
teilld, organisaation asianmukaisilla menettely-
tavoilla ja tietosuojaosaamisen varmistamisel-
la. Tietoturvaloukkauksille altistavat vanhat ja
paivittdmattomat jarjestelmat ja erityisesti puut-
teellinen tietoturva. Lisdksi on havaittu jarjes-
telmien haavoittuvuuksien entistakin nopeam-
paa hyodyntamista. Usein tallaiset loukkaukset
kohdistuvat myos jarjestelmassa olevaan hen-
kilGtietoon.




Office 365 -tietovuotoja tapahtuu edelleen pal-
jon. Syyna on usein inhimillinen virhe, jossa hen-
kilo on syottanyt salasanansa tai tunnuksensa
saamansa sahkopostilinkin kautta. Vakavimpia
sahkdposteihin kohdistuvia tietoturvaloukkauk-
sia ovat tapaukset, joissa sdhkdpostilaatikos-
sa sdilotaan runsaasti henkilGtietoja sisaltavaa
materiaalia, kuten henkildtunnuksia, tydhake-
muksia tai sairauslomatodistuksia.

Tietosuojavaltuutetun toimistossa kehitettiin
vuoden aikana tietoturvaloukkausten ilmoit-
tamistapaa. Syksylla kayttoon otetun Valtorin
Turvalomake-palvelun ansiosta organisaatio
voi tallentaa lahetetyn lomakkeen itselleen PDF-
tiedostona suoraan Turvalomake-palvelussa.
Tallentaminen helpottaa tietoturvaloukkausten
dokumentointia ja organisaatioiden osoitusvel-
vollisuuden noudattamista.

Vireille tulleet tietoturvaloukkausilmoitukset
sektoreittain vuonna 2023

Sosiaali- ja
terveydenhuolto
2524

— Finanssiala
1128

Teleala 137

Muut 3 105

. Sosiaali- ja terveydenhuolto....................... 2524 kpl

. Finanssiala.................

B Teleala.ocoo

................................. 1128 kpl
.................................... 137 kpl
................................. 3105 kpl



Rajat ylittavien asioiden kasittely

Rajat ylittavalla kasittelylla tarkoitetaan henkilotie-
tojen kasittelya, joka

e suoritetaan useammassa kuin yhdessa EU:n
jasenvaltiossa sijaitsevassa toimipaikassa ja
rekisterinpitaja tai henkilGtietojen kasittelija
on sijoittautunut useampaan kuin yhteen
jasenvaltioon tai

e suoritetaan EU:ssa rekisterinpitajan tai
henkilGtietojen kasittelijan ainoassa
toimipaikassa, mutta kasittely vaikuttaa
merkittavasti rekisterdityihin useammassa
kuin yhdessa jasenvaltiossa.

Kun henkiltietojen kasittely on rajat ylittavaa, Eu-
roopan talousalueen (ETA) tietosuojaviranomaiset
valvovat henkildtietojen késittelyd yhteistydssa.
Késiteltavalle asialle maaritellaan niin kutsuttu joh-
tava valvontaviranomainen, joka tekee yhteistyota
muiden asian kasittelyyn osallistuvien valvontavi-
ranomaisten kanssa. Yhteistydmenettelyn tarkoituk-
sena on saada aikaan valvontaviranomaisia sitova
yhteinen paatos ja varmistaa, etta tietosuoja-asetus-
ta sovelletaan yhdenmukaisesti kaikissa ETA-mais-
sa. Euroopan tietosuojaneuvoston verkkosivuilla on
rekisteri tietosuojaviranomaisten yhteistydssa teh-
dyista paatoksista.

Tietosuojaviranomaiset kasittelivdt vuoden aikana
merkittdvia sosiaalisen median yhtioita koskevia ta-
pauksia rajat ylittdvassa yhteistydssa. Monen suu-
ren sosiaalisen median yhtion Euroopan-p&datoimi-
paikka sijaitsee Irlannissa, minka vuoksi Irlannin tie-
tosuojaviranomainen johtaa asioiden selvittamista.
Paatoksenteossa ovat mukana kaikki ETA-maiden
osallistuvat tietosuojaviranomaiset, myos tietosuo-
javaltuutetun toimisto.

Huhtikuussa Euroopan tietosuojaneuvosto antoi si-
tovan kiistanratkaisupaatoksen, joka koski Metan
Yhdysvaltoihin tekemien tiedonsiirtojen lainmukai-

Tietosuojavaltuutetun
toimisto maaritettiin
vuonna 2023 johtavaksi
valvontaviranomaiseksi 6
asiassa ja osallistuvaksi
valvontaviranomaiseksi
147 asiassa.

suutta Facebook-palvelussa. Asian kasittelyyn
osallistuneet Euroopan talousalueen tietosuoja-
viranomaiset, tietosuojavaltuutetun toimisto mu-
kaan lukien, yhtyivéat Irlannin nakemyksiin Metan
rikkomuksista ja katsoivat, ettd Metan tiedonsiirto
heindkuusta 2020 l&dhtien oli ollut tietosuoja-ase-
tuksen vastaista. Irlannin tietosuojaviranomainen
maarasi tietosuojaneuvoston paatoksen seurauk-
sena Metalle 1,2 miljardin euron seuraamusmak-
sun ja maarasi Metan keskeyttdmaan eurooppa-
laisten kayttdjien henkilotietojen siirtdamisen Yh-
dysvaltoihin. Meta maarattiin myods saattamaan
tiedonsiirrot tietosuoja-asetuksen mukaisiksi kuu-
den kuukauden kuluessa.

Elokuussa tietosuojaneuvosto antoi kiistanrat-
kaisumenettelyssa paatoksen lasten henkilttie-
tojen késittelystad TikTokissa. Sitovan paatoksen
perusteella Irlanti maarasi TikTokille 345 miljoo-
nan euron seuraamusmaksun useista rikkomuk-
sista lasten henkil6tietojen kasittelyssa ja maarasi
yhtion lopettamaan tietosuoja-asetusta rikkovien
harhaanjohtavien muotoiluratkaisujen kayton. Rik-
komukset koskivat muun muassa sovelluksen ole-
tusasetuksia, joiden perusteella lapsikayttdjien tilit
olivat julkisia.


https://www.edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en

Lokakuussa tietosuojaneuvosto teki paatoksen,
jonka perusteella Irlanti maarasi Metan lopetta-
maan henkildtietojen kasittelyn kayttaytymiseen
perustuvaa kohdennettua mainontaa varten so-
pimuksen tai oikeutetun edun perusteella. Paatos
tehtiin niin kutsutussa kiireellisessa menettelys-
sd sen jalkeen, kun Norjan tietosuojaviranomai-
nen pyysi tietosuojaneuvostoa paattamaan Me-
taa koskevista toimista koko ETA-alueella.

Tietosuojavaltuutetun toimisto seka Alankomai-
den ja Norjan tietosuojaviranomaiset sopivat
syyskuussa 2023 Yango-taksipalvelun (Yandex
LLC ja Ridetech International B.V.) Vengjalle
suuntautuvien tiedonsiirtojen selvittamisen seu-
raavista vaiheista. Yangon toiminnan lainmukai-
suuden arviointi ja paatos tehdaan EU-maiden
rajat ylittdvéssa menettelyssé, jossa selvitysta
johtava Alankomaat tekee yhteistyétd Suomen
ja Norjan tietosuojaviranomaisten kanssa. Tie-
tosuojavaltuutetun toimistolla ei ole toimivaltaa
tehda Yangoa koskevaa lopullista paatostd, vaan
paatoksen voi tehda Alankomaiden tietosuojavi-
ranomainen.

Vuoden 2023 aikana tietosuojavaltuutetun toi-
misto antoi johtavana valvontaviranomaisena yh-
den EU-maiden rajat ylittavan paatoksen. Majoi-
tuspalvelu Forenom Oy:lle annettiin huomautus
puutteellisista suojatoimista ja méaéaradys lyhen-
taa asiakastietojen séilytysaikaa. Hyokkaéaja oli
saanut SQL-injektion avulla paasyn asiakkaille
tarkoitettuun itsepalveluportaaliin ja toiminnan-
ohjausjarjestelmaan rajapinnan haavoittuvuuden
kautta ja paassyt kasiksi kymmenien tuhansien
asiakkaiden tietoja sisaltavaan tietokantaan.

Huhtikuussa Norjan tietosuojaviranomainen an-
toi SATS-kuntokeskusketjulle 10 miljoonan Nor-
jan kruunun (noin 900 000 euron) seuraamus-
maksun useista tietosuojarikkomuksista. Rikko-

Tietosuojavaltuutetun
toimisto antoi vuoden
aikana kaksi vastalausetta
johtavien valvonta-
viranomaisten paatosten
luonnoksiin rajat
ylittavissa asioissa.

mukset koskivat erityisesti rekisterdidyn oikeuk-
sien toteuttamista, asiakkaiden informointia ja
henkilGtietojen kasittelyperusteen puuttumista.
Kuntokeskusketju toimii Norjan lisdksi myds Suo-
messa, Ruotsissa ja Tanskassa, minka vuoksi tie-
tosuojavaltuutetun toimisto osallistui asian ka-
sittelyyn.

Tietosuojavaltuutetun toimisto jatti vuoden aikana
kaksi vastalausetta johtavien valvontaviranomais-
ten tekemiin paatosluonnoksiin. Lisaksi toimisto
vaikutti usean tapauksen kasittelyn yhteydessa
paatosluonnosten sisaltéon.

Euroopan komissio antoi heindkuussa saadoseh-
dotuksen hallintomenettelyjen yhdenmukaistami-
seksi EU-maiden rajat ylittdvissa asioissa. Uuden
asetuksen tavoitteena on yksinkertaistaa ja no-
peuttaa rajat ylittdvien asioiden kasittelya seka
edistda valvontaviranomaisten yhteistydn suju-
vuutta prosessin alkuvaiheista lahtien. Komissio
antoi sdadodsehdotuksen tietosuojaneuvoston
syksylla 2022 tekeman aloitteen pohjalta. Euroo-
pan tietosuojaneuvosto ja Euroopan tietosuojaval-
tuutettu antoivat syyskuussa yhteisen lausunnon,
jossa ne toivoivat asetuksen nopeaa hyvaksymis-
ta. Tietosuojavaltuutetun toimisto antoi lisaksi
kansallisesti oikeusministeridlle ja eduskunnalle
nakemyksensa komission ehdotuksesta.



Tukea rekisterinpitajille

Selvitys tietosuojavastaavien
asemasta ja nimittamisesta

Tietosuojavaltuutetun toimisto osallistui yhdessa
25 eurooppalaisen tietosuojaviranomaisen kans-
sa Euroopan tietosuojaneuvoston koordinoimaan
yhteiseen toimenpiteeseen, jossa selvitettiin, mi-
ten tietosuojavastaavien nimittdminen ja asema
ovat toteutuneet organisaatioissa eri toimialoilla
ja sektoreilla. Tietosuojavastaavat valittiin koh-
teeksi tietosuojavaltuutetun toimiston aloitteesta.

Toimenpide kaynnistyi yhteisella organisaatioil-
le laaditulla kyselylld, jonka tietosuojavaltuutetun
toimisto Suomessa ldhetti 50 organisaatiolle tou-
kokuussa 2023. Selvityksen kohteeksi valikoitui
seitseman valtion virastoa, 20 kuntaa, kuusi hyvin-
vointialuetta, kuusi rahoituspalvelujen tarjoajaa,
kolme teleoperaattoria ja kahdeksan alustapal-
velujen tarjoajaa. Selvitykseen saatiin Euroopan
laajuisesti yhteensa yli 17 000 vastausta.

Euroopan tietosuojaneuvosto julkaisi selvitykses-
ta raportin tammikuussa 2024. Suurin osa vastaa-
jista koki, etta heilla on riittava tydssa tarvittava
osaaminen ja selkedsti maaritellyt tehtavat, mutta
moni tietosuojavastaava kohtaa edelleen haas-
teita tehtdvassaan. Raportissa kuvataan tunnis-
tettuja kehityskohteita ja annetaan suosituksia
tietosuojavastaavien aseman vahvistamiseksi.
Haasteet liittyvat muun muassa puutteellisiin re-
sursseihin, tietosuojavastaavan rilppumattomaan
asemaan ja ylimmalle johdolle raportointiin. Kyse-
lyn kansalliset tulokset ovat nahtéavissa raportin
liitteessa.

Valvontaviranomaiset paattavat selvityksen 10y-
dosten perusteella kansallisesti tarvittavista jat-
kotoimista. Jatkotoimenpiteita toteutetaan Suo-
messa vuoden 2024 aikana.

tietosuojavastaaville

GDPR4CHLDRN-hanke lisaa
tietosuojaosaamista lasten ja
nuorten harrastustoiminnassa

Tietosuojavaltuutetun toimiston ja TIEKE Tietoyh-
teiskunnan kehittdmiskeskus ry:n kaksivuotinen
EU-rahoitteinen hanke GDPR4CHLDRN - Tieto-
suoja haltuun harrastustoiminnassa jatkui vuon-
na 2023. Hanketta rahoittaa Euroopan unionin
Kansalaisuus, tasa-arvo, perusoikeudet ja arvot
-ohjelma. Sidosryhmakumppaneita hankkeessa
ovat Suomen Partiolaiset, Palloliitto ja Olympia-
komitea.

Hankkeen tavoitteena on parantaa 13-17-vuo-
tiaiden lasten ja nuorten, heidan vanhempiensa
sekd harrastustoimintaa jarjestavien yhdistysten
tietosuojaosaamista. Tarkoituksena on, ettéa tu-
levaisuudessa yhdistykset kykenevéat hankkeen
materiaalien avulla ratkomaan tietosuojalainsaa-
dannon noudattamiseen liittyvid kysymyksia toi-
minnassaan.

Hankkeessa laaditaan erityisesti yhdistyksille
suunnattu sahkoinen tyokalupakki, joka sisaltaa
eri kohderyhmille kdaytannonlaheisia materiaa-
leja, kuten ohjeita, tarkistuslistoja ja osaamista
kartoittavia testeja. Materiaalit tukevat myos
lasten ja nuorten sekd vanhempien ymmarrysta
tietosuojasta ja henkil6tietojen késittelysta. Vuo-
den aikana materiaaleja tyostettiin yhdessa eri
kohderyhmien kanssa. Hankkeessa julkaistiin 5
uutiskirjettd ja 14 asiantuntija-artikkelia. Lisaksi
hanke osallistui Mediataitoviikkoon.

Vuonna 2024 hanke jatkuu materiaalien pilotoin-
nilla. Kevaan aikana jarjestettiin tietosuoja-aihei-
sia koulutuksia ja webinaareja yhdistystoimijoil-
le, ja tyokalupakki julkaistaan vaiheittain kesalla.
Hanke paattyy syksylla 2024.



Kansainvaliset tiedonsiirrot

Kun henkil6tietoja siirretdan Euroopan talous-
alueen ulkopuolelle tai kansainviliselle jarjes-
tolle, henkilotietojen suojan taso ei valttamatta
vastaa EU:n yleisen tietosuoja-asetuksen edel-
lyttdmaa tasoa. Siksi tietosuoja-asetuksessa on
maadritelty erilaisia siirtoperusteita, joiden avulla
henkildtietoja voidaan siirtda ETA-alueen ulko-
puolelle. Myds rikosasioiden tietosuojalaissa on
omat sdddoksensa kansainvalisista tiedonsiir-
roista. Ennen kuin henkil6tietoja voidaan siirtaa
on rekisterinpitajan tai henkilGtietojen kasitteli-
jan tarkistettava tapauskohtaisesti, taataanko
siirrettaville henkilGtiedoille riittava tietosuojan
taso.

HenkilGtietojen siirtdminen Yhdysvaltoihin hel-
pottui, kun Euroopan komissio hyvéksyi hei-
nakuussa 2023 paatoksen Yhdysvaltojen tie-
tosuojan riittdvasta tasosta. EU:n ja Yhdysval-
tojen vélinen uusi tietosuojakehys korvaa ai-
kaisemman Privacy Shield -jarjestelyn, jonka
EU-tuomioistuin mitatdi vuonna 2020 niin sa-
notulla Schrems Il -ratkaisullaan (C-311/18).

Tietosuojaneuvosto antoi maaliskuussa riitta-
vyyspaatoksen luonnokseen lausuntonsa, jossa
tunnistettiin merkittavia parannuksia ja esitettiin
my0s erditd huolenaiheita. Tietosuojavaltuute-
tun toimisto vaikutti aktiivisesti lausunnon sisal-
t6on. Tietosuojaneuvoston lausunnolla on kes-
keinen merkitys, kun komissio arvioi kolmannen
maan tietosuojan tason riittavyytta.

Tietosuojan riittavyyspaatoksen perusteella tie-
toja voidaan siirtaa EU- ja ETA-alueelta tietosuo-
jakehyksen vaatimuksiin sitoutuneille yhdysval-
talaisille yrityksille ilman erillista siirtoperustet-
ta. Tietoja voidaan siirtda vain sertifioituneille

HenkilGtietojen
siirtaminen
Yhdysvaltoihin
helpottui, kun
Euroopan komissio
hyvaksyi heindkuussa

2023 paatoksen
Yhdysvaltojen
tietosuojan riittavasta
tasosta.

organisaatioille, jotka 16ytyvat Yhdysvaltojen
kauppaministerion yllapitaméasta Data Privacy
Framework -luettelosta. Riittavyyspaatosta ei
voi kdyttaa tiedonsiirtoihin julkisen sektorin or-
ganisaatioiden valilla.

Tietosuojaneuvosto laati rekisterinpitdjien tuek-
si informaatiomateriaalia EU:n ja Yhdysvaltojen
valisesta tietosuojakehyksesta. Tietosuojaval-
tuutetun toimisto julkaisi loppuvuodesta verk-
kosivuillaan vastauksia usein kysyttyihin kysy-
myksiin siita, mita riittavyyspaatos tarkoittaa
kaytannossa.

A



Euroopan tietosuojaneuvosto julkaisi tammi-
kuussa 2023 raportin eurooppalaisten tieto-
suojaviranomaisten ensimmaisesta yhteisesta
toimenpiteestd, jossa selvitettiin julkisen sek-
torin pilvipalveluiden kayttda. Raportissa, jon-
ka laatimiseen tietosuojavaltuutetun toimisto
osallistui, annettiin muun muassa suosituksia
julkisen sektorin organisaatioille pilvipohjaisten
tuotteiden ja palvelujen kayttoon. Raportin liit-
teessa kuvailtiin myos pilvipalveluihin liittyvia
toimia, joita tietosuojaviranomaiset ovat tahan
mennessé toteuttaneet.

Metan Yhdysvaltoihin suuntautuvien tiedonsiir-
tojen lainmukaisuuteen otettiin kantaa Euroo-
pan tietosuojaneuvoston aiemmin mainitussa
sitovassa paatoksessa huhtikuussa 2023. Paa-
toksessé katsottiin, ettd tiedonsiirrot heindkuus-
ta 2020 eteenpdin olivat olleet tietosuoja-ase-
tuksen vastaisia, silld yhtio oli jatkanut henki-
|6tietojen siirtoa Yhdysvaltoihin EU:n tuomiois-
tuimen heindkuussa 2020 antaman Schrems ||
-ratkaisun (C-311/18) jalkeen ilman asianmukai-
sia suojatoimia.

Ohjeistusta kansainvilisiin tiedonsiirtoihin tay-
dennettiin vuoden 2023 aikana. Euroopan tie-
tosuojaneuvosto julkaisi kevaalla lopullisen
version ohjeesta, joka koskee yleisen tietosuo-
ja-asetuksen 3 artiklan soveltamisen ja kan-
sainvélisia siirtoja koskevien sdanndsten va-
listd suhdetta. Ohje selventda kansainvalisten
siirtojen maaritelmaa ja auttaa organisaatioita
tunnistamaan, milloin kyseessé on kansainva-
linen siirto.

Lisaksi tietosuojaneuvosto julkaisi lopullisen
ohjeen sertifioinnista tiedonsiirron vélineena.
Kesakuussa tietosuojaneuvosto julkaisi suosi-
tukset, jotka koskevat yritysta koskevia sitovia
sdantoja rekisterinpitdjille (BCR-C, Controller
Binding Corporate Rules). Tietosuojavaltuute-
tun toimisto antoi kesalla 2023 myds pdatoksen
Patentti- ja rekisterihallituksen ja yhdysvaltalai-
sen tilintarkastusviranomaisen valisesta hallin-
nollisesta jarjestelysta.

—
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Valvontaa ja
vhteistyota

Seuraamuskollegio: Seuraamusmaksuja
tietosuojalainsaadannon rikkomuksista

Tietosuojavaltuutetun toimiston seuraamus-
kollegion tehtdavana on kasitella asiat, jotka
koskevat tietosuoja-asetuksen mukaisten hal-
linnollisten seuraamusmaksujen maaraamista
rekisterinpitdjalle tai henkildtietojen kasitteli-
jalle. Seuraamuskollegion muodostavat tieto-
suojavaltuutettu ja kaksi apulaistietosuojaval-
tuutettua. Tietosuojavaltuutettu toimii kollegion
puheenjohtajana. Vuosina 2020-2023 seuraa-
muskollegio on maarannyt yhteensa 20 seuraa-
musmaksua EU:n yleisen tietosuoja-asetuksen
rikkomisesta.

Hallinnolliset seuraamusmaksut ovat yksi kor-
jaavista toimivaltuuksista, joita tietosuojavaltuu-
tetun toimisto voi kayttaa. Seuraamusmaksun
on oltava varoittava, tehokas ja oikeasuhtainen.
Seuraamusmaksu voidaan maaréta muiden kor-
jaavien toimenpiteiden liséksi tai niiden sijasta,

ja se voiolla enintaan 4 % yrityksen liikevaihdos-
ta tai 20 miljoonaa euroa. Seuraamusmaksua ei
voi talla hetkella maarata julkishallinnon organi-
saatioille, kuten valtiolle ja valtion liikelaitoksille,
kunnille ja seurakunnille. Seuraamusmaksujen
ulottaminen myds julkiselle sektorille on kirjat-
tu nykyiseen hallitusohjelmaan. Talla hetkella
muissa Pohjoismaissa seuraamusmaksu voi-
daan maarata julkisen sektorin toimijoille.

Vuonna 2023 hallinnollinen seuraamusmaksu
maarattiin kolmelle organisaatiolle. Seuraamus-
maksu maarattiin tietosuojavaltuutetun aiem-
man maardyksen noudattamatta jattamisestg,
puhelutallenteita koskevista rikkomuksista ja
puutteista rekisterdidyn tarkastusoikeuden to-
teutuksessa. Seuraamusmaksut olivat suuruu-
deltaan 1600 - 440 000 euroa.



Vuonna 2023 seuraamuskollegio maarasi hallinnollisen
seuraamusmaksun tietosuojalainsaadannon rikkomisesta

kolmelle organisaatiolle.

e Suomen Asiakastieto Oy:lle maarattiin 440 000 euron seuraa-

musmaksu, silla yhti6 ei ollut poistanut luottotietorekisterista
puutteellisen menettelytavan vuoksi tallennettuja perusteettomia
maksuhairiomerkintoja tietosuojavaltuutetun maarayksen mukai-
sesti. Riita-asioissa annettuihin tuomioihin perustuvia tietoja ei olisi
pitényt tallentaa maksuhairiomerkinnaksi. Tietosuojavaltuutettu oli
maarannyt marraskuussa 2021 yhtion korjaamaan toimintatapansa
maksuhairictietojen rekisterdinnin osalta ja poistamaan kaikki siité
johtuneet virheelliset maksuhairiomerkinnét.

Yrityshakemistoa ylldpitavélle Suomen Yritysrekisterille méaarattiin
23 000 euron seuraamusmaksu, silld yhtio ei ollut toimittanut
puhelutallenteita niita pyyténeille henkildille tietosuojasddnndsten
mukaisesti. Yhtion toimittamia puhelutallenteiden koosteita ei voitu
pitaa tietosuoja-asetuksen mukaisina jaljennoksing, jotka vastaisivat
alkuperaista puhelun sisaltoa. Yhtio oli lisaksi jattanyt noudatta-
matta apulaistietosuojavaltuutetun aikaisempaa maaraysta korjata
toimintansa lainmukaiseksi. Yhtion olisi tullut tarjota puhelutallen-
teen kuuntelumahdollisuuden lisdksi toinen tapa tallenteiden
toimittamiseen.

Seuraamuskollegio maarési psykoterapiatoimijalle 1600 euron
suuruisen seuraamusmaksun puutteista rekisterdidyn tarkastusoi-
keuden toteuttamisessa. Psykoterapiatoimijan asiakas oli pyytanyt
saada tietonsa useita kertoja vuosien 2017-2019 aikana. Psykote-
rapiayritys ei ollut toimittanut naita tietoja asiakkaalle tai ilmoittanut,
miksi tietoja ei voitu toimittaa tietosuoja-asetuksen aikarajoissa.

Tietosuojavaltuutetun toimiston seuraamus-
kollegio kasittelee myos henkilotietojen kasit-
telyn kieltamista koskevat asiat. Syksylla 2023
seuraamuskollegio kasitteli elokuussa annettua
Yandex LLC:ta ja Ridetech International B.V:ta
koskevaa valiaikaista kieltopaatosta. Seuraa-

muskollegio arvioi edellytyksia siirtaa asian ka-
sittely Euroopan tietosuojaneuvostolle. Tapauk-
sessa katsottiin, etta parhaat edellytykset asian
loppuun saattamiseksi on valvontaviranomais-
ten rajat ylittdvdassa menettelyssa Alankomai-
den ja Norjan kanssa.



Yksityinen ja julkinen sektori

Vuoden aikana havaittiin, ettd kaupan alalla on
yleistymdssa kaytantd, jossa asiakkaiden osto-
tietoja pyritdan sailyttamaan koko asiakassuh-
teen ajan. Tietosuojavaltuutetun keskeisimpiin
linjauksiin lukeutui paétds, jossa arvioitiin osto-
tietojen sailytysaikojen lainmukaisuutta. Tieto-
suojavaltuutettu katsoi, ettd ostotietojen sailyt-
tamista koko kanta-asiakkuuden ajan ei voitu
pitaa tietosuojalainsdddannon mukaisena. Tie-
tosuojavaltuutettu antoi Keskolle toukokuussa
2023 maarayksen poistaa ostotietoja ja maari-
tella tiedoille sailytysajat niiden kayttotarkoituk-
sen mukaan. Asiaa kasiteltiin my0s tietosuoja-
valtuutetun toimiston seuraamuskollegiossa.

Heindkuussa tietosuojavaltuutettu méaarasi te-
lealan yhtion huolehtimaan, ettd sahkdisten
suoramarkkinointiviestien vastaanottajille an-
netaan jokaisen viestin yhteydessad mahdolli-
suus kieltdad helposti yhteystietojensa kayttod
suoramarkkinointitarkoituksiin. Kirjautuminen
asiakastilille ainoana vastustamismahdollisuu-
tena ei tayttanyt vaatimusta vaivattomuudesta.

Apulaistietosuojavaltuutettu antoi kevaalla Il-
matieteen laitokselle huomautuksen, silla [Ima-
tieteen laitoksen todettiin siirtdneen henkilo-
tietoja lainvastaisesti Yhdysvaltoihin Googlen
palveluiden kautta. limatieteen laitos ei ollut
madritellyt patevaa henkildtietojen siirtoperus-
tetta Googlen seurantateknologioiden kaytossa.
Sen olisi tullut EU-tuomioistuimen Schrems Il
-ratkaisun (C-311/18) jélkeen arvioida mahdol-
listen taydentavien suojatoimien tarvetta tiedon-
siirroissa Yhdysvaltoihin ja keskeyttaa ilman lail-
lista perustetta tehdyt tiedonsiirrot.

Sahkopostipalvelun tarjoajalle annettiin huo-
mautus, silla yritys ei ollut tarjonnut kayttajal-
le mahdollisuutta siirtda sahkopostiviestejaan

palvelusta yleisen tietosuoja-asetuksen edellyt-
tamalla tavalla. Mahdollisuus vieda sahkdpos-
tiviestit ainoastaan yksi kerrallaan vaikeutti ja
esti kayttdjia siirtdamasta tietojaan palvelusta
toiseen. Kayttéjan olisi myos tullut voida siirtda
tietonsa maksutta. Paatos on ensimmaisia rat-
kaisuja, joita tietosuojavaltuutettu on antanut
tietojen siirto-oikeudesta.

Hallintotuomioistuimet antoivat vuoden aikana
useita ratkaisuja, joissa tietosuojavaltuutetun
toimiston paatokset pidettiin voimassa. Korkein
hallinto-oikeus saattoi voimaan Postille kevaal-
& 2020 maaratyn seuraamusmaksun. Postin
rikkomukset koskivat muuttoilmoituksen teh-
neiden puutteellista informointia. Ratkaisussa
korkein hallinto-oikeus vahvisti, ettd seuraa-
musmaksu voitiin maarata ilman, ettd valvon-
taviranomainen olisi ensin kayttanyt muita kor-
jaavia toimivaltuuksiaan, kuten maardysta tai
huomautusta.

Toisessa syyskuussa annetussa ratkaisussaan
korkein hallinto-oikeus piti voimassa hallinto-oi-
keuden paatoksen, jossa kumottiin seuraamus-
kollegion paatds seuraamusmaksun maaraami-
sesta yritykselle. Kysymys koski henkilGtietojen
kerdamista tyohonottoprosessin yhteydessa.

Korkein hallinto-oikeus hylkdsi marraskuussa
ParkkiPate Oy:n valituslupahakemuksen hallin-
to-oikeuden ratkaisusta. Helsingin hallinto-oi-
keus hylkasi aiemmin yhtion vaatimukset tieto-
suojavaltuutetun maaraysten ja huomautusten
seka hallinnollisen seuraamusmaksun kumoa-
misesta. Seuraamusmaksua alennettiin hallin-
to-oikeudessa 5 000 eurolla. ParkkiPatelle maa-
rattiin vuonna 2021 seuraamusmaksu tietosuo-
jarikkomuksista pysakoinninvalvontamaksujen
yhteydessa.



Kesakuussa korkein hallinto-oikeus piti voimas-
sa apulaistietosuojavaltuutetun kannan siita,
etta kaikkien vuokralaisten tai asunnonhakijoi-
den lasten henkildtunnusten sdannénmukaisel-
le kerddmiselle isdnndinti- ja vuokraustoimin-
nassa ei ollut tietosuoja-asetuksen edellytta-
maa tarvetta. Apulaistietosuojavaltuutettu oli
voinut maaréata isanndinti- ja vuokraustoimintaa
harjoittavan toimijan korjaamaan menettelynsa
lasten henkildtunnusten kasittelyssa tietosuo-
jasaannosten mukaiseksi ja poistamaan tar-
peettomasti keratyt henkilotunnukset.

Tietosuojavaltuutetun verokoneita koskeva lin-
jaus pysyi voimassa Helsingin ja Hdmeenlinnan
hallinto-oikeuksissa. Tietosuojavaltuutettu to-
tesi vuonna 2021, ettd verokoneissa julkaistuja
tietoja ei tarvitse poistaa, silla tiedot oli julkais-
tu journalistisessa tarkoituksessa. Hallinto-oi-
keudet katsoivat, ettd verotustietojen julkaisu
verokoneissa on ollut perusteltua yhteiskunnal-
lisen keskustelun kannalta. Liséksi verotietojen
kasittelyn kieltaminen verokoneissa tarkoittai-
si hallinto-oikeuden mukaan sananvapauden
rajoittamista.

Hallinto-oikeus hylkdsi myos laakariklinikan
valituksen, jossa se vaati huomautuksen ja
seuraamusmaksun kumoamista. Apulaistieto-
suojavaltuutettu totesi paatoksessaan vuonna
2021, etté klinikan toimintatapa rekisterdidyn
oikeuksien toteutuksessa oli puutteellinen, eika
se ollut kertonut selkedsti, minka henkil&tieto-
jen osalta se toimii rekisterinpitajana.

Euroopan unionin tuomioistuin linjasi ennak-
koratkaisuissaan muun muassa henkildn oi-
keudesta saada lokitiedot seka tietoturva-
loukkausten vahingonkorvausvastuusta. Uni-

onin tuomioistuin antoi kesdkuussa asiassa
C-579/21 ratkaisun, jossa arvioitiin rekisteroi-
dyn oikeutta saada lokitiedot tietosuoja-ase-
tuksen mukaisen tarkastusoikeuden nojalla.
Tuomioistuin totesi, ettéd jokaisella on oikeus
saada tietyt lokitiedoista ilmenevét tiedot, ku-
ten henkilGtietojen tarkastelun ajankohta ja
syyt. Tarkastusoikeuden perusteella ei kuiten-
kaan lahtokohtaisesti ole oikeutta saada tie-
toja henkilGista, jotka ovat tarkastelleet tietoja
tyonantajansa alaisuudessa ja sen ohjeiden
mukaisesti. Unionin tuomioistuimen ratkaisu
laajensi tarkastusoikeuden ulottamista lokitie-
toihin joissakin tilanteissa.

Syksylla unionin tuomioistuin linjasi, ettad hen-
kilon pelko tietoturvaloukkauksessa vuotanei-
den tietojensa mahdollisesta vaarinkdytosta
voi olla aineeton vahinko, josta organisaatio
voi joutua vahingonkorvausvastuuseen. Pelon
taytyy olla perusteltu, jotta se oikeuttaisi vahin-
gonkorvauksiin.

annetuista ohjeista vuoden aikana koski rekis-
terdidyn oikeutta saada tutustua omiin tietoi-
hinsa eli niin kutsuttua tarkastusoikeutta. Tie-
tosuojaneuvosto hyvaksyi kevaalla lopullisen
version ohjeesta, jossa kdydaan lapi tarkas-
tusoikeuden toteuttamiseen liittyvid kdytannon
kysymyksia ja ohjeistetaan, miten tarkastusoi-
keus on toteutettava eri tilanteissa. Tietosuo-
javaltuutetun toimisto osallistui ohjeen laati-
miseen tietosuojaneuvoston alatyoryhmassa.



Finanssisektori

Finanssisektorilla korostuivat vuoden aikana
erityisesti rekisteroidyn tarkastusoikeus omiin
tietoihinsa, tietojen poistamista koskevat pyyn-
not sekd maksuhairiomerkintdihin liittyvat asiat.

Finanssisektorilla annettu seuraamusmaksu-
paatos koski luottotietorekisteriin tallennettu-
ja perusteettomia maksuhairiomerkintdja. Suo-
men Asiakastiedolle maérattiin seuraamus-
maksu, silla yhtio ei ollut poistanut virheellisen
menettelytavan vuoksi tallennettuja merkintgja.
Tietosuojavaltuutetun toimisto selvitti vuonna
2021 yhtion toimintaa lainvoimaisiin tuomioi-
hin perustuvien maksuhairiotietojen kasittelys-
sd. Tietosuojavaltuutettu totesi tuolloin, ettei
rita-asioissa annettuihin tuomioihin perustuvia
tietoja olisi pitdnyt tallentaa maksuhairiomer-
kinnaksi.

Hallinto-oikeus piti voimassa samaan asiako-
konaisuuteen liittyvan paatoksen, jossa apu-
laistietosuojavaltuutettu maarasi vuonna 2021
Oikeusrekisterikeskuksen korjaamaan kaytan-
tonsa luottotietoyhtidille luovutettavien maksu-
hairictietojen oikeellisuuden valvonnassa. Hal-
linto-oikeus arvioi apulaistietosuojavaltuutetun
tavoin, ettd Oikeusrekisterikeskuksen henkilo-
tietojen virheettomyyteen tahtaavat toimenpi-
teet olivat olleet riittdmattdmia ja ettd toimin-
tatapa oli johtanut perusteettomiin maksuhai-
riomerkintdihin.

[td-Suomen hallinto-oikeus piti padosin voimas-
sa apulaistietosuojavaltuutetun kannan kaytta-
jalokitietojen luovuttamisesta. Hallinto-oikeus
antoi loppuvuodesta EU-tuomioistuimen ennak-
koratkaisun perusteella paatdksen, jossa se to-
tesi, ettd pankin on toimitettava henkil6lle kayt-
tajalokeista tiedot asiakastietojen katselun tar-
koista ajankohdista. Pankilla ei sen sijaan ole
velvollisuutta antaa tietoja pankin tyontekijoista,
jotka olivat tarkastelleet asiakkaan tietoja. Rat-
kaisusta on valitettu korkeimpaan hallinto-oi-
keuteen.

Helsingin hallinto-oikeus hylkasi joulukuussa
kahden vakuutusyhtion valitukset tietosuoja-
valtuutetun paatoksista, jotka koskivat tietojen
pyytamista terveydenhuollolta ja vakuutuksen
hakijoiden terveystietojen kasittelya. Tietosuo-
javaltuutettu totesi vuonna 2022, ettd vakuutus-
yhtitt olivat pyytaneet terveydenhuollolta tietoja
tarpeettoman laajasti, eika niilléd ollut perustetta
kasitella vakuutuksenhakijoiden terveystietoja
ennen vakuutussopimuksen tekemista. Vakuu-
tusyhtiot ovat hakeneet ratkaisuista valituslu-
paa korkeimmalta hallinto-oikeudelta.



Tietosuojavaltuutetun toimisto antoi lausunton- Euroopan tietosuojaneuvosto ja Euroopan tieto-

sa positiivista luottotietorekisteria koskevasta suojavaltuutettu antoivat syksyllda 2023 yhteisen
lainsdddannosta. Uusi lainsdadanto hyvaksyt- lausunnon digitaalista euroa koskevasta asetus-
tiin eduskunnassa ja se tuli voimaan 1.4.2024. ehdotuksesta. Ne korostivat, ettd suunnitellun

digitaalisen euron tulee tayttaa tiukat yksityisyy-
den suojaa ja tietosuojaa koskevat vaatimukset.

Vireille tulleet asiat: Pankki- ja perimistoiminta, vakuutusala seka luottotietotoiminta
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Sosiaali- ja terveydenhuolto

Sosiaali- ja terveydenhuollon sektori muodostaa
tietosuojavaltuutetun toimiston suurimman toi-
mialan vireille tulleiden asioiden lukumaéarassa
mitattuna. Vuonna 2023 tietosuojavaltuutetun
toimistossa vireille tulleista asioista noin 24 pro-
senttia koski sosiaali- ja terveydenhuoltoa. Sek-
torin asioista valtaosa on henkilGtietojen tieto-
turvaloukkauksia koskevia ilmoituksia.

Toimialalla kasitellaan laajasti erityisiin henki-
Iotietoryhmiin kuuluvia tietoja, joita on suojat-
tava erityisen huolellisesti. Suuren volyymin ja
kasiteltavien tietojen luonteen vuoksi tietosuo-
javaltuutetun toimisto tukee sosiaali- ja tervey-
denhuollon rekisterinpit&jia monin tavoin. Sosi-
aali- ja terveydenhuollon sidosryhmayhteistyo
kaynnistettiin vuonna 2023 uudelleen tauon jal-
keen. Liséksi toimisto osallistui vuosittaisen, so-
siaali- ja terveydenhuollon tietosuojan parissa
tyoskenteleville suunnatun SohviTellu-tietosuo-
jaseminaarin jarjestamiseen.

Uudistukset terveydenhuollon toimialalla na-
kyivat myos tietosuojavaltuutetun toimiston
tydssa. Esimerkiksi hyvinvointialueiden toimin-
nan kaynnistyminen vuoden 2023 alussa nakyi
jonkin verran toimistossa vireille saatetuissa
asioissa. My0s useat lainsdadantolausunnot
tyollistivat toimistoa vuoden aikana. Keskei-
nen lainsdadantouudistus télla sektorilla kos-
ki sosiaali- ja terveydenhuollon asiakastietojen
kasittelysta annetun lain uudistamista. Myods
tietosuojavaltuutetun toimisto osallistui asian-
tuntijatahona taman uudistuksen valmisteluun.
Tietosuojavaltuutetun toimisto osallistui lisaksi
European Health Data Space (EHDS) -sd&dos-
ehdotusta koskevan kansallisen koordinoinnin
ohjausryhmaan.

Vuoden aikana terveydenhuollossa tuli ilmi joi-
takin urkintatapauksia, joissa potilastietoja oli
katsottu tietojarjestelmista ilman perustetta.
Tyypillisesti nédissa tapauksissa tietosuojaval-
tuutetun toimisto on méarannyt terveydenhuol-
lon toimijan ilmoittamaan tietoturvaloukkauk-
sesta urkinnan kohteena olleille ihmisille, jos se
ei ole jo huolehtinut ilmoittamisesta oma-aloit-
teisesti.

Syksylla apulaistietosuojavaltuutettu antoi paa-
toksen, jossa otettiin kantaa asiakkaan tunnis-
tamiseen terveydenhuollon ajanvarauksessa.
Verkkoajanvaraus terveydenhuollon toimijan
palveluihin oli ollut mahdollista pelkdn nimen
ja henkiltunnuksen perusteella. Kaytanto ei
tayttényt henkilGtietojen turvallisen kasittelyn
vaatimuksia, silld asiakasta ei ollut tunnistettu
tavalla, jota terveydenhuollon ajanvaraukses-
sa edellytetaan. Pelkdstdan henkildtunnuksen
ja nimen kysyminen ei ole riittdva tapa ihmi-
sen tunnistamiseen. Terveydenhuollon toimija
maarattiin korjaamaan verkkoajanvarausjarjes-
telmansa niin, etta ajan varaaja tunnistetaan
asianmukaisella tavalla.

Terveydenhuollossa on edelleen havaittu haas-
teita kuvantamistutkimusten jéljenndsten toi-
mittamisessa maksutta. Asiakkaan tulisi saada
jaljennos terveydenhuollosta tietosuoja-asetuk-
sen mukaisen tarkastusoikeuden nojalla, eika
oikeuden kdyttamisesta paasaantoisesti voi pe-
rid maksua. Apulaistietosuojavaltuutettu antoi
terveydenhuollon toimijalle huomautuksen, silla
se ei ollut kertonut asiakkaille selkedsti, miten
magneettikuvat voi saada maksutta.



Myds psykoterapiatoimijalle maaratty seuraa-
musmaksu koski puutteita rekisteroidyn tar-
kastusoikeuden toteuttamisessa. Psykoterapia-
yritys ei ollut toimittanut asiakkaan pyytamia
tietoja eikd@ ilmoittanut, miksi tietoja ei voitu
toimittaa. Kieltdytymisesta ja sen syista on tar-
keda kertoa henkildlle viipymatta, jotta han voi
tarvittaessa korjata pyyntdaan tai saattaa asian
tietosuojavaltuutetun toimiston arvioitavaksi.

Tietosuojavaltuutetun toimistolle tuli vireille ai-
empaa enemman lokitietoja koskevia asioita.
Syyna kasvulle on se, etta tietosuojavaltuute-
tun toimivaltaan on sosiaali- ja terveydenhuol-
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Sosiaali- ja terveydenhuollon
toimialan osuus vireille tulleista
asioista vuonna 2023

[ Sosiaali- ja terveydenhuollon
toimiala: 3 183 kpl

I Muut toimialat: 9 947 kpl

Asioiden jakautuminen sosiaali- ja
terveydenhuollon toimialalla
vuonna 2023

—— 2524

— 659

[ !Imoitukset henkilbtietojen
tietoturvaloukkauksista: 2 524 kpl

I Muut asiat: 659 kpl



Varhaiskasvatus- ja opetusala

Tietosuojavaltuutetun toimisto antoi vuoden
aikana useita varhaiskasvatus- ja opetustoi-
mialaan liittyvid lausuntoja. Useampi lausunto
koski toimialan lainsdadannon uudistusesityk-
sid. Opetus- ja kulttuuriministeriolle annettiin
lausunto varhaiskasvatuksen valtakunnallisen
tietovarannon (Varda) tietosiséllon laajentami-
sesta. Tietovarantoon ehdotetaan lisattavaksi
lukumaéaratiedot hallintopaatoksisté, jotka kos-
kevat varhaiskasvatuksessa oleville lapsille an-
nettavaa tukea. Tiedot tallennettaisiin ikaryhmit-
tain, tukimuodoittain ja erikseen kunnallisista ja
yksityisista palveluntuottajista.

Apulaistietosuojavaltuutettu antoi opetus- ja
kulttuuriministeriolle myds lausunnon valta-
kunnallisen opetuksen ja koulutuksen tietova-
rannon (siséltyy KOSKI-tietovarantoon) laajen-
tamisesta. Esityksen mukaan vapaan sivistys-
tyon oppilaitosten yllapitajat voisivat tallettaa
tietovarantoon suoritustiedot vapaan sivistys-
tyon koulutuksen osaamismerkeista, jotta tyo-
elamassa tarvittavat perustaidot saataisiin pa-
remmin esiin muustakin kuin tutkintoperustei-
sesta koulutuksesta.

Perusopetuksen jarjestdjalle tuli perusope-
tuslain muutoksen myd6ta uusi tehtdva ennal-
taehkaista oppilaan poissaoloja sekd seurata
ja puuttua niihin suunnitelmallisesti. Tehtdvan
hoitamiseksi on suunniteltu, ettd poissaolojen
syyt luokitellaan ja luokittelutiedot kirjataan ope-
tuksen jarjestédjan tietojarjestelmiin oppilaisiin
yhdistettavina tietoina. Apulaistietosuojavaltuu-
tettu antoi opetus- ja kulttuuriministeridlle lau-
sunnon siitd, mita poissaolotietojen kasittelyssa
tulee ottaa huomioon, mutta piti kirjaamiskay-
tantojen yhtendistamista sindnsa kannatetta-
vana.

Opiskeluhuoltoa toteutetaan opetustoimen se-
ka sosiaali- ja terveystoimen monialaisena yh-
teistyona, johon sisaltyvat vuoden 2023 alus-
ta hyvinvointialueiden jarjestettaviksi siirtyneet
opiskeluhuollon psykologi- ja kuraattoripalvelut
seka kouluterveydenhuolto. Yhteistyohon liitty-
vassa tietojen luovuttamisessa tulee huomioida
tietosuojalainsdadannon ohella toimialakohtai-
nen lainsdadanto, jossa sdadetdaan henkilGtie-
tojen luovuttamisen edellytyksista ja luovutta-
mistavasta.

Lainsaadanto vaikuttaa myos tietojarjestelmien
suunnitteluun, koska tiedot luovutetaan usein
sahkoisesti. Apulaistietosuojavaltuutettu teki
vuonna 2022 opetus- ja kulttuuriministeridlle,
sosiaali- ja terveysministeriolle, Terveyden ja
hyvinvoinnin laitokselle ja Opetushallitukselle
aloitteen, jossa toivottiin ohjeistusta oppilaiden
ja opiskelijoiden henkilGtietojen luovuttamises-
ta opiskeluhuollon psykologi- ja kuraattoripal-
veluille. Vuoden 2023 aikana toimijat laativat
yhteistyossa ohjeistusta.

Apulaistietosuojavaltuutettu otti paatoksessaan
kantaa oppilaiden henkil6tietojen nakymiseen
sahkopostijarjestelman osoitekirjassa. Oppi-
laan nimi, oppilasrooli, oppilaitos, luokka-aste
ja s@hkopostiosoite nakyivat kaupungin kou-
luissa kaikille oppilaille ja opiskelijoille, heidan
huoltajilleen ja henkilokunnalle. Tietojen nain
laaja ndkyminen ei ollut tarpeellista perusope-
tuksen jarjestdmisen kannalta. Apulaistietosuo-
javaltuutettu antoi opetuksen jarjestajalle huo-
mautuksen tietosuoja-asetuksen vastaisesta
toimintatavasta ja korosti, etta erityisesti lasten
henkilGtietoja on suojattava. Opetuksen jarjes-
tdjan tuli varmistaa, ettd oppilaiden tiedot sah-
kopostin osoitekirjassa eivdt ndy oman koulun



ulkopuolelle ilman perustetta. Tietojen saata-
villa olon tulee myds oman koulun sisélla olla
tarpeellista ja perusteltua.

Varhaiskasvatuksessa ja perusopetuksessa
tehdaan erilaisia kyselyitd lasten huoltajille.
Apulaistietosuojavaltuutettu totesi varhaiskas-
vatusta koskevassa paatoksesséaan, etta kyse-
lyn vastaajille ei ollut kerrottu henkilGtietojen
kasittelyn tarkoituksesta ja oikeusperusteesta
selkedsti ja lapinakyvasti. Henkilotietojen ka-
sittely kyselyissa voi perustua vastaajan suos-
tumukseen, jonka tulee olla vapaaehtoinen ja
tietoinen tahdonilmaisu.

Kaupungin yllapitamaa vapaan sivistystyon
opistoa koskevassa paatoksessaan apulais-
tietosuojavaltuutettu katsoi, ettd opiskelijoiden
yhteystietoja ei olisi saanut kayttaa toisen opis-
ton kurssien markkinoimiseksi. Opiskelijoille
lahetetty kurssien markkinointiviesti ei liittynyt
mitenk&dan kyseisen opiston toimintaan, vaan
henkil6tiedot oli saatettu toisen organisaation
kayttoon ilman lainmukaista perustetta. Viran-
omaisten toiminnan julkisuudesta annetun lain
mukaan viranomaistoiminnassa tietoja voi luo-
vuttaa suoramarkkinointitarkoituksiin vain re-
kisterdidyn suostumuksella, eikd suostumusta
yhteystietojen kayttéon ollut.

Vireille tulleet asiat: Varhaiskasvatus- ja opetusala
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Turvallisuus- ja oikeushallinto

seka tarkastustoiminta

Tietosuojavaltuutetun toimiston tarkastustoi-
mintaa ohjaavat henkilotietojen kasittelyyn
liittyvat tunnistetut riskit seka erityislainsaa-
danndsta ja EU-oikeudesta tulevat valvonta- ja
tarkastusvelvoitteet.

Tietosuojavaltuutetun toimistossa tehtiin en-
nakolta tarkastussuunnitelma vuonna 2023
toteutettaville tarkastuksille. Tarkastusten ai-
heissa huomioitiin erityisesti rekisteroityjen
tarkastusoikeuteen kohdistuvat rajoitukset
ja rekisteroityjen mahdollisuudet valvoa itse
henkiltietojensa kasittelya. Taman vuoksi
tarkastukset painottuivat turvallisuusviran-
omaisiin, joissa tietojen tarkastusoikeutta on
esimerkiksi tutkinnallisista syista rajoitettu.

Tietosuojavaltuutetun toimisto suoritti vuo-
den 2023 aikana tarkastussuunnitelman mu-
kaisia tarkastuksia 11 kappaletta. Tarkastuk-
sissa ei havaittu tarvetta korjaavien toimival-
tuuksien kaytolle, mutta tarkastushavaintojen
pohjalta annettiin rekisterinpitdjille ohjausta
ja suosituksia.

Euroopan komissio suoritti Schengen-tieto-
jarjestelman arvioinnin kesalla 2023. Arvioin-
ti- ja valvontamekanismin avulla valvotaan
Schengen-sdadospohjan taytantdonpanoa
jdsenmaissa. Arviointi tehddan neljan vuo-
den vélein, ja tietosuojavaltuutetun toimisto
oli kansallisena valvontaviranomaisena yksi
viranomaisista, joihin arviointi kohdistui.

Tietosuojavaltuutetun
toimisto teki yhteensa

11 tarkastusta vuonna
2023. Tarkastukset
painottuivat turvallisuus-
viranomaisiin.

Turvallisuus- ja oikeushallinnon toimialalla
suoritettiin monipuolisesti myds muuta val-
vontaa. Tietosuojavaltuutetun toimisto valvoi
esimerkiksi henkilGtietojen kasittelyn lainmu-
kaisuutta tapauksissa, joissa rekisteroidylla
itselldan ei ole suoraa tarkastusoikeutta omiin
tietoihinsa. Tallaisia rekistereitd on muun
muassa suojelupoliisilla, poliisilla ja Puolus-
tusvoimilla. Tietosuojavaltuutetun toimisto on
antanut myds useita lausuntoja turvallisuus-
ja oikeushallinnon lainsdadantohankkeista ja
muista kehittdmistoimista.




Tietosuojavaltuutetun toimiston lausunnot syyttdjille

Tietosuojavaltuutetun toimisto antoi syyttdjan tai
esitutkintaviranomaisen pyynnosta lausuntoja
54 tapauksessa. Kuulemisvelvollisuus koskee
neljaa rikostunnusmerkistoa: tietosuojarikok-
sia, salassapitorikoksia, tietomurtoja ja viestin-
tésalaisuuden rikkomisia. Kuulemisella pyritaan
varmistamaan riittava tietosuoja-asiantuntemus
naissa melko harvoin syyteharkinnassa olevissa
rikoksissa.

Tyypillisessa tietosuojarikoksessa sinansa lailli-
nen kayttaja, kuten rekisterinpitdjan alaisuudes-
sa henkilGtietoja kasitteleva tyontekija tai virka-
henkild, kasittelee tietojarjestelman tietoja kayt-
totarkoituksen vastaisesti. Kyse on usein siit4,
ettd kayttaja on katsellut tietoja oikeudetta, eika
tietojen késittelya voida perustella hanen tyo- tai
virkatehtéavillaan (ns. urkinta). Lausunnoista noin
puolet koskivat urkintaa. Suurin osa tapauksis-
ta koski luvatonta tietojen kasittelyad sosiaali- ja
terveydenhuollon toimialalla. Muita tietojarjestel-
mid, joihin kohdistui oikeudetonta tietojen kasit-
telya, olivat poliisin tietojarjestelmat, luottotiedot
ja vaestétiedot.

Vaasan hovioikeus antoi tammikuussa 2023 lain-
voimaiseksi jadneen tuomion (VaaH0:2023:3)
poliisimiehen virkatehtaviin liittyméattomista ky-
selyistd. Hovioikeus kumosi kérdjdoikeuden va-
pauttavan tuomion, ja poliisimies tuomittiin vir-
kavelvollisuuden rikkomisesta ja tietosuojarikok-
sesta. Hovioikeus katsoi, etta virkavelvollisuuden
rikkomista koskevalla sdannokselld suojataan
luottamusta viranomaistoimintaan ja tietosuo-
jarikosta koskevalla sdannoksella henkilon yk-
sityisyytta. Henkil0 voi siis syyllistyd molempiin
rikoksiin samalla menettelylla.

Tietomurrot ja viestintdsalaisuuden loukkaukset
koskivat useimmiten sosiaalisen median kaytta-
jatilien murtamista. Tyelamaan liittyvia sahko-
postitapauksia oli kaksi. Niissa arvioitiin, onko
kyse tyoelaman tietosuojalain mukaisesta tyon-
antajan oikeudesta hakea ja avata tyonantajalle
tarkoitettuja viesteja vai oikeudettomasta vies-
tintdsalaisuuden loukkauksesta. Lisdksi annet-
tiin lausunto Psykoterapiakeskus Vastaamon
tietomurron esitutkinnassa.



Henkilosto ja talous

- uudistuksia organisaatiorakenteessa

Toimintavuonna tietosuojavaltuutetun toimis-
ton henkilostomaara pysyi edellisen vuoden
tasolla. Vuoden lopussa tietosuojavaltuutetun
toimistossa tydskenteli 51 henkil6a.

Toimistossa aiemmin toimineet asiakaspalve-
luryhmat lakkautettiin ja uudet yksikot aloit-
tivat toimintansa 24.4.2023. Yksikoita ovat
yksityisen sektorin ohjaus- ja valvontayksikko
(YKI), julkisen sektorin ohjaus- ja valvontayk-
sikkd (JUKI), hallintoyksikkd (HALL) seka esi-
kuntayksikkd (EKY). Esikuntayksikk&d johtaa
tietosuojavaltuutettu, YKI- ja JUKI-yksikoita
apulaistietosuojavaltuutetut ja hallintoyksik-
koa hallintopaallikko.

Organisaatiouudistuksen yhteydessa YKI- ja
JUKI-yksikoissa otettiin kayttoon uudet ryhma-
paallikoiden tehtavat. Ryhmapaallikt toimivat
esihenkildind toimiston tarkastajille ja oikeu-
dellisille asiantuntijoille.

Tulevina vuosina tietosuojavaltuutetun toimis-
ton tehtdvien ennakoidaan lisédantyvan uusien
tehtavien myota, joita tulee esimerkiksi EU:n
digi- ja datasaadoksista.

Henkilostoresurssit* 2021 2022 2023

Henkilostomaara vuoden lopussa
Henkil6tyovuodet
Sairauspoissaolot, pv/htv
Keski-ika

Koulutustasoindeksi

49,1 51,9 52,7
104 13,2 5,6

40,3 39,3 42,1
6,2 6,4 6,4

* Luvut sisdltavat seka tietosuojavaltuutetun toimiston etta tiedusteluvalvontavaltuutetun toiminnon henkilstén
(3 henkil6d). Tiedusteluvalvontavaltuutettu toimii hallinnollisesti tietosuojavaltuutetun toimiston yhteydessa.

Tietosuojavaltuutetun toimiston talous Toteutunut | Toteutunut Tavoite Toteutunut
2021 2022 2023 2023

Toimintamenomadrarahan kaytto, 1 000 €

Kokonaiskustannukset, 1 000 €

3912 4041

4351 4450 =

5343 4324

4730



Neuvonta ja viestinta

- vastauksia tiedontarpeeseen

Tietosuojavaltuutetun toimiston puhelinneu-
vonta antaa yleistd ohjausta ja neuvontaa tie-
tosuojasta ja henkilotietojen kasittelysta. Toi-
mistolla on kaytossa kaksi neuvontanumeroa,
joista toinen on suunnattu yksityishenkilGille ja
toinen rekisterinpitdjille ja tietosuojavastaaville.
Neuvonta on yleisluontoista, eika siind anneta
yksityiskohtaisia tai sitovia kannanottoja yksit-
taistapauksiin.

Puhelinneuvonnan lisdksi annetaan kirjallisesti
yleistd neuvontaa rekisterinpitéjille, tietosuoja-
vastaaville ja yksityishenkildille. Kirjalliset neu-
vonta-asiat sisdltyvét vireille tulleiden asioiden
kokonaismaaraan.

Helmikuussa 2023 puhelinneuvonta siirtyi uu-
distettuun aukioloaikaan tiistaista torstaihin klo
9-11. Vaikka aukioloaikaa lyhennettiin neljasta
paivasta kolmeen péivaan viikossa, vastattujen
puheluiden maara nousi hieman edellisvuodes-
ta. Vastattuja puheluita oli vuoden aikana yh-
teensd noin 2 850. Yksityishenkildille suunnat-
tu neuvontanumero oli jalleen kysytympi kuin
rekisterinpitdjille tarkoitettu linja.

Puhelinneuvonnassa annettiin paivittain neuvo-
ja rekisteroidyn oikeuksiin, niita koskeviin pyyn-
toihin ja pyyntojen kaytannon toteuttamiseen
liittyen. My0Os henkilotietojen luovuttamisesta
ja niiden lahettamisesta erityisesti suojaamat-
tomalla sahkdpostilla esitettiin paljon kysymyk-
sid, samoin henkildtunnuksen kasittelysta seka

oikeudesta saada lokitiedot. Alkuvuonna puhe-
linneuvonnan yhteydenotoissa nékyi luottotieto-
lain muutokseen liittyva tiedontarve. Joulukuus-
sa 2022 muuttuneen lain my6ta maksuhairio-
merkintojen sailytysaika lyheni.

Edellisten vuosien tapaan myds tietomurto- ja
tietoturvaloukkausasiat nousivat usein esiin
etenkin yksityishenkildiden soittamissa puhe-
luissa. Verkkosivuille lisattiinkin organisaatioille
suunnattuja ohjeita henkildtietoja koskevan tie-
toturvaloukkausilmoituksen tekemisesta. Oh-
jeet koskevat vaikutusten vakavuuden arviointia
rekisterdidyn kannalta, rekisterdidyille ilmoitta-
mista, ilmoituksen tdydentamista ja maaraaiko-
jen noudattamista.

Verkkosivuilla julkaistiin my&s vastauksia usein
kysyttyihin kysymyksiin Euroopan komission
paatoksesta tietosuojan riittavasta tasosta Yh-
dysvalloissa. Tama ns. riittdvyyspéaatos helpotti
tietojensiirtoa Euroopan talousalueelta Yhdys-
valtoihin. Riittavyyspaatos nakyi myds puhelin-
neuvontaan saapuneissa tiedusteluissa.

Eduskuntavaalien yhteydessa tietosuojavaltuu-
tetun toimisto julkaisi uutisen ja lahetti puolueil-
le ja valitsijayhdistyksille muistilistan tietosuo-
jan huomioimiseksi vaalitydssa. Vaalityota teke-
vid muistutettiin muun muassa siita, etta myos
sosiaalisen median kautta tehtavasséa henkil6-
tietoihin perustuvassa mainonnassa on nouda-
tettava tietosuojasdanndsten vaatimuksia.



Verkkosivuille taydennettiin vuoden aikana
myos esimerkiksi toisiolaissa saadettyyn vi-
ranomaisten selvitysvelvollisuuteen liittyvaa
ohjausta.

Tietosuojavaltuutetun toimisto osallistuu tieto-
suojavastaavien ja muiden tietosuoja-ammatti-

Puhelinneuvonnan vastatut puhelut

laisten kouluttamiseen. Tietosuojapaivan tapah-
tuma jarjestettiin neljatta kertaa yhdessa Alma
Talentin kanssa kansainvilisen tietosuojapéivan
yhteydessa tammikuussa 2023. Tapahtuma toteu-
tettiin hybriditilaisuutena. Loppuvuodesta jarjes-
tettiin yhdessa toimialojen kanssa sosiaali- ja ter-
veydenhuollon SohviTellu-seminaari Helsingissa.
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Liitteet

Vireille tulleet ja kasitellyt asiat
vuosina 2021-2023

Oheisessa taulukossa esitetdan, kuinka monta asianhallintajérjestelméasta kyseisen vuoden
asiaa on tullut vireille ja kuinka moni asia on paa- paatteeksi. Tietosuojavaltuutetun toimistossa
tetty tietosuojavaltuutetun toimistossa vuosien otettiin kdyttoon uusi asianhallintajarjestelma
2021-2023 aikana. Tilastot on koottu toimiston lokakuussa 2023.

2021 2022 2023

v T | e e [

Tietosuoja-asetuksen ja -direktiivin mukaiset tehtavat
Ennakkokuuleminen (korkea riski) 88 22 71 249 23 25
Lausunnot 392 398 408 417 287 301
Kaytannesaannot 1 2 0 1 0 2
Henkilotietojen siirrot 54 25 26 18 3 18
EU- ja kansainvalinen yhteistyo 811 760 1018 1016 1362 1297
Rekisterdidyn oikeudet 943 984 834 950 838 994
Valvonta 1139 1145 1063 1069 1268 1197
Tietoturvaloukkaukset 4786 5056 5446 5663 6 894 6 487
Ohjaus ja neuvonta 1650 2037 1176 1441 1318 1592
Tietosuojavastaavat 323 323 255 269 267 260
Asiantuntijalautakunta 3 4 2 2 2 2

10820 11386 11 095 11 869 13179 13059



Lausunto hallituksen esityksesta eduskun-
nalle maksupalveluntarjoajien tiedonanto-
velvollisuutta koskevaksi lainsdadannoksi
24.1.2023

Lausunto liikennevakuutusdirektiivin kansal-
lista taytantddnpanoa koskevasta tydryhman
mietinnosta 22.2.2023

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle sahkoisten tietullijarjes-
telmien yhteentoimivuudesta annetun lain
muuttamisesta 7.3.2023

Lausunto valtionhallinnon pilvipalvelulinjauk-
sien paivittamisesta 10.3.2023

Lausunto raskauden keskeyttamisesta anne-
tun lain ja steriloimislain muutoksista johtu-
vista asetusmuutoksista 15.3.2023

Lausunto arviomuistiosta koskien etdyhteyk-
sien kayttoa oikeudenkdynneissa 24.3.2023

Lausunto tyéryhman selvitysluonnoksesta
koskien datanhallinta-asetuksen kansallista
taytantdonpanoa 5.4.2023

Lausunto esityksesta sosiaali- ja terveysmi-
nisterion asetukseksi sosiaali- ja terveysalan
ammattikorkeakoulututkintoon siséltyvasta
ammattitaitoa edistavésta harjoittelusta suo-
ritettavasta korvauksesta 5.4.2023

Lausunto luonnoksesta hallituksen esityk-
seksi laiksi tartuntatautilain 40 §:n muutta-
misesta 11.4.2023

Lausunto luonnoksesta hallituksen esityk-
seksi laiksi sahkoisen viestinnan palveluista
annetun lain ja sakon taytantéonpanosta an-
netun lain 1 §:n muuttamisesta (datanhallin-
ta-asetuksen taytantoonpano) 4.5.2023

Tietosuojavaltuutetun toimiston lausunnot
lainsaadantohankkeista

Lausunto luonnoksesta synnyttaneen aidin
selvittamista ja oikeusgeneettisia vanhem-
muustutkimuksia koskevasta tyéryhmamie-
tinndsta 10.5.2023

Lausunto rikosvahinkolain uudistamista kos-
kevasta tydryhmamietinndsta 10.5.2023

Lausunto sosiaaliturvakomitean valimietin-
nostd 19.5.2023

Lausunto esiselvityksesta koskien tilitapah-
tumatietojen kyselymahdollisuuden lisaa-
mista pankki- ja maksutilien valvontajarjes-
telmé&én 22.5.2023

Lausunto poliisin rikostiedustelulainsaadan-
non kehittamistarpeita koskevasta selvitys-
henkilon loppuraportista 29.5.2023

Lausunto valtiovarainministerion asetuk-
sesta erdiden hallinnon yhteisten sahkdi-
sen asioinnin tukipalveluiden tuottamisesta
16.6.2023

Lausunto avoimen hallinnon viidennen toi-
mintaohjelman luonnoksesta 3.7.2023

Lausunto hallituksen esityksesta eduskun-
nalle laeiksi korkeakouluopiskelijoiden opis-
keluterveydenhuollosta annetun lain seka
Kansanelékelaitoksesta annetun lain 12d §:n
muuttamisesta 20.7.2023

Lausunto aikuisten suojelua koskevasta ko-
mission ehdotuksesta 10.8.2023

Lausunto ohjeesta valtion viranomaisten au-
kiolosta 14.8.2023

Lausunto luonnoksesta hallituksen esityk-
seksi Euroopan unionin tilapaisesta matkus-
tusasiakirjasta 15.8.2023



Lausunto rahanpesun ja terrorismin rahoitta-
misen estdmisesta annetun lain ja Finanssi-
valvonnasta annetun lain muuttamisesta se-
k& luonnoksesta valtioneuvoston asetuksek-
si rahanpesun ja terrorismin rahoittamisen
estamisesta annetussa laissa tarkoitetuista
merkittavista julkisista tehtdvistd annetun
valtioneuvoston asetuksen muuttamisesta
24.8.2023

Lausunto tydryhmamuistiosta tietojenvaih-
don parantamiseksi kansallisessa rahanpe-
sun ja terrorismin rahoittamisen estamistoi-
minnassa 24.8.2023

Lausunto rikosprosessin sujuvoittamista ar-
vioineen tydryhman muistiosta 25.8.2023

Lausunto hallituksen esityksesta eduskun-
nalle laiksi varhaiskasvatuslain muuttami-
sesta 25.8.2023

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle tyontekijoiden lahettami-
sesta annetun lain muuttamisesta 30.8.2023

Lausunto hallituksen esitykseksi eduskunnal-
le vapaasta sivistystydsta annetun lain, valta-
kunnallisista opinto- ja tutkintorekistereista
annetun lain ja puoluelain muuttamisesta se-
k& luonnoksesta vapaasta sivistystyosta an-
netun asetuksen muuttamisesta 30.8.2023

Lausunto poliisin rikostiedustelulainsdadan-
non kehittamistarpeita koskevasta selvitys-
henkilon loppuraportista 31.8.2023

Lausunto yleisen tietosuoja-asetuksen toi-
mivuudesta ja sen soveltamiseen liittyvista
kokemuksista 6.9.2023

Lausunto paatosluonnoksesta Julkishallin-
non pysyvasti sdilytettavien asiakirjojen saily-
tysmuoto ja analogisen sailytysmuodon kult-
tuurihistoriallinen arvo 7.9.2023

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle laiksi Kilpailu- ja kulut-
tajavirastosta annetun lain muuttamisesta
22.9.2023

Lausunto vapaan sivistystyon Kansallisten
perustaitojen osaamismerkkien osaamista-
voitteiden ja arviointikriteerien luonnoksesta
27.9.2023

Lausunto valtioneuvoston U-jatkokirjelméasta
eduskunnalle Euroopan parlamentin ja neu-
voston asetuksesta poliittisen mainonnan
avoimuudesta ja kohdentamisesta 28.9.2023

Lausunto tydryhman mietinndsta maakaaren
muutostarpeista 12.10.2023

Lausunto hallituksen esityksesta eduskun-
nalle tydeldkelakien ja maatalousyrittdjan tyo-
tapaturma- ja ammattitautilain muuttamista
koskevaksi lainsdadanndksi 17.10.2023

Lausunto hallituksen esityksestd eduskun-
nalle tietosuojalain ja henkiltietojen kasitte-
lysta rikosasioissa ja kansallisen turvallisuu-
den yllapitamisen yhteydessa annetun lain
muuttamisesta 20.10.2023

Lausunto EU:n yleisen tietosuoja-asetuksen
arviointia koskevasta E-kirjeestd 24.10.2024

Lausunto suosituksista tietoturvallisuuden
vahimmaisvaatimuksiksi 26.10.2023



Lausunto hallituksen esitykseksi laiksi syopas-
airauden vaaraa aiheuttaville aineille ja mene-
telmille ammatissaan altistuvien luettelosta ja
rekisterista annetun lain muuttamisesta (ASA-
lain muuttaminen) 3.11.2023

Lausunto positiivisesta luottotietorekisterista
annetun lain muuttamisesta 10.11.2023

Lausunto sosiaali- ja terveysministerion ase-
tuksesta Sosiaali- ja terveysalan tietolupavi-
ranomaisen suoritteiden maksullisuudesta
16.11.2023

Lausunto hallituksen esitysluonnoksesta Tul-
lin rikostorjuntalain 3 luvun muuttamisesta
21.11.2023

e |ausunto luonnoksesta hallituksen esityksek-
si eduskunnalle laeiksi varhaiskasvatuslain ja
harmaan talouden selvitysyksikdstéd annetun
lain 6 §:n muuttamisesta sek& luonnoksesta
varhaiskasvatuksen yksityisen palveluntuot-
tajan lupa- ja ilmoitusmenettelyyn kuuluvista
liitteistad 23.11.2023

e |ausunto luonnoksesta hallituksen esityksek-
si kyberturvallisuusdirektiivin (NIS2-direktiivi)
taytantodnpanemiseksi 29.11.2023



Sisaisen valvonnan arviointi- ja
vahvistuslauselma

Tietosuojavaltuutetun toimiston sisaisen valvonnan arviointikehikkona kaytettiin edelleen
oikeusministerion kanssa laadittua toimintamallia.

Tietosuojavaltuutetun toimiston sisaisen valvonnan ja riskienhallinnan tilaa on arvioitu valtion
controller-toiminnon laatimaa suppeaa sisdisen valvonnan ja riskienhallinnan viitekehikkoa
soveltaen.

Sisaisen valvonnan arvioidaan toimivan tietosuojavaltuutetun toimiston toiminnan laajuuteen
ja laatuun seka riskeihin nahden asianmukaisesti. Osana kehittamistyota toimiston strategia
vuosille 2022-2025 uudistettiin vuonna 2022. Strategian toimeenpanossa huomioidaan
tunnistetut kehityskohteet strategiakauden ajan. Kehittdmistoimia edellyttavia osa-alueita
ovat vuotta 2023 koskevan arvion perusteella erityisesti:

e toimiston henkiloresurssien riittavyys suhteessa tyomaaraan
ja viranomaiselle lainsdadantomuutosten mydéta tuleviin uusiin tehtaviin

e uusia digitaalisia teknologioita koskevan saantelyn kehittyminen seka
EU:n digitaalisten palvelujen sdaddspakettiin ja valvontaviranomaisen
toimivaltaan liittyvat kysymykset

e organisaatiomuutoksen jatkokehitystoimet tavoitteiden
toteutumisen arvioinnin perusteella

e tyon tasainen jakautuminen organisaatiossa
e sidosryhmayhteistyon tavoitteiden kirkastaminen
e |ainsdadannon toimeenpanon edellyttdmat sisdiset toimintatavat

e sen selvittdminen, voidaanko henkilGtietojen tietoturvaloukkausilmoitusten
kasittelyssa hyodyntaa automaattista paatoksentekoa

Resursseihin ja lainsaadannon kehittamiseen liittyvaa suunnittelua tehdaan
yhteistyossa oikeusministerion kanssa.

Helsingissa 11.7.2024

Anu Talus
tietosuojavaltuutettu



Euroopan tietosuojaneuvoston ohjeet,
sitovat paatokset ja lausunnot 2023

Ohjeet
Guidelines 01/2023 on Article 37 Law Enforcement Directive

Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive

Sitovat paatokset

Urgent Binding Decision 01/2023 requested by the Norwegian SA
for the ordering of final measures regarding Meta Platforms Ireland Ltd
(Art. 66(2) GDPR)

Binding Decision 2/2023 on the dispute submitted by the Irish SA
regarding TikTok Technology Limited (Art. 65 GDPR)

Binding Decision 1/2023 on the dispute submitted by the Irish SA
on data transfers by Meta Platforms Ireland Limited for its Facebook service
(Art. 65 GDPR)

Lausunnot

EDPB-EDPS Joint Opinion 02/2023 on the Proposal for a Regulation
of the European Parliament and of the Council on the establishment
of the digital euro

EDPB-EDPS Joint Opinion 01/2023 on the Proposal for a Regulation
of the European Parliament and of the Council laying down additional
procedural rules relating to the enforcement of Regulation (EU) 2016/679

Opinion 5/2023 on the European Commission Draft Implementing Decision
on the adequate protection of personal data under the EU-US
Data Privacy Framework
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